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Dijital Cagda Dezenformasyonla Miicadele:
Sorunlar, Stratejiler ve Teknolojik Yaklasimlar
> Aysegiil Elif CAYCI'

Dijital cagda yasadigimiz bu donem, bilgiye erisimi her zamankinden daha
kolay hale getirmis olsa da ayni zamanda yanlis bilginin, yani dezenformas-
yonun yayillmasini da olaganiistii bir hizla artirmistir. Dezenformasyon,
bireylerin ve toplumlarin dogru kararlar almasin1 engelleyerek hem ulusal
hem de uluslararasi diizeyde karmasa ve giivensizlige yol acan kritik bir so-
run olarak karsimiza ¢ikmaktadir. Her ne kadar dezenformasyon yeni bir
olgu olmasa da, glintimiizde ge¢misten ¢ok daha biiyiik bir tehdit haline gel-
mistir.

Bu tehdidin artmasimin nedenlerini iki temel gelismede aramak miimkiin-
diir. Birincisi, herkesin igerik iiretebildigi ve yayinlayabildigi bir mecra olarak
sosyal medya platformlarinin ytiikselisidir. Bu platformlar, diinya genelinde
genis kitleler icin birincil bilgi kaynag1 haline gelmis, ancak ayn1 zamanda
dogru ve yanls bilgi arasindaki sinirlari bulaniklastirmistir. Ikincisi, sosyal
medyanin yiikselisiyle birlikte geleneksel medyanin bilgi tizerindeki tekeli-
nin sarsilmasidir. Geleneksel medyanin bu meydan okumayla kars1 karsiya
kalmasi, dezenformasyonun etkilerini daha da artirmigtir.

Bu iki gelismenin bir araya gelmesi, dezenformasyonu gecmise kiyasla ¢ok
daha biiyiik bir sorun haline getirmis ve bu meseleye yonelik yeni stratejiler
gelistirilmesi gerekliligini ortaya koymustur. Dezenformasyon konusunun
islendigi bu sayida, dezenformasyonun etkileri ve bu sorunla basa ¢ikma
yollar1 farkli boyutlariyla ele alinmaktadir. Yogun bir editoryal hazirlik ve ti-
tizlikle yiiriitiilen hakem degerlendirme siireci sonucunda, her biri alaninda
ozgiin katkilar sunan 10 makale, alanla ilgili farkl1 perspektifler ve analizler
iceren 3 degerlendirme yazisi ile derinlemesine bir bakis agis1 sunan 1 répor-
taj yayimlanmustir. Bu igeriklerin her biri, bilimsel niteliklerin korunmasi ve
akademik standartlarin en st seviyede karsilanmasi hedefiyle 6zenle hazir-
lanmusgtur.
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“Avrupa Birligi'nin Dezenformasyonla Miicadele Stratejisi (2018-2024)” bas-
ikl makale, AB’nin dezenformasyona karsi gelistirdigi cok boyutlu politika-
lar1 ele almaktadir. Sosyal medya platformlarmin diizenlenmesinden medya
okuryazarlig1 projelerine kadar uzanan genis bir stratejik gerceve sunulan
calismada, uluslararasi is birliklerinin bu stirece katkis1 da detayl bir sekilde
incelenmektedir. Makale, pandemi ve uluslararasi krizler gibi kritik donem-
lerde dezenformasyonun etkilerini en aza indirme cabalarina 1sik tutarak
giincel ve kapsamli bir analiz sunmaktadir.

“Siyasal Tletisimde Yapay Zeka Etkisi ve Deepfake (Derin Sahte) Dezenfor-
masyonu: 2024 ABD Bagkanlik Secimleri Ornegi” baslikli makale, yapay zeka
teknolojilerinin siyasal iletisim {izerindeki etkilerini ele almaktadir. 2024
ABD bagkanlik se¢im siirecinde derin sahte teknolojisinin dezenformasyon
aract olarak kullanimini inceleyen calismada, manipiile edilmis ses ve go-
riintiilerin, siyasetci ve iinlii figiirlerin imajlarmi hedef alarak dezenformas-
yon olusturma amacgh kullanildigina dikkat cekilmektedir. Makale, siyasal
iletisimdeki yapay zeka temelli tehditlere dair giincel ve 6nemli bir tartisma
sunmaktadir.

“Dezenformasyonun Dijitallesmesi: Hasbara Cergevesinde Israil'in Washing
Stratejisi” baslikli makale, Israil kaynakli dezenformasyon igeriklerinin nasil
tiretildigini ve yayildigini incelemektedir. Caligsma, Israil’in dezenformasyon
iceren haberlerle gercegi manipiile etmek ve kendisini aklamak amaciyla
hangi stratejileri kullandig1 ortaya koymaktadir. Ayrica dijitallesen dezen-
formasyonun nasil bir stratejiyle sekillendigi ve medya araciligiyla nasil ya-
yilmaya devam ettigi detayli bir sekilde ele alinmaktadir.

“Tiirkiye’de Yapay Zekanin Dezenformasyon Karnesi: Yapay Zeka ile Ureti-
len Dezenformasyona Iligkin Dogruluk Kontrollerinin Icerik Analizi” baglikl
makalede, yanlis bilginin uygarligin baslangicindan beri var oldugu belir-
tilmekte ancak yapay zeka teknolojilerinin bu sorunu daha da derinlestirdi-
gi ifade edilmektedir. Calisma, yapay zeka araglarinin dogru bilgiden ayirt
edilmesi gii¢ sahte goriintiiler ve haberler yaratmay1 nasil kolaylastirdiginm
incelemektedir. Ayrica, dogruluk kontrolii platformlarinin bu igerikleri tes-
pit etme siireglerini ele alarak, yapay zeka teknolojisinin dezenformatif igerik
iretme ve yayma kapasitesine dair énemli riskler tasidigina dikkat cekmek-
tedir.
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“Saglik Iletisiminde Dezenformasyonun Rolii: Maymun Cigegi Hastalig1 Or-
negi” baslikli makale, gelisen teknolojiyle birlikte dezenformasyonun saglik
alanindaki yansimalarini ele almaktadir. Calisma, maymun ¢igegi hastalig:
ornegi tizerinden saglik iletisiminde dezenformasyonun etkilerini incele-
mektedir. Sosyal medyada paylasilan yanhs bilgilerin dogruluk kontrolii
mekanizmalariyla nasil analiz edildigini ve dezenformasyonun halk saglig:
tizerindeki etkilerini tartisarak kapsaml bir degerlendirme sunmaktadir.

N EY7

“Sosyal Medya ve Dezenformasyon: Israil'in Gazze Saldirilar1 Ornegi” bas-
likli makale, Israil-Filistin ¢atismasi baglaminda sosyal medyada yayilan
dezenformatif icerikleri ele almaktadir. Calisma, Israil’in 7 Ekim 2023'te
baslayan Aksa Tufan1 Operasyonu sonrasi Israil'in sosyal medyada yayilan
yanlis ve manipiile edilmis igeriklerini analiz etmektedir. Arastirma, 6zellikle
X platformunda dolasima giren bu igeriklerin Israil’in mesgruiyetini koruma
stratejilerine nasil hizmet ettigini gostermektedir. Dezenformasyonun kamu
algisin1 yonlendirme ve catismalarda bir propaganda araci olarak kullanimi-
na dair 6nemli bulgular sunmaktadir.

“Yapay Zeka ve Dezenformasyon: OpenAl Raporu Dogrultusunda Kiiresel
Dezenformasyon Kampanyalarinin Analizi” baslikli makale, dezenformas-
yonun dijital ortamda genisleyen yapisini ve yapay zeka teknolojilerinin bu
stirecteki etkisini ele almaktadir. Calisma, yapay zeka teknolojilerinin dezen-
formasyon kampanyalarindaki roliinii inceleyerek dijital ortamda ortaya ¢i1-
kan yeni tehditleri anlamay1 hedeflemektedir.

“Etik ve Dezenformasyon Yoniiyle Bir Saglik Haberinin Soylem Analizi” bas-
likl1 makale, saglik haberlerinin dijital ortamda nasil dezenformasyon ve etik
ihlalleri igerebilecegini ele almaktadir. Dezenformasyonun gesitli alanlardaki
etkileri ve ozellikle saglik iletisimindeki sonuclari net bir sekilde ortaya kon-
maktadir.

“Dezenformasyonun Onlenmesine Yonelik Blok Zinciri Teknolojisinin Kul-
lanim1” baglikli makale, blok zinciri teknolojisinin dezenformasyonun tespiti
ve onlenmesindeki yenilikgi roliinii ele almaktadir. Merkeziyetsizlik ve sef-
faflik gibi 6zelliklere sahip olan bu teknolojinin, dijital kimlik, dagitik defter
teknolojisi ve akilli s6zlesmeler araciligiyla sahte haberlerin yayilimini en-
gelleme potansiyeline dikkat ¢ekilmektedir. Calisma, gazetecilik ve iletisim
alanlarina yeni perspektifler kazandiran bu unsurlar1 degerlendirerek, dijital
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cagda dezenformasyonla miicadelede teknolojinin sundugu firsatlar1 vurgu-
lamaktadir.

“Dijital Cagda Dezenformasyon: X'te Monkeypox Hastalig1” baslikli makale,
maymun ¢icegi hastalig1 tizerinden X platformunda dezenformasyonun ne
sekilde olusturuldugu ve nasil yayildigini ortaya koymaktadir. Bu yoniiyle
calisma, dezenformasyon temasinin saglik iletisimindeki etkilerini analiz et-
mektedir.

Sonug olarak, bu sayida ele alinan ¢alismalar, dezenformasyonun tarihsel de-
rinliginden teknolojik boyutlarina kadar ¢ok yonlii bir perspektif sunmakta-
dir. Hakikati savunmanin giderek zorlastig1 bir cagda, bu akademik katkilar
yalnizca sorunlar1 analiz etmekle kalmayip, ayn1 zamanda ¢6ziim yollarina
151k tutmay1 amaglamaktadir.

Bu sayida yer alan analiz/degerlendirme yazilari, dezenformasyonun farkl
yonlerini ele alarak hakikate ulasma miicadelesine katki sunmaktadir. Dog.
Dr. Oguz Kus, “Post-Truth Caginda Dezenformasyon ve Dogru Bilgiye Eri-
sim” baslikli yazisinda, post-truth kavramini toplumsal etkileri baglaminda
incelerken, yanlis bilgi ve bilgi operasyonlarinin giiniimiiz diinyasindaki ro-
liinii derinlemesine analiz etmektedir. Dog. Dr. Yunus Emre Okmen’in kale-
me aldig1 “Hakikatin Pesinde: Medyanin Dezenformasyon ile Miicadelesi”
ise medya araglarinin dezenformasyonla miicadeledeki 6nemine vurgu ya-
parken, dogrulama platformlarmin roliinii kapsamli bir sekilde ele almak-
tadir. Son olarak, Dog. Dr. Sebnem Ozdemir’in “Antik Efsanelerden Uretken
Yapay Zekaya: Gergeklik, Dezenformasyon ve Insanlik Miicadelesi” bashklh
calismasi, insanligin tarihsel hakikat arayisini yapay zeka teknolojilerinin de-
zenformasyon tiretimindeki etkileri tizerinden tartismaktadir.

Dezenformasyonu ¢ok boyutlu bir sekilde ele alirken, T.C. fletisim Baskanlig:
Dezenformasyonla Miicadele Merkezi (DMM) Koordinatorii Idris Kardas ile
gerceklestirdigimiz kapsamli réportaj, énemli bir yere sahip. Idris Kardas,
dezenformasyonun tarihsel koklerinden modern toplumlara kadar etkilerini
derinlemesine analiz ederken, DMM'nin bu alandaki kritik ¢alismalarini da
detaylandiriyor. Dijital cagin getirdigi zorluklara kars: yapay zeka tabanli
¢ozlimler gelistirme ¢abalarina deginirken, kriz donemlerinde dezenformas-
yonun toplumsal etkilerini ¢arpic1 6rneklerle ortaya koyuyor. Bu réportajin,
hem akademik hem de pratik anlamda dogru bilgiye ulasma miicadelesine
151k tutacagl kanaatindeyim.
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Bu sayida yer alan caligmalarin, dezenformasyonla miicadele konusundaki
akademik birikime ve pratik yaklasimlara anlamli katkilar sunacagina inani-
yorum. Umuyorum ki, bu say1, okurlara dezenformasyonu tespit, analiz ve
miicadele etme konusunda ilham kaynag1 olur. Dezenformasyon sayisinin
yayin siirecine destek veren TRT yonetimine ve editoryal siireci 6zveriyle yii-
riiten dergi ekibine tesekkiirlerimi sunarim. Ayrica, bu sayiya bilimsel bir de-
rinlik ve igerik zenginligi katan kiymetli yazarlarimiza da emekleri ve degerli
katkilar1 i¢in tesekkiir ederim.

Keyifli okumalar dilegiyle...
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