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Insanligin en eski riiyasi yapay zeka, antik Yunan efsanelerinde/kaynakla-
rinda, eski Cin ve eski Tiirk yazitlarindan, insanligin temel miras1 masallara
kadar her alanda kendini gostermistir. i1k gelistirildigi zamanlarda nasil 6g-
renecegi bilinemeyen makine (yapay zeka), diistince degisikligi ile veriden
ogrenme yolculuguna baslamistir. Ancak “veri temelli makineler” gelistirici-
lere yeterli gelmemis, veri olsun ya da olmasin insan gibi diisiinebilen, insan
gibi karar verebilen makineler yaratma hayali yiikselis gostermistir. Ctlinkii
yapay zeka bir miithendislik disiplini olmaktan 6tedir. Yapay zeka, insanlig1
taklit etme ve onu asma sanatidir (Ozdemir, 2021). Kasim 2022’den itibaren
basladig1 diisiiniilen, 6nce tiretici sonra iiretken yapay zekalar olarak adlan-
dirilan siireg, insanligin yapay zeka yolculugunda yeni bir donemi baslatmais-
tir. Ancak bu baslayan yeni donem, yapay zekanin tekil gorev bazli, verinin
gosterdigi yolda ilerledigi degil, bir zeka olarak var oldugu adimlar silsilesini
de kapsamaktadir.

Insanlik, gelistiricilerin en temel hayali yapay genel zeka (artificial general
intelligence — AGI) ile 2025 yilinda bulusacak, 3. tiir olarak, inorganik varlik-
larin, var olma ve yer edinme cabasina sahit olacaktir. Bu durum Hollywood
filmlerinin de etkisi ile korkung, yok edici olarak nitelense de daha korkung
ve yok edici bir siireg ile insanlik ¢cok daha uzun siiredir miicadele halindedir.
Bu miicadele, gercege ulasmanin, gergek bilgiyi elde etmenin miicadelesidir.

Gergegin net durusu, bilinen tarihin baslangicindan beri o ya da bu sekilde
darbe almistir. Antik ¢aglarda uygulanmis olan Damnatio Memoriae, kisile-
rin, bazen de o kisilerin ailelerinin, miraslarinin yani bulunduklar1 donem-
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deki varliklarinin tarih sahnesinden silinmesini ifade etmektedir (Sijpeste-
ijn, 1974; Flower, 1998; Huet, 2004). Bu sekilde gercegin biitiinsel olarak yok
edilmesi disinda, gercegin kirletilmis, farkli formlarinin olusturularak yanls
bilgi haline doniistiiriilmiis, bir propaganda araci olarak kullanilmis ve de-
zenformasyon hali ile tarih sahnesinde gézlenmistir. Ornegin Roma’da An-
tonius ile Kleopatra'nin iligkisi karsisinda, Octavian, Antonius’a kars1 onun
itibarmi zedelemeyi amacl bilgiler paylagsmistir. Donemin madeni paralar:
tizerinde kazinmis kisa ve keskin bilgilerle Antonius, Kleopatra tarafindan
yozlastirilmis ve onun kuklas: haline gelmis biri olarak aktarilmistir (Ka-
minska, 2017). Milattan 6nce 44. yila ait bu olaydan sonra bir bagka tirkiitiicti
olay 1835 yilinda gergeklesmistir. The New York Sun gazetesinin The Great
Moon Hoax haberi ile en temel haber alma kanalmnin, bir dezenformasyon,
bir sahte haber yayma araci haline gelisi resmi kayitlara ge¢mistir. Gazete,
astronot Sir John Herschel’'in ayda yasayan bir irki kesfetmesine dair gergek-
likle alakas1 olmayan alt1 makale yaymlamistir (Andrews, 2015).

90l yillardan itibaren internetin yayginlasmasi, dezenformasyon tarafinda
bir patlama etkisine neden olmus olsa da bu etkinin biiyiimesine asil katki
once sosyal medya platformlarinin ortaya cikisi, ardindan da akilli telefonlar-
la her yerde ve her zaman baglantida kalma hali ile olusmustur. Bireyler, ha-
ber alma kanali olarak sosyal medyay1 gormeye basladiklarinda, bu durum
olaylara anlik erigebilme giicii verse de dezenformasyon tarafinda da biiytik
bir oyun alani olusturmustur. Bu sayede etkilesimi yiiksek dezenformasyon,
gercek bilgi karsisinda diinyay1 9 kat daha hizli dolagmustir. Ancak insanlik,
bu kaos ortaminda bile gercegi bulabilmek icin herhangi ek bir ara¢ kullan-
madan, farkli kaynaklar1 okuyup teyit ederek, elestirel diistinerek ve temel
zihinsel stireclerini devreye sokarak yolunu bulabiliyordu.

Kasim 2022'nin son gecesinde OpenAl firmasinin ChatGPTYyi ¢ikarmasi ile
tiretici-liretken yapay zeka donemi herkesin erisebilecegi ve deneyim ka-
zanabilecegi yapay zeka ile etkilesim donemini baslatmistir (Park ve Gel-
les-Watnick, 2023). Basta ¢ok eglenceli gibi duran bu aracin ortaya ¢ikisi de-
zenformasyon tarafini da beslemektedir. Ozellikle Midjourney, Dall-E, Stable
Difusion, Flux, Runway, Sora, Kling ve Genimate gibi teknolojilerin gorsel
tiretme, gorseli canlandirma kabiliyeti farkli haber ve igeriklerin olusturul-
masinda cesitli olanaklar saglamaktadir.
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Ocak 2023 tarihinde gorsel iireten makinelerde insan olusturmak oldukga
popiiler hale gelmistir. Ik denemelerde, elde edilen insan goriintiilerinde,
benzer insan ytizlerinin ¢iziliyor olmasi, gozlerdeki odaklanma sorunu, dis
sayisinin fazlaca olusturulmasi, parmak sayisiin yiiksek olusu, ellerin du-
rusundaki ¢izim problemi heves kirici olsa da tespit etme tarafin1 kolaylas-

tirmaktadir.

Gorsel 1. Ocak 2023 Midjourney ile Uretilen Gorseller

1 Subat 2023 tarihinde Midjourney uygulamasinda olusturulan gorsellerde
ilk 6nce farkl ytiiz iiretememet sorunun artik yavasta olsa ortadan kalkmaya
baslamistir. Nitekim subat ayinda goriintii tireten makine girilen “iki giizelle
bir mekanda ¢ilginca eglenen Trump” promptunun ¢iktisinda kadinlarin si-
malarinda farklilasmanin saglandig goriilmektedir. Ancak bu cikty, ilk bakis-
ta, kadinlarin ellerinin dogru modellenememesi, yiiz orantisindaki problem-

ler ile yapay zeka ile yapildig1 yine rahatlikla tespit edilebilir durumdadir.
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Gorsel 2. 1 Subat 2023 Midjourney Ciktisi

Mart 2023’e gelindiginde yapay zekanin Trump gorselini tiretmedeki basarisi
da degismistir.

Gorsel 3. Uretken Yapay Zeka Trump Tutuklandi Ciktist
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Yaklagsik bir ayda makinenin gercegine yakin gorsel iiretme basarisindaki
gelisme, dezenformasyon {iretimi tarafini beslemistir. Ancak Mart 2023’teki
gorseller dikkatli incelendiginde kaval kemiklerinin modellenmesi, bacak
uzunlugundaki oran, kavusmus ellerdeki hatalar, dikkatli gozler tarafindan
hala ayirt edilebilmektedir.

Gorsel tireten makinelere 2023 yilinin ilk geyreginde istenilen gorselin yiik-
lenerek tizerinde degisiklik yapabilme 6zelligi gelmistir. Bu 6zelligin en can
alic1 6rneklerinden biri, 6 Subat 2023 yilinda tilkemizde gerceklesen deprem
sonrasinda paylasilan bazi gorsellerle kendini gostermistir.

Bir X gazetesi tarafindan soldaki resim “Enkazda Kur’an-1 Kerim bulan Uzak
Dogulu kisi Miisliiman oldu” haberiyle servis edilmistir. Bir baska Y gazete-
si, haberin gorsellerinin yapay zeka ile iiretilerek halkin kandirildigini iddia
etmis ve sagdaki resmi paylasmustir.

Gorsel 4. X ve Y Gazeteleri Tarafindan Paylagilan Deprem ile flgili Haber Gorselleri

Haberin dogrulugundan ziyade gorseller incelendiginde, X gazetesi tarafin-
dan verilen gorselin (sol) orijinal fakat goriintii kalitesi diisiik oldugu anla-
silmaktadir. Y gazetesinin verdigi gorsel (sag), ilk resim yapay zekaya yiik-
lenerek elde edilmistir. Soldaki resimdeki gorevlinin atkisi, sagdaki resimde
makine tarafindan sakal ile atk: arasinda bir seye donitistiiriilmiistiir. Sagdaki
resimde Kur’an-1 Kerim’in kavrandig1 elde temsiliyet hatas1 bulunmaktadir.
Yine sagdaki resimde arka planda yer alan tabeladaki yazilar okunaksizdir,
kelimeler olusmamaktadir. Bu durum, o tarihlerdeki gorsel tireten makine-
lerdeki ortak bir sorundur.
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Gorsel tireten makinelerdeki gelisme devam ederken, ses iiretiminde de {iret-
ken yapay zekalar ayn1 yillarda kendini gostermeye baslamistir. BBC News,
Sudan i¢ savasina yonelik olarak tiist diizey bir yoneticinin sesinin modellen-
digi olay (Goodman ve Hashim, 2023), Alman haber kurulusu Tagesschau
tarafindan, yayimnlarinin ¢arpitilmasina neden olan modellenmis sesler (Re-
veland ve Siggelkow, 2023) ilk kritik orneklerdir. 2024 yilina gelindiginde,
ozellikle yilin ilk ¢eyreginde ses {iretimine yonelik iiretken yapay zekalarda
ylikselis baglamis, modellemede basarim artmistir. Bu durum, 6zellikle ko-
nusmanin sentezlenmesinin daha da kolay hale getirmis, kotiiye kullanim
tarafinda siradan vatandaslar: bile etkileyecek kritik vakalarin yasanmasi-
na neden olmustur. Nitekim 2024 yil1 biterken, FBI yaymlandig1 uyar ra-
porunda, aile bireylerinin kendi aralarinda fiziksel olarak toplandiklarinda
bir parolanin belirlenmesi, parolay: bir kagida yazarak saklamalari, online
goriismeler ve telefon goriismelerinde 6nce bu parolay1 vermeleri/istemeleri
gerektigi ifade edilmistir.

2024 y1li biterken goriintii tireten yapay zekalarda asagidaki sorunlar diizel-
mis, dezenformasyon yaymada basarisi yiiksek igerikler iiretilebilir hale ge-
linmistir.

Ellerin olusturulmasi, bir nesneyi kavrama durumu yilin basindaki problem-
lerden arindirilmistir (ellere dikkat ederken artik, parmaklarin agikligina,
tirnaklarin tiim parmaklarda ayni sekilde temsiliyetine dikkat edilmelidir.
Bir insanin bir bagka insanin belinden kavramasinda da orant1 problemi goz-
lenebilir).

Yazilarin taklidi, harflerin olusturulmasi, kelime yazimindaki karmasa ve an-
lamsizlik giderilmistir. Bir uyar1 tablosu, agiklama tabelasi, magaza tabelas1
artik kolaylikla olusturulmaktadir. Bu nedenle yazilar {izerinden varsa an-
lamsal ve mantiksal sorunlarina bakilmaly, lokasyon ile uyari/magaza tabela-
sinin uyusma durumu kontrol edilmelidir.

Dislerdeki sayisal problem (32 disten fazla dis ¢izimi) giderilmistir, bu ne-
denle sayisal olarak kontrolii ise yaramamaktadir. Ancak acik sekilde ag1z
ve dis gorselinin oldugu ¢iktilarda, dis yiizeylerine detayli bakilmalidir. Dis
ylizeyi bir estetik miidahale s6z konusu degilse kismi 6l¢glide piiriizliidiir.
Dis minesi de incelenmeli, keskin ve diiz bir ¢izgi seklinde modellenenlerden
stiphe edilmelidir.
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Gozlerin odaklanmasindaki sorunlar da ortadan kaldirilmigtir. Bu nedenle
artik g6z uzayina bakilmalidir. Bir nesneye/kisiye/duruma bakan kisinin her
iki goziiniin goz uzayimnda (goziiniin igindeki yansima) benzerlikler olus-
maktadir. Benzer sekilde goziin alt kirpiklerinin siralanmasi, sikligi, yerlesi-
mi, gbz pinarinin modellenme bi¢iminin kontrolii de kritiktir.

Ister metin ister ses ister goriintii olarak elde edilsin, yapay zeka tarafindan
olusturulan ¢iktilarin dezenformasyon olusturmadaki kolaylastiric etkisi
biiytiiktiir. Bu etkinin tespitine yonelik olarak gesitli calismalar bulunmakta-
dir (Jawahar ve digerleri, 2020; Frohling ve Zubiaga, 2021; Stiff ve Johansson,
2022; Uchendu ve digerleri, 2023; Kumarage ve digerleri, 2023). Calismalarin
ilk y1llarinda gortintii ve ses tarafinda tespiti daha kolay, metin tarafinda ise
bireyin entelektiiel seviyesi ile alakali bir tespit yetenegi gozlenirken, 2025
yili itibariyla ¢ikt1 ne olursa olsun salt insan duyular1 ve zihinsel kabiliyetler-
le ile tespit artik miimkiin degildir.
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