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Sosyal medya aglar1, yasamin bircok yoniinde yasam tarzinin bir pargas1 haline gelmistir. Iletisim kurma bicimini
degistiren sosyal medyanin kullanim oraninin artmasi bir yana kullanicilar ¢esitli mecralarda kisisel verilerini
hizlica ve dikkatsizce yaymaktadir. Peki bu veriler giivenilir bir sekilde korunuyor mu? Bu soru, her kullanicinin
kendine sormasi gereken 6nemli bir sorudur. Sosyal medya kullanicilarinin farkli mecralarda kisisel verilerini
ne kadar korudugunu degerlendirmeyi amaglayan bu ¢alismada; sosyal medya mecralar1 ve kullanimi hakkinda
kisa bilgi sunulduktan sonra kapali uglu anket tekniginden yararlanilarak farkli demografik ve sosyokiiltiirel
ozelliklere sahip, cesitli kisisel verilerini paylasan 419 sosyal medya kullanicisinin cevapladigi anket sonuglari
analiz edilerek kritik tehditler belirlenmistir. Bu tehditler sosyal medyanin insan yasamindaki artan roliiyle daha
da koklesirken kisisel bilgilerin korunmasi sorunu da siirekli biiylimektedir. Aragtirmanin sonuglarina gore
kullanicilarin veri gizliligini, kimlik ve banka bilgisi gibi hassas bilgilerin sosyal medyadan uzak tutulmasi
gerektigini hissetmesi ve bu konuda ¢esitli mecralarda farkindaligin arttirilmasinin 6nemli oldugu sonucuna
ulagilmustir.

Anahtar Sozciikler: Sosyal Medya, Kisisel Veri Giivenligi, Sosyal Ag, Kullanict.

A Study on the Protection of Personal Data in Social Media

ABSTRACT

Social media networks have become part of lifestyle in many aspects of life. Aside from the increasing use of
social media, which changes the way of communication, users spread their personal data quickly and carelessly
in various media. But is this data reliably protected? This is an important question that every user should ask
themselves. In this study, which aims to evaluate how well social media users protect their personal data in
different channels; After providing brief information about social media channels and their use, critical threats
were identified by analyzing the survey results answered by 419 social media users who had different
demographic and sociocultural characteristics and shared various personal data, using the closed-ended survey
technique. While these threats become more deeply rooted with the increasing role of social media in human
life, the problem of protecting personal information is constantly growing. According to the results of the
research, it was concluded that users feel that sensitive information such as data privacy and identity and bank
information should be kept away from social media and that it is important to raise awareness on this issue in
various channels.
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GIRIS

Sosyal medyanin bir¢ok fonksiyonu olmakla beraber temel fikri farkli toplumlardaki insanlari
birbirine baglamaktir (Dijck ve Poell, 2013). Bu etkilesim is bagvurusundan, grup tartismalarina,
aligveristen ¢esitli mahrem sayilabilecek Dbilgilerin paylasimina kadar ¢esitli  sekillerde
gergeklesmektedir. Son on belki de on bes yil gibi kisa bir siirede sosyal medyanin kullanimi hizla
artmisgtir. Sosyal medyanin ilk ortaya c¢ikis zamaninda kullanicilar genellikle akranlari ve aileleriyle
baglant1 kurma egilimindeyken bugiin gelinen nokta da cinsiyet, itk ve kiiltiirden bagimsiz olarak
diinyanin doért bir yanindaki insanlar, daha énce imkansiz olan sekillerde kimligi bilinen ve bilinmeyen
kisilerle iletisim kurmak i¢in sosyal medya aglarini kullanmaktadir. Kullanicilar arasinda sosyal medya
aglarmin ¢evrimigi (online) etkilesim i¢in daha giivenli, gizli ve giivenilir bir internet aracili atmosfer
sunduguna dair yaygin bir inang vardir.

Sosyal medya, Prensky (2001)’in belirttigi gibi, internetin ve teknolojik unsurlarin hayatlarinin
ayrilmaz bir parcasi haline gelen ve internetin ilk kullanimindan sonra dogan Dijital Yerliler (Digital
Natives) ile internet ve teknolojiyle sonradan karsilasmis, ona ayak uydurmaya calisan Dijital
Gogmenler (Digital Immigrants) tizerinde hem kisisel hem de giindelik yasamlar1 tizerindeki etkisi
oldukea fazladir. S6z konusu etkiler bir yana bunlar1 kullanmanin en biiyiik sorunu; 6698 sayil Kisisel
Verileri Koruma Kanunun (Resmi Gazete, 2016) 6. maddesine gore kisisel veri kapsaminda
degerlendirilen kisinin 1rki, inanci, etnik kokeni, her tiirli diisiincesinin korunmastyla ilgilidir. 6698
say1l1 Kanunla “Kimligi belirli veya belirlenebilir gercek kisiyle ilgili her tiirlii bilgi” kisisel veri olarak
kabul edilmistir. Baska bir ifadeyle kisisel veri terimi; bir kisiyle ilgili olarak ekonomik, kiiltiirel,
fizyolojik, fiziksel, zihinsel veya sosyal kimligine 6zgii bir veya birden ¢ok unsura gonderme yaparak 0
kisiyi tanimlayan ve(ya) tanimlamaya imkan saglayan her tiirlii bilgiyi ifade etmektedir (OECD, 1980b;
Booth ve ark., 2004; Romansky, 2014, 69).

Sosyal medya mecralarindaki faydalar ve gizlilik sorunlar1 bir madalyonun iki yiizii gibidir.
Anlik iletisimde sagladig1 olanaklar bir yana kisisel kimligin kotiiye kullanimu, {igiincii taraflardan gelen
tehditler, kimlik av1 saldirilari, viriisler ve kotii amagh yazilimlar, kullanicilarin izlenmesi ve verilerin
gizliligi sosyal medya aglarindaki 6nemli zorluklardan sadece birkagidir.

Sosyal medya kullanicilari; veri avcisi olarak nitelendirilebilen, gesitli algoritmalar1 kullanarak
kullanicilarin gesitli verilerini toplayan, kurumsal olsun ya da olmasin, sirket veya kisiler tarafindan
topladiklart verilerle ne tiir saldirilara, tehditlere maruz kalacaklarini sorgulamadan, bireysel verilerini
sosyal medya aglar1 araciligiyla yaymaya meyillidirler. Farkli zamanlarda arastirma ve siber giivenlik
firmalar1 tarafindan yapilan ¢alisma sonuglarina gore sirketler farkli iceriklerde ¢ok sayida kisisel veriyi
toplamaktadir (Daily Mail, 2023). Bu sirketlerden ilk on tanesi arasinda yedisinin sosyal medya
mecrasinin olmasi bu arastirmanin énemini daha da arttirmigstir. Iletisim yaklasimini degistiren sosyal
medyanin yaygin kullanimi, kullanicilarin kisisel belki de gizli verilerini gizlemekten vazgecip
vazgecmediklerini diisiinmeye deger bir durumundayiz.

Genis ¢evrelerce yaygin sekilde kullanildigr gercegi bir yana bu yenilikgi ve etkili sosyal medya
hem kisisel hem de kamusal kritik giivenlik endiselerinde birgcok soruna yol agmaktadir. Kullanicilarin
kendi rizalariyla kisisel verilerle kendi profillerini olusturmalari, kisisel bilgilerini yayinlamalart,
bunlar1 kiiresel ag iizerinden diger kullanicilara sunmalari kisisel verilerin korunmasimi giderek
zorlastirmaktadir. Sosyal medya mecralarmin sosyal temaslar1 genisletmek i¢in bir firsat oldugu bir
gercektir; ancak kayith kullanicimin gizliligi iizerinde istenmeyen sonuglarda olabilmektedir. Bu
baglamda, kisisel bilgilerin korunmasi 6nemli bir sorundur. Bu énlemler, her kullanicinin kisisel veriler
iceren profilini, tammlanandan farkli amaclar i¢in bilgilerin yasadis1 erisime, yayilmasina ve
kullanilmasina kars1 korumalidir.
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Kisisel veri kavraminin bu donemde bu kadar 6nemli olmasi ilk kez kavramlagtirildigi, kisisel
veri gizliliginin korunmasim diizenleyen kilavuzlarin yaymlandigi (OECD, 1980a) Ekonomik Is Birligi
ve Kalkinma Tegkilati (OECD)’nin 1980 yilindaki toplantisindan bugiine yasanan gelismelerden
kaynaklanmaktadir. Kisisel verilerin korunmasi hakkinin gerekliligi, mahremiyetin, ayr1 bireysel bir
insan hakki olmas1 gergeginden dogmustur. Aslinda bireyin dogumuyla birlikte 6nem kazanan kisisel
verilerin bugiin geldigimiz noktada dogru ve yeterli islenmesi bilgi hizmeti de dahil olmak iizere ag
iletisimlerinin baz1 zorluklar1 diin oldugu kadar bugiin de tartigilan bir konudur (Garfinkel, 2000;
Romansky, 2014, s. 73).

Gizlilik haklari, sosyal medyay1 kullanma siirecinde toplanabilecek kisisel bilgilerle
baglantilidir. Kullanicinin bilgisi olmadan herhangi bir kisisel bilgiyi toplamak ve ele gegirmek
mimkiindiir ve ayrica kigisel veriler yasa disi olarak herhangi bir iiciincii kisiye yayilabilir.
Unutulmamalidir ki, sosyal aglarda ne kadar ¢ok kisisel veriye yer verilirse o kadar ¢ok ayak izi
birakilacaktir. Dijital ayak izlerinin takibiyle kullanicinin bilgisi olmadan herhangi bir kisisel bilgiyi
toplamak, ele gecirmek miimkiindiir ve ayrica bunlara ek olarak kisisel veriler depolanarak herhangi bir
iiclincii kisiye bedel karsiligi transfer edilebilmektedir. Bu tehditlere karsi sosyal medya kullanicilarin
farkindaliklarinin artmasi gereklidir.

Calisma ii¢ boliime ayrilmistir. Sosyal medya hakkinda gerceklestirilen akademik calismalar
Boliim 1’de analiz edilmistir. Sosyal medyanin tanimi, kavramsal ¢ercevesi ve Tiirkiye’deki durumu
Boliim 2’de agiklanmustir. Boliim 3’te gergeklestirilen saha aragtirmasinin sonuglari degerlendirilmistir.
Calismanin sonunda ise, genel bir degerlendirme yapilarak sosyal mecralardaki gizlilik riskiyle birlikte
olasi tehlikelerden bahsedilmistir.

1. LITERATURDE SOSYAL MEDYA VE KiSiSEL VERi

Literatiirde sosyal medya konusu oldukga fazla galigilan bir alandir. Sosyal medya kullaniminin
onlenemez hizi 6zellikle son on yil igerisinde gerceklestirilen calismalara da yansimistir. Sosyal
medyanin toplum ve insanlar iizerindeki avantaj ve dezavantajlarinin belirginlesmesi, derinlesmesi ve
belki de bu mecralari en ¢ok ¢ocuk ve genglerin kullanmasi ¢aligmalarin sayica ve igerik olarak artmasini
hizlandirmigtir. Literatiirde sosyal medya kullaniminin psikolojik, sosyokiiltiirel, sosyoekonomik
etkileriyle ilgili olduk¢a fazla sayida teorik ¢alisma olmasina ragmen sosyal medyadaki veri paylagimi
ve giivenligi hakkindaki arastirma sayisi yeterli diizeyde degildir. Son bes yil igerisinde yayimlanan
literatiirde yer alan konuyla ilgili akademik aragtirmalardan bazilar sistematik derleme yontemiyle
incelenmis ve asagida kisaca bahsedilmistir.

Gokaliler ve Saatcioglu (2020), sosyal medyanin giinlilk yasamda artan rolii karsisinda veri
gizliligindeki zafiyetleri kendi icerisinde tartisarak belirlenen 18 sosyal medya kullanicisiyla yapilan
gbriisme sonuglarini analiz ederek kisisel verileri hakkinda titiz davrandiklari; ancak sosyal medya
aglarinin iyelik sirasinda onaylanmasii istedikleri gizlilik politikalarin1 okumadiklar1 sonucuna
ulagmistir.

Arat ve Aslan (2021) yaptig1 caligmayla sosyal medyadaki veri giivenligi ve ortaya cikan
mahremiyet sorununu ve ortaya ¢ikabilecek risk faktorlerini ele almistir. Ayrica yirmi dort tiniversite
ogrencisine sorduklar1 yedi soruluk arastirma sonuglar1 analiz edilerek yorumlanmistir. Bu baglamda
sosyal medya kullanicilarinin karsilagabilecekleri olasi risk ve tehditler dikkat ¢ekilmistir.

Sur ve Goswami (2021) tarafindan gerceklestirilen ¢alismada Hindistan'da evrensel bir veri
paylasimi ag1 olan WhatsApp uygulamasindaki veri akisi iilkedeki veri giivenligi mevzuati gergevesinde
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tartisilarak uygulama iizerinden kisisel verilerin ne o6l¢iide paylasildigt ve iilkedeki dijitallesme
farkindalig1 incelenmektedir.

Mangku, Yuliartini, Suastika ve Wirawan (2021) tarafindan kaleme alinan ¢alismada kisisel veri
giivenligi tehdidine atifta bulunarak bilgi ve iletisim teknolojilerinin hizla gelismesinin sonucu giinden
giine cesitlenen dijital aglarin bireylerin birgok kisisel verisini topladigr ve isleyerek kullandig: ifade
edilmistir.

Yevseiev, S., Laptiev, O., Lazarenko, S., Korchenko, A. ve Manzhul, 1., (2021) MatLab
ortaminda matematiksel modelleme yontemiyle gerceklestirdikleri calismayla sosyal aglarin belirlenen
parametrelere gore kritik tehditlerini agiklayarak kisisel bilgi koruma sorununun siirekli biiylimesi
nedeniyle kisisel verilerin hasar goreceginden bahsetmistir.

Kemiksiz (2022), “Biiyiik Veri” (Big Data) kavrami gergevesinde yas ve toplumsal 6zelliklerine
gore internet kullanicilarinin giivenlik algilarindaki farkliliklarin altini ¢izmistir.

Albulayhi ve Khediri (2022), sagliktan egitime bir¢ok acidan sosyal yasamin vazgecilmezi
haline gelen sosyal medya aglar1 giiniimiizde insan yasam tarzinin bir pargasi oldugunu ifade ederek
sosyal medya aglarinda paylasilan kigisel verilerin ne kadar degerli oldugunun altini ¢izmistir. Sosyal
medya mimarisinde birgok yonden giivenlik agigmin bulunmasi gizlilik ve giivenlik sorununu da
beraberinde getirmistir. Albulayhi ve Khediri ¢alismalarinda sosyal medya aglariin karsilastigi ve
olusturdugu gizlilik tehditlerinin yani sira olasi ¢éziimlere yonelik giincel calismalardan da bahsetmistir.

Altintag ve Barkus (2023), literatiir taramasi seklinde gerceklestirdikleri calismada kisisel veri
giivenligi kavramini tanimlayarak giintimiizde dijital ortamlardaki 6nemini belirtmistir. Ardindan dijital
verileri koruma yontemlerinden birkagini sayarak birtakim Oneriler sunmustur.

Aydogdu Karaaslan, Oniir ve Coban (2023), insanlarin hareketliliginin sinirlandirildigs ve
sosyal medyaya olan ilginin arttigt COVID-19 salgin1 doneminde sosyal medya kullanicilarinin veri
giivenligi bilgi seviyelerine yonelik yapmis olduklari ¢aligmayla kullanicilarin demografik 6zellikleri
arasinda pozitif yonde bir farkindalik oldugu sonucunda ulagmaistir.

Cakmak Karapinar ve Dag (2023) tarafindan gerceklestirilen genis katilimli aragtirma bulgulari
gosteriyor ki egitim ve yas diizeyi veri gilivenligi farkindaliginda etkili olmasina ragmen diger
sosyoekonomik faktorlerin herhangi bir etkisi bulunmamaktadir.

Kurniawan, Santoso, Wibowo, Anwar, Bhutkar ve Halim (2023)’in kartopu drnekleme yontemi
ve ¢evrim i¢i anket yontemini kullandig1 ¢aligmayla sosyal medya aglarimi sadece eglence amaciyla
kullanan kisilerin kisisel verileri konusunda endise duydugu ve verilerini korumaya 6zen gosterdigi
ifade edilmistir.

2. SOSYAL MEDYANIN TANIMI VE KAVRAMSAL CERCEVESI: TURKIYE VE DUNYADA
SOSYAL MEDYA GERCEGI

Sosyal aglarin kurulmasimi kolaylastiran (Christy ve ark., 2015, 3), geleneksel iletisim
araclarindan niteliksel bakimdan farkli ¢evrimigi aglar olan sosyal medya farkli sekillerde
tanimlanmaktadir. Kietzmann ve arkadaglar1 (2011) ile Huang ve Benyoucef (2013) tarafindan web
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tabanli paylasim uygulamalar1 seklinde tanimlanan sosyal medya Kaplan ve Haenlein (2010) gore,
cevrimici gelistirilmis icerik iiretmeye imkan saglayan teknolojiler kiimesi seklinde tanimlanmaktadir.

Gilinlimiizde en sik kullanilan, popiiler olan ve popiilaritesi de her gecen giin artan, icerik tiirleri
acisindan birbirinden farkli olan Facebook, YouTube, Twitter, Instagram, LinkedIn, Snapchat,
WhatsApp, TikTok, Pinterest akla ilk gelen sosyal medya aglarindan sadece birkagidir (SIBERAY,
2025).

Hemen hemen her yastaki kisi i¢in eglence araci olarak tanimlayabilecegimiz sosyal medya
aglar1 gilinlimiizde internet {izerinden paylasilan bilgilerin giderek artan biiyiikk bir paym
olusturmaktadir. Bu nedenle sosyal aglar, iletisimin, baglant1 aramanin ve hem kamuya agik hem de
gizli bilgilerin degisiminin ana yontemlerinden birisi haline gelmistir.

Son yillarda siber giivenlik sorununa iliskin vizyon 6énemli 6l¢iide degismeye de baslamustir,
¢linkii insanlar giderek siber sugun 6znesi olmaktan ¢ikarak, kendi basina bir nesne haline gelmistir. Bu
sorun sosyal aglarin genel olarak insan yasamindaki roliiniin artmasiyla daha da biiylimektedir.
Giiniimiiz bilgi yasaminda kisisel verilerin korunmasi, mevcut teknolojilerin, uygulamalarin giivenli bir
sekilde kullanilmasinin saglanmasinda belki de en 6nemli husustur. Bu nedenle, sosyal aglarin, bilgi ve
kisisel veri koruma sorunlarini ¢6zmede daha fazla incelenmesi gok 6nemlidir.

Yaklagik 5,5 milyar insanin, yani toplam diinya niifusunun %62’si, internete eristigi diinyada 5
milyar insan da sosyal medya kullanicisidir. Mevcut istatistiklere gore kiiresel niifusun yarisindan fazlasi
da en az bir sosyal ag hesabini1 kullanmaktadir. 2023 yilinda diinya ¢apinda 4,8 milyar insanin sosyal
medyay1 kullandig1 gergegi goz oniinde bulunduruldugunda 2027 yilinda bu saymin 6 milyara erigecegi
tahmin edilmektedir (Statista, 2024a; wearesocial; 2024).

Dijitallesme yolculugunun getirdigi biiyiik bir deneyim olarak goriilen sosyal medyanin bu
kadar genis kitlelerce kullanilmasi bir yana kullanicilarin ruh sagligi, duygusal refahi, aile igi yagami ve
kiiltiirii izerinde olumsuz bir etkiye sahip oldugu kanitlanmasinin yaninda (Karim ve ark., 2020; Giirgan
ve Demirel, 2021; Beyari, 2023; Kiraz, 2024) kisisel verilerin korunmasinda, kullanicilar arasinda giiven
kaybina yol agabilecek ¢cok sayida tehdit bulunmaktadir. Mevcut ve olasi tehditlerin bulunmasi bir¢cok
kullanicinin sosyal medya mecralarina temkinli yaklasmasina neden olmustur (Yevseiev ve ark., 2021).
Yapilan baz1 ¢alismalar, kullanicilarin sosyal aglardaki gizlilik konusunda giiclii beklentileri oldugunu
gostermektedir (Jagatic ve ark. 2005).

Kullanicilarin  gizlilik ihlalleri korkularin1 gidermek icin platformlar, iki faktorlii kimlik
dogrulama, kisisel kullanict bilgilerinin kimler tarafindan goriintiileyebilecegi vb. konularda giivenlikle
ilgili ayarlar getirerek olasi tepkilerin Oniine gegmeye ¢aligmaktadir. Peki bu giivenlik dnlemleri kisisel
bilgilerin art niyetli taraflarca ele gecirilmemesi igin yeterli diizeyde midir? Ote yandan kisisel bilgilerin
sadece taninmadik, yabanci kisiler tarafindan ele gegirildigi ger¢egi de unutulmamalidir. Arastirmalar
art niyetli kisiler arasinda genellikle kullanicilarin tanidigi, arkadas oldugu kisilerin de bulundugunu
gostermektedir (Shock, 2010; Lemos, 2010).

Zaman igerisinde gelisen iletisim teknolojileri bir yandan sosyal medya aglarini ¢esitlendirmis
bir yandan da islevlerini ve Olgeklerini arttirmistir. Cogu insanin giinliik nefes aligverisleriyle
iliskilendirilen, insanlarin giindelik yasantisinin biiylik bir bolimiinde kullandiklar1 Facebook,
WhatsApp, YouTube, Instagram, TikTok, Twitter, Pinterest gergeklestirilen arastirma (Global
Overview Report, 2024) sonuglarina gore en ¢ok sevilerek kullanilan sosyal medya aglarindan sadece
birkagini olustururken yapilan baska bir arastirma sonucuna gore diinyada en ¢ok kullanilan ilk bes
sosyal ag sirasiyla Facebook, YouTube, Instagram, WhatsApp ve TikTok olmustur (Statista, 2024b).
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Internet ve sosyal medya kullanimimin zaman icerisinde 6nemli &lgiide artmasiyla birlikte
insanlar kisisel bilgilerini giderek daha fazla paylasmaktadir. Kullanim orani ve sayisi arttikca, ayni
oranda belki de daha fazla oranda, kisisel verilerin paylasimimin arttig1 da géze carpmaktadir. Ingiltere
ve ABD’de 4.000 kullanicinin katildigr aragtirma sonuglarina gore kullanicilarin %84' her hafta sosyal
medya hesaplarina yeni kisisel bilgisini génderirken bunlarin beste ikisi (%42) her giin yeni gonderi
paylagmaktadir (Hewage ve ark. 2021).

Tablo 1
Diinyadaki Sosyal Medya Kullanici Istatistikleri

Sosyal Medya

Toplam Niifus Sosyal Medya | Toplam Niifus 18 Y?S Usti Kullanicr Kimligi Sosyal .
Lo . S . Niifus Medyada Giin
Igerisinde Internete Kullanici Igerisindeki Lo . Sayisinin S

. .. T Igerisindeki . . Igerisinde
Erigen Kisi Kimligi Sayist | Sosyal Medya Bir Onceki Yila ..
(%) (Milyar) Kullanicist (%) Sosyal Medya Gore Degisim Harcanilan Siire
0 y | Kullanicist (%) %, 3 (Saat)
Orani (%)

2023 2024 2023 | 2024 | 2023 | 2024 | 2023 | 2024 | 2023 2024 | 2023 | 2024
64,5 67,10 4,76 504 | 594 | 623 | 778 | 842 3,0 5,6 2,31 2,23

(Yazar Tarafindan Gelistirilmistir)

Tablo 1’de de goriilebilecegi iizere; ¢ok sayida istatistige erisim saglayan arastirma
kuruluslariin (Wearesocial, 2023; AA, 2024, Statista, 2024a; Wearesocial, 2024) son iki yilla ilgili elde
edilen verilerin derlenmesi sonucunda; diinya genelinde giiniimiizde 5,4 milyar civarinda insanin
internete erigebildigi ve 5,04 milyar insanin da sosyal medyay1 kullanabildigi ger¢ekligi bir yana mevcut
istatistiklere gore kiiresel niifusun hemen hemen %62’si en az bir sosyal ag hesabina sahiptir. Demek
oluyor ki, asagi yukari internet kullanicilarimin biiyiik bir ¢ogunlugu sosyal medya mecralarin1 da
kullanmaktadir. Ancak sosyal medya kullanicilarinin tekil bireyleri temsil etmeyebilecegi ve “sahte”
hesaplarin da olabilecegini belirtmek énemlidir. Bu nedenle sosyal medya kullanici ifadesi yerine sosyal
medya kullanici kimlikleri teriminin kullanilmasi daha yerinde olacaktir. 2023 yilinda diinya ¢apinda
yaklasik 4,8 milyar, 2024 yilinda ise 5,04 milyar kullanic1 kimligi sayisina ulagilmistir. Ayrica niifusa
gore sosyal medya kullanimi oraninin 2023 yilinda bir dnceki yila gore %3, 2024 yilinda ise %5,6
oraninda artmasi gercegi géz oniinde bulunduruldugunda 2027 yilinda bu sayinin 6 milyara erisecegi
tahmin edilmektedir. Sosyal medya kullanimindaki kiiresel egilim goze batmaktadir. Bu durum, kisilerin
olup biten ve yeni seyler kesfetme hakkinda bilgi alma konusunda sosyal medyay1 daha fazla kullanmasi
bu aglarin yasamimizdaki yerinin giinbegiin daha da artacagim diisiindiirmektedir. Ote yandan her ne
kadar sosyal medya kullanimi artsa da sosyal medyada giin igerisinde harcanilan siirede azalma vardir.
2023 yilinda giinde 2 saat 31 dakika sosyal medyada vakit gecirilirken, 2024 yilinda bu siirede ufakta
olsa bir disiis yasanmig ve 2 saat 23 dakikaya gerilemistir. Sosyal medya platformlarinda gegirilen
stirenin kiiresel olgekte azalmasi bunlarin hayatimizdaki 6neminin diistiigii anlamina gelmediginin
aksine sosyal medya okuryazarliginin artmasi sonucu ¢evrimi¢i davraniglarin daha planli ve bilingli
yonetildiginin kanit1 olarak degerlendirilmektedir.
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Tablo 2
Tiirkiye 'deki Sosyal Medya Kullanici Istatistikleri

Sosyal Medya

To.plar'n.Nufus Sosyal Medya | Toplam Niifus 18 Y?S Ustii Kullanict Kimligi Sosyal .
Igerisinde S . Niifus Medyada Giin
; . Kullanici Icerisindeki Lo . Sayisinin L0
Internete Erisen Lo Igerisindeki . . Igerisinde
. Kimligi Sayis1 | Sosyal Medya Bir Onceki Yila .
Kisi ¢ . Sosyal Medya R . Harcanilan Siire
%) (Milyon) Kullanicist (%) Kullanicist (%) Gore Degisim (Saat)
° Orani (%)

2023 2024 2023 | 2024 | 2023 | 2024 | 2023 | 2024 | 2023 2024 | 2023 | 2024
834 86,5 62,6 575 | 73,1 | 66,8 | 946 | 86,8 -6 -4 2,54 2,37

(Yazar Tarafindan Gelistirilmistir)

Yukaridaki Tablo 2’de bazi aragtirma kurulusunun (Wearesocial, 2023; AA, 2024; Wearesocial,
2024; Statista, 2024a, TUIK, 2024) Tiirkiye’deki sosyal medya kullanicilariyla ilgili istatistikler yer
almaktadir. Internet kullaniminin 1993 yilinda basladig: Tiirkiye'de 2023 yilinda 71,38 milyon internet
kullanicist varken bu say1 2024 yili baginda 74,41 milyona ulagsmigtir. Dolayisiyla 2023 yili basinda
internetin toplam niifusa oram1 %83,4 olarak gerceklesmisken 2024 yilinda bu oran %86,5’e
yiikselmistir. Baska bir ifadeyle niifusun %15’inden fazlas1 yani yaklagik 15 milyonluk bir kesim
internet kullanmryor. Ulkede sosyal medyayla ilgili veriler de dikkat ¢ekicidir. 2023’te Tiirkiye’de 62,6
milyon sosyal medya kullanic1 kimligi varken 2024 yilinda bu say1 57,50 milyona diismiistiir. Burada
da sosyal medya kullanicilarmin tekil bireyleri temsil etmeyebilecegi ve “sahte” hesaplarin da
olabilecegi nedeniyle sosyal medya kullanicisi yerine sosyal medya kullanici kimligi ifadesini
kullanmak daha anlamli olacaktir. Bu say1 2024 yilindaki toplam niifusun %66,8’ine denk gelmektedir.
2023 yilinda niifusun %73,1°1 2024 yilinda %66,8’i sosyal medya kullanicisidir. Toplam niifus
icerisindeki sosyal medya kullanicilarindaki bu diisiis 18 yas iistii kullanicilara da sirayet etmistir. Bu
diisiis, pekala sosyal medyanin hayatimizda daha 6nemsiz duruma geldigini gostermemektedir. Sahte
hesaplarin sikayet sonucunda kapatilmasi, 2022 yilinda 5237 sayili Tiirk Ceza Kanunu'nun 217/A
maddesine “Halki Yaniltic1 Bilgiyi Alenen Yayma” bagliginin eklenmesi, sosyal medyanin daha planl
ve bilingli kullanilmasi 2023 ile 2024 yillar1 arasindaki sosyal medya kullanimindaki diisiisiin nedenleri
arasinda diisiiniilebilir. Ote yandan kullanicilarin sosyal medyada giinde harcadiklar1 ortalama siire
diinya ortalamasmin {izerinde kalmasina ragmen, dijital yerli olarak adlandirilan geng¢ yastaki
kullanicilardan farkli olarak, 2024 yilinda bir dnceki yila kiyasla 10 dakika azalmistir.

Gerek diinyada gerekse de Tiirkiye’de internete erisen niifusun artmasina paralel olarak
dijitallesmenin yiikselmesiyle, 6zellikle insan hareketliligini sinirlandiritlan COVID-19 salgimyla,
sosyal medya kullaniminin artmasi beraberinde artan veri paylasiminin niceliksel ve niteliksel olarak
cesitlenmesi (MMA Tiirkiye, 2020, Demirbas ve Yilmaz, 2022: 227) sosyal medya kaynakli veri ihlali
tehdidini de beraberinde getirmistir. Son bes yilda kayitlara gecen en biiyiik veri ihlalleri Sekil 1°de
goriilmektedir. Sekilde yer alan balonlar ele gegirilen veri sayisini temsil ederken ele gegirilen en hassas
veriler sag tarafa dogru kiimelenmistir. Saldirilarin, sizintilarin ve diger veri ihlallerinin neden oldugu
sorunlar sadece Glgekteki sorunlar degildir. Esas sorun ele gegirilen verilerin izinsiz sekilde ne amagla
kullanildigidir. Yakin ge¢miste diinyadaki 533 milyon kullaniciya ait veri sizintisinin yasandigi
Facebook ile 400 milyon civari kullanicinin kisisel bilgilerinin ¢alindigr Twitter’daki olaylar sosyal
medyadaki veri ihlallerinde 6ne ¢ikmaktadir (TheGuardian, 2021; Reuters, 2023).
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Sosyal medya aglarindaki verilerimiz ve bunlarin gizliligi arasindaki ¢izgi bulaniklasmaktadir.
Dolayisiyla sosyal alanlar tizerindeki kontrolii siirdiirmek giderek zorlagmakta ve bu da gizlilik
ihlallerine yol acgabilmektedir. Aslinda kullanicinin kendi rizasi ile gesitli aglara girdigi ufak verilerin
bir araya getirilerek kisi hakkinda genis kapsamli bilgi sahibi olundugu da ayr bir gercektir (Trepte ve
Reinecke, 2011; Gandomi ve Haider, 2015).

Sosyal medya aglarindaki gizlilik endiseleri, kullanilan mecraya ve ne amagla kullanildigina,
kullanicinin gizlilik segeneklerine, site ayarlarina ve kullanicinin kisisel verilerinin ihlali hakkindaki
farkindaligina bagli olarak farklilik gostermektedir. Calismanin bundan sonraki boliimiinde bu farkliliga
151k tutmak ve konu hakkinda literatiire katki saglamak amaciyla sosyal medya kullanicilarinin bu
aglarda kisisel verilerinin koruyup korumadiklaryla ilgili farkindalik ve uygulamalarimi aragtirmak
amaciyla gergeklestirilen ¢alismaya yer verilmektedir.

3. SOSYAL MEDYA KULLANICILARINA YONELIK ARASTIRMA
Arastirmanin Amag ve Onemi

Sosyal medya mecralar1 sayica ¢esitlenirken kullanicilarina sunduklari hizmetlerde genelde
farklilasmaktadir. Bu nedenle hemen hemen her bir mecranin farkli kullanict kitlesi bulunmaktadir.
Dolayisiyla farkli sosyoekonomik ve kiiltiirel 6zelliklere sahip kullanicilarin kigisel veri giivenligi
hakkindaki hassasiyetin de degisiklik gosterip gostermediginin tespit edilmesi onemlidir.

Calismada, farkli parametreler esliginde sosyal medya kullanicilariin kisisel veri paylasimlari
ile veri giivenligi arasindaki farkindaliklarin ortaya konulmasi amaglanmastir.

Arastirmanin Orneklemi

Aragtirmanin 6rneklemi, Tirkiye’de yasayan, farkli sosyokiiltiirel ve ekonomik o6zelliklere
sahip, ¢esitli sosyal medya mecrasi kullanicilardan olugmaktadir. Yukarida bahsedilen internet ve sosyal
medya kullanicilarina yonelik bir¢ok istatistigin iilke bazli her yil diizenli olarak yayinlanan
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arastirmalara gore Tiirkiye’de 2024 yili igerisinde 57,5 milyon sosyal medya kullanict kimligi
bulunmaktadir. Arastirma evreninin ¢ok genis olmasi nedeniyle aragtirmada tam sayim yerine
ornekleme teknigi uygulanmistir. Yazicioglu ve Erdogan (2004) tarafindan hazirlanan 6rneklem tablosu
dikkate alinarak arastirmanin giivenilirligi icin gerekli 6rneklem boyutu 384 kisi olarak belirlenmistir.

Arastirma, evrenin tamamin kapsamamasi nedeniyle arastirma sonunda ulagilan veriler Tiirkiye
iizerinde genellenmemekle birlikte literatiire ve kamu yonetimi politikalarina 151k tutabilecek
niteliktedir. Gonderilen anket formlarina cevap verilmemesi riski nedeniyle arastirma igin gerekli
ormeklem boyutundan az olmamasi igin 6rneklem boyutu goniilliik esasina gore belirlenen 450 sosyal
medya kullanicisindan olugmaktadir. Arastirmaya, 18 yas iistii 419 kullanici katilmistir.

Arastirma Verilerinin Toplama Siireci

Aragtirmada verilerin hizli, giivenilir, ¢cok az maliyet ve emekle toplanabilmesi i¢in nicel
arastirma yontemlerinden biri olan anket yontemi benimsenmistir. Arastirma kapsaminda ankete
katilimlart igin kendilerinden dnceden izin alinan 450 sosyal medya kullanicisina kisisel verilerini sosyal
medyada ne derecede agikladiklarina yonelik kapali uglu anket diizenlenmis ve ankete katilan kisilerin
tamamina ayni sorular yoneltilmistir. Elde edilen veriler 01.11.2024 ile 01.12.2024 zaman arali1
igerisinde toplanmugtir.

Sosyal medya kullanicilarinin kisisel verilerini ne derece beyan ettiklerini 6lgmek amaciyla
tamamen gizlilik esasit ¢ercevesinde hazirlanan, katilimcilarin ad ve soyadlari talep edilmeden,
cevaplandirilmasi kolay ve kisa olmasi i¢in on {i¢ sorudan olusan anket diizenlenmistir.

Katilimcilarin anketteki her bir soruyu kendi igerisinde bagimsiz sekilde ve sorulardan sadece
iki tanesi (altinci ve on tigiincii soru) igin birden fazla secenegin isaretlenmesi istenilmistir. Calisma
kapsaminda “Google Forms” araciligiyla hazirlanan c¢evrimigi ankete ulasim baglantisi (linki)
cevaplayicilara dnceden izinleri alinarak iletilmistir. Coktan segmeli sorularin yer aldig1 ankete verilen
cevaplarin 6ncelikle yiizdesel analizi ger¢eklestirilmis, sonrasinda toplanan veriler pivottables esliginde
yorumlanmustir. Katilimcilara sorulan sorular ve cevap segenekleri sirasiyla Tablo 3’de yer almaktadir.

Tablo 3
Aragtirma Soru ve Cevaplart

Sﬁ(f)u Sorular Cevaplar
N a) Kadm
1 Cinsiyetiniz? b) Erkek

a) 18-24 arasi
b) 25-34 aras1
2 Yasiniz? c) 35-44 aras1
d) 45-54 aras1
e) 55 ve lizeri

a) Ortadgretim mezunu
b) Universite 6grencisi

3 Egitim durumunuz? . L
¢) Universitesi mezunu
d) Yiiksek lisans mezunu
S a) Evli
?
4 Medeni haliniz? b) Bekar
5 Devamli olarak bir iste calisiyor musunuz? a) Evet
e calsly ’ b) Hayir
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a) Facebook
b) YouTube
c) Instagram

Hangi sosyal medya agini diizenli kullaniyorsunuz? d) WhatsApp

6 (Birden fazla isaretleme yapabilirsiniz.) ?)) .?F;ﬁgaat
g) Twitter/X
&) Linkedin
h) Pinterest
7 Ad-soyad, yas, cinsiyet, egitim, medeni hali, fotograf | a) Evet
gibi gercek kimlik bilgilerinizi paylasiyor musunuz? | b) Hayir
8 Giincel adres ve telefon bilgilerinizi paylasiyor | a) Evet
musunuz? b) Hayir
Giincel konumunuzu ve(ya) durumunuzu Siirekli | a) Evet
9
olarak paylasiyor musunuz? b) Hayir

Sosyal medya aglarinda paylastigimz ileti ve
10 |gorselleri kigisel veri olarak diigiindiigiiniiz igin
paylagimlariiza dikkat ediyor musunuz?

a) Evet
b) Hayir

a) Evet
b) Hayir
¢) Bilgim yok

Sosyal medya aglarindaki kullanici bilgileriniz genel

1 kullanicilarin gériiniimiine agik mi?

a) Evet
b) Hayir
¢) Bilgim yok

Sosyal medya paylagimlari mahremiyet sorunlarina

12
neden olur mu?

a) Giincel gelismelerden haberdar olmak

b) Eglenceli vakit gecirmek (film izlemek, miizik
dinlemek)

¢) Tanidik insanlarla iletisim kurmak

Sosyal medyay1 hangi temel amagla kullaniyorsunuz? | €) Fotograf ve video paylagmak

(Birden fazla isaretleme yapabilirsiniz.) f) Yeni insanlar tanimak

g) Diigiinceleri paylasmak

g) Is aramak

h) Aligverig yapmak

1) Dikkat cekmek

13

(Yazar Tarafindan Gelistirilmistir)

Arastirmanin Degisken ve Hipotezleri

Bagimsiz Degiskenler: Sosyal medya kullanicilarinin demografik ozellikleri (cinsiyet, yas, egitim ve
medeni durum)

Bagiml Degiskenler: Farkli demografik 6zelliklere sahip sosyal medya kullanicisinin sosyal medya
mecralarinda kisisel verilerini koruma seviyeleri.

Arastirmamn_hipotezi: H1: Sosyal medya kullanicilar1 demografik 6zelliklerine gore kisisel veri
gizlilikleriyle ilgili davranislan farklilagsmaktadir.
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Arastirma Sonucunun Analizi

Yapilan literatlir taramasi sonucunda, sosyal medya aglarindaki kisisel veri giivenliginin
farkindalig1 hakkinda yapilan ¢alisma sayisinin yeterli diizeyde olmadigi gozlenmistir. Gergeklestirilen
bu calisma konusuyla ilgili literatiirde yer alan caligmalarin bir kismu genellikle sosyal medyanin
sagladig avantajlar ve dezavantajlar konusuna odaklanirken diger kismi ise kisisel verilerin 6nemi ve
hukuki boyutu hususunu ele almistir. Siiphesiz bu alt boyutlarin karsilikli iligkisini ele alan ¢aligmalara
ihtiyag bulunmaktadir. Bu tarz arastirmalar, literatiire nemli katkilar sunacaktir.

Literatiire katki saglamasi amaciyla gerceklestirilen, 419 kisinin cevapladigi arastirma
sonucunda, katilimcilarin kisisel verilerin korunmasi farkindaligi ile demografik durumlar arasinda
anlamli bir iliskinin bulundugu ortaya ¢ikmistir. Dolayisiyla arastirma bulgularina gore; yas, cinsiyet ve
egitim gibi demografik 6zelliklerin olusturdugu degiskenler ile sosyal medya kullanicilarinin tercih
ettikleri sosyal aglar ve kullanim amaglari ve daha Onemlisi kisisel verilerini korumalariyla ilgili
farkindalik diizeyleri arasinda anlamli bir iliski vardir.

Icerik iiretmek, haber paylasmak, sesli ve goriintiilii aramak gibi farkli odak noktalara sahip
olan; ancak mevcut durumda tamaminin ticari aligverise imkan sagladigi sosyal medya aglarinin
kullanim say1r ve amaglar1 farklilasmaktadir. Sosyal medya kullanicilarinin tekil bireyleri temsil
etmedigi, bireylerin sosyal medya aglarinda birden fazla hesaba sahip olabilecegi gercegi de
unutulmamalidir.

Aragtirmaya katilim saglayan 419 sosyal medya kullanicisinin sosyodemografik 6zelliklerine
gore dagilimi asagida yer almaktadir.

e Cinsiyete gore; 204 kisi kadin (%48,7), 215 kisi erkek (%51,3) tir.

e Yas grubuna gore; 18-24 yas arasinda 84 kisi (%20,1); 25-34 yas arasinda 86 Kkisi
(%20,5); 35-44 yas arasinda 89 kisi (%21,2); 45-54 yas arasinda 82 kisi (%19,6); 55 ve
lizeri yas arasinda 78 kisi (%18,6) dir.

e Egitim durumuna gore; 114 kisi ortadgretim mezunu (%27,2), 123 kisi iiniversite
ogrencisi (%29,4); 135 kisi tiniversite mezunu (%32,2); 47 kisi yiiksek lisans mezunu
(%11,2) dur.

e Medeni hallerine gore; 229 kisi (%54,6) evli, 190 kisi bekar (%45,4) dir.

e (Calisma durumlaria gore; 235 kisi (%56,1) devamli olarak bir iste ¢alisirken; 184 kisi
(%43,9) devamli olarak bir iste caligmamaktadir.

Katilimeilarla ilgili yukarida yer alan istatistikler dikkate alindiginda; aragtirmada
sosyodemografik degiskenlerin aralarinda baskin bir degisken olmadigi, drneklemin katilimcilarin
cinsiyeti, yas grubu, medeni halleri, egitim ve g¢aligma durumlari agisindan dengeli bir dagilima sahip
oldugu gorilmiistiir.

Arastirma sonucuna Sekil 2 ve Sekil 3’de gorsellestirilen sosyal medya say1 ve oranlarina gore
katilimeilarin en ¢ok aktif olarak kullandigi ilk bes ag iginde kisiler arasinda sesli yazili ve gorsel her
tiirli verinin paylasilmasi imkani saglayan WhatsApp i 387 kisiyle (%94,39) birinci sirada oldugu
goriilmektedir. Kullanicilara kendi videolarin1 olusturma ve diger kullanicilarin meydana getirdigi
videolar1 da izleme imkan1 saglayan YouTube 354 kisiyle (%86,34) ikinci sirada yer almaktadir. Daha
cok geng kesimin tercih ettigi, 6ziinde fotograf ve video paylasim durumunu saglayan Instagram’in 301
kullaniciyla (%73,41) igiincii; ardindan insanlarin uzun zamandir goriigmedigi tamidigr kisileri
bulmalarini saglayan Facebook gelmektedir. Arastirma sonucuna gore en ¢ok kullanilan besinci sosyal
medya ag1 “Be in The Moment / An’da OI” sloganmiyla ¢ok sayida gen¢ kullanici oranina sahip,
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kullanicilarin daha ¢ok taninir olmak amaciyla olusturduklart kisa videolar1 paylastiklart TikTok
olmustur. Asagida yer alan geklin yorumlanmasinda; katilimcilara birden fazla segenegin
isaretlenmesine imkan verildigine dikkat edilmelidir.

B WhatsApp S B WhatsApp

B YouTube q‘;’ B YouTube

M Instagram W Instagram
Facebook Facebook

B TikTok B TikTok

B Twitter/X B Twitter/X

B Snapchat B Snapchat

B Pinterest

B Pinterest

Sekil 2. Sosyal Medya Kullanici Sayisi Sekil 3. Sosyal Medya Kullanici Orani

Aragtirma sonucuna gore; kullanilan sosyal medya aglarinin kullanim oranlarindaki
farkliliklarin kullanim tercihlerindeki degiskenlerin neden oldugu sonucuna ulasilmistir. Farklilasma
nedenleri arasinda demografik farkliliklarin yaninda kiiltiirel degisiklik, uygulamalarin sunduklar dil
ve ara yliz segeneklerinin sinirlt olmasinin etkili oldugu diistiniilmektedir.

Demografik ozelliklere gore kadin ve erkek her yas gurubundan kullanicinin WhatsApp ve
YouTube’u kullandig1 goze ¢arpmaktadir. Ozellikle gérsel ve etkilesimli platformlarin 6rnegin; TikTok,
Instagram ve Snapchat uygulamalarmin dijital yerli olarak kabul edebilecegimiz 18-34 yas arasindaki
katilimcilarin tercih ettigi, dijital gocmen olarak nitelendirebilecegimiz orta yas ve yetiskinlerin ise
giincel gelismelerle ilgili bilgi icerikli platformlara yonlendigi sonucuna ulasiimistir. Internet kullanan,
teknolojiye merakli geng niifusun toplam niifus icerisindeki paymn artmasi Instagram, TikTok’un
kullanimini arttiracagi degerlendirilmektedir.

Tim sosyodemografik degiskenler dikkate alindiginda kadinlarin sosyal medyada erkeklere
kiyasla daha aktif oldugu, daha fazla sosyal medya agina sahip oldugu ve farkli amaglarla sosyal
medyay1 kullandig1 sonucuna ulasilmistir. Buna gore; kadin kullanicilarin fotograf ve video paylagsmak,
aligveris yapmak ve dikkat cekmek amaciyla yogunlukla Instagram, Facebook ve Pinterest; diger
taraftan erkek kullanicilar giincel gelismelerden haberdar olmak, dikkat ¢cekmek ve yeni insanlar
tanimak amaciyla Facebook, Snapchat, TikTok platformlarini tercih ettigi goriilmiistiir. Ote yandan ileri
yas gruplarindaki gerek kadin gerekse de erkek kullanicilarin kullandiklar1 sosyal aglar ve kullanim
amaglar1 da farklilasmaktadir. 45 yas ve lzeri kadin ile erkek sosyal medya kullanicilarinin daha ¢ok
Facebook ve Linkedin sosyal medya aglarini tamidik insanlarla iletisim kurmak ve is aramak amaciyla
kullandig1 sonucuna erisilmistir.

Sosyal medyadaki kisisel verilerin sizdirilmasi sadece sistemin giivenligine bagli olmayip
kisisel verilerin giivenligine yonelik tehditlerin kullanicilar tarafindan ortadan kaldirilmasina yonelik
alman Onlemlere ve farkindalik diizeyine de baghdir. Yapilan arastirma sonucunda; kisisel veri
giivenligiyle ilgili farkindalik yas gruplarina ve egitim seviyesine bagh degismektedir. Veri giivenligi
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konusunda farkli yas ve egitim gruplarinin giivenlik algilar1 ve konuyu ele alma big¢imi farklilik
sergilemektedir. Dijital yerlilerin dijital gog¢menlere oranla sosyal medya paylagimlarinin veri
giivenligine ve mahremiyet sorunlarina neden olabilecegiyle alakali daha fazla bilgi sahibi olmasina
ragmen daha az kontrolcii yaklasim sergiledikleri goriilmektedir. Dolayisiyla kullanicilarin yas ve
egitim seviyeleri birlikte dikkate alindiginda sosyal medyada kisisel veri giivenliklerine dikkat etmeleri
arasinda pozitif yonde orta diizey bir iligski vardir. Yani arastirma sonuglarina gore egitimli geng sosyal
medya kullanicilariin neredeyse yaris1 kisisel verilerinin gizliligine dikkat etmeyerek siirekli olarak
giincel konumunu ve(ya) durumunu, gercek fotograf ve kimlik bilgisi ile dahasi iletisim bilgilerini
paylasmaktadir. Ote yandan cinsiyete gore kadin kullanicilar sosyal medya paylasimlarinin mahremiyet
sorunlarina neden olabilecegi konusuna daha endiseyle yaklasarak kisisel verilerin dnemini hem biliyor
hem de kisisel verilerinin paylasimi konusuna daha dikkatli yaklagmasina ragmen giincel durumlar:
hakkinda daha ¢ok paylasim yapmaktadir.

Aragtirma bulgularina gore kullanilan sosyal ag ile kisisel verilerin paylasilmas1 miktari arasinda
anlamli pozitif yonde bir iliski vardir. Ozellikle tanidik insanlarla iletisim kurmak, alisveris yapmak ve
dikkat cekmek amaciyla sosyal medya aglarindan daha ¢ok Instagram, Facebook’u kullanan kullanicilar
daha c¢ok kisisel verisini paylastigini belirmistir. Linkedin sosyal medya platformu da kullanim amac1
geregi insanlarin kisisel bilgilerine ¢ok fazla yer verdigi bir sosyal agdir. Diizenli olarak belirli bir iste
caligan ya da is arayan insanlarin daha g¢ok kullanmayi tercih ettigi Linkedin kullanicilari veri
mahremiyetinin farkinda olmasina ragmen en fazla kisisel veriye yer verdigi platform olarak karsimiza
cikmaktadir.

Arastirmaya katilan %47 oranindaki kullanic1 ad-soyad, yas, cinsiyet, egitim, medeni hali gibi
gercek kimlik bilgilerini, %42 oranindaki kullanici siirekli olarak giincel konum ve durumunu, %11
oranindaki kullanici ise giincel adres ve telefon bilgisini paylastigini belirtmistir. Elde edilen verilerin
ankette yer alan birgok soruyla birlikte analiz edilmesi sonucunda yas ve egitim diizeyine gore ozellikle
18-24 yas arasindaki kadin, liniversite 6grencisi veya tiniversite mezunu katilimcilarin kigisel verileriyle
alakali daha fazla paylasim yaptigi anlagilmistir. Bu kullanicilar kendisiyle, ailesiyle ve isiyle ilgili hangi
bilgileri sosyal medyada paylasmamas1 gerektigini kesinlikle gozden gecirmelidir.

Gorlinen o ki, kullanicilar kisisel verilerini sosyal medyada paylasip paylasmamaya karar
verirken ortaya c¢ikabilecek muhtemel riskler yerine paylagimlarinin saglayacagi faydalara
odaklandiklar1 degerlendirilmektedir. Oyle ki Deloitte (2023)’un gergeklestirdigi arastirma sonucuyla
da benzerlik gdsteren gergeklestirilen bu arastirmanin sonucuna gore; ortaya ¢ikacak riskin olasi her
tiirli sonucuna katlanmay1 ifade eden risk istahi seviyesinin dijital yerli olarak tanimlanan kullanicilarda
oldukca yiiksek durumdadir. Kullanicilarin farkl giidiilerle kisisel verilerini sosyal medyada paylagirken
“Bunu paylasmama gerek var mi, paylasirsam ne kazanir ne kaybederim?” sorusunu kendilerine
sormalar1 ve kendilerini kimlik hirsizligina acgik hale getirebilecek sekilde kisisel verilerini
paylagsmamalar1 gereklidir.

Kisisel verilerin agik sekilde paylasmanin mahremiyet sorunlari dogurabilecegini diisiinmeden
cok fazla sekilde paylasilmasi literatiirde Asir1 Paylasim (Oversharing) kelimesiyle tanimlanmaktadir.
Baz1 durumlarda, bipolar bozukluk gibi klinik tedavi gerektiren psikolojik vakalarin bir nedeni olarak
degerlendirilen (Shabahang ve ark. 2022; Memorial, 2024) asir1 paylasim durumu farkli sosyal statiilere
sahip kullanicilarin yalniz kalma korkusu, ilgi ¢ekme istegi ve sosyal onay alma ihtiyaci giidiisiiyle
aciklanabilir. Arastirma; dijital okuryazarligi ve veri giivenligi hakkindaki farkindalik diizeyi ile kisisel
verilerin korunmasiyla ilgili tutum ve davranislarin ayni seviyede olmadigi sonucunu vermektedir.
Yapilacak benzer baska bir caligmada farkli demografik 6zelliklere sahip sosyal medya kullanicilarinin
veri glvenligine iliskin davramis ve farkindaliklarimin farkli seviye ve sekilde ortaya ¢ikmasi da
muhtemeldir.
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SONUC VE DEGERLENDIRME

Glinlimiiz diinyasinda giivenlikle ilgili baz1 ¢izgilerin bulaniklagtig1 diigiiniilmektedir. Yani
neyin mahrem neyin kisisel, neyin tehlikeli oldugu karmagiklasmaktadir. Sosyal medya agindaki gizlilik
ve giivenlik, internetin kiiresel ve yerel 6lgekteki devrim niteligindeki kullanimina olan etkisi nedeniyle
bir¢cok kesimin iizerinde galigmasi gereken kacinilmaz bir durumdur. Gelinen noktada giiniimiiziin
sosyal medya kullanimi, kisinin mahremiyet hakki hakkinda gesitli sorunlari giindeme getiriyor.

2010 yilindaki Anayasa degisikligiyle (Resmi Gazete, 2010), temel bir hak olarak kabul edilen
kisisel verilerin hukuka aykir1 olarak ele gegirilmesi, yayilmasi ve(ya) baskalarina verilmesi gerek 6698
say1li Kanuna gore gerek Tiirk Ceza Kanunu’na gére bir su¢ unsuru olarak belirtilmistir. ilgili Kanun
maddelerinden de anlasilabilecegi {izere bir kisinin kisiligi ve kisilik haklar1 kadar kisisel bilgileri de
Oonemlidir.

Sosyal medya kullanicilarinin demografik ozelliklerine gore kisisel veri gizlilikleriyle ilgili
davranislarinin farklilagip farklilasmadigini sinamak amaciyla gergeklestirilen bu ¢aligmanin sonuglari;
bir yandan, sosyodemografik 6zellikler dikkate alindiginda sosyal medya kullanicilarinin biiyiik bir
cogunlugu sosyal medya paylasimlarinin kisisel veri giivenligini tehlikeye atabilecegini diistindiiklerini
goOstermisken bir yandan da belirli yas grubundaki kullanicilarin farkinda olduklar veri giivenliginden
daha ¢ok, algiladiklar1 sosyal etkiye daha 6nem verdiklerini géstermektedir. Kisilik 6zellikleri, bireysel
egilimler ve karar alma aliskanliklar1 sosyal medyadaki davranislarin sekillenmesinde onemli bir rol
oynar.

Sosyal medya kullanicilarmin kisisel veriyle ilgili davranislarini anlama konusunda bir bakis
acist saglayan bu calisma sonuclarina gore agiklik, disa doniikliik ve ¢evrimigi katilim ydnlerinin
kullanicilarin demografik, sosyoekonomik ve kiiltiirel 6zellikleriyle iliskili oldugu ve ayrica kisilik
Ozelliklerinin etkisinin her iki cinsiyet i¢in de 6nemli 6l¢lide farkliliklar oldugu gézlemlenmistir. Bu
olgunun olast agiklamasi, kullanicilarin kisisel verileriyle ilgili ortaya c¢ikabilecek tehditleri
onemsememesidir. Dolayisiyla glinimiizde sosyal medyay1 yogun olarak kullanan insanlar hayatlarinda
cok sayida teknolojiye glivenme egilimindedir. Bu giiven orani dijital yerlilerde daha yiiksekken, dijital
gocmenlerde ise nispeten daha disiiktiir; ancak unutulmamalidir ki gelecek planlarimiz ve kisisel
verileriniz begeni ve takipgi sayilarindan daha 6nemlidir.

Esas olarak kisisel veriler lizerinden sosyal medyada paylasilan ¢ok sayida veriyi bir araya
getirerek ve analiz ederek farkli algoritmalari kolaylikla olugturan hayatimizi kokten degistirebilecegi
(Gandomi ve Haider, 2015; Valinsky, 2024) disiiniilen, literatiirde ¢ok kez tanimi yapilan en basit
ifadeyle makinelerin anlayip kavrayabilecegi durumuna getirilmesi faaliyeti (Russell ve Norvig, 2003,
54; Schneider ve ark., 2024, 227) ya da insan zekasinin bir yansimasi olarak biligsel etkinliklerin
makinalar tarafindan da gergeklestirilmesini hedefleyen bir bilim dali (Goziibiiyiik, 2021, 58) olarak
nitelendirilen yapay zekanm kisisel verilerin korunmasi hakkindaki mevzuata uygun olarak igletilmesi
gereklidir. Diger taraftan yapay zeka tarafindan olusturulan algoritmalarin art niyetli kisiler tarafindan
kullanilarak bireylerin kisisel veri mahremiyetlerinin ihlale ugramasi da miimkiindiir.

Giinimiizde sahip olunan teknolojik altyap: bir yana yapay zekdnin giincel ve gelecekte
ulasacagi seviye goz Oniinde bulunduruldugunda mevcut durumda Tirkiye’de kisisel verilerin
korunmasiyla ilgili uygulamada olan yasal diizenlemelerde ciddi bir revizyonun gerekli olacagi
ongoriilmektedir. Ote yandan kullamicilarin kendi iradeleriyle sosyal aglara kisisel verilerini yiiklemesi
sonrasinda yapay zeka esliginde bunlarin kopyalanmasi, transferi, saklanmasi islemleri hukuka uygun
olup olmadiginin tiim yonleriyle adli ve idari makamlarca tespit edilmesi gerekliligi yaninda sosyal
medya paylasimlarinin veri gilivenligi agisindan multidisipliner bir bakis agisiyla ele alinmasinin
gerektigi de degerlendirilmektedir. Ayrica arastirmanin sonuglarina gore; sosyal medya kullanicilarinin
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veri gizliligine 6nem vermesi ve hassas bilgilerin sosyal medyadan uzak tutulmasi gerektigini hissetmesi
icin bu konuda cesitli mecralarda gergeklestirilecek etkinliklerle farkindaligin arttirilmasinin 6nemli
oldugu sonucuna ulasilmustir.
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