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Oz

Web uygulamalarinin giivenligi, kullanici verilerinin korunmasi ve siber saldirilara kargi 6nlem alinmasi
acisindan kritik bir 5neme sahiptir. Internet kullanicilarinin hassas verilerini koruma, siber saldirilara karst
onlem alma ve kullanici deneyimini iyilestirme gibi amaglarla giivenlik duvari uygulamalar
kullanilmaktadir. Geleneksel giivenlik duvari yaklasimlari, belirli kurallar ve kaliplara dayanarak
saldirilart tespit etmeye caligsa da gelisen ve karmagsik hale gelen saldiri tiirlerine karsi yetersiz
kalabilmektedir. Bu g¢aligmada, web uygulamalarima yonelik siber saldirilari tespit etmek i¢in derin
6grenme tabanl bir yaklasim 6nerilmektedir. Onerilen yontem, “FWAF” veri seti kullanilarak gelistirilmis
ve veri 6n isleme, 6zellik ¢ikarimi ve veri 6lgekleme agamalarindan gegirilmistir. Altt farkli derin 6grenme
modeli degerlendirilerek en yiiksek dogruluk ve giivenilirligi saglayan yontem belirlenmistir. Elde edilen
sonuglar, model performanslarini karsilastirmali olarak inceleyerek optimum yéntemin se¢iminde dnemli
bir rol oynamustir. Se¢ilen model, ger¢ek zamanli calisabilirligini test etmek amaciyla Jetson Nano
platformu tizerinde canliya alinarak performanst degerlendirilmistir. Deneysel sonuglar, derin 6grenme
tabanli yaklasimlarin geleneksel yontemlere kiyasla daha yiiksek dogruluk oranlari sundugunu ve yeni
saldint tiirlerine adapte olabildigini gostermektedir. Bu ¢aligma, web uygulamalarina yonelik saldirilarin
tespitinde etkili ve dinamik bir giivenlik ¢6ziimii sunarak, siber giivenlik alaninda 6nemli bir katki
saglamaktadir.
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The security of web applications is critical for protecting user data and taking precautions against cyber-
attacks. Firewall applications are used to protect Internet users' sensitive data, take precautions against
cyber-attacks and improve the user experience. Although traditional firewall approaches try to detect
attacks based on certain rules and patterns, they may be insufficient against evolving and complex attack
types. In this paper, we propose a deep learning based approach to detect cyber attacks on web applications.
The proposed method is developed using the “FWAF” dataset and goes through stages that are data
preprocessing, feature extraction, and data scaling. Six different deep learning models are evaluated to
determine the method with the highest accuracy and reliability. The results obtained played an important
role in the selection of the optimum method by comparing the model performances. The selected model
was put live on the Jetson Nano platform to test its real-time operability and its performance was evaluated.
Experimental results show that deep learning-based approaches offer higher accuracy rates compared to
traditional methods and can adapt to new types of attacks. This study makes an important contribution to
the field of cyber security by providing an effective and dynamic security solution for detecting attacks
against web applications.
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Giris

Web saldirilar1, web sitelerine veya web uygulamalarina
yapilan kotli niyetli girisimlerdir. Giliniimiizde web
uygulamalari, bireylerden biiyiik 6l¢ekli kuruluglara kadar
genis bir kullanici kitlesi tarafindan yaygin bir sekilde
kullanilmaktadir. Ancak, bu yaygm kullanim, siber
saldirilara karst agik hedef haline gelmelerine de neden
olmaktadir. Web tabanli saldirilar, kullanicilarin hassas
verilerini ele gecirmek, hizmetleri kesintiye ugratmak
veya sistemlerin giivenligini tehlikeye atmak amaciyla
gerceklestirilmektedir. Bilgi ¢almak ve hizmet kesintisi
yaratmak bu saldirilarin temel amagclaridir. Yapisal Sorgu
Dili (Structured Query Language — SQL) Enjeksiyonu,
Siteler Arast Komut Dosyast Calistirma (Cross-Site
Scripting - XSS), Dagitilmigs Hizmet Reddi Saldirisi
(Distributed Denial of Service - DDoS), Brute Force
Saldirilari, Phishing bu saldirilardan bazilaridir. Bu
saldirilar1 engellemek igin Makine Ogrenimi ve Yapay
Zeka, Al Destekli Bot Engelleme ve Web Uygulamalari
Giivenlik Duvar1 (Web Application Firewall - WAF) gibi
yontemler kullanilmaktadir. WAF'In temel islevi, web
uygulamalarina gelen istekleri denetlemek, filtrelemek ve
kotii niyetli trafikleri engellemektir. Bu sayede potansiyel
saldirilar1, kotii amagh yazilimlari, veri sizintilarmi ve
diger web uygulamasi giivenlik agiklarini sinirlamaya
yardimci olmaktadir. WAF, HTTP isteklerini denetler ve
belirlenmis kurallara gore filtreler, kotii amagl trafikleri
engeller, kullanicilarin kimlik dogrulama siireglerini izler
ve yetkilendirme kontrolleri uygulamaktadir. Ancak, bu
yontemler Onceden tanimlanmis saldirt imzalarina
dayanmakta ve yeni veya karmasik saldirt tiirlerine karst
yetersiz kalmaktadir. Son yillarda, yapay zeka ve 6zellikle
derin Ogrenme tabanli yaklasimlar, daha adaptif ve
ogrenme kabiliyetine sahip giivenlik ¢6ziimleri sunma
potansiyeli tagimaktadir. Bu ¢aligma, web uygulamalarina
yonelik siber saldirilar1 tespit etmek amaciyla derin
ogrenme modelleri kullanarak optimum yontemi
belirlemeyi amaglamaktadir. FWAF veri seti iizerinde
gergeklestirilen caligmada, altt farkli derin 6grenme
modeli degerlendirilmis ve en yiiksek dogruluk oranina
sahip model se¢ilmistir. Modelin gergek zamanli ortamda
uygulanabilirligini test etmek amaciyla Jetson Nano
platformunda performans analizleri ger¢eklestirilmistir.

Bu caligma, web uygulamalarina yonelik saldirilar tespit
etmek icin  kullanilan  geleneksel  yontemlerin
eksikliklerini ele almakta ve derin 6grenme tabanli bir
yaklasim sunarak literatiirdeki boslugu doldurmay1
hedeflemektedir. Yapilan deneysel analizler, Onerilen
yontemin saldir1 tespitinde yiiksek dogruluk oranlarina
ulastigin1 ve mevcut sistemlere kiyasla daha dinamik bir
yap1 sundugunu gostermektedir.

Bu makalenin geri kalan1 su sekilde diizenlenmistir.
Materyal ve Yontem boliimiinde ilgili bu g¢aligmada
kullanigmis olan DL modelleri detaylandirilmistir ve
kullanilan performans 6lgiitleri ve gelistirilen DL modelin
entegrasyonu ile ilgili detaylar verilmistir. Deneysel
Caligmalar boliimiinde DL tabanli modeller ile elde edilen
sonuglar verilmistir. Daha sonra ¢aligmanin sonuglar1 ve
gelecek hedefleri ile ilgili detaylar verilmistir.
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Literatiir Taramasi

Literatirde ~web uygulamalarina yonelik siber
saldirilarin  tespit edilmesinde gelistirilen makine
O6grenmesi, derin 6grenme tabanli yaklasimlar vardir.
Brown ve arkadaslar1 [1], statik, dinamik ve ¢evrimigi
kot amach yazilim tespiti igin AutoML kullanimi
tizerine kapsamli bir analiz ve i¢goriiler sunmustur. Statik
analiz i¢in biiyiik veri kiimeleri iizerindeki etkinligi
gostermek icin SOREL-20M ve makine &grenimi
modellerinin performansini zorlagtirmak amaciyla 6zel
olarak hazirlanan daha kiigik EMBER-2018 veri
kiimesini kullanmislardir. Otomatik Makine Ogrenimi
(AutoML) ile cevrimigi kot amachi yazilim tespiti
senaryolarinda, bulut IaaS i¢in Hiicresel Sinir Aglar
(Convolutional Neural  Networks - CNN)
kullanmiglardir.  SOREL-20M veri seti ile %99,8,
EMBER 2018 wveri seti ile %98,4 basarim elde
etmiglerdir. Cevrim i¢i kotii amagli yazilim yakalamada
Baseline’da en basarilt model Darts AutoML ile %98,9
basarim elde etmislerdir. Uygulamada yine 7 katmanl
Darts AutoML ile %98,6 dogruluk bagsarimi elde
etmiglerdir. Web uygulamalari, kullanicilarin bilgiye
aninda erigimini saglayarak ve isletmelerin erigim
alanlarint genisletmelerine olanak tanryarak dijital
ortamin merkezi haline gelmistir. SQL enjeksiyonu
(SQLi) gibi enjeksiyon saldirilari, ¢ogu web
uygulamasinin bir veri tabani sistemini entegre ettigi goz
Online alindiginda, web uygulamalarma yonelik 6ne
¢ikan saldirilardir. Paul ve ekibi [2], SQLi saldirisint ¢ok
sinifli, ¢oklu saldir1 vektori, 6nceliklendirme ve 6nleme
problemi olarak formiile etmektedirler. Saldir tespiti ve
siniflandirmasi i¢in 457,233 iyi huylu ve kotii huylu ag
trafigi O6rneginin yani sira SQLi ve iyi huylu yiiklere
sahip 70,023 oOrnek toplamiglardir. Birka¢ makine
O0grenimi tabanli algoritmanin degerlendirilmesinin
ardindan, hibrit CNN-LSTM modelleri web ve agda
ortalama 0,97 Fl-skoruna ulasmistir. Calismanin
sonuglarin1 Vulnerable Web Application (DVWA) ve
Vulnado gibi bilinen savunmasiz web uygulamalarinin
boru hattina entegre ederek ve gercek zamanli tespit i¢in
SQLMap ile yiritilen SQLi DNS sizintisindan
Wireshark kullanilarak yakalanan ag trafigi araciligiyla
O6ne ¢ikarmiglardir. Dawadi vd. [3] DDoS, SQL
enjeksiyonu ve XSS gibi tehditlerden korunmak igin
normal HTTP trafigi ile saldirn trafigi arasinda
karsilastirmalt bir analiz yapmuslardir. ISCX, CISC ve
CICDDoS standart veri setlerinden cesitli 6zellikleri
incelemis ve normal ile saldir1 trafigi arasindaki farklar
belirlemislerdir. Calismada, DDoS, XSS ve SQL
enjeksiyonu saldirilarini tespit etmek iizere bir katman
mimari modeli gelistirilmistir. Simiilasyon ortamindan
toplanan verilerle olusturulan LSTM tabanli bu
mimarinin ilk katmani, %97,57 dogruluk orantyla DDoS
tespit modeli olarak tasarlamislardir. ikinci katman ise
XSS ve SQL enjeksiyonu tespiti i¢cin %89,34 dogruluk
orant elde etmislerdir. Yiiksek HTTP trafigi oOnce
incelenmis, filtrelenmis ve ardindan ikinci katmana
iletilmistir. WAF, geleneksel ag giivenlik duvarlarinin
saglayamadigi uygulama diizeyinde filtreleme yaparak
web uygulamalaria ek bir giivenlik katmani ekleyerek
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literatiire katki saglamiglardir. Koksal vd. [4], Kanada
Siber Giivenlik Enstitiisi'nin  (ISCX-URL-2016)
Tekdiizen Kaynak Bulucu (Uniform Resource Locator -
URL) veri seti kullanilarak iyi huylu ve kétii huylu
URL'lerin smiflandirilmast igin toplulukla 6grenme
yontemleri ve Rastgele Orman algoritmasi kullanilmistir.
Sonuglar, ortalama %99,42 dogruluk oraniyla ikili
simiflandirma ve %95,68 dogruluk oraniyla ¢oklu
smiflandirma bagaris1 gostermektedir. Ucar vd. [5],
ISCX-URL-2016 veri kiimesi iizerinde zararlit URL'lerin
tespiti igin bir Derin Ogrenme (Deep Learning — DL)
modeli gelistirilmistir. Bu model, iyi huylu ve koti
niyetli URL'leri tespit etmek i¢in DL algoritmalar1 olan
Uzun Kisa Siireli Bellek (Long Short Term Memory —
LSTM) ve CNN modellerini kullanmiglardir. Deneysel
sonuglara gore, LSTM'in %91 dogruluk orani1 ve CNN'in
%095 dogruluk orani ile zararli web sayfalarinin tespitinde
onemli bir basart saglamistir. Abdi ve Wenjuan [6]
344,821 1iyi niyetli URL ve 75,643 koti niyetli URL
iizerinde yapilan deneylerde, basit bir algoritma
kullanilarak kotii niyetli URL'leri tespit etme basarisi
%96'dan yiiksek bir dogruluk orani elde etmistir. Bu
algoritmada, gelencksel kara liste kullanimimin yerine
makine dgrenimi teknikleri tercih edilmistir. Tiryaki vd.
[7], 7 katmanhi Tekrarlayan Sinir Aglar1 (Recurrent
Neural Networks — RNN) modeli kullanilarak ulusal ve
uluslararas1 benzer iki veri setinin birlestirilmesiyle
devasa bir veri seti olusturulmus ve zararli URL
adreslerinin tespitinde %91'in iizerinde basar1 elde
edilmistir. Moghimi ve Varjani [8] phishing 6zellikleri
tastyan web sitelerinin siniflandirilmasi i¢in Yapay Sinir
Ag1 (Artificial Neural Network - ANN) modeli, 6zellikle
de Cok Katmanli Algilayic1 (Multi Layer Perceptron -
MLP) tipi kullanilmistir. Elde edilen sonuglar, bu
modelin %99,14 basar1 oraniyla bu tiir web sitelerini
smiflandirmada etkili oldugunu gostermektedir. Ismail
ve ekibi [9], web uygulama saldirilarini tespit etmek igin
19 geleneksel makine 6grenimi tekniginin derinlemesine
bir degerlendirmesini sunmaktadir. Degerlendirme,
HTTPCSIC 2010 veri setinden tiiretilen rafine veri setleri
iizerinde Sinir Aglar ile %90 basarim ile model
gelistirmiglerdir. Giiniimiiz giivenlik duvarlar1 6nceden
verilmis veriler diginda bir saldirtyla karsilagtiginda
cevap verememekte ve onu kullanan sistemi yeni
saldirilardan  koruyamamaktadir. 2001 yilinda web
uygulamalarindaki giivenlik agiklar1 ile birlikte Open
Web  Application  Security  Project (OWASP)
baslatilmigtir [10] Literatiirde son yillarda hazir veri
setleri ile gelistirilen siber saldir1 tespit sistemleri
incelendiginde Baysal [11], bir web sitesinde alkol
gOriintlisii  var ise "mitmproxy" aract ile modeli
birlestirerek alkol fotografinin yiiklenmesini
engelleyerek igerik filtrelemesi yapan bir giivenlik duvari
olusturmustur. Sezer ve Ali [12] ¢aligmalarinda CSIC
web uygulamalari veri setini LSTM + Word2Vec ile
modelleyerek web sayfasina yapilan siber ataklar1 %99,4
F1-skoru ile tespit edebilmislerdir. Demir ve Aslan [13]
caligmalarinda K-en yakin komsuluk yontemi ile Firat
Universitesi Firewall Cihazim  %98,40 dogrulukla
modellemislerdir. Demir [14] ¢alismasinda ISCX-2012
veri seti ile ¢aligmigtir. Karar agaci ile %100 dogruluk
basarimi elde etmistir. Takaoglu ve Cagdas [15] elle
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olusturduklar1 veri seti ile Destek Vektor Makinesi ve
Naif Bayes yontemleri ile modelleme sonucunu  sirastyla
%79,00 ve %71,00 olarak elde etmislerdir. Einy [16],
hem yiiz sahtekarlig1 hem de ag anomalisi tespiti igin Cok
Amagl Pargacik Siiriisii Algoritmasmna dayali Ozellik
Secimi ve Hizli Ogrenme Agimin Kombinasyonu ile
%99,60 dogruluk orani elde etmistir. Seyyar vd. [17],
web uygulamalarinin tiim alanlarda kullaniminin artmasi
ve web uygulamalarma yonelik saldirilarin artmasiyla
birlikte ortaya ¢ikan giivenlik tehditlerini ele alan bir web
saldirt tespit sistemi modellemistir. Web saldiri tespit
sistemi normal ve anormal URL ayirt edebilen bir
modelden olugmaktadir. URL analizi agamasinda BERT
modelini kullanmiglardir. Smiflandirma asamasinda
CNN modeli kullanmiglardir. Egitim ve test igin CSIC
2010, FWAF ve http Params veri %96min iizerinde bir
dogruluk elde etmislerdir. Bas ve Siizen [18§]
caligmalarinda  web  uygulamalarindaki  giivenlik
aciklarint tespit etmede aciklanabilir yapay zekanin
katkisin1  inceleyerek, gelistirme ve uygulama
siireclerinde nasil  kullanilabilecegini islemislerdir.
Turgut ve Dag [19], akilli sebeke giivenligini artirmaya
yonelik yeni IDS tekniklerinin gelistirilmesine katkida
bulunmak i¢in hem bilesene 6zgii hem de genel sistem
degerlendirmelerini analiz etmiglerdir. Arslan [20]
gercek zamanli tespit gerekliligi nedeniyl 6n isleme
yontemi ile internet trafigi daha hizli islenebilir hale
getirmis ve makine 6grenimi ile siniflandirma yapmistir.
CSE-CIC-IDS2018 veri setinde test edilen model, hem
yiiksek basar1 oran1 hem de islem siiresinde ciddi
iyilesmeler saglamistir. Ikili siniflandirmada ExtraTree
algoritmastyla %99,00 dogruluk ve %82,96 islem siiresi
azaltimi; ¢ok sinifli (15 sinif) tespitte ise Rasgele Orman
ile %98.5 dogruluk ve %64.43 islem siiresi azaltimi elde
edilmistir. Xu ve ekibi [21] diisik kaynakli ortamlarda
biiyiik dil modelleri (LLM) kullanarak anormal kullanici
davraniglarini tespit etmeye yonelik yeni bir yaklagim
sunmuslardir. Calismalarinda, sistem giinliiklerinden
ortik nedensel iliskiler ¢ikararak davranig grafikleri
olusturup ve etiket gerektirmeyen grafik karsit 6grenimi
ile nedensel 6zellik vektorleri liretmislerdir. Cok ajanli
yapidaki modelde, anlatict ve karar verici ajanlar
aciklayici metin iretimini gelistirirken, gevirici ajan bu
vektorleri anlamli metinlere doniistiirmiistiir. WAB veri
setinde yapilan deneysel c¢alismalarda kullanilan
yontemin geleneksel yontemlere kiyasla daha az
kaynakla daha etkili analiz sagladigini ve giivenlik
uzmanlart  i¢in  anlasilir  ¢iktilar  sundugunu
gostermislerdir. Salahat ve ekibi [22] SQLi ve XSS
saldirilarina karst makine 6grenimi tabanli bir ¢oziim
sunmuslardir. Gergek saldirt verilerinden olusan biiyiik
bir veri kiimesi kullanilarak TF-IDF yontemiyle anlamli
ozellikler ¢ikarilmis ve Lojistik Regresyon modeli ile
istekler zararli ya da giivenli olarak siniflandiriimustir.
Sistem, pfSense giivenlik duvariyla entegre edilerek
tehditlerin tespitinin yani sira zararli kullanicilarin gergek
zamanlh engellenmesi saglanmigtir. Test sonuglari,
modelin %97 dogrulukla saldirilar1 tespit ettigini
gostermektedir. Wang ve ekibi [23], paket diizeyinde
calisan ve istatistiksel ile zamansal Oznitelikleri iceren
kismi akis (partial-flow) temelli yeni bir Oznitelik
¢ikarim yontemi Onermislerdir. Bu yontem, CSE-CIC-
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IDS 2018 veri setinin olusturulmasinda kullanilan PCAP
dosyalarina uygulanarak web saldir1 tespiti igin 6zel
olarak gelistirilmis WKLIN-WEB-2023  veri seti
olusturulmustur. Her iki veri seti tizerinde dokuz farkli
smiflandirma  modeli egitilerek karsilagtirmali  bir
degerlendirme yapilmigtir.  WKLIN-WEB-2023  veri
setiyle egitilen modellerin; kesinlik, duyarlilik, F1 skoru
ve tespit gecikmesi gibi dlciitlerde CSE-CIC-IDS 2018’e
gbre istiin performans sergiledigini gdstermiglerdir.
Gallego ve cekibi [24], 100.000'den fazla istegi igeren
sentetik bir veri kiimesi iizerinde, Naive Bayes, k-en
yakin komsu, destek vektér makineleri ve dogrusal
regresyon gibi yapay zeka tabanli siiflandirma
modellerinin kot amagli  istekleri tespit etme
performansi incelemislerdir. Uygulanan modeller, %92
ile %99 arasinda degisen basari oranlar1 ile yiiksek
dogrulukta kotii niyetli istekleri siniflandirarak tespit
performansinin optimize edilebilecegini gdstermistir.

Web uygulamalarina yonelik siber saldiri tespitinde
kullanilan geleneksel ve modern yaklasimlar ¢esitli ma-
kine 6grenimi ve derin 6grenme modelleriyle gelistiril-
mektedir. Geleneksel makine 6grenme modelleri ile ge-
listirilen caligmalarin daha az hesaplama giicii gerektir-
digi ve gesitli veri setleri ile uygulanabilir olduklar1 tespit
edilmistir. Fakat bu ¢alismalarin karmasik saldir1 tiirleri-
nin tespitinde yeterince esnek olmadigi, veriye bagimli
olduklar1 ve veri boyutu arttikga hesaplama maliyetinin
de artt1g1 goriilmektedir [9, 13]. Topluluk 6grenmesi mo-
deli ile gelistirilen ¢aligmanin ¢oklu 6grenme tekniklerini
birlestirerek daha yiiksek dogruluk sagladigi goriilmekte-
dir. Fakat daha yavag hesaplama siiresi ve biiyiik veri set-
leri ile optimize edilmesi zor oldugu goriilmektedir [4].
CNN ve LSTM tabanli derin 6grenme ile gelistirilen mo-
dellerin siirekli 6grenme kapasitesi ve sekans bazli veri-
ler i¢in uygun olmasi avantajdir. Fakat bu ¢alismalarin
yiiksek hesaplama maliyeti gerektirmesi ve asirt uyum
gostermesi risk olarak degerlendirilmektedir. Ayrica ke-
lime gomme modellerinin optimize edilmesi zorlugu da
dezavantajdir [2, 12]. RNN ve Transformer tabanl gelis-
tirilen ¢aligmalarin zaman serilerinde basarili oldugu ve
BERT tabanli modelin baglamsal anlam ¢ikarma konu-
sunda giiglii olmas1 avantajdir. Fakat hesaplama maliye-
tinin yiiksek olmast, uzun bagliliklarda unutma problemi-
nin olmasi, yiiksek hesaplama maliyeti ve optimizasyon
zorlugu dezavantajlardir [7, 17]. Otomatik makine 6gre-
nimi ile gelistirilen ¢alismanin model optimizasyonu ve
hiperparametre ayarlamalar1 otomatize edilerek insan ha-
tasindan arindirilmasi yoniiyle giicliidiir. Fakat, bu ¢alig-
madaki gibi gergek zamanli uygulamalar i¢in maliyetli ve
yiiksek hesaplama giicii gereksinimi eksikliktir [1]. Hib-
rit ve alternatif yaklagimla gelistirilen ¢aligmanin hizli
o0grenme kapasitesiyle ¢ok yonlii bir model saglarken,
optimizasyon i¢in karmasik hesaplama gerektirmektedir
[16].

Literatiirde yapilmis ¢aligmalara gére, makine 6grenmesi
ve derin 6grenme modelleri, web uygulamalarina yonelik
siber saldirilari tespit etmek i¢in giiglii araglar sunmakta-
dir. CNN, LSTM ve Transformer tabanli yaklasimlar
daha esnek ve dinamik olsalar da hesaplama maliyetleri

334

yiiksektir. Otomatik makine dgrenmesi ise otomatizas-
yon saglasa da ger¢ek zamanli uygulamalarda sinirlama-
lar1 olabilmektedir. Web uygulamalari igin siber saldirt
tespit sistemlerinde gelistirilen modellerin bagarimlarinin
iyilestirilmesi ve etkin kullanilabilecek 6zgiin bir giiven-
lik duvarinin eksikligi mevcuttur. Literatiirde daha iyi so-
nuglarin elde edildigi yeni ¢aligmalara ihtiyag vardir. Bu
calisma ile birlikte web uygulamalarinin giivenlik zafi-
yetleri otomatik tespit edilebilecek ve saldirilar1 engel-
leme konusunda katki saglayacaktir. Derin 6grenme al-
goritmalarinin kullanilmasiyla birlikte, daha genis bir
saldir1 yelpazesini tanimlayan ve olusabilecek bir giiven-
lik zafiyetinde etkili bir sekilde savunma saglama potan-
siyeli sunacaktir.

Materyal ve Yontem

Bu ¢alismada uygulanan veri 6n isleme, model egitimi ve
degerlendirme asamalart Sekil 1°deki kaba kod ile
verilmistir.

Algoritma 1 Derin Ogrenme ile Web Saldirilarim Tespit Etme

: Veri On isleme:

: dataset + FWAF veri setini yiikle() ur! in dataset

: domain + Alan adim qikar(uri)

: path +— URL decode(ur! \ domain)

: Ozellik vektorii + 23 bzellik qilkar(path) )

: Olgeklenmis ézellikler +— Robust Scaling uygula(Ozellik vektérii)

: Model Egitimi:

- models  « {CNN, LSTM, GRU, CNN-LSTM, RNN, DNN} model in
models

10: Egitim verisi, Test verisi +— Veriyi biil(('j]g)cklcnmﬁ ozellikler)

11: trained_model « model. fit(Egitim verisi)

12: per formance < model evaluate(Test verisi)

13:

14: best_model + En yiiksek performansh modeli se¢(models)

15: Tarayic1 Eklentisi Uygulamas::

16: while Kullanici internette geziniyor do

17: current_url + Kullanicim ziyaret ettigl URL’yi yakala()

[ N~ B R

18: processed_url + On isleme uygula(current_url)
19: prediction + best_model.predict(processed_url)
20: if prediction == "zararh” then

21: Web sitesine erigimi engelle()

22: Kullaniciy: uyar()

23: else

24: Erigime izin ver()

25: end if
26: end while

Sekil 1. Calismanin adimlart.

Sekil 1’e gore, ¢alismada, web ortamimda gelen her
verinin dogasina uygun 6n igleme yontemi uygulanmstir.
Veri setinden Ozellik ¢ikardiktan sonra bu sayisal
degerleri ayni araliklara getirmek igin veri olgekleme
uygulanmistir. Web saldir1 tespitinde metin verilerini
kullanarak DL mimarilerini egitmek igin bu verileri
sayisal vektorlere ¢evrilmistir.

Veri On isleme

Metindeki 6zel karakterler, semboller ve bigimlendirme
hatalar1 temizlenme asamasidir. Metni sdzciiklere veya

climlelere bolme islemidir. Metin 06n isleme
tamamlandiktan sonra  metin  sayisal  formata
doniistiiriilerek modellemeye hazir hale girilmesi

asamasidir [25, 26]. Bu ¢alismada kullanilan FWAF veri
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setindeki URL’ler {izerinde ©n isleme adimlari
uygulanmistir. Ik asamadaki URL’lerin alan adi
(domain) kisimlar1 ¢ikarilarak sadece yol (path) ve
parametre kisimlart iizerinde ¢alisilmistir. Bu yaklasimin
temel nedeni, saldir1 ériintiilerinin gogunlukla URL’nin
bu boéliimlerinde yer almasidir. Alan adi ¢ikarildiktan
sonra kalan kistmda URL kodlanmis (encoding)
karakterler ¢oziimlenmistir (decode). Bu islemler
sonucunda elde edilen temizlenmis URL’ler, 6zellik
¢ikarimi agsamasina hazir hale gelmistir.

Ozellik Cikarim

Web saldirilarinin  tespiti igin URL’lerden 23 adet
anlamli &zellik ¢ikarilmistir. Bu ozellikler dort ana
kategoriye ayrilmistir:

Saldwrt Oriintii Ozellikleri

- ‘is_xss’: XSS (Cross-Site Scripting) saldirisinda
kullanilan ~ ‘<script>’, ‘alert()’, ‘onerror=" gibi
ortintiilerin varligmni kontrol eder.

- ‘is_Ifi’: LFI (Local File Inclusion) saldirilarinda
kullanilan ../, ‘/etc/passwd’, “../../ gibi dizin ge¢is
oOriintiilerini tespit eder.

saldirilarinda
enjeksiyon

- ‘is_oci’: OS Command Injection
kullanilan ~ ‘whoami’, ‘Is’ gibi komut
oriintiilerini tespit eder.

- ‘is_sqli’: SQL Injection saldirilarinda kullanilan
‘UNION’, ‘SELECT’, ‘DROP TABLE’> gibi SQL
oOriintiilerini tespit eder.

Bu ozellikler, ilgili saldir1 tiiriine 6zgii karakteristik
oriintiileri yakalayarak modelin saldirilart tanimasini
kolaylastirir. Bu &zelliklerin sonuglar1 ikili (binary)
halindedir, yani Oriintii tespit edilirse 1, edilmezse 0
degerlerini alirlar.

Karakter Seviyesinde Istatistiksel Ozellikler

- ‘semicolon_count’: Noktali virgiil sayist (;). Komut
enjeksiyonu ve SQLi saldirilarinda sik kullanilir.

- ‘underscore_count’: Alt ¢izgi sayis1 (). Ozel
parametre isimlerinde ve kod karigtirma tekniklerinde
kullanilir.

- ‘equal_count’: Esit isareti sayus (=). Sorgu
parametrelerinin ayrilmasinda kullanilir, fazla sayida
olmast saldir1 gostergesi olabilir.

- ‘questionmark_count’: Soru isareti sayisi (?). Sorgu

baslangicin1  gosterir, birden fazla olmasi anormal
olabilir.
- ‘and_count’: Ampersand sayisi1 (&). Sorgu

parametrelerinin ayrilmasinda kullanilir, fazla sayida
olmasi saldir1 gostergesidir.
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- ‘or_count’: Boru isareti sayis1 (]). Komut zincirlemede
kullanilir, OS Command Injection saldirilarinda sik
goriiliir.

- ‘dot_count’: Nokta sayisi (.). Dizin gecislerinde ve
dosya uzantilarinda kullanilir, LFI saldirilarinda fazla
kullanilir.

- ‘at_count’: At isareti sayisi (@). E-posta adreslerinde,
SQLi saldirilarinda ve bazi kod karigtirma tekniklerinde
kullanilir.

- ‘non_numeric’: Alfa-numerik olmayan karakter sayisi.
Saldir1 URL’lerinde normal kullanic trafigine gére daha
fazla 6zel karakter bulunur.

URL Yapisal Ozellikleri

- ‘subdir_count’: Alt dizin sayist (/7 ile ayrilmis
bolimler). Derin dizin yapilart LFI saldirilarinda sik
kullanilir.

- ‘param_count’ Sorgu parametre sayist (‘& ile
ayrilmig). Fazla sayida parametre kompleks saldiri
gostergesi olabilir.

- ‘has_extension’: Dosya uzantis1 varligi. Dogrudan
dosya erisim girigimlerini gosterebilir.

- ‘has_parameter’: Sorgu parametresi varligi. Dinamik
saldir1 girisimlerinin ¢ogu parametre kullanir.

Bu o6zellikler, URL’nin organizasyonel yapist hakkinda
bilgi verir ve normal kullanici trafigi ile saldirt trafigi
arasindaki yapisal farklari ortaya ¢ikarir.

Karakter Dagilim Ozellikleri

- ‘total_digits_url’: URL’deki toplam rakam sayis1. Kod
karistirma tekniklerinde artar.

- ‘total_letter url’: URL’deki toplam harf sayisi.
Normal ve saldirt trafigi arasinda dagilim farkliliklari
gosterir.

- ‘total_digits domain’: Alt dizin kismindaki rakam
sayisidir.

- ‘total_letter_domain’: Alt dizin kismindaki harf
sayisidir.

- ‘total_digits_path’: Yol kismindaki rakam sayisidir.
- ‘total_letter_path’: Yol kismindaki harf say1sidir.

Bu 6zellikler, URL'nin farkli boliimlerindeki karakter
dagilimini niceliksel olarak dlgerek anormal desenlerin
tespitine yardimci olmaktadir.

Veri Olcekleme

Farkli 6zelliklerin farkli 6lgeklerde olmasi sebebiyle bu
tir verileri aynm1 Olgege getirme islemi igin
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kullanilmaktadir [27, 28]. Veri 6l¢ekleme islemi ile elde
edilen 6rnek bir sonug Sekil 2°de verilmistir.
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Sekil 2. Veri 6lgekleme islemi ile elde edilen sonug.

Cikarilan ozelliklerin deger araliklart biiyiik farkliliklar
gostermektedir. Ornegin, baz1 6zellikler [0 - 1] araliginda
iken, bazi ozellikler ¢ok daha genis araliklara sahip
olabilmektedir. Ozelliklerin dagilimindaki bu degerler,
derin 6grenme modellerinin egitim siirecini olumsuz
etkileyecegi i¢in Robust Scaling yontemi kullanilarak
ozellikler dlgeklendirilmistir. Robust Scaling, medyan ve
geyrekler arasi (interquartile - IQR) araligini kullanarak
verileri dl¢ekler ve ug degerlerin (outlier) etkisini azaltir.
Bu yontem, 6zellikle saldir1 verilerinde sikca karsilagilan
asirt u¢ (anormal) degerlerin model performansini
diigiirmesini engeller. Bu caligmada kullanilan Robust
Scaling formiilii Denklem (1)’de verilmistir [28].

_ Ortanca(X) _ X—-Q
IQR(X) Q3-0Q1

(1

Xf)l(;ek =

Denklem 1’e gore, @1, 1. ¢eyrek deger (25. ylizdelik
dilim), Q3, 3. g¢eyrek deger (75. yiizdelik dilim),
Q, ortanca degerini temsil etmektedir.

Olgekleme sonrasi degerler, orijinal dagilimin merkezi
ve yayilimi hakkinda bilgi korunarak istatistiksel ve
oriintli tabanli Ozelliklerin ayni olgekte sunulmasi
saglanarak derin 6grenme modelinin daha kararli ve
dogru bir sekilde 6grenmesi miimkiin kilinmistir.

CNN

Verinin &zelliklerini belirlemek i¢in konvoliisyon ve
havuzlama katmanlarint kullanmaktadir. Bu sayede
ozelliklerin hiyerarsik temsillerini verilerden otomatik
olarak 6grenmektedir. Konvoliisyonel katman, ozellik
¢ikarmak i¢in kullanilmaktadir. Bu katmanda filtreler yer
almaktadir. Filtreler kullanarak giris verisini tarayarak
belirli 6riintiileri 6grenmektedir. Ornegin, bu ¢alismada,
web saldirillarinda sik gecen kelime kombinasyonlari
veya karakter dizileri bu katmanda tanimlanmistir.
Kaydirma adimi belirlenerek verinin ne kadar detayli
iglenecegi kontrol edilmistir. Her filtre, veri {izerinden
kayarak &zellik haritalar1 olugturmaktadir. Cekirdekteki
degerler veri iizerinde kaydirilir ve degerler verinin
degerleriyle ¢arpilmaktadir. Elde edilen degerler
toplanmaktadir. Bu islem, Sekil 3’teki gibi tiim veriye
uygulanmaktadir.
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Girdi

Filtre Ciktr

41 80 92

60 192 184

-112 71

161l

181 244

Sekil 3. Konvoliisyon katmanindaki filtreleme islemi.

Aktivasyon fonksiyonu modelin dogrusal olmayan
iligskilerini 6grenmesini saglar ve her konvoliisyon
katmanindan sonra aktivasyon islemi uygulanmaktadir.
Kullanilan aktivasyon fonksiyonu negatif degerleri sifira
¢ekerek gradyan kaybolma problemini engellemektedir.
Cikti katmaninda, saldir1 tespitinde softmax/sigmoid
fonksiyonu kullanilmaktadir. Bu, agin daha karmasik ve
genel Ozellikler &grenmesine yardimer olmaktadir.
Havuzlama katmani, modelin daha genel ozellikleri
O6grenmesini saglayarak asir1 6grenmeyi onlemektedir.
Bu calismada maksimum havuzlama(max pooling)
yontemi tercih edilmistir. Bunun sebebi ise filtrelenen
Ozellik haritalarindan web saldirilarinda en belirgin
ozniteliklerin  segilmesidir.  Ozellik  haritalarinin
boyutunu kii¢iiltmek ve agi daha da hizlandirmak icin
kullanilmaktadir.  Bdylece  hesaplama  maliyetini
distirerek, model genellestirme kapasitesi
arttirilmaktadir. Diizlestirme (flatten) katmani, veriyi
1x1 haline getirmektedir. Boylece tam bagli veri
katmaninin girisine hazirlanmis olur. Tam bagh
katmanlar, konvoliisyon katmanlarinda ¢ikarilan
ozellikleri smiflandirmak igin iglem yapar. Diizlestirme
islemi ile oOzellik haritalart vektorlestirilir, dropout
katman1 eklenerek asiri 6grenme Onlenmektedir. Son
katmanda softmax aktivasyon fonksiyonu kullanilarak
ciktilar saldir1 veya norma istek olarak etiketlenmektedir.
Evrisimli sinir aglarinin en 6nemli 6zelligi girdilerden
otomatik olarak oOzellik c¢ikarabilmesidir. Fakat g¢ok
yogun bir hesaplama islemlerine sahiptir ve hiper-
parametre ayarlamasina ihtiyag duymaktadir [29].

LSTM

Yapay Sinir Aglar1 (YSA) yontemi, agdan hesaplanan
hata degerinin gradyanlarint hesaplamaktadir, ardindan
agirliklar giincellemektedir. Geri yayilimli bir YSA ¢ikis
katmanindan giris katmanina kadar basit bir sinir aginda
agirliklarin  giincellenmesinde sorun yasanmayabilir,
ancak derin bir sinir aginda gradyan kayb1 veya gradyan
patlamasi ismi verilen sorunlarla karsilagilabilmektedir
[30]. Gradyan degerlerine geri doniildiigiinde, degerlerin
iissel olarak kiigiilmesi ve bunun da gradyan kaybi
sorununa neden olmasi veya iissel olarak daha biiyiik
olmasi ve bunun da patlayan gradyan sorununa neden
olmast miimkiindiir. Bu sorunu dnlemek i¢in diizeltilmis
dogrusal birimini bir aktivasyon fonksiyonu olarak
uygulamak ¢oziimlerden birisidir. LSTM aginda zaman
adimlar1 mevcuttur ancak her adim i¢in LSTM aginda
"bellek" olarak adlandirilan ekstra bilgiler mevcuttur.
Dolayisiyla LSTM hiicresi sigmoid fonksiyonu igeren bir
sinir aginda “unut kapisi (f)” ,“giris kapis1 (/)" ve “cikis
kapis1 (O)”, tanh fonksiyonlu bir sinir aginda “aday
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katman1 (C)”, bir vektor olan “gizli durum (H)”, bir
vektdor olan “Bellek durumu (C)” bilesenlerinden
olugmaktadir. Sekil 4°te, r zaman adimidaki LSTM ag1
diyagrami verilmistir.

Unutma Kapist

Hicre Durumu {t-1)—— * > Hiicre Durumu (t}

Gizli Durum (t-1)

Gizli Durum (t)

I
Girig Kapisi Cikis Kapisi

Sekil 4. ¢ zaman adimindaki LSTM aginin genel yapisi.

Sekil 4’e gore, aday katman disindaki aglar sigmoid
aktivasyon fonksiyonuna sahip tek katmanli sinir
aglaridir. Aday katman tanh fonksiyonuna sahip tek
katmanli sinir agidir. Bu kapilar 6nce U giris vektorii ve
onceki gizli durum vektoriini (W) alir, ardindan bunlar
birlestirir ve aktivasyon fonksiyonunu uygular. Son
olarak bu gegitler vektorler iiretir.

GRU

Daha az tensor iglemine sahiptir, bu ylizden LSTM’den
daha hizli ¢aligmaktadir. LSTM’den farkli olarak, Sekil
5’te de goriildigh gibi bilgi aktarmak i¢in gizli
katmanlar1 kullanmaktadir. Gilincelleme kapisi (update
gate) ve resetleme kapisi (reset gate) olmak iizere iki
kapidan olugmaktadir. Giincelleme kapisi, bilgilerin
unutulup unutulmayacagina karar verir. Resetleme
kapisi, ne kadar bilginin unutulacagina karar vermektedir
[31].

Sifirlama Kapisi  Glncelleme Kapisi

Gizli Durum [£-1) Gizli Durum t)

Girig Kapisi (t)

Sekil 5. GRU ¢aligma mekanizmasi.

RNN

Zamana bagli veya sirali veri dizilerini islemek i¢in 6zel
olarak tasarlanmis bir yapay sinir ag tiiriidiir. Bu aglar,
onceki girdilerden gelen bilgiyi hatirlayabilen dongiiler
olusturarak bir tiir hafizaya sahiptir. Bu o6zellik, dil
modelleri, zaman serisi tahminleri ve metin {iretimi gibi
pek cok gorev icin idealdir. Ancak, RNN’lerin uzun
stireli bagimliliklar1 ele almakta zorlandig1 bilinmektedir.
Bu sorunlar genellikle "kaybolan gradyanlar" ve
"patlayan gradyanlar" olarak adlandirilir ve egitim
sirasinda karsilagilabilmektedir. Kaybolan Gradyanlar
Problemi, sinir aglarinin egitimi sirasinda gradyanlarin
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giderek kiiglilmesi veya kaybolmasi durumudur.
RNN'ler, 6nceki zaman adimlarindaki bilgiyi koruyarak
dizisel veriler iizerinde islem yapmaktadir. Zaman Iginde
Geriye Yayilim (Backpropagation Through Time -
BPTT) algoritmasi ile egitilmektedir. Uzun dizilerde,
gradyanlar geriye dogru hesaplanirken giderek
kiigiilmektedir.  Kiiclilen gradyanlar, agm erken
katmanlarina ulasti§inda néron agirliklarini giincellemek
icin yetersiz hale gelmektedir. Sonug olarak, ag gecmis

bilgileri o6grenemez ve wuzun siireli bagimliliklari
yakalayamamaktadir. Sigmoid, tanh gibi baz1 aktivasyon
fonksiyonlar1 belirli araliklarda gradyanlari
kiiciiltmektedir. Bu tiir aktivasyon fonksiyonlar

kaybolan gradyanlar problemine neden olmaktadir. Bu
problemin iistesinden gelmek i¢in ¢esitli ¢éziimler vardir.
Dogrultulmus Lineer Birim (Rectified Linear Unit -
ReLU) aktivasyon fonksiyonu bu ¢éziimlerden biridir ve
bu calismada hesaplama agisindan daha verimli olmasi,
derin katmanlarda egitim kolaylagmasi sebepleriyle
kullanilmistir. RNN’lerde sigmoid veya tanh gibi klasik
aktivasyon fonksiyonlar1 kullanildiginda ¢ikti degerleri
[-1, 1] veya [0, 1] araliginda kaldig1 i¢in gradyanlar
kiiciilebilmektedir. ReLU, negatif degerleri sifira geker
ve pozitif degerleri oldugu gibi birakir. Gradyanin sifira
yaklagmasini engelleyerek kaybolan gradyan problemini
azaltmaktadir [32].

Gelistirilen DL  Modellerinin
Tespitindeki Avantajlar

Web  Saldin

Bu ¢aligmada gelistirilen 6 farklit DL modellerinin web
saldirt tespitinde ¢esitli avantajlar1  vardir. CNN
modelinin web sorgularinda belirli karakter ve kelime
Obeklerine dayali kaliplart tespit etmedeki basarisi
onemli bir avantajdir. SQLi, XSS gibi web saldirilar
belirli karakter dizileriyle ortaya ¢iktig1 i¢in bu oriintiiler
CNN filtreleriyle kolaylikla tespit edilebilmektedir. Bu
calismada kullanilan diger DL modeli olan LSTM
modelinin uzun web sorgularindaki baglam iliskisini
korumasi ve zaman iginde gelen bilgiyi unutmamasi
kritik bir rol oynamaktadir. GRU, LSTM’e benzer
sekilde sirali verilerde basarili tespit yapabilir, ancak
daha az parametreye sahip oldugundan daha az
hesaplama maliyeti ile daha hizli egitim siiresi islem
yapmaktadir. RNN modeli temel sirali model yapisinda
olmasi sebebiyle ge¢mis girdileri dikkate almaktadir,
fakat uzun dizilerde kaybolan gradyan problemi
verebilmektedir. Bu ¢alismada da karsilastirmali analiz
yapabilmek i¢in kullanilmistir. CNN-LSTM hibrit
modeli ile CNN ile 6zniteliklerin ¢ikarilmasi, LSTM ile
sirali analiz yaparak hem yerel saldir1 oriintiileri hem de
uzun vadeli baglam tespit edilmistir. DNN modeli ile
yapay sinir ag1 katmanlar1 sayesinde yiiksek dogrulukla
web saldir1 tespiti yapilabilmistir.

Tarayic1 Eklentisi

Tarayic1 eklentisi, web tarayicilarina ek islevsellik
kazandiran yazilim bilesenleridir. Kullanic1 deneyimini
gelistirmek, gilivenligi artirmak veya belirli gorevleri
otomatiklestirmek igin gelistirilirler. Gelistirdigimiz
tarayict eklentisi, kullanicilarin internette daha giivenli
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gezinmesini saglamak amaciyla tasarlanmistir. Bu
eklenti, ziyaret edilen sayfanin URL’sini otomatik olarak
alir ve degerlendirme i¢in bir makine 6grenimi modeline
iletir. Model, Jetson Nano iizerinde ¢alisan bir API’ye
entegre edilmistir ve aldig1 URL’yi 6n isleme siirecinden
gecirerek belirli 6zellikleri ¢ikarir. Ardindan, model bu
URL’nin zararli olup olmadigini smiflandirir ve uygun
bir yant tretir. Eger model, sayfanin zararli oldugunu
tespit ederse, tarayici eklentisi otomatik olarak sayfanin
icerigini temizleyerek kullaniciya bir uyart mesajt
gosterir. Boylece kotii amaglh yazilimlar veya phishing
saldirilar1 gibi tehditlerin oniine gegilir. Zararsiz olarak
smiflandirilan sayfalar ise kullanici tarafindan normal
sekilde goriintiilenebilir. Bu ydntem, ger¢ek zamanl
URL analizi yaparak dinamik ve etkili bir giivenlik
katmani saglar.

Patlayan Gradyanlar Problemi, sinir aglarinin egitimi
sirasinda gradyanlar belirli bir esigin {izerine ¢ikar ve bu
da agin asir1 derecede biiyiik gilincellemeler yapmasina
neden olur. Agin 6grenme orani ¢cok yiiksekse gradyanlar
hizla biiyliyebilmektedir. Bu sorunu ¢6zmek icin
O0grenme orani disiriilebilmektedir. Daha diisiik bir
O0grenme orani, daha yavas ve istikrarli bir egitim siireci
saglamaktadir. Bir diger yontem ise gradyanlari belirli bir
esigin altinda veya iistiinde tutmak i¢in kisitlamaktir. Bu,
gradyanlar patlamasini 6nlemektedir.

Performans Degerlendirmesi

DL modelleme yontemlerinden faydalanarak optimum
matematiksel algoritma (lar)nin segilebilmesi i¢in
gelistirilen her bir algoritmanin dogruluk ve giivenilirligi
hesaplanacaktir. Bu ¢alisma kapsaminda, siiflandirma
modelinin basarim degerlendirmesi i¢in performans
Olciitlerinden kesinlik, duyarlilik, F—6l¢iisii, dogruluk
metrikleri hesaplanacaktir. Bu metriklerin degerleri
gercek pozitif (TP), yanls pozitif (FP), yanlis negatif
(FN) ve karigiklik matrisindeki gergek negatif (TN)

degerleri  kullanilarak  Denklem  2-5’¢  gore
hesaplanacaktir [33].
Kesinlik = —= ©)
TP+FP
TP
Duyarlilik = e 3)
Fl=—2% _ (4)
2TP+FP+FN
Dogruluk = ——+T%__ (5)
TP+TN+FP+FN
Calismanin  sonucunda; DL  algoritmalari, web
uygulamalarinda ortaya ¢ikabilecek cesitli giivenlik
tehditlerini  tespit etme ve Onleme konusunda
kullanilabilecektir. Bu c¢aligma sayesinde, web

uygulamasinin normal ¢alisma davranisini analiz edebilir
ve anormal aktiviteleri tespit edebilecektir. Bu, saldir
girisimlerini veya kullanic1 davraniginda belirtilen
potansiyel giivenlik sorunlarini tespit etmeye yardimci
olabilecektir.
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Ayrica, web uygulamasina yonelik saldirilart otomatik
olarak tespit edebilecek ve saldirtya karsi onlemler
alabilecektir. Bu, giivenlik tehditlerinin hizli bir sekilde
tanimlanmasini ve miidahale edilmesini saglayarak
saldirilarin etkisini azaltacaktir.

Web Uygulamasinda Model Entegrasyonu

Bu calismada model gelistirmek icin python dili ve
scikit-learn, tensorflow ve keras kiitiiphaneleri
kullanilmigtir. Grafikleri olusturmak igin matplotlib,
seaborn ve plotly Kkiitiiphaneleri kullanilmigtir. Bu
modeller NVIDIA Jetson Nano iizerinde ¢alistirilmistir.
Jetson Nano, DLve yapay zeka uygulamalarmi
desteklemek tizere tasarlanmis giiglii bir cihazdir. Jetson
Nano'nun kii¢iik boyutu ve diisiik gii¢ tiiketimi, yerlesik
sistemlerde ve tasinabilir cihazlarda kullanimi
kolaylagtirmaktadir. Flask ile bir API gelistirilmis ve
“AdminLTE” gemas1 kullanilarak olusturulan web
arayiiziinde tahmin sonuglar1 gosterilmistir [34]. Cihazlar
iizerinde tarayici eklentisi ile URL bilgileri yakalanacak,
siniflandirilmak iizere agdaki bulunan Jetson Nano
lizerindeki API'ye gonderilecektir. Bu tahmin sonuglari
da web arayiiziinde gosterilecektir. Gelen her istek istege
bagl olarak bir bulut depolama biriminde veya jetson
nano iizerinde tutulmustur.

Deneysel Calismalar

FWAF wveri seti "goodqueries.txt" ve "badqueries.txt"
olmak {izere iki dosyadan olusur. Bunlarin 44.662 adeti
zararlt sorgu ve kalan 1.266,049 adeti zararsiz sorgudur.
Veri setlerini birlestirerek "label" isminde bir siitun
ekliyoruz. Sorgu zararli ise 1 zararsiz ise 0 degerini
veriyoruz. Daha sonra bu sorgular1 kullanarak o6zellik
¢ikarma islemine gegiriyoruz. Cikarilan &zellikleri ve
aciklamalarini Sekil 6’daki gibidir [35].

https://www.example.com/sub1/sub2/items.php?search=.../..//. /etc/passwd

A T TR
R R
R T
[  orcount | topiam| (veya)isareti sayisi.
— Toplam nokta sayisi.

— Toplam @ igareti sayisi.
—[___subdir_count | Toplam alt dizin sayist.

[ param_count | Toplam parametre sayisi.
—
T NETAT I
— Alan adindaki toplam rakam sayisi.

— Alan adindaki toplam harf sayisi.

— Yoldaki toplam rakam sayisi.

— Yoldaki toplam harf sayisi.

— Dosya uzantist igeriyor mu ?

— Parametre igeriyor mu ?

— Toplam alfa-numerik olmayan karakter sayis.

XSS saldin druntlsi igeriyor mu ?

Local File Inclusion saldiri 6riinttisy igeriyor mu ?
0S Komut enjeksiyonu saldin rintdsy igeriyor mu ?
SQL Enjeksiyonu saldin ériintlist igeriyor mu ?
Toplam ; (noktali virgal) sayisi.

Toplam _ (alt gizgi) sayisi.

Toplam = (esit) isareti sayis|.

Toplam & (ve) igareti sayisi.

URL'deki toplam rakam sayisi.
URL'deki toplam harf sayisi.

(a)
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Bir URL'den &zellik gikarma siireci

Tablo 2. Model ince ayar degerleri.

| [protokol]:#/[alt alan adi].[alan adi].[ikinci-sevive alan adi].[ust-seviye alan adi]/[yol] |

}

| Protokol, alt alan adl, alan adi, ikinci-seviye alan adi ve Ust-seviye alan adi temizlenir. |

|

| Yol bilgisi zellik gikariimak tzere kullanilir. |

!

| Yol bilgisinden 23 adet 6zellik gikarilir. |

!

| Elde edilen integer tipindeki 6zellikler Slgeklenir. |

(b)
Sekil 6. Bir URL’den ¢ikarilan 6zellikler.

Tablo 1’e gore egitim ve test veri setlerindeki Zararli ve
Zararsiz etiketli sordu kayitlari verilmistir.

Tablo 1. Veri seti.

Zararsiz Zararli

Egitim Seti 1.139,389 40,196

Test Seti 126,600 4,466
Calismada kullanilan "goodqueries.txt" ve

"badqueries.txt" dosyalarindaki veriler, sistematik bir
sekilde secilmis ve etiketlenmistir. Ancak, zararh
sorgularin (badqueries) sayisinin iyi niyetli sorgulara
(goodqueries) kiyasla daha az olmasi veri dengesizligi
sorununa yol agmistir. Bu sorunu gidermek amacryla
smif agirliklandirmast  stratejisi uygulanarak kayip
fonksiyonuna smif agirliklart eklenmistir. Bu g¢alisma
icin veri setindeki dengesizligi (zararli/zararsiz orani
1:28.35) gidermek i¢in karekok tabanli ters frekans
agirliklandirmast  uygulanmistir  [36]. Bu yontem,
standart ters frekans yonteminin ¢ogunluk smifini asiri
cezalandirma egilimini yumusatarak, azmlik smifini
dengeli sekilde 6n plana c¢ikarmaktadir. Agirhiklar
Denklem (6)’deki gibi yapilmistir.

QB ki (1) = karekok () (6)

T
2T}
Denklem 6’ya gore T, egitim setindeki toplam 6rnek
sayisint bu caligmadaki 1.179,585 degerini temsil
etmektedir. T;, i sinifindaki 6rnek sayisini, ve karekok
alma islemi asirt agirliklandirmayr onlemektedir. Bu
caligma icin siniflar i¢in elde edilen agirliklar, Sinif O
(Zarars1z): 0,72, Smuf 1 (Zararl): 3,83 olmustur.
Boylece, daha az sayida verisi olan zararli sorgularin
etkisini artirarak modelin bu sinifi daha iyi 6grenmesi
saglanmistir.

FWAF setindeki URL adreslerini zararli ve zararsiz
olarak siniflandirmak icin bu adreslerden ¢esitli 6zellikler
¢ikarilmigtir. Bu ¢alismada web uygulamalarinda zararli
sorgularin tespit edilebilmesinde alt1 farkli DL modelleri
i¢in uygulanan optimum ince ayar degerleri Tablo 2°de
verilmistir.
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Model Adi Batch  Optimizer ~Ogrenme Epok
Size Katsay1si

CNN-LSTM 128 RMSprop 0,001 10
CNN 128 RMSprop 0,001 10
DNN 128 RMSprop 0,001 10
LSTM 128 Adam 0,001 10
GRU 128 RMSprop 0,001 10
RNN 128 RMSprop 0,001 2
Calismada derin 6grenme modellerinin en uygun

yapilandirmasin1  belirlemek amaciyla ‘keras-tuner’
kiitiiphanesi kullanilarak kapsamli bir hiperparametre
optimizasyonu gerceklestirilmistir. Modelin  agirlik

giincelleme  stratejisini  belirleyen  optimizasyon
algoritmasi, O6grenme hizi, modelin tim veri seti
iizerinden ka¢ kez egitilecegi, her iterasyonda

kullanilacak ornek sayisi olmak {izere dort krittik
hiperparametre ile ¢aligilmistir. Bu siirecte odak metrik
olarak F1-skoru degerinin maksimizasyonu
hedeflenmistir. Fl-skorunun tercih edilmesinin temel
nedeni, dengesiz veri setlerinde model performansin
daha bitiinciil bir sekilde degerlendirebilmesidir.
Calismada hiperparametre degerleri, modelin egitim ve
Fl-skorlar1  farkli  deneylerle ¢esitli  degerlerle
uygulanmistir. Epok sayisi, erken durdurma gbz dniinde
bulundurularak modelin asir1 6grenmesini Onleyecek
bi¢imde bu degerler optimum degerler olarak se¢ilmistir.

Model Degerlendirmesi

Bu ¢aligmada model egitimi i¢in Python dili ile birlikte
"TensorFlow" kiitiphanesi kullanilmistir. Modeller,
Ryzen 5 5600 islemciye, 16 Gb RAM (Random Access
Memory) ve RTX 3070 8 GB ekran kartina sahip bir
bilgisayar {izerinde ¢ahistirilmistir. Ug veri seti i¢in de
gelistirilen modeller Sekil 7°de verilmigtir. Veri seti
dengesiz oldugu icin basart Olgiitii olarak Dogruluk,
Kesinlik, Duyarlilik, ve F1-skoru 6lgiitleri kullanilmistir.
Calismanin egitim-validasyon kayip grafikleri Sekil 8°de
verilmigtir.
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Sekil 7: DL modellerine ait egitim - validasyon dogruluk

Modellerin Egitim ve Test Dogruluklarn

a) CNN Modeli

Fditimn Dodraluiy

— Valicasyon Dagrulugu

Epok Says
b) CNM-LSTM Modeli

—— Eaitim Dogrulugu
— validasyan Dodrludu

B
Cpok Sayisi
<} Derin Sinir AG (DNN)

— raitim Dogruludu
— Validasyan Bogrulugu

Epok Sayisi
5] GRU Modeli

—— Egitim Dogruludu
— validasyon Dodrludu

5
Epok Sayisi
d) LSTM Modeli

— aitim Dogruluiu
— Validasyan Dogrulugu

Epok Sayisi
e} RNN Madeli
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Cpak Sayisi

Sekil 8: DL modellerine ait egitim - validasyon

kay1p egrileri
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Sekil 8’de DL modellerine gore egitim-validasyon kayip
egrileri verilmistir.

Results

CNN-

LST™M
99.215%%
93,8968
823333
87.7356

)

ce (%

rforman

Pel

59 zem
94,3775
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88,9940

Sﬁ 263?
94,8961
82,8481
88,4638

9‘5 1057
89,4585

u Test Accu rac,
=Pre
Hmm <c e
F1 Score

97 1555
94,2070
80,4746
86,8011

9‘1 1675
91,7594
83,0273
871752

83,6094
86,4351

Sekil 9. Test Bagarim Sonuglar1

Tablo 3’te modellere gore egitim ve test siireleri igin
gegen siire ile ilgili bilgi verilmistir.

Tablo 3. Egitim ve test siirelerinin karsilastirilmasi.

Model Adi Egitim Siiresi (sn) Test Siiresi (sn)
CNN 85,587 12,058
CNN-LSTM 586,473 13,455
DNN 454,114 10,654
GRU 1147,206 28,432
LSTM 1330,640 28,682
RNN 1732,097 45,619

Sekil 7 ve Sekil 8’e gore, zararli sorgu tespiti i¢in egitilen
modellerin sonuglar1 verilmistir. Sekil 9’a gore, LSTM
modeli %99,29 test performansi, %94,7 hassasiyet
performansi, %84,19 geri ¢agirma performansi, %88,99
F1-skoru elde edilmistir. Tablo 3’e gore, 6 farkli model
arasinda en basarili dogrulugu veren LSTM modelinin
egitim islemi i¢in 1331 saniye, test islemi i¢in ise 29
saniye gerekmistir.

Web Uygulamasinda Model Entegrasyonu

Zararli web saldir1 tespiti modelini gergek zamanl test
etmek icin bir tarayict eklentisi yazilmistir. Kullanicinin
girdigi her sayfay1 yakalayip eklentiye gonderilmektedir.
Sekil 10°daki eklenti de API’ye adresi gonderip model
tarafindan siniflandiriimaktadir.

341

Web Saldin Tespit Sureci

Kullaniai bir web sitesine erisim saglar.

- @& Tarayici eklentisi, kullanicin erismek istedigi siteyi analiz
etmek lizere yakalar ve isleme alir.

- ./ URL'den gereksiz kisimlar ¢ikarilir ve URL encoding
coziilir.
- Il URL'den 23 farkli 6zellik ¢ikarilir.

Ozellikler, medyan ve IQR kullanilarak élgeklenir.

- lmmi Egitilmis model, gelen istedi analiz eder ve zararli olup
olmadigina karar verir.

- » Model bir saldir oldugunu belirlerse kullanici erisimi
engellenir .

- istek guivenli olarak kabul edilirse, kullanici normal
sekilde web sitesine erisir.

@@@@@

Sekil 10. Modelin ger¢ek zamanli ¢alistirmak igin
yapilan iglemler.

Olusturulan modelleri takip etmek ve sonuglari izlemek
icin "AdminLTE" sablonunu kullaniligtir. Sekil 11°e
gore, AdminLTE acik kaynak kodlu yonetici panosu ve
kontrol paneli temasidir. Bu sablonu kullarak Flask
kiitiiphanesi

geligtirilmistir.

ile beraber bir web uygulamasi

Sekil 11. Gelistirilen web uygulamasinin ana sayfa
ekrani.

Sonuc¢

Bu ¢alismada, 6 farkli DL modeli ile web uygulamalarina
yonelik siber saldirt tespit edilmesi modellenmistir. Mo-
del se¢imimiz Tablo 4’te verilen literatiirdeki en basarili
yontemlerle karsilagtirilmis ve test sonuglarimiz literatiir-
deki benzer caligmalara kiyasla oldukca yiiksek bagari
oranlar1 gdstermistir. Teknolojik ilerleme ve yapay zeka
gelisimiyle birlikte artan tehdit ve saldirilar, bilgisayar
sistemlerinin giivenligini dnemli bir sekilde etkilemekte-
dir. Bu durum, giivelik duvar1 uygulamalariin karmagik
ve dinamik tehditlere kars1 yetersiz kalmasina neden ol-
maktadir. Bu duruma ¢6ziim olarak DL yontemleri kul-
lanarak kural tabanli glivenlik yontemlerine kalmadan bir
savunma yapilacaktir. Bu islem i¢in ilk olarak veri seti
temizlenmis, elde edilen veriler 6lgeklendirilmistir. Daha
sonra bu veri kullanilarak DL modelleri ile egitilmistir.
Bu c¢alismada 6 farkli DL modelleri arasinda en basarili
saldir1 tespiti LSTM yontemi ile elde edilmistir.



DUIJE (Dicle University Journal of Engineering) 16:2 (2025) Sayfa 331-344

Tablo 4. Literatiir ile bu ¢aligmanin sonuglarmn

karsilagtirilmasi.
Calisma Veri Seti Model Basar1 Orant Baslica Katki
. AutoM+F3:F15L
. SOREL-20M, CNN, SO‘}/';B'?;OM' ile gevrimici kotil
EMBER-2018  AutoML o amagli yazilm
EMBER: "
9,98 4 tespiti; CNN
: kullanimi
- . SQL enjeksiyon
Ozgiin Veri A
s X CNN- o tespiti igin CNN-
2l %‘gfls)‘ LSTM 7097 F1-skor "/ STM hibriti:
Web ve ag tespiti
ISCX, CISC DDoS: ggff;iiis{eggﬁ
e 2 0, .
3] CICDDos 5™ 769757, XSS {cin LSTM tabanh
%89.34
model
" ISCX-URL-  Rastgele kili: %99.42, U‘;;tese‘;;t“
2016 Orman Coklu: %95.68 &
Orman kullanimi
Zararli URL
5] ISCX-URL- LSTM, LSTM: %091, tespiti; LSTM ve
2016 CNN CNN: %95 CNN kullaniminin
karsilastiriimasi
6] Ozgin Veri  Makine %96+ tlgsmit:inilyiztzqil?ni
Kiimesi (URL) Ogrenimi ’ pitl 1610 M
6grenimi
teknikleri
Ulusal &
[7] Uluslararas1 ~ RNN %91+ Zaraﬂ? URL
. . tespiti; RNN
Veri Setleri .
modeli kullanimi
- Phishing web
Ozgiin . .
. ANN o siteleri
[8] Yen . (MLP) 7699.14 siniflandirmasi;
Kiimesi
(Phishing) MLP kullaniminin
& basar1 orani
Web uygulama
HTTPCSIC - o saldirt tespiti; 19
] 2010 Sinir Aglar 90% geleneksel makine
6grenimi teknigi
ile degerlendirme
Web
uygulamalarina
o yapilan
[12] Csic I\;\,S(Igg\tec F/l"ii'gr saldinlart tespit
i¢in LSTM +
Word2Vec
kombinasyonu
Firewall cihazi
P . tespiti; K-NN
[13] Ozgiin Veri ¢ gy %98.40 yontemi ile
Kiimesi
modelleme
Zararl1 sorgu
Ozgiin Veri G0 tespiti; LSTM
(18] Kiimesi LST™M Test: %699.29 modelinin yiiksek
basar1 orani
Zararh URL
Bu ¢alisma FWAF veri LSTM tespitinde 6 farkh

seti Test Derin Ogrenme
%99.29 F1- Modeli
skor: %88.99 gelistirilmistir.

Cesitli saldir tiirlerine karsi modelin genelleme yetenegi
degerlendirilmis ve farkli derin 6grenme modelleri ile
kiyaslamalar yapilmigtir. Egitilen modeller, tarayici
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eklentisi uygulamas: ile yakalanan web adreslerini
siniflandirmak tizere kullanilmistir.

Zararli sorgu tespiti gibi konularda tehdit tiirleri zamanla
degisebilme potansiyeline karsi modelin periyodik olarak
yeniden egitilmesi gerekmektedir. Derin 6grenme tabanli
modellerin egitilmesi ve anlamli verinin ¢ikarilmasi
sirasinda yiiksek hesaplama giicii gerektirebilmektedir.
Gelecekte, calismamizda farkli veri setleri veya modeller
ile ek karsilagtirmalar yapilarak modelimizin genelleme
yetenegi daha iyi degerlendirilecektir.

Etik kurul onay1 ve ¢ikar ¢catismasi beyani

Hazirlanan makalede etik kurul izni alinmasina gerek
yoktur.

Hazirlanan makalede herhangi bir kisi/kurum ile ¢ikar
catismasi bulunmamaktadir.

Yazar Katkilari

l.ve 2. yazar DL algoritmalarin tasarimina ve veri
toplama siirecine katkida bulunmuglardir. 3, 4, ve 5.
yazarlar metodoloji kismini yazmis ve son diizeltmeleri
gerceklestirmistir.
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