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Zuhal SONMEZER

SOSYAL MEDYADA ETIK, KiSISEL VERI GiZLIiLiGi VE GUVENLIK
TEHDITLERI

Oz

Bu ¢alisma; sosyal medya platformlarinda etik, kisisel veri gizliligi, ulusal ve uluslararasi giivenlik ile
nefret soylemi gibi ivedi konular ele almayi amaglamaktadir. Sosyal medya platformlari, bireylerin
anonim veya farkl kimliklerle hareket edebilmesine olanak tanimakta ve bu durum kisisel veri gizliligi
ihlalleri, nefret soylemi ve giivenlik tehditlerini artirmaktadir. Calismada, sosyal medya ortamlarinda
baski ve ¢ikar gruplarimin yani sira dezenformasyonun yayilmasini kolaylastiran yapilarin olusturdugu
riskler degerlendirilmektedir. Arastirma kapsaminda, belirlenen temalarla iliskili akademik makaleler,
kitaplar, ulusal ve uluslararast kurulug raporlari ile ilgili yasal diizenlemeler sistematik olarak taranarak
dokiiman analizi yontemi kullamilmistir. Bulgular, sosyal medya platformlarimin, anonim hesaplar
yoluyla nefret soylemi ve dezenformasyonun hizla dolasima sokulabildigi, baski ve ¢ikar gruplarinin
manipiilatif icerikler iireterek kamuoyunu yonlendirebildigi bir alan sundugunu gostermektedir. Ayrica
bu platformlarin ulusal ve uluslararas: giivenligi tehdit eden propaganda faaliyetlerine ag¢ik oldugu
vurgulanmaktadir. Sosyal medya ekosisteminin etik, giivenlik ve toplumsal biitiinliik a¢isindan tasidigi
riskler goz oniine alindiginda, diizenleyici politikalarin gelistirilmesi ve bu tehditlerle miicadelede
platform saglayicilari, yasa koyucular ve kullanicilar arasinda is birligi saglanmasi gerekmektedir. Bu
baglamda ¢aligma; sosyal medyada giic dinamikleri, dezenformasyonun etkileri ve giivenlik
politikalarina iliskin konularda literatiire katkida bulunmayr hedeflemektedir.

Anahtar Kelimeler: Sosyal Medya, Kisisel Veri Gizliligi, Etik, Ulusal ve Uluslararasi Giivenlik, Nefret
Soylemi, Dezenformasyon

ETHICS, PERSONAL DATA PRIVACY, AND SECURITY THREATS
ON SOCIAL MEDIA

Abstract

This study aims to address urgent issues on social media platforms, including ethics, personal data
privacy, national and international security, and hate speech. Social media platforms enable individuals
to act anonymously or under different identities, which exacerbates violations of personal data privacy,
the spread of hate speech, and security threats. The study examines the risks posed by structures that
facilitate the dissemination of disinformation, as well as the influence of pressure and interest groups
within social media environments. In this research, a document analysis method was employed through
a systematic review of academic articles, books, national and international organizational reports, and
relevant legal regulations pertaining to social media ethics, personal data privacy, cybersecurity, hate
speech, and disinformation. The findings indicate that social media platforms provide a space where hate
speech and disinformation can rapidly circulate through anonymous accounts and where pressure and
interest groups can manipulate public opinion through strategic content. Furthermore, these platforms
are vulnerable to propaganda activities that threaten national and international security. Considering
the risks associated with the social media ecosystem in terms of ethics, security, and social cohesion, it
is essential to develop regulatory policies and foster cooperation among platform providers,
policymakers, and users to counter these threats. In this context, the study aims to contribute to the
literature on power dynamics, the impact of disinformation, and security policies in social media.

Keywords: Social Media, Personal Data Privacy, Ethics, National and International Security, Hate
Speech, Disinformation.
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GIRiS

Sosyal medya, giinlimiiz dijital ¢aginin en giiclii iletisim araclarindan biri
haaline gelmistir. Bireylerin anlik bilgi aligverisi yapabildigi, toplumsal olaylara
dair hizla fikir beyan edebildigi ve etkilesimde bulunabildigi bu platformlar, ayni
zamanda bir¢ok giivenlik ve etik sorunu da beraberinde getirmektedir. Anonimlik
ve farkli kimliklerle etkilesim imkani, kisisel veri gizliligi ihlalleri, nefret
sOylemi, dezenformasyon ve manipiilasyon gibi tehditlerin artmasina neden
olmustur. Bu baglamda, sosyal medya platformlarimin yapisal ozellikleri,
bireylerin dijital kimliklerini gizleyerek veya farkli kimliklerle hareket ederek,
toplumlarin giivenligi ve etik degerleri agisindan ciddi riskler olusturmasina yol
agmaktadir.

Bununla birlikte, sosyal medya yalnizca bireylerin etkilesimde bulundugu bir
ortam olmanin Gtesinde, ¢ikar ve baski gruplarinin manipilatif i¢erikler Giretmek
icin kullandig1 bir ara¢ haline gelmistir. Dezenformasyon sayfalari, manipiilatif
(troll) hesaplar ve diger dijital aktorler, toplumu yonlendirme amaciyla yanlis
bilgiler yaymakta ve sosyal yapiy1 manipiile etmektedir. Bu durum, sosyal medya
platformlarinin ulusal ve uluslararasi giivenlik iizerinde de tehdit olusturmasina
yol agmaktadir. Propaganda faaliyetlerinin hizla yayildig1 bu dijital ekosistemde,
bireylerin ozgiirce etkilesimde bulunabilmesi, toplumsal diizeni zedeleyen
etkilere yol agabilmektedir.

Calismada; sosyal medya platformlarinin etik boyutlari, kisisel veri gizliligi
ihlalleri, nefret soylemi ve dezenformasyon gibi unsurlar iizerine odaklanilmistir.
Ayrica sosyal medya iizerinde etkin olan baski ve ¢ikar gruplarmin yarattig
tehditler de degerlendirilmistir. Sosyal medya platformlarmin giivenlik, etik ve
toplumsal biitiinliik agisindan tasidigi riskler g6z dniine alindiginda, bu tehditlerle
miicadele etmek icin diizenleyici politikalarin gelistirilmesi ve is birliginin
artirilmasi biiyiik 6nem arz etmektedir.

2.SOSYAL MEDYADA ETIiK VE KiSISEL VERI

Etik kavramu iletisimsel boyutuyla disiiniildiiglinde birbirini tamamlayan
eklektik bir siire¢ olarak ele alinmaktadir. Iletisim tek basina bir siire¢ olarak
degerlendirildiginde ise iletilerin kaynaktan alicilara, alicilarda davranis ve
diisiince degisikligine sebep olacak sekilde aktarilmasi etik anlayisi giindeme
getirmektedir. Bu baglamda gelisen teknolojiler ve degisen iletisim ortamlari igin
degismeyen en Onemli faktoriin etik oldugunu sdylemek miimkiin olmaktadir.
Etik geleneksel medya araglarinda dahi sorgulanirken, giiniimiizde herkesin
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Zuhal SONMEZER
icerik tiretip paylastigi sosyal medya platformlari i¢in daha fazla 6nem verilmesi
gereken bir olgu olarak karsimiza ¢ikmaktadir.

Tirk Dil Kurumu’na (TDK) gore etik, ilk olarak tére seklinde karsilik
bulmaktadir. Ikinci anlaminda cesitli meslek kollar1 arasinda taraflarin uymasi
veya kaginmasi gereken davraniglar biitiinii olarak tanimlanmaktadir. Etik
sOzciigii ile ilgili son bilgiler etik bilimi ve ahlaki, ahlakla ilgili olan sey olarak
verilmistir (TDK, 2011).

Kendi i¢inde irdelendiginde etik ve ahlak olgularinin da i¢ ice ge¢mis olgular
oldugu goriilmektedir. Ahlak bireylerin kisisel ve toplumsal vicdanlarini temsil
eden bir olgudur. Yanlis ve dogru, iyi ve kotii, erdem ve kusur gibi kisilerin ifa
ettikleri ile bu eylemlerin sonuglarini siizgegten gecirmesi demektir. Etik ise
hayata gegirilen ahlaki sozciikler ile yargilarin konumunu analiz etmekte,
takindigimiz ahlaki tutumlarimizin arkasindaki yargilar1 ele almaktadir. Bu
baglamda iletisim mecralariin tiimiiniin etik bir siirecten ge¢mesi olasidir
(Ozgen, 2006:25).

Etik olgusuna meslek kollar1 arasinda meslegin ifa edilmesi hallerinde
belirlenmis kurallar olarak bakildiginda iletisim ve medya c¢ergevesinde
anlamlandirmak mimkiindiir. Geleneksel medya ile siireli ve siirl olan
iletisimin dijital ortamlarla birlikte siiresiz ve her an erisilebilir yapisi itibariyla
kitlelere ylizlerce, binlerce ileti {ireten bir medya yapilagsmasi goriilmektedir. Bu
da kitle iletisim araglart vasitasiyla {retilen iceriklerin hangi kurallar
cercevesinde hareket edecegi sorunsalini olusturmaktadir. Dolayisiyla cesitli
hukuki diizenlemelerin yam sira medyanin etik bakimdan kolektif 6zelliklerde
bulunmasi gerekmektedir.

Etik olgusunun medyaya yansimis sekli 6zdenetim seklinde olmaktadir.
Kanun ve benzer resmi kararlarin her seyi ayrintisiyla ele almasi degisen ¢cagin
kosullarina gore ya olanakli degildir ya da belli resmi siirelerle bu diizenlemeler
ge¢ kalabilmektedir. Bu baglamda medyanin kendi kendini denetlemesi seklinde
de ifade edilen 6zdenetim 6nem kazanmaktadir (Aziz, 2022:134).

Medyanin etik baglamda kolektif kararlarla hareket ettigi bir sistem igerisinde
daha 6zgiir ve daha fazla gorev bilincinde olmasi olasidir. Daha ¢ok satmak ya
da daha fazla tik almay1 hedeflemek yerine daha iyi ve daha nitelikli igerikler
iiretmek bu anlamda biiyiik nem tasimaktadir. Iginde bulundugu toplumla ters
diismeyecek bir ahlak anlayisini, iletisim gibi hem ¢ok genis bir alansala sahip
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olan mecralar hem de kiiresel anlamda itibar1 artiracak bir unsur olarak gérmek
ise medyanin giiclinii artiracaktir.

Ozdenetim tiim bu degerlendirmeler 1s13inda bakildiginda meslegin
saygmligini artirmak, dogru ve giivenilir haber icerikleri sunmak, iceriklerdeki
olas1 yorumlart inanilir kilmak, izler okur kitlenin giivenini devam ettirmek i¢in
yapilmasi ve yapilmamasi gerekenlerin biitiiniidiir (Ozgen, 2006:74).

Sosyal medyada etik anlayis ise aslinda genel olarak gazetecilik meslegindeki
ilke ve sorumluluk normlar: ile aymdir. Iletisim hangi kanal araciligiyla
kuruldugu fark etmeksizin hassas bir siirectir. Bu hassasiyet dijital ortamlarin her
an ve her yerde ulagilabilir yapisindan dolay1 ¢ok daha biiyiik oOlgiilerde
duyarliliga ihtiya¢ duymaktadir. Ancak diger tiim iletisim araglarina nazaran
cagm en ¢ok ragbet goren ortamlar1 olarak sosyal medya platformlarimin etik
acidan sorgulanmasi gerekmektedir.

Sosyal medya platformlar1 Facebook, Twitter, Instagram vb. uygulamalarda
temel iletisim dongiisii bu uygulamalarin ¢ikisi itibartyla belli amaglar etrafinda
toplanmistir. Bu platformlar ilk olarak arkadaslik, sosyallesme, fotograf
paylasma ve son tahlilde eglence Kkiiltiiriine hizmet etmesi bakimindan
tasarlanmigtir. Fakat bu uygulamalar zamanla herkesin kullandig1 uygulamalar
haline geldigi icin popiilaritesi artmis; pek c¢ok haber sitesinin de profil
olusturmak suretiyle katilim sagladigi bir iletisim bi¢imine dontismistiir. Etik
ihlallerinin de bu noktada ortaya ciktigin1 sdylemek olasidir. Ciinkii internet
ortaminin getirmis oldugu 6zgiirliik anlayisi ve bu gercevede boslugu hissedilen
yasal zemin, etik konusundaki bozulmalar ig¢in 6nemli bir dayanak haline
gelmigtir. Bugiin ¢cok sayida haber sitesinin yayin yaptig1 internet ortaminda,
geleneksel medya araglarinda verilmesi miimkiin olmayan metinsel, gorsel ve
video igerikli paylasimi rahatlikla yapabilmektedir. Ornegin geleneksel medya
aracglarindan gazete ve televizyonda gdsterilmesi miimkiin olmayan siddet, taciz,
hakaret, ¢cocuk istismari, pornografik haberlerle ilgi bu ortamlarda yayin yapmak
mimkiin héle gelmistir. Geleneksel mecralarda kisilik haklar ile ilgili olarak
dikkat edilen haber 6znesi ile ilgili fotograf ya da 6zel bilgiler internet ortaminda
dogrudan verilebilmektedir. Geleneksel medyanin bu noktada kaynaklara dayali
bilgi ve haber olusturma siirecinin internet ortamlarinda ¢ogunlukla hiza kurban
edilen yalan ve yanlis bilgi ile haberler araciligiyla kamuoyu ile irtibat kurdugu
goriilmektedir. Bu baglamda genel olarak dijital mecralar ve 6zel olarak sosyal
medya platformlarinda yasanan haber dongiisiinii etik anlamda sorunlu
kilmaktadir.
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Sosyal medyada etik durumu, bu platformlara kayitli kullanict bakimindan
irdeledigimizde igerik tiliketicisinin ayni zamanda igerik iiretimi yapabiliyor
olmasi da son derece dnemli olmakta ve tehlike arz edebilmektedir. Kullanicilar
mobil cihazlar ile resmettikleri ya da video ile ¢ekim yaptiklar1 olay ve olgular1
internet ortamlarinda anlik olarak paylagsmaktadir. Paylasilan i¢erikleri haber gibi

paylasanlar mevcut oldugu gibi internette gordiigii herhangi bir haberi
dogrulatmaya ihtiya¢ duymadan, ilk ve en Once paylasan olmak kaygisiyla
tekraren paylasabildikleri gibi, haber iizerinde degisikliklere de gidebilmekte ve
bu paylasilan icerikler diger kullanicilarin bilgisine sunulmaktadir. Bu iceriklere
erisim saglayan diger kullanicilar ise gelen bilgi ve haberleri dogru gibi kabul
etmekte; gosterilen kisi ve olaylari ise bir bakima fislemektedir. Daha sonrasinda
bu bilgi ve haber igerikleri ile ilgili dogrulatma yapildiginda ise alinan ilk bilgi
referans olarak verilebilmekte ya da diizeltilmis igerige erisen kullanici yanlig
icerigi tiiketen kullanici ile ayn1 olmamaktadir. Igeriklerin boyle hizli ve kolay
bir sekilde genis kitlelerle bulustugu bir ortam olarak sosyal medyanin kisisel,
toplumsal ve hatta uluslararasi mecralar bakimindan birtakim problemlere sebep
olmasi ¢ogunlukla muhtemeldir.

Bilgi ve iletisim teknolojilerindeki gelismeler toplumsal degisim ve
gelismelere sebep olmustur. Bu degisim ve gelismeler siireg itibartyla hukuki ve
ahlaki agidan pek ¢ok sorunu da beraberinde getirmistir. Etik ¢alismalarin ortak
paydasi ise bu sorunlari ¢6zme gayesinde yer bulmaktadir. Bu sorunlarla ilgili
olarak yalnizca yeni ve son gelismeler degil ayni zamanda eski kurallar ve
yanitlanmig sorular da etik ¢aligmalarin giindemine gelmekte ve farkli ¢oziim
yollar1 da gelistirilebilmektedir. Ote yandan etik anlayist modernite gevresinde
ele alan yaklasimlar bilgi-iktidar iliskisinden yol almaktadir (Mahmutoglu,
2019:229).

Bilgi-iktidar iliskisine bakildiginda bilgi tek basina iktidarin kaynagi
olabildigi gibi iktidarin bilgiyi bir ara¢ olarak kullanabilmesi miimkiindiir.
Bilginin sahibeligi ya da bilginin yonetsel amaglar ile kullanilmasi etik ile
dogrudan ilgili olurken bazen mevcut iktidar1 pekistirmek kaygisiyla bilgi 6nemli
bir dayanak halini almakta, bu bakimdan da etigin medyanin giicii ile farkli bir
boyuta evrilmesi miimkiin olabilmektedir. Sosyal medya platformlarinda iktidar
ya da muhalefete ait siyasi erk hesaplar1 da mevcuttur ve bu hesaplar degisen
pragmatik sartlara gore icerikler uretilebilmektedir.

Etik asil olarak dogru ve gergek bilgi bakimindan sorgulanmasi gereken bir
degerdir. Ancak dogru ve gergeklik arayisinin disinda kisiler ve olaylar hakkinda
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iiretilen iceriklerin, mahremiyet bakimindan ne 6l¢iide ihlalinin s6z konusu
oldugu gozden kagmaktadir. Sosyal medya platformu kullanicisi, yayimlanan
icerik hakkinda bilgisi olmadig1 hélde sadece takip ettigi ve ¢ok sayida kisi
tarafindan takip edilen hesaplar1 bilgi ve haber bakimindan otorite
gorebilmektedir. Bu anlamda sosyal medyanin en biiyiikk agmazinin fenomen
denilen internet {inliileri oldugunu belirtmek gerekmektedir. Sosyal medya
platformundaki kullanici hesabiyla goriislerini paylasan, ideolojik olabilecegi
gibi siyasi yanini da sergileyen fenomen hesaplar vardir. Diger yandan reklam ve
pazarlama gibi tekniklerle ¢alisan ve tek hedefi kazang saglamak isteyen takipgi
sayist yiksek fenomen hesaplar da bulunmaktadir. Bu internet {nliilerinin
ideolojik ya da ekonomik hedefleriyle Ortiisen yayinlari, sosyal medyada etik
arayisini ivedilikle giindeme getirmektedir.

Etik c¢er¢eveden hareketle sosyal medya platformlarina bakildiginda, reel
hayatta imkan dahilinde olmayan pek ¢ok seyin de gozler oOniine serildigi
izlenmektedir. Uygulamalarin kendi topluluk kurallarini da ihlal eden miistehcen
icerik, hakaret, siber zorbalik, sosyal ling, pornografik ve benzer sakincali bilgiler
bu dijital ortamlarda ¢esitli kullanici profillerinden yaymlanmaktadir.
Uygulamalar bu profilleri kisitlamak ya da tamamen hesaplarin1 kapatmak gibi
miieyyidelere gitmektedir. Ancak dijital ortamlar sayisal olmasi itibartyla ve yeni
bir dijital hareketliligin anlik olarak olusturulmasi bakimindan da serbestisi olan
ortamlardir. Kullanicilarin bu anlamda kendi ger¢ek kimlikleri ile hesap agmalar1
disinda gizli ya da fake tabir edilen sahte kimliklerle profil olusturmalari
miimkiindiir. Bu da 6zellikle etik dis1 iletilerin yayimlanmasina olanak taniyan bir
internet sistemini gostermektedir. Etik heterojen bir olgu halini almistir.

Etik ile ilgili ilkeler konusunda yapilan ¢alismalara bakildiginda Mason’un
rettigi dort temel ilke 6nemlidir. Bu ilkeleri gizlilik, dogruluk, erisilebilir olma
ve fikri miilkiyet seklinde siralamak miimkiindiir. Mason’un 1986 yilinda ortaya
attig1 etik ilkeler giiniimiiz dijital ¢aginda da esas alinmaktadir. Etik ilkeleri ile
bireysel ve toplumsal fayda noktasi hedef alinmaktadir. Etik ilkelerden ilki olan
gizlilik, kisilik hakkindan ileri gelen mahremiyet olgusunu 6nemsemektedir.
Dogruluk ilkesi ile yapilmak istenen yanlis bilginin Oniine ge¢mek, bilginin
iiretimi stirecinde gerekli altyapiy1 bu perspektifte hazirlamaktir. Erisilebilir olma
ilkesi teknolojiye ulasmada kisiler arasindaki esitligi temel almaktadir. Buna gére
herkes dijital ortamlarda var olabilmelidir. Fikri miilkiyet ise igerik {ireticisinin
igerik ile ilgili haklarina sahip g¢ikilmasini ifade etmektedir (Ozan Leymun,
2020:176).
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Internet baglantisiyla kurulan iletisimde, dijital tabanl1 uygulamalar ve sosyal
medya platformlar1 biiyilk avantajlara sahip olmaktadir. Bu uygulama ve
platformlar kisilerin bilgilerini paylasmalar1 noktasinda hem cok sayida veriyi
islemekte hem de ¢ok sayida verinin transferini gerceklestirebilmektedir. Kisilere
ait bilgilerin kayitlanmasinin yani sira yine kisinin bilgi aligverisinde bulundugu
kullanicilar, uygulama ya da platformda gegirilen siire, aligveris ve benzer
ihtiyaglarin karsilanmasi gibi pek ¢ok aktiviteler de kayit altina alinmaktadir.

Sosyal medyada veri ¢okluguna isaret eden Marr; verinin hacmi, hizi,
cesitliligi ve dogrulugunun 6nemine vurgu yaparken is diinyasinin da iginde
oldugu pek ¢ok alanda bu verilerin kullanildigini belirtmistir. Fakat Marr ve pek
cok uzmana gore verinin sayisal oranindan ziyade iyi kullanilip kullanilmamast
onem arz etmektedir. Bu veriler arasinda ise kisisel veriler basat rolii
istlenmektedir (2020).

Kisisel veri, bireyi diger bireylerden farkli kilan 6zelliklerinin tamamidir. Bu
ozellikler bireyin sahsi, mesleki ve ailevi bilgileri ile birlikte tiim niteliklerinden
olugan verilerdir. Nitekim Kisisel Veriyi Koruma Kanunu’nda da kisisel veri
tanim1 bu minvalde okunmaktadir. Kanun’a gore kisisel veri gergek bir kisiyi
belirli veya belirlenebilir kilan her tiirlii bilgi olarak kabul edilmektedir.

Tgili kanun kisisel veri taniminda genis bir cergeveden hareket ederek gelisen
teknolojilere uyarlanabilir bir metinler biitiinii olarak izlenmektedir. Kanunun
gerekcesinde bireyin adi, soyadi, dogum tarihi, dogum yeri gibi onun kesin
teshisini saglayan verilerin yan sira kisinin fiziki, ailevi, ekonomik, sosyal ve
sair Ozellikleri de kisisel veri kapsamina alinmigtir. Anayasada da kisisel verilerin
korunmasiyla ilgili detayli diizenlemelerin kanunla yapilacagi belirtilmektedir.
Bu kapsamda 26 Aralik 2014 tarihinde “Kisisel Verilerin Korunmasi Kanunu
Tasaris1” TBMM Bagkanligina sunulmustur. Tasari, 24 Mart 2016 tarihinde
kanunlagmis ve 6698 sayili Kisisel Verilerin Korunmasi: Kanunu 7 Nisan 2016
tarin ve 29677 sayili Resmi Gazete ’de yayimlanarak yiriirlige girmistir
(https://www.kvkk.gov.tr ).

Dijital tabanli iletisim, kullanicilar1 edilgen pozisyondan etken duruma
doniistliriirken katilima daha fazla miisait olmas1 sebebiyle kisisel verilerin
paylasilmasi noktasinda elverigli bir alansallar biitiiniinii gdstermektedir. flgili
sosyal medya platformlarina liye olmak i¢in 6ncelikle bu uygulamalarin akillt
teknolojik cihazlara yiiklenmesi gerekmektedir. Uygulamalarin yiiklenmesini
takiben kullanicidan birtakim yetki ve izinler isteyen bu uygulamalar daha
kullanici olarak kayitlanmadan ve yine kullanicinin rizasi karsiliginda kullaniciya
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ait akilli teknolojik cihaza erisim hakkini elde etmektedir. Bu izinler akilli
cihazda bulunan tiim bilgilere erisimi miimkiin kilarken, mikrofon, hoparlér,
galeri, rehber, bankacilik islemleri ve aligveris tercihlerine varana kadar
kullanicinin  kisisel verilerini depolamak anlamini tasimaktadir. Kullanici
uygulamay1 kullanmay1 bagladiginda higbir icerik iiretmese hicbir paylagim
yapmasa, higbir sekilde fotograf ya da video yiiklemese bile bu uygulamalar zaten
daha en basindan bu bilgilere sahip olmaktadir. Bu baglamda uygulamalarin
politikalarin1 sekillendiren en 6nemli dayanak ise hukuki sézlesme niteliginde
kullanicidan aldiklar1 onay anlaminda belirginlesmektedir. Kullaniciya, kullanici
ile yapilan sdzlesmeleri onayladig: takdirde uygulama igerisinde bulunma hakk1
verilebilmektedir. Daha sonraki asama kullanicinin profil olusturmak suretiyle
yinelenen kigisel verileri olarak goriilmektedir.

Kullanicinin diger kullanicilar ile sosyal bag kurmasinda oncelikli unsur
kimlik gostergeleridir. Kimlik kullanicinin sosyal medya platformlarina iiye
olabilmesi i¢in zorunlu bilgilerden olugmaktadir. Kullanici kisisel bilgilerini
profil ad1 altinda doldurmaktadir. Bu bilgiler ad, soyadi, telefon numarasi, mail
adresi gibi siralanabilmekte, bazi platformlarin ek bilgiler de istedigi
goriilebilmektedir. Ek bilgiler olarak ise meslek, egitim, medeni durum gibi
ornekler verilebilmektedir. Dolayistyla hem uygulamalari yilikleme asamasi hem
de kullanici kaydir asamasi ve beraberinde kullanicilarin uygulamalar1 kullanirken
olusturduklar veriler ile devasa bilgi kiimelerinin olusturuldugunu sdylemek
mimkiindiir. Bu baglamda kisisel verilerin depolanmast ve paylagilmasi
giindeme gelmekte, bu da basta etik olmak iizere 6zellikle ekonomi politik
baglamda yapilan elestirilerle tartigilmaktadir (Turanci, 2021:274).

Sosyal medya ve kisisel veriler baglaminda bir diger handikap ise kullanicinin
sahte kimlik tanimiyla olusturdugu profiller anlaminda ilgi ¢ekicidir. Kullanici
uygulamay1 yiiklerken sosyal medya platformuna verdigi izin ve yetkilerle gercek
verilerine ulasimi mimkiin kilarken, profil olusturma asamasinda olusturdugu
sahte kimliklerle hareket edebilmektedir. Bu bakimdan yaklasildiginda ilgili
uygulamanin aslinda bilerek ve izin vererek bu sahte hesaplar1 destekledigini
sOylemek olasidir. Bu da sosyal medyadaki kisisel verilerin, yine sosyal medya
platformlarimin rizasi ile sekillenen kullanici igerikleriyle meydana gelen basta
ulusal ve uluslararasi giivenlik olmak tzere irk¢ilik, nefret séylemi, 6zellikle
cocuklarmm korunmasinit gerektiren taciz ve benzer olumsuzluklarm bag
gostermesiyle dogrudan iligkili goriilmektedir. Dolayisiyla sosyal medya
platformlariin bu haliyle hem ideolojik hem de ekonomik olarak yorumlanmasi
bliylik 6nem arz etmektedir.
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Kisisel veriler gozetim ve denetim enstriimanlariyla iliskilendirildiginde bir
amagla toplanan kisisel verilerin baska bir amagla kullanimi géze ¢carpmakta, bu
bakimdan eski statiiko baglarinin ¢6ziildiigii goriilmektedir. Bu baglamda dijital
medyanin kisinin rizas1 karsiliginda sahip oldugu kisisel verilerinin, diger fiziki
ortamdaki bedensel verilerle birlikte analizini miimkiin kilan ve veri kopyalar

seklinde toplanarak veri tabanlarina doniistiiriilen kisisel verilerin, yine dijital
imkanlarla olusturulmasi miimkiin goriilmektedir. Bauman’in dijital iletisim
kanallarina gonderme yaparak ifade ettigi bir ayrinti, bizi ayn1 zamanda reel hayat
icerisinde veri aktarimina mecburi birakan bir sistem analizidir. Ger¢ek hayat
igerisinde akilli cihazlarimizi kullanmadan ifa ettigimiz edimlerimizden, drnegin
kredi kart1 kullanimi, posta kodu beyani ve hiiviyet gosterme gibi olusturulan bir
veri dosyasi bu anlamda Bauman’in goriisiinii destekler niteliktedir (Bauman ve
Lyon, 2020:13-19-24).

Kisisel verilerle ilgili olarak bir diger 6nemli durum ise kisilerin duygu ve
diisiince diinyasi ile ilgili verdigi son kararlar baglaminda gézlemlenmektedir.
Kisiler paylastiklar1 igeriklerle ilgili konularda fikir degisikligi yasayabilmekte
ve kisisel verilerinde bu igeriklerin yer almasmi uygun gérmeyebilmektedir.
Dijitallesmenin en biiyiik 6zelligi olan veri isleme ve veri kayd: ile internet
ortamlarinda yapilan en basit islem dahi veri arsivlerinde muhafaza
edilebilmektedir. Bu islemin kullanici tarafindan silinmis olmasinin bu anlamda
bir gecerliligi bulunmamaktadir. Sayisal taban ve kodlama sistemi, yap1 geregi
bu arsivlemeye haiz olabilmektedir. Ancak gelisen teknolojilerin insanligin son
yirmi yilina etki eden sosyokiiltiirel etkileri, hukuk alanindaki karar mercilerini
de harekete gecirmistir. Kisiler kendi hiir iradeleri ile iiretip paylastiklart
igerikleri yine kendi kararlar1 ile bu sayisal ve sanal ortamlardan tamamen silmek
isteyebilmektedir. Bu da hukuksal olarak “Unutulma Hakki” denen 6nemli bir
kisisel hak ve edimin uygulamaya alinmasina neden olmustur.

Dijital mecralarda ve sosyal medya kullaniminda ¢ocuk ve genglerin
yogunlukta olmasi, veri kaydi bakimidan ele alindiginda ilerleyen yillarda
karsilarina ¢ikmasi muhtemel igerikleri dogurmaktadir. Bu durum ise sorunlu
onceki paylasimlari icin nem arz etmektedir. Oncelikle geng yas gruplari olmak
iizere yetiskin bireyler de veri kaydina izin verdikleri metin, fotograf ve video
gibi iceriklerinden ilerleyen zamanlarda vazgegebilmekte, degisen yorum ve
ideolojileri anlaminda bu igeriklerden imtina edebilmektedir. Bu da énemli bir
kisilik hakki olan Unutulma Hakki ile yasal bir giivenceye oturtulmaya
calisilmaktadir. Avrupa Birligi’ne iiye olan iilkelerce Mayis 2014 yilinda
resmilesen bu 6nemli kisilik hakki, iilkemizde de 2020 yilinda Kisisel Verileri
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Koruma Kanunu’nun 481 numarali sayisinda kabul edilerek yayinlanmistir. Bu

hak ve kararlar neticesinde kisilerin dijital mecralarda ve sosyal medya
platformlarinda yayinladiklar1 ve artik goriilmesini istemedikleri iceriklerinin
kalic1 olarak silinmesi miimkiin héale gelmistir (Nalbantoglu, 2018:589-590).

Ancak sosyal medya ortamlarinin yalnizca etik ve kisisel veri gizliligi
boyutlartyla sinirhi kalmayip ayni zamanda ulusal ve uluslararasi giivenlik ile
nefret sOylemi gibi daha genis kapsamli tehditlere de zemin hazirladig:
unutulmamalidir.

3. SOSYAL MEDYADA ULUSAL VE ULUSLARARASI GUVENLIK iLE
NEFRET SOYLEMi

Teknolojik gelismeler insanlara birtakim kolayliklar saglamasinin yani sira yeni
bir¢ok tehdidi iginde barindirmasi bakimindan da analiz edilmek durumundadir.
Ulusal ve uluslararas1 giivenlik ile ilgili pek ¢ok sorunun olusmasi dijital
imkénlarla daha fazla miimkiin héale gelmektedir. Bu baglamdan hareketle
devletlerin giivenlik olgusu nezdindeki yapisinda revizyona gittiklerini sdylemek
dogru olacaktir.

Internetin 1969 yilinda ABD Savunma Bakanligi tarafindan giivenlik
amaciyla iletisimin siirekliligi anlaminda ARPANET seklinde bir yapilasmayla
kurulmasi, giiniimiizdeki siber uzamda telaffuz edilen giivenlik bakimindan 6nem
arz etmektedir. Cesitli sifre kurma ve sifre ¢6zme amacl kullanimina isaret edilen
ilk ¢ikis y1li itibartyla internet kullaniminda oncelikli alan ulusal giivenlik sistemi
olmakta, internet teknolojilerinin devasa hizla biiyiimesi ile de uluslararasi
giivenlik sisteminde yeni giivenlik tedbirleri alindig1 goriilmektedir. Internet
teknolojilerinin 6zellikle son yirmi yilda gelisme ivmesindeki artis kullanicilara
Ozgiir bir ortam saglarken olusan ya da olugsmasi muhtemel giivenlik agiklar
sebebiyle internet ile kurulan iletigimin k&tiiye kullanimi giindeme gelmektedir.

Kisisel kullanimindan ziyade kamu ve 6zel sektérde de onem arz eden internet
teknolojileri, “Nesnelerin Interneti” seklinde adlandirilan yeni bir boyuta
gecmistir. Internet ve internet altyapilarinin degismesi ve gelismesiyle nesneler
arasi baglantiyr ve iletisimi miimkiin kilan yeni teknoloji, internet tizerinden
cihazlar aras1 baglantiy1r saglarken veri baglantis1 ve veri paylasimi amact
tasimaktadir. Bu kavrama ait nesneler Radyo Frekansi Tamimlama (Radio-
frequency identification, RFID), Kablosuz Sensér Aglar1 (Wireless sensor
network, WSN), Bluetooth, Yakin Alan Iletisimi (Near-field communication,
NFC), Uzun Siireli Evrim (Long-Term Evolution, LTE) ve daha ¢esitli akilli
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iletisim araglar1 iizerinden internete erisim saglamaktadir. Bu baglamda IoT
kavrami  “internet iizerinden iligkilendirilen seyler/nesneler”  olarak
tanimlanabilmektedir (Erdal ve Ergiizen, 2020:24).

Giivenlik kavramn tarihsel olarak bakildiginda askeri konular ile savasla ilgili
konular1 kapsamaktaydi. Ancak dijital tabanli sistemler ile birlikte glivenlige olan
ihtiya¢ insanlarin neredeyse hayatinin tamamina etki edecek bir sekle
biirlinmistiir. Toplum i¢i ve toplumlar arasi iligkilerde yasanan degisim ve
doniigsiimler bunun temel nedeni olarak goriilmektedir. Nitekim Soguk Savas’in
sona ermesiyle birlikte tizerinde titizlikle durulan bir diger giivenlik kalemi siber
giivenlik seklinde belirtilmektedir (Kurnaz vd., 2019:75).

Siber giivenlik, internet teknolojilerinin kapsadigi bilgisayar, yazilim, akill
cihazlar, aglar ve verileri kotii amagh saldirilardan koruma programi olarak
aciklanabilmektedir. Temelde siber giivenligi gerektiren durumlara bakildiginda
birka¢ odak noktas1 bilyiik 6nem arz etmektedir. Bunlardan biri ayn1 zamanda
siber sug olarak ifade edilen finansal kazang ve islemlerin sabote edildigi olaylar
seklinde yasanmaktadir. Bir diger siber sug niteligi tasiyan unsur politik nedenli
bilgi toplama arayisindaki giivenlik ihlalleridir. Yine siber terdr olarak
adlandirilmis olan biligim sistemlerini panik ve korkuya yonlendiren saldirilarda
biiylik 6nem tagimaktadir.

Siber tehditler gelisen teknolojiyle birlikte artik sadece bilgisayar sistemlerine
degil ayn1 zamanda iilkelerin iletisim sistemlerine, askeri yapilasmadan enerji ve
ulagim aglarina kadar uzanan erisimle, biiyiik 6lgekli giivenligi zorunlu kilan bir
duruma gelmistir. Bu baglamda gelecek yillarda siber tehditlerin artacagi
yoniinde tahminler yapilmaktadir. Ulkeler ya tekil olarak ya da bolgesel olarak
giivenlik tedbirlerini artirict ve yenileyici politikalar tiretmeye baslamiglardir.
“Siber Giivenlik Durumsal Farkindalik” galigmalarinin bu amag istikametinde
artarak yapildigini sdylemek dogru olacaktir (Aytekin, 2015:15-20).

Ulusal perspektifte siber giivenligi gerceklestirmek i¢in oncelikle teknik ve
operasyon iglemlerinin yapilacagi merkezi bir yapilasma gerekmektedir. Diger
yandan olusturulacak olan koordinasyon merkezi ile strateji ve konseptler
tamimlanacak, yasal diizenlemeler yapilabilecektir. Son olarak idari yapinin
kurulmas1 gerekmektedir. Bu idari yap1 ile siber tehditlere yonelik alman
giivenlik kararlar tartigilacak ve onaylanarak yiirlirlige girmesi saglanacaktir.
Tiim bu diizenlemeler i¢in bilisim teknolojilerinde yetkin personel ve dijital
altyapt onem arz etmektedir. Bu baglamda siber ortamdaki olumsuzluklari
bertaraf edecek bilgi ve teknolojilere 6nce sahip olmak sonra da uygulama
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yetenegini tasimak ¢ok biiyiik 6nem teskil etmektedir. Bu bakimdan 6nce bireysel
bilinglenme ile baglayacak olan giivenlik tedbirlerinin siiratle yayilarak toplumsal
bilince ve ulusal hiiviyete biiriinmesi miimkiin olabilecektir (Ogiin ve Kaya,
2013:151).

Uluslararasi arenada siber giivenlik ile ilgili iizerinde uzlasilmis ortak bir
tanim bulunmamaktadir. Ciinkii uluslararasi hukuk c¢ercevesinde problemin
kaynagin tespit etme konusunda giigliik yasanmaktadir. Siber tehditlerin devlet
eliyle mi yoksa bagka suc taraflari ile mi gerceklestigi konusunda yasanan
kararsizlik, uluslararasi siber giivenligin sinirlarinin ¢izilmesine engel olarak
goriilmektedir.

Dijital iletisim genelinde ve sosyal medya 6zelinde siber giivenligin bir baska
boyutu terdrizm ve terdrist faaliyetler ile konuslanmaktadir. Iletisim
teknolojisindeki gelismeler giiciin ¢ogu kez devlet disi aktorlere ulagmasini
kolaylastirmaktadir. Ter6rizm olgusunun geleneksel iletisime nazaran daha fazla
aktif oldugu dijital ortamlar 6zellikle haberlesme aglari bakimindan tehlikeyi
artirmaktadir. Yine “Siber Terdrizm” olarak adlandirilan internet ortaminda
viriislerin dahil edilmesiyle birlikte bilgi sistemlerine kayit dig1 erisme imkanini
artiran bir tehlike durumunun varligi da biiyiik 6l¢iide hissedilmektedir. Sosyal
medya platformlarinda kisi ya da gruplarin iletisiminde mesaj uygulamalar1 yer
almaktadir. Kotii amagh kisi ya da gruplarin yasa disi eylemleri i¢in bu
uygulamalar1 kullanimi miimkiin olmaktadir. Yine propaganda ve misyonerlige
yonelik ideolojik siber tehditler de bu platformlar araciligiyla tehdit
olusturabilmektedir (Kéhya Birgiil, 2014:373).

Nefret soylemi hedefine aldig1 kisi ve gruplari, olumsuz duygu ve diislince
aciklamalar1 ile Otekilestirme, sindirme, kiigiik diisiirme ve tacize varan
boyutlarda rahatsiz etme gibi sekillerle meydana gelen 6nemli toplumsal tehditler
arasinda yer almaktadir. Glinlimiiziin dijital imkanlari ile daha esnek olan iletisim
aglari, nefret sdyleminin iiretilmesinden paylagilmasina, muhatab1 olan kisi ya da
gruplara ulasmasindan olumlu ya da olumsuz geri bildirimlerin alinmasina kadar
¢ok yonlii bir siirece sahip olmaktadir. Internet, iletilerin hizli ve kolay bir sekilde
yayilmasinda nemli bir aracidir. Ozellikle sosyal medya platformlari ile birlikte
iletilerin anlik olarak paylasilmasi ve sosyal medyaya yonelik tehdit unsurlarinin
buna eslik eden hizi1 ile degerlendirildiginde internet, nefret sdylemine uygun bir
iletisimi beraberinde getirmektedir. Kisiler ve toplumlar nezdinde nefret sdylemi
bu sosyal medya platformlari ile 6rtiilk ve agik mesaj seklinde kurgulanmaya,
kurgulanan mesajlarin dagitimina, dagitilan mesajlarin ise yayilmasina miisait bir
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olgu olmaktadir. Bu baglamda nefret séylemi tanimu ile ilgili Uluslararasi Insan
Haklar1 Hukuku da dahil olmak iizere net bir tamimlama yapilmamuistir.
Ayrimcilik, diismanlik ve tahrik kapsaminda siddet gibi durumlar nefret
sOyleminin icerigini olusturmaktadir. Bu baglamda beyan edilen nefret sdylemine

dair uluslararasi kaynaklar ve uzman goriisleri, konunun derinlemesine analiz
edilmesi bakimindan 6nem arz etmektedir.

Nefret séyleminin neyi nasil ifade ettigini agiklarken dncelikli kaynak Avrupa
Konseyi Bakanlar Komitesi’nin 1997 yilinda kabul ettigi nefret sdylemi ile ilgili
97(20) sayili tavsiye karar1 olacaktir. Komite nefret sdylemi ile ilgili olarak 1rke1
nefreti, yabanci diismanligini, Yahudi diismanligini veya azinliklara, gogmenlere
ve goemen kokenli insanlara yonelik saldirgan ulusalcilik ve etnik merkezcilik,
ayrimcilik ve diismanlik seklinde ifadesini bulan dinsel hosgoriisiizliikk dahil
olmak iizere hosgoriisiizliige dayali baska nefret bigimlerini yayan, kigkirtan,
tesvik eden veya mesrulastiran her tiirli ifade bicimini bu kapsamda ele
almaktadir. Avrupa Insan Haklar1 Mahkemesi ise dini hosgdriisiizliik basta olmak
iizere her tiir hosgoriisiizliige vurgu yaparken nefreti savunan, yayan, kigkirtan ve
tesvik eden ya da tesvik etmeye sevk eden tiim ifade bigimlerini nefret séylemi
olarak tammlamustir (https://rm.coe.int/1680505d5b ). Bu karardan anlasildig
iizere nefret sdylemi kisi ve gruplar1 hedef almaktadir.

Uluslararas1 boyutuyla ele alindiginda nefret sdyleminin ifade 6zgiirligii
baglaminda tartisildigr goriilmektedir. Nitekim Birlesmis Milletler Genel
Sekreteri Antonio Guterres’in 2019 yilinda yapmis oldugu aciklama 6nem arz
etmektedir. Guterres nefret sOylemini ele alirken bunun ifade O6zgiirliigiini
kisitlama anlami tasimadiginin {izerinde oOnemle durmustur. Bu yoniiyle
yaklasildiginda nefret sdylemi uluslararasi hukuk baglaminda ayrimcilik,
diismanlik ve tahrik yoluyla siddet unsurlarn seklindeki tehditleri icermektedir (
https://rm.coe.int/1680505d5b).

Tiirk Ceza Kanunu Madde 216’ya gore nefret sOylemi, halki kin ve
diismanlhiga tahrik ve asagilama basliginda ele alinmistir
(https://www.mevzuat.gov.tr ). Gelisen teknolojiler nefret sdyleminin kapsamini
genisletmekle beraber ictihatlara eklemeler yapilmaya baglandig1 goriilmektedir.
Nefret soylemi tanimina yeni igtihatlar ile birlikte cinsel yonelim, siginmacilik ve
engellilik gibi ayrimciliklar da eklenmistir. Yine literatiirde kapsamli bir nefret
sOylemi tanimi yapildig1 goriilmektedir:

“Bir kisiyi ya da grubu; 1rki, etnik kokeni, cinsiyeti, cinsel egilimleri, dini,
mezhebi, siyasal tercihi, ideolojisi, sosyo-ekonomik durumu, fiziksel dzellikleri,
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fiziksel engeli ya da hastaligi nedeniyle ayirt etme, dislama, otekilestirme,
asagilama, hedef gosterme, yildirma, diismanlastirma gibi nefret bi¢imlerini ifade
eden, yayan, tesvik eden, savunan dilsel pratiklerdir” (Oztekin, 2015:925).

Dijital medyanin gérece demokratik ortami ve tabaninda bulunan teknolojik
yapisi nefret sOyleminin yayginlagmasinda énemli bir paya sahip olmaktadir. Bu
anlamda nefret sdyleminin arkasinda siyasi erk ve ekonomik bir savas oldugunu
sOylemek dogru olacaktir. Cilinkii o6zellikle sosyal medya platformlarinin
kullanici bazli hareket ile insa edildigi goriilse de ekonomi politik elestiriler
iktidar ve sermayeden bagimsiz bir medya olusumunu miimkiin gormemektedir.
Siyasi yapilagsmalar ve cesitli kar amaci giiden sirket ile kurumlarin kendi
cikarlarina hizmet edecek igerikleri iiretip paylasmak ve yaymak suretiyle
kullanict bazli sosyal medya platformlarinin olusturmus oldugu dijital kamusal
alanda, propaganda seklinde bir nefret sdylemini gergeklestirdikleri belirgin hale
gelmigtir. Ancak burada nefret sdylemindeki goriiniirliik tartisma konusu
olmaktadir. Cilinkii nefret sdylemiyle iliskili iletiler ¢esitleri itibartyla maruz
kalan kullanici a¢isindan duyarsizliga varacak boyutlarda islenmekte; bu da neyin
nefret sdylemi oldugu konusunda yapilan ¢aligmalarda 6nemli bir sekilde ele
alinmaktadir.

Nefret sdyleminde medyanin ana islevi iletileri olustururken olaylarin i¢
yiiziinii bilmesine ragmen belli bir yoniinii segmesi ve bu segtigi kisimlarla ilgili
cerceve yapmasi olmaktadir. iletileri yayma hazirlarken somut toplumsal
gergeklikten salt medya organizasyonunun ideolojisine gore hareket eden medya,
gercek olaylar1 aktarirken alternatif boyutlar saf dig1 birakmaktadir.

Nefret soylemini 7 baslik altinda kategorize etmek miimkiindiir: Bunlar
siyasal, kadinlara yonelik, yabanci ve gogmenlere yonelik, cinsel kimlik temelli,
inan¢ ve mezhep temelli, engellilere ve ¢esitli hastaliklara yonelik olmaktadir.
Siyasal nefret sdyleminde siyasal bir diisiincenin ve bu diisiincenin taraftarlarinin
hedef alindig1 goriilmektedir. Bu baglamda ideolojinin tamami nefret sdylemine
konu olabilecegi gibi bir ya da birkag siyasal parti ya da kii¢lik gruplar bu séyleme
muhatap kalabilmektedir. Kadinlara yonelik nefret s6yleminde iletinin igeriginde
cinsiyetci tutumlar yer almaktadir. Genelde asagilayici ifadelerle kadinin ikinci
sinif vatandag konumunda sergilendigi nefret sdylemi bigimi oldugunu sdylemek
miimkiindiir. Yabanci ve gdcmenlere yonelik nefret sdyleminin zemininde
irkeilik anlayis1 olmakla birlikte yabanci, gdgmen ve etnik gruplar tehlikeli bir
konumda gosterilerek toplumda endise duygularina sebep olmaktadir. Cinsel
kimlik temelli nefret sdylemi heteroseksiiel cinsel kimlik disindaki tiim cinsel
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egilimleri sapkin ve igreng olarak etiketlemektedir. inang ve mezhep temelli

nefret sdylemi farkli din ve mezhep sahipliklerine gore sekillenmektedir.
Toplumda c¢ogunlugun inanci ve mezhep anlayisinin farkli inanislara izin
vermedigi bir nefret sOylemi tiiriidiir. Engellilere ve cesitli hastaliklara yonelik
nefret soylemi fiziksel ve zihinsel hastaliklara yonelik bir nefret sdylemidir. Bu
sOylem tiiriiniin kaynaginda sosyal ve ekonomik etkenlerin belirleyici oldugu
goriilmektedir (Comu, 2012: 118-120).

Kategorik olarak bakildiginda nefret sdylemlerinin tiimiinde hékim olan
etkenin ayrimecilik oldugu goriilmektedir. Ayrimciligin anlagilmasindaki énemli
olan nokta ise kimlik tanimlamalarindan ge¢mektedir. Ciinkii bireyin aym
zamanda kendini tanimlamasi anlamina gelen kimlik olgusu, diger bir kisinin
mevcudiyetini gerektirmektedir. Medyanin gelenekselden dijitale donen ¢ehresi
itibariyla bakildiginda kimligin duragan halinden hizli bir sekilde ¢ikarak insa
siirecini devam ettirdigi goriilmektedir. Bu anlamda ayrimcilik konusunu
irdelerken sdylemlerin igine yerlestirilen nefrete yonelik ifade ve olgularin
dijitallesme ile birlikte siireklilik arz eden kimlik ingasi ile baglantis1 anlamli
bulunmustur.

Bilgi ve internet teknolojilerindeki kontrolsiiz ve denetimsiz yapilagsma
ayrimci sdylemlerin oranlarinda ciddi artiglara sebep olmustur. Ayrimcilik igin
kisinin kendisi ya da ait oldugu grubun disindaki kisilerle kargilagsmasi
gerekmektedir. Bu bakimdan kiiresellesen diinyanin dijitallesen iletisim aglar1 ile
birlikte farkli kisi ve toplumlarla baglanti kurulabilmekte, “Oteki” ya da
“Otekiler”le karsilasmak miimkiin olmaktadir (Cegen, 2022:410-411).

Ayrimciliga inang, etnisite ve ideolojiler olarak ele alinan kimlik sahiplikleri
agisindan bakildiginda asil odak noktasinin, karsitliklar {izerinden iletigim zinciri
etrafinda donen nefret soylemleri ile goriildiigiinii s6ylemek olasidir. Nefret diger
kimligi inkar etme noktasindan keskin bir bigimde ayrilirken aslinda misyonunu
iistlendigi kimlik 6zelliklerini -bagka bir deyisle ideolojiyi- genis topluluk ya da
kitlelere yaymaya doniismektedir. Bu noktada medyanin ileti hazirlarken bir plan
dahilinde hareket ettigini ve igerik servislerinde bu planlardan faydalandigim
sOylemek dogru olacaktir.

Medya, tiim bilgi ve haber igeriklerinde ¢er¢eveleme yapmak suretiyle hareket
etmektedir. Konunun uzmanlari bu ¢ergevelemeyi bir toplumsal grup ya da aktor
bakimindan ele alirken ¢ercevelemeyi, gergevelendigi baglam, organizasyonun
yapisi, genel olarak kiiltlir ve giincel gelismelere bagli olarak uygulamaktadir
(Cegen, 2022:412).
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Medyada nefret sdylemlerini ¢erceveleme etrafinda aciklamaya caligirken
olayin baglami oOnemlidir. Baglam, s6z konusu olaymn siyasi, cografi ve
sosyokiiltiirel unsurlarla ele alindig1 metinsel kurgudur. Ornegin Soguk Savas
Donemi’nde Ruslarla ilgili yapilan haberler ile simdiki zamanda yapilan haberler
ve dolayisiyla cergeveleme farklidir. Ciinkii Soguk Savas bitmis, Komiinizm
yikilmis ve medya alternatif ¢ercevelemelere yonelmistir. Organizasyon yapisi
da cerceveleme hususunu sekillendiren bir diger énemli siirectir. Ornegin Avrupa
Birligi’ne iiye olan ve olmayan iilkelere o6zellikle baglantisizlik anlaminda
bakildiginda organizasyon yapist onem tagsimaktadir. Birlige tiye olmak medya
iletilerindeki ¢ergevelemenin yapisim1 degistirirken medya yine alternatif
yorumlar arayisina girmistir. Kiiltiirel c¢erceveleme ise icinde bulundugu
toplumun kiiltiiriine yakin bir sematik kurgulayan medyanin, kimi zaman
evrensel olan degerleri gormezden gelmesi olarak agiklanabilmektedir. Tore, adet
ya da gelenek adi altinda genel insan haklar1 baglamma aykir1 olan sdylemleri
destekler ya da iireten taraf olarak medya iletileri gormek miimkiindiir. Giincel
olaylar medyanin ozellikle nefret sdylemi {iiretimine katki saglar nitelikler
tasimaktadir. Ornegin cinsel istismar, taciz ve tecaviiz gibi haber igeriklerinde
medyanin fail olarak goriilen kisi hakkindaki ¢er¢evelemesi kimi zaman dogdugu
sehir ile olurken inanci, 1rki, meslegi ve statii gibi pek ¢cok 6zelligi ile giindeme
gelmekte bu da benzer 6zelliklere sahip kisi ya da gruplara yonelik nefret soylemi
ile konuslanmaktadir. Medyanin tiim bu ¢erceveleme unsurlariyla nefret sdylem
insasinda hizli ve kolay bir sekilde hareket ettigini sdylemek olasidir.

Nefret soyleminde sdylemde icerik, sdylemin yazili dile yansimasi ve soz ile
ifadesindeki tonlama ya da vurgu, sdylemin bireysel ya da toplu amaglar tasiyip
tagimamasi, igerigin yapisal analizi ve sGylemin olast sonug ve sagladigi ¢ikarlar
bakimidan degerlendirilmesi onemlidir (Inceoglu, 2013:79). Bu baglamda
nefret sdyleminin tespitinde birtakim unsurlara bagl kalmak biiyiik 6l¢lide 6nem
tagimaktadir. Bu unsurlar 6tekilestirme, kalip yargilar, 6n yargilar, ayrimeilik ve
damgalama olarak siralanabilmekte; nefret soylemi analizlerinde bu unsurlardan
sadece birinin tespiti, igerigin nefret sdylemi olmasi bakimindan yeterli
goriilmektedir (Bahgecioglu, 2022:507).

Nefret soyleminde otekilestirme iizerinden firetilen igerikler topluluklar
arasindaki farkliliklardan yol almaktadir. Belli bir diinya goriisiine sahip
topluluklarin aidiyet duygusunu bertaraf etmek icin olumsuzlama seklinde ifa
edilen eylemler nefret soylemi kapsaminda bulunmaktadir. Ben ve Oteki
lizerinden insa edilen kimlikler bu sdylem tiiriiniin konusudur. Gruba dahil olan
tiim tliyeleri grupla ilgili bilgi ve olaylar etrafinda yansitan medya, tek tek bireyleri
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aciklamaktansa dahil olduklar1 grup ideolojisi ile kolay bir sekilde
yansitabilmektedir.

Otekilestirme pratikleri toplum igindeki ¢oziilmeler i¢in dneme sahipken bu
ayrimlara sosyal kimlik kurami c¢ercevesinde ‘“sosyal kategorilendirme”
denmektedir. Bu cercevede bireylerin farkliliklar1 yerine ayniliklar tizerinden
hareket edilmektedir. Dolayistyla bir grup iginde bulunan kisiler ayn1 kategoride
sayilmakta ve hepsinin benzer oldugu diisiiniilmektedir. Otekilestirme bireysel
tutum ve diisiinceleri dahil olunan grup temasinda olumsuz bir sekilde
kurgulayarak nefret sdylemini olusturan biiyiik giice sahip olmaktadir (Bilgin,
2007:129).

Kalip yargilar, birey ve gruplarda koklesmis inanislar seklinde ifade
edilmektedir. Buradaki temel enstriimanlar yas, cinsiyet, din, etnisite ve irk olarak
goriilmektedir. Uretilen medya igeriklerinde herhangi bir temeli olmayan ancak
belli gruplar odaginda benimsenmis goriis ve yorumlar, her ne kadar olumsuz
nitelikte olsa da bilgi ve haber olarak servis edilebilmektedir. Bu da kaliplagmis
olumsuz fikirlerin daha da saglam bir sekilde kabuliine sebep olabilmektedir.

Toplumsal ayirict yonii kuvvetli olan kalip yargilar, duygu, diisiince ve
eylemsel ifadeler ile kamuda biligsel algi yonetiminin kolaylikla saglanabildigi
nefret sdylemlerini olusturmaktadir. Biligsel algi yonetimi ile birlikte belli bir
gruba 6zgiin nitelikler dretilirken yine ayni1 grubun igindeki belli bir kesim de
farkli gosterilebilmektedir (Bahgecioglu, 2022:508).

On yargilar ise kalip yargilar ile baglantili olmasi bakimindan dnem teskil
etmektedir. Belli bir gruba ait olmanin 6tesinde grupla benzer fikir ve ideolojileri
tasimak dahi 6n yargi i¢in yeterli bir sebep sayilmaktadir.

Nefret sdylemi icerisinde Ozellikle hor gorme, dislama ve ofke seklinde
tezahiir eden On yargilar, kalip yargilar ¢cercevesinde gelismektedir. Bu baglamda
kalip yargilar algiy1 yonetmekte ve 6n yargilar da kanaatlerin kullaniminda ortaya
¢ikmaktadir (Bahgecioglu, 2022:509).

Nefret sdyleminde ayrimcilik konusu, tiim nefret unsuru olan sdylemlerin
ortak ozelligi olarak goriilmektedir. Gerek otekilestirme gerek kalip ya da 6n
yargilar birey ya da gruplarin farkli ozellikleri itibariyla ayristirilmasi ile
saglanmaktadir. Bu unsurlara ilaveten damgalamanin ise ayrimciligin ileri bir
seviyesi oldugu goriilmektedir. Nitekim damgalamada temel kriter bir yabancinin
varligi ile ilisik agiklanmaktadir.
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Damgalama, belli bir gruba ait {iyelerin grup disindaki birey ya da gruplar ile
ilgili yapmis olduklari ayrimeilik statiisiinden yol almaktadir. Kendi grubuna
dahil  olmayan yabanci, hicbir ©6n  bilgiye gerek  olmaksizin
itibarsizlagtirilabilmekte ya da daha keskin bir ifade ile tehlikeli ve kotii olarak
gosterilebilmektedir. Medya iletilerinde karsilagilan en Onemli damgalama
tekniginin dis goOriinlis temasinda verildigini sdylemek miimkiindiir
(Bahgecioglu, 2022:510).

Dijital medya ve sosyal medya platformlarinda iiretilen iletiler 6fke ve nefret
temsilinde mutlaka bir 6teki olusturma temeline dayanmaktadir. Bu iletilerin
cogunlukla denetimsiz bir sekilde yayildigi sosyal medya platformlari, insana
yonelik diger tiim tehditler gibi temelde reel iliskilerdeki otekilestirme ve
ayrimciliktan beslenmektedir. Bu baglamda dijital medyanin nefret soylemi
konusunda yargilanacak tek muhatap olmadigi agik¢a ortadadir. Fakat dijital
medyanin birtakim o6zellikleri nefret sdyleminin daha fazla kisiye ulagmasi
acisindan sorgulanmalidir. Bunlar dijitallik, etkilesimsellik, hipermetinsellik,
yayitlim ve sanallik, multimedya bi¢imselligi gibi o6zellikler etrafinda
goriilmektedir. Dolayisiyla sahip oldugu bu 6zellikler ile dijital medyanin daha
dogal, daha yaygin, daha kolay erisilebilir, daha kolay iiretilebilir ve sonug
itibartyla olaylarin daha siradanlastigi ortamlar oldugunu sdylemek dogru
olacaktir.

Dijital medyanin bu yapist ve sundugu imkanlar, c¢esitli baski ve cikar
gruplarmin da kendi amagclart dogrultusunda manipiilatif igerikler {iretip
yaymalari i¢in elverigli bir zemin olusturmaktadir.

4.SOSYAL MEDYADA BASKI VE CIKAR GRUPLARI

Baski1 gruplari, bilingli ve orgiitlii bir sekilde ortak menfaatler dogrultusunda bir
araya gelen kisilerden olusan, talep ve isteklerini iktidara ileten ve gruba mensup
iiyelerinin iradelerinin dolayli yoldan kamunun ¢ikarlarim1 gozettigi topluluklar
olarak tamimlanmaktadir.

Baski gruplan genelde ayni meslekten gelen kisiler olmak iizere ideoloji,
kiiltiirel ya da ekonomik temelli olabilmektedir. Bu gruplarda amag grup iiyelerinin
ortak isteklerini kamuyu da etkileme yoluyla devletten istemeleri esasina
dayanmaktadir. Bu gruplar aym1 zamanda c¢ikar grubu seklinde de ifade
edilebilmektedir. Baski gruplar1 parlamenter sistemin hiirriyet ekseninde 6nemli bir
s6z hakkina sahip olan sivil toplum kuruluglari, lobi, ¢ikar grubu, orgiitlii grup,
siyasal grup isimlerle de anilmaktadir. Diger 6nemli 6zellikleri ise siyasal karar
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alma siirecini yonlendirme konusundaki giicleri etrafinda toplanmistir
(Kitapgioglu, 2013:359-360).

Ortak cikarlar etrafinda toplanan bireylerin olusturdugu gruplar ise cikar
gruplar1 olmaktadir. Bu gruplarin temel 6zelligi ortak ¢ikar giidiisiinden hareket
etmeleridir. Tam bir birlik bilincinin bulunmadig1 bu gruplarin baski gruplarindan
daha az etkin olduklarimi séylemek dogru olacaktir. Baski ve ¢ikar gruplarinin
sozciik olarak cogu kez aym ifadelere gelecek anlamda kullanimi, bu gruplarn
benzer kilarken baski gruplarinin ¢ikar gruplarina gére daha ileri seviyede olduklari
goriilmektedir (Akkan, 2004: 4-37).

Baski ve ¢ikar gruplarina sosyal medya platformlari agisindan bakildiginda
bireyi merkeze alan, hizli ve karsilikli etkilesimin saglandigi, benzer diisiiniis ve
yasayiglarin ~ birbirini  kolaylikla bulabildigi ortamlar olmast agisindan
orgiitlenmeye uygun bir yapida oldugunu sOylemek olasidir. Bu medya
ortamlarinin kullanicilara 6z giiven kazandirmasi ya da var olan 6z giivenin daha
cesurca ifade edilmesini saglamasi ve buna uygun olan profil bazli kimlik
gizliliginin bu ortamlarda rahatlikla bulunmasi, hem baski ve c¢ikar gruplarini
kurma hem de bu gruplara dahil olma durumlarinda belirleyici olmaktadir. Ancak
0ziinde kamunun taleplerini iktidara tasiyan baski ve ¢ikar gruplarimm, bu
platformlarla birlikte aymi siyasi ya da ideolojik fikirde olmadig kisilere hakarete
varan boyutlardaki paylasgimlar yapmalar1 yine bu medya ortamlarinin olumsuz
tarafina isaret etmektedir.

Sosyal medya platformlarmin temsili demokrasiden katilime1 demokrasiye
geciste onemli bir koprii oldugunu diisiinen yaklasimlarda ozgiirliik ve kaygi
kavramlar1 6ne cikan sorunsallar olarak goriilmektedir. Ornegin bu ortamlar
aracilifiyla yapilan anketlerin ¢ogu kez gercek sonuglara ulagmadigi, bunda da
kullanicilarin cevaplar verirken sergiledikleri tutumun endise seklinde yansidigi
ve bu endisenin de ortamlarda 6zgiirliik bilincinin zayif oldugunun gostergesi
oldugu diisiincesi 6nem arz etmektedir. Ciinkii sdzii edilen katilimer demokrasinin
elektronik ortama indirgenmesinin pek ¢ok olumsuz yonii bulunmaktadir. John
Street’in elektronik demokrasi olgusu seklindeki bu kavramsalla ilgili elestirileri
onemlidir (Bastick, 2017).

Street’in ilk elestirisi, siyasal siirece katilim saglanmasi ve almacak kararlarda
yer almasi ile ilgili salt bu ortamlara erisebilen kitle iizerinden olusan katilimin
dogru olmadig1 yoniindedir. Ciinkii bu esitsiz bir anlayisin triiniidiir. Bir diger
elestirisi sosyal medya platformlarinda bilginin hem agik uglu hem de katma
bilgilerle donanmasi ¢ok seslilige doniismekte ve siyasal siire¢ sonuca ulasmada
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basarisizlik yasama ihtimali tagtyabilmektedir. Yine Street’in bir bagka elestirisi
katilimin uzaktan olmasi ve yiiz yiize olan katilimdaki tartisma ve fikir aligverisinin
olmamasi seklindedir. Son olarak erisimdeki uyumsuzluk ve kaynak esitsizligine
vurgu yapan Street, oy vermenin goniilli bir uygulama kanali ile olmasini da
elestirmektedir. Bu baglamda siyasal siirecin tiim bu sebeplerle dijital tabanh
uygulamalarda katilimc1 demokrasi anlayisi ile yol alamayacagi goriilmektedir
(Hopyar, 2016:71).

Sosyal medya platformlar: ile daha etkin bir role biiriinen baski ve ¢ikar
gruplarinin siyasal iktidar ve karar verme siireclerindeki giicli her iki grubun
ozellikleri baglaminda ele alindiginda daha agiklayici olmaktadir. Baski ve ¢ikar
gruplarini resmeden bu 6zelliklerin ayni zamanda bu gruplarin farklarini ortaya
koymasi ise her iki grubun nitelik ve niceligini agiklamasi bakimindan 6nem arz
etmektedir.

Baski gruplarinin ayn1 zamanda stirekliligine de isaret eden ortak bir cikar
tizerine devamlilik prensipleri, siyasi karar alicilar {izerinde etkilerinin oldukg¢a
biiyiik olmas1 yoniinden dikkat ¢ekmektedir. Cikar gruplarinin ise istikrarli bir
yapilanmalari ve bu anlamda siyasi erk tiizerinde etkileri daha nadir olarak
goriilmektedir. Baski gruplarinda organizasyon ve teskilatlanma onemlidir. Bu
Ozellikleri baski gruplarimin ayni zamanda disipline olmalar ile de dogru
orantilidir. Cikar gruplari ise genelde gegici siireli ve daha kiiciik 6lgekli hedeflere
sahip oldugundan teskilat yapilari ya dardir ya da daginik ve organize degildir. Her
iki grubun demokratik kitle orgiitii olmalar1 ve demokratik katilimi saglamalari
bakimindan kolektif bir bilince sahip olmalari ise biiyiik 6nem tasimaktadir (Acar,
2019:23).

SONUC

Sosyal medya platformlari, bireyler ve topluluklar i¢in 6nemli bir iletisim ve bilgi
paylasim araci olmasinin yamn sira, etik ihlaller, kisisel veri gizliligi sorunlar1 ve
giivenlik tehditleri agisindan da ciddi riskler barindirmaktadir. Caligmanin
bulgulari, sosyal medyanin anonimlik ve farkli kimliklerle hareket etme olanagi
sunarak nefret soylemi, dezenformasyon ve manipiilasyon faaliyetlerini
artirdiim gostermektedir. Ozellikle baski ve ¢ikar gruplarmin, kamuoyunu
yonlendirmek amaciyla manipiilatif i¢erikler tiretmesi, bu platformlarin etik ve
giivenlik agisindan denetim altina alinmasi gerekliligini ortaya koymaktadir.

Ayrica sosyal medya platformlarinin ulusal ve uluslararasi giivenlik
tehditlerine agik bir alan olusturdugu, propaganda faaliyetlerinin yayilmasini
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hizlandirdigi ve toplumsal biitiinliigli zedeleyebilecek bir ortam sundugu
goriilmistiir. Bu baglamda, sosyal medya ekosisteminde ortaya ¢ikan risklerin
yonetilmesi icin kapsamli diizenleyici politikalarin olusturulmasi, platform

saglayicilarinin daha sorumlu hareket etmesi ve kullanicilarin dijital medya
okuryazarliginin artirilmasi biiylik 6nem tagimaktadir.

Sonug olarak sosyal medya kullaniminin yayginlasmasiyla birlikte etik ve
giivenlik tehditleri daha goriiniir hale gelmistir. Kisisel veri gizliligini korumaya
yonelik daha giliclii politikalarin  gelistirilmesi, nefret sdylemi ve
dezenformasyonla miicadelede etkin diizenlemelerin uygulanmasi ve toplumsal
farkindaligin artirilmasi, sosyal medyanin daha giivenli ve etik bir ortam olarak
varligin sitirdiirebilmesi igin gereklidir. Bu dogrultuda yasa koyucular, platform
saglayicilar1 ve kullanicilar arasinda is birligi saglanarak, sosyal medyanin
topluma zarar veren yonlerinin azaltilmasi ve dijital ortamda etik ilkelerin
giiclendirilmesi hedeflenmelidir.
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