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Finansal dolandiriciliklarin giderek artan karmasikligi karsisinda, kredi karti islemlerinde siipheli
davranislarin erken ve dogru sekilde tespiti, giivenlik sistemleri agisindan kritik bir gereksinim haline
gelmistir. Bu ¢alismada, K-medoids tabanli kiimeleme ile denetimli smiflandirma algoritmalarinin
entegrasyonundan olusan hibrit bir model Onerilmistir. Model, veri kiimesini alt gruplara ayirarak
siiflandiricilarin daha homojen oriintiiler {izerinde egitilmesini saglamakta ve genel siniflandirma
bagarimini artirmay1 hedeflemektedir. Caligsma kapsaminda, Avrupa'da gerceklesmis 284.807 iglemden
olusan, PCA doniisiimleriyle anonimlestirilmis bir kredi kartt veri seti kullanilmistir. Egitim verisi oranlari
%30, %40 ve %80 olarak belirlenmis ve bu oranlarin model basarim lizerindeki etkisi sistematik olarak
incelenmistir. K-medoids kiimelenmis veri tizerinde Lojistik Regresyon, Destek Vektor Makineleri, Yapay
Sinir Aglari, Rastgele Orman, XGBoost, Gradyan Artirma, Hard/Soft Voting Ensemble ve BERT tabanli
modeller (BERT, XML-RoBERTa, DistilBERT, Electra) calistirilmistir. Ayrica, filtre tabanl Bilgi
Kazanci, Fisher Skor ve Ki-kare 6zellik se¢imi tekniklerinin algoritma performanslar tizerindeki etkisi
detayli sekilde analiz edilmistir. Deneysel sonuglar, 6zellikle Gradyan Artirma algoritmasinin %98.26 F1
skoruna ulagarak en yiiksek basariy1 elde ettigini gostermistir. Bilgi Kazanci ve Fisher Skor yontemleri
smiflar arast ayrimt daha etkili bi¢imde modelleyerek smniflandirma performansini artirirken, Ki-kare
yontemi, veri setinin siirekli ve doniisimli dogasi nedeniyle daha diisiik dogruluk oranlarma ulagmustir.
Elde edilen bulgular, kiimeleme destekli hibrit siniflandirma yaklasimlarinin, dengesiz dagilimli yiiksek
boyutlu veri setleri tizerinde yiiksek dogruluk ve genellenebilirlik sundugunu ortaya koymakta ve
sahtekarlik tespitine yonelik karar destek sistemlerinin gelistirilmesinde etkin bir ¢er¢eve sunmaktadir.
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The increasing complexity of financial fraud necessitates the early and accurate detection of suspicious
behaviors in credit card transactions for robust financial security systems. In this study, a hybrid model
integrating K-medoids-based unsupervised clustering with various supervised classification algorithms is
proposed. The model partitions the dataset into subgroups to enable classifiers to learn from more
homogeneous patterns, thereby enhancing the overall classification performance. The experimental setup
utilizes a publicly available credit card dataset comprising 284,807 anonymized transactions collected
from Europe, where feature anonymization is achieved through Principal Component Analysis (PCA). The
impact of different training-to-test splits (30%, 40%, and 80%) on model performance is systematically
evaluated. On the clustered data, a diverse set of classification models is applied, including Logistic
Regression, Support Vector Machines, Artificial Neural Networks, Random Forest, XGBoost, Gradient
Boosting, Hard and Soft Voting Ensembles, as well as BERT-based transformer models (BERT, XML-
RoBERTa, DistilBERT, Electra). In addition, three supervised filter-based feature selection methods—
Information Gain, Fisher Score, and Chi-Squared—are employed to assess their effects on classification
performance. The experimental results indicate that the Gradient Boosting algorithm achieves the highest
F1 score, reaching up to 98.26%, especially when combined with Fisher Score-based feature selection.
Both Information Gain and Fisher Score techniques significantly enhance the classification performance
by capturing inter-class discriminative power. However, the Chi-Squared method exhibits comparatively
lower effectiveness due to its incompatibility with the transformed and continuous nature of the dataset.
Overall, the findings demonstrate that clustering-assisted hybrid classification architectures provide
superior accuracy and generalizability in high-dimensional, imbalanced datasets and offer a promising
framework for developing intelligent fraud detection systems.
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Giris

Finansal kayiplarin dnlenmesi ve giivenlik agiklarinin
minimize edilmesi, kredi kart1 dolandiriciliginin erken ve
dogru tespitini zorunlu hale getirmistir. Dijital
ekonominin hizla biiyiimesiyle birlikte dolandiricilik
vakalarmm artisi, kredi kartt islemlerinde siipheli
davraniglarin belirlenmesini kritik bir arastirma alanina
doniistirmiistiir. Geleneksel kural tabanli yontemler, yeni
nesil dolandiricilik tekniklerine karsi yetersiz kalirken,
Makine Ogrenmesi (MO) (Machine Learning (ML))
tabanli yaklagimlar, biiyiik olgekli islem verilerinden
ortintiileri 6grenerek dolandiricilik faaliyetlerini daha
etkin bir sekilde tespit edebilme potansiyeline sahiptir.

MO tekniklerinin  dolandiricilik sistemlerine
entegrasyonu, dolandiricilik faaliyetlerinin
belirlenmesinde dogrulugu ve operasyonel verimliligi
artirabilir. Kredi kart1 islem veri kiimelerinin dengesiz
dagilimi ve dolandiricilarin siirekli gelisen taktikleri,
dolandiricilik tespit sistemleri igin O6nemli zorluklar
olusturmaktadir. Cesitli aragtirmalarda, bu tiir zorluklarin
tistesinden gelmek ve dolandiriciligi daha etkin bir sekilde
tespit edebilmek amaciyla hem denetimli hem de
denetimsiz 6grenme yOntemlerini igeren farkli MO
yaklagimlar1 incelenmistir. Bu ¢aligmalar, &zellikle
dengesiz veri kiimeleri {izerinde algoritmalarin bagarimini
artirmaya yonelik stratejiler gelistirerek, dolandiricilik
faaliyetlerinin daha yiiksek dogrulukla belirlenmesini
saglamaya odaklanmuistir.

tespit

MO teknikleri genel olarak denetimli ve denetimsiz
o0grenme yontemleri olmak iizere iki ana kategoriye
ayrilmaktadir. Denetimli 6grenme, gegmis verilere dayali
olarak gegerli ve hileli islemleri ayirt edebilen modellerin,
etiketli veri kiimeleri {izerinde egitilmesini icerir. Karar
Agagclar1 (KA) (Decision Trees (DT)), Rastgele Orman
(RO) (Random Forest (RF)) ve Destek Vektor Makineleri
(DVM) (Support Vector Machines (SVM)) gibi yaygin
algoritmalar, dolandiricilik tespiti gorevlerinde yiiksek
dogruluk oranlari elde etme konusunda etkili oldugu
gosterilen yontemler arasindadir [1]. Ozellikle Yapay
Sinir Aglar1 (YSA) (Artificial Neural Networks (ANN))
tabanli modellerin, kredi karti dolandiriciligi tespitinde
onemli basarilar sagladigt ve bu alandaki denetimli
o0grenme yaklagimlarmin yiiksek potansiyele sahip oldugu
belirtilmektedir [2].

Denetimsiz 6grenme yontemleri, etiketli verinin sinirli
oldugu durumlarda tercih edilmekte olup, genellikle islem
verileri igerisindeki anormal ya da sira dist kaliplar
belirlemeye odaklanmaktadir. K-ortalama kiimeleme,
Lokal Aykirilik Faktérii ve Izolasyon Ormani (IO)
(Isolation Forest (IF)) gibi yontemler, kredi kart1
islemlerinde olagandisi davranislari tespit etmek amaciyla
kullanilmaktadir [3]. Bu yontemler, dolandiricilik
islemlerini istatistiksel olarak aykir1 noktalar seklinde ele
alarak  tespit  slirecinin  etkinligini  artirmay1
hedeflemektedir [4]. Denetimli ve denetimsiz 6grenme
tekniklerinin bir arada kullanilmasi, dolandiricilik
tespitinde daha yiiksek basar1 oranlarma ulagilmasmi
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saglayarak, farkli yontemlerin eksikliklerini tamamlayici
bir yaklasimla gidermesine olanak tanimaktadir.

Mohsen, Nassreddine ve Massoud, kredi Kkarti
dolandiricihiginin tespitinde MO tekniklerinin etkinligini
degerlendirmistir. Calismada, Lojistik Regresyon (LR)
(Logistic Regression), YSA ve DVM gibi smiflandirma
tekniklerinin yani sira, topluluk 6grenme yontemlerinden
RO algoritmasi kullanilmistir. Farklh MO yéntemlerinin
dogruluk  oranlart  karsilagtirilarak,  kredi  karti
dolandiriciliginin  tespiti i¢cin en uygun modelin
belirlenmesi amaglanmigtir [5].

Oketola ve arkadaglar1, ¢evrimigi islemlerin artmasiyla
birlikte kredi kartt dolandiriciliginin nasil evrildigini
incelemis ve bu baglamda denetimli ve denetimsiz
makine Ogrenmesi yontemlerini degerlendirmistir.
Calismada, LR, KA, RO, K-En Yakm Komsu (K-EYK)
(K-Nearest Neighbors (KNN)), DVM ve Naive Bayes
(NB) gibi smiflandirma tekniklerinin yani sira, K-
ortalama kiimeleme yontemi kullanilmistir. Ayrica, hibrit
yontemler de incelenmis ve modellerin performanslari
dogruluk, kesinlik, duyarlilik, F1 skor, ROC ve AUC gibi
degerlendirme oSlgiitleri agisindan karsilastirilmigtir [6].

Muameleci, Avrupa'daki bir aylk kredi kart1
islemlerinden olugan bir veri kiimesinde anomali tespiti
amaciyla Cok Degiskenli Genellestirilmis Pareto
Dagilimi1 (CDGPD) (Multivariate Generalized Pareto
Distribution (MGPD)) yonteminin  performansini
incelemigtir. Calismada, CDGPD’ nin performansi,
denetimli bir makine &grenme algoritmasi olan Tam
Baglantili Konvoliisyonel Sinir Ag1 (TBKSA) (Fully
Connected Convolutional Neural Networks (FFCNN)) ile
denetimsiz  algoritmalar olan IO ve DVM ile
karsilastirilmistir. Sonuglar, CDGPD’ nin IO ve DVM’ye
kiyasla bazi durumlarda daha iyi performans gosterdigini,
ancak en yiikksek bagari oraninin TBKSA modeli
tarafindan elde edildigini ortaya koymustur [7].

Awoyemi ve arkadaglari, yiiksek derecede dengesiz kredi
kartt dolandiriciligt verisi iizerinde NB, K-EYK ve LR
algoritmalarinin performansini incelemistir. Calismada,
veri dengesizligini gidermek amaciyla alttan ve listten
ornekleme tekniklerinin birlikte kullanildigir hibrit
yontemler uygulanmistir. Elde edilen sonuglar, K-EYK
algoritmasinin  diger yoOntemlere kiyasla en iyi
performansi gosterdigini ortaya koymustur [8].

Hussein ve arkadaglari, bulanik kaba en yakin komsu
yontemi ile lojistik regresyonu birlestiren hibrit bir model
onermis ve topluluk yontemlerinin tespit dogrulugunu
artirma potansiyelini ortaya koymustur [9]. Benzer
sekilde, Setiawan ve arkadaglari, LR ile KA yontemlerini
karsilagtirmis ve her iki teknigin de etkili oldugunu, ancak
performanslarinin veri kiimesinin 6zelliklerine ve mevcut
dolandiricilik  desenlerine bagli olarak degiskenlik
gosterdigini belirlemistir [10].
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Alarfaj ve arkadaglari, yaptiklari ¢alismada, KA, RO,
DVM, LR ve Konvoliisyonel Sinir Ag (KSA)
(Convolutional Neural Network (CNN)) gibi yontemleri
degerlendirilmis, KSA modelinin dogruluk %99.9, F1
skoru %85.71, kesinlik %93 ve AUC %98 agisindan {istiin
performans gosterdigi bulunmustur. Sonuglar, derin
o0grenme modellerinin dolandiricilik tespitinde daha
basarili oldugunu ve katman sayisinin artirilmasinin
dogrulugu iyilestirdigini gostermektedir [11].

Varmedja ve arkadaslari, kredi karti dolandiriciliginin
tespitinde farkli MO algoritmalarmin performansini
karsilagtirmigtir. Caligmada, LR, RO, NB ve Cok
Katmanli Algilayict (CKA) (Multilayer Perceptron
(MLP)) algoritmalart degerlendirilmis, dengesiz veri
yapisini  dengelemek icin Sentetik Azinlik Asirt
Ornekleme Teknigi (SAAOT) (Synthetic Minority Over-
sampling Technique (SMOTE)) kullanilmistir. Deney
sonuglarina gore, RO algoritmasi %99.96 dogruluk,
%96.38 kesinlik ve %81.63 duyarlilik ile en iyi
performansi gostermistir. Ayrica, uygun veri 6n isleme ve
ornekleme teknikleri kullanildiginda geleneksel MO
algoritmalarinin, derin 6grenme yoOntemleriyle benzer
dogruluk seviyelerine ulasabilecegi ortaya konmustur

Yapilan ¢alismalar, kredi karti dolandiriciligimm
tespitinde farkli MO ve derin 6grenme ydntemlerinin
etkinligini ortaya koymus ve veri dengesizligi gibi
sorunlarin  giderilmesiyle  model  performansinin
iyilestirilebilecegini gdostermistir. Bu dogrultuda, mevcut
yaklasimlarin yani sira, yeni yontemlerin entegrasyonu ve
hibrit modellerin kullanim1 dolandiricilik  tespitinin
dogrulugunu artirma potansiyeline sahiptir. Bu ¢aligmada,
kredi kart: dolandiriciliginin tespitine yonelik cesitli MO
teknikleri kapsamli bir sekilde incelenmis ve dzellikle K-
medoids kiimeleme yontemi ile Boosting ve BERT
tabanli simiflandirma algoritmalarinim entegrasyonu
analiz edilmistir. Calisma kapsaminda, denetimli ve
denetimsiz O6grenme yoOntemlerinin hibrit bir yapida
birlestirilmesiyle dolandiricilik tespitinde daha yiiksek
basart oranina sahip bir model gelistirilmistir. Farkll
egitim-test oranlarinda gergeklestirilen deneysel analizler
sonucunda, LR, YSA, DVM, RO, XGBoost, Gradyan
Artirma (GA) (Gradient Boosting (GB)), Hard ve Soft
Voting Topluluk yontemleri, Minkowski-K-EYK ve
BERT (Bidirectional Encoder Representations from
Transformers)  gibi  algoritmalarin  performansi
degerlendirilmistir. Algoritmalarmn basarimi, dogruluk ve
F1 skoru metrikleri iizerinden karsilastirilmistir. K-
medoids kiimeleme, Boosting tabanli modeller ve BERT
ile entegre edilerek hibrit olarak gelistirilen bu yontemde
F1 skoru ve dogrulukla degerlendirilen modeller arasinda
GA algoritmasi tiim senaryolarda en yiiksek F1 skorunu
elde ederek en basarili yontem olmustur.

Elde edilen sonuglar, dolandiricilik tespiti alaninda daha
yiiksek dogruluk oranlarna ulagmak igin hibrit
yaklagimlarin etkili bir ¢6ziim sundugunu gostermektedir.
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Bu dogrultuda gelistirilen yontemlerin, gercek zamanl
finansal  giivenlik  sistemlerinde  uygulanabilirligi
artirarak, kredi kart1 dolandiriciligiyla miicadelede 6nemli
katkilar saglamasi hedeflenmektedir.

Materyal ve Metot

Calismada, Avrupa’daki kredi kart1 iglemlerinden olusan,
anonimlestirilmis 284.807 kayit iceren bir veri seti
kullanilmigtir. Kiimeleme ve siniflandirma teknikleri
birlikte kullanilarak hibrit bir yaklagim benimsenmis ve
modelin  basarimint  artirmaya  yonelik  ¢esitli
optimizasyon ydntemleri uygulanmustir. Oncelikle, K-
medoids kiimeleme algoritmasi ile veri setindeki benzer
islem gruplar1 belirlenmis, ardindan siniflandirma
algoritmalar1 kullanilarak dolandiricilik tespit siireci
gerceklestirilmigtir. Veri setine uygulanan 6n igleme
adimlarinin ardindan, K-medoids kiimeleme yontemi ile
veri gruplandirilmig; her bir kiime iizerinde g¢esitli
siiflandirma algoritmalar1 ¢alistirilmis ve elde edilen
sonuglar dogruluk ve F1 skoru gibi metriklerle
degerlendirilmistir.

Ozellik Cikarim Yontemleri

Ozellik miihendisligi, dogru ozelliklerin secilmesi

yoluyla ~modelin performansini  onemli  Olciide
artirabilecegi,  karmasikligini  azaltabilecegi  ve
yorumlanmasint  kolaylastirabilecegi  igin, makine

Ogrenimi siirecinde kritik bir adimdir. Bu baglamda,
6zellik se¢imi teknikleri orijinal 6zellikleri doniistiirmek
yerine, bu 6zelliklerin en anlamli alt kiimesini segmeye
odaklanir. Segilen bu alt kiime, genellikle hem modelin
hesaplama siiresini ve karmagsikligini azaltir hem de
modelin tahmin giiclinii ve smiflandirma basarimin
artirabilir. Bagka bir deyisle, 6zellik secimi; en alakali ve
ongorii giicii yiiksek ozellikleri belirleyerek, modelin
yeni ve goriillmemis veriler iizerindeki dogrulugunu
tyilestirmeye katki saglayabilir [12].

Bilgi Kazanci

Bilgi Kazanci (BK) (Information-Gain (IG)) teknigi,
entropiyi kullanarak 6zellik mithendisligi yapmaktadir.
Entropi, sistemdeki diizensizligi 6lgen bir kavramdir.
Dolayisiyla BK  6zellik ¢ikarim  teknigi de veri
kiimesindeki 6zellikler i¢in her bir kategori bazinda bilgi
kazanim  oranin1  Olgerek  Ozellik  miihendisligi
yapmaktadir ve denklemi (1) soyledir [13]:

Bilgi Kazanci = Entropi (Smif) — Entropi (Sinif /
Ozellik) €))

Fisher Skor

Fisher Skor (FS), FS fonksiyonu araciligiyla, veri
kiimesindeki siniflar arasinda en yiiksek ayrim giiciine
sahip Oznitelikleri segcmeyi amaclayan bir 6zellik se¢imi
yontemidir. FS 6zellik ¢ikariminin hesaplama yaptigi
formiil Denklem 2’de verilmektedir [14]:
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Burada, k sembolii veri kiimesindeki siniflardan birini ve
j sembolii de veri kiimesindeki diger smifi; af ve aj
degerleri de bu smiflari standart sapma degerlerini ve p¥

ve u]i degerleri yine bu simiflarin aritmetik ortalamalarini
gostermektedir. FS 6zellik ¢ikarim yontemi, 6zelliklerin
siralamasini fisher puanina gore azalan sirada dondiiriir
ve daha sonrasinda 6zellikler istenilen sayida secilebilir.

Ki-Kare

Ki-kare (Chi-Squared) 6zellik ¢ikarimi teknigi oldukca
yaygin olarak kullanilan ve istatistiksel olarak anlamlilik
hesaplamasi yapan bir 6zellik secim yontemidir. Bu
ozellik ¢ikarimi teknigi, genellikle birbirinden bagimsiz
iki deger arasinda niteliksel olarak ne 6l¢iide bir baglanti
olup olmadigmi o&lgen Ki-kare isimli bir teste
dayanmaktadir [15]. Her 6zellik i¢in Ki-kareyi hesaplar
ve en iyi Ki-kare puanlarina sahip istenilen sayida
ozelligi seger. Ki-karenin gergek¢i bir hesaplama
yapabilmesi igin degiskenler kategorik olmali ve
bagimsiz olarak 6rneklenmelidir.

Bu  c¢aligmamizda  denetimli ~ &zellik  se¢imi
yontemlerinden BK, FS ve Ki-kare teknikleri ile
denetimsiz 6zellik se¢imi yontemlerinden PCA teknigi
kullanildi. Ozellik secimi yéntemleri veri kiimesi
iizerinde kullanildiktan sonra ayr1 ayri, K-medoids+LR,
K-medoids+DVM, K-medoids+TSA, K-
medoids+tBERT, K-medoidstMinkowski-K-EYK, K-
medoids+RO, K-medoids+HV-Ensemble, K-
medoids+SV-Ensemble, K-medoids+XGBoost ve K-
medoidstGA  algoritmalar1  ¢aligtirilarak  deneyler
gergeklestirilmistir.

Kiimeleme Algoritmalar:

Kiimeleme, bir nesne veya ornek setini gruplama
stireci olarak tanimlanabilir. Bu siirecin temel amaci, ayni
kiime igerisindeki nesnelerin birbirine benzer 6zellikler
gostermesi, ancak farkli kiimelerde yer alan nesnelerden
belirgin sekilde ayrigmasidir [16]. Kiimeleme yontemleri
genel olarak hiyerarsik ve hiyerarsik olmayan yaklagimlar
olmak {iizere iki ana gruba ayrilmaktadir. Hiyerarsik
olmayan kiimeleme algoritmalar1 arasinda en yaygin
kullanilanlar, K-ortalama (K-means) ve medoid merkezli
kiimeleme (K-medoids) algoritmalaridir. (Sekil 1).

K-ortalama algoritmasi, kiime sayis1 kadar merkez
noktast belirleyerek, kiimedeki 6rneklerin koordinatlarim
kullanarak yinelemeli bir sekilde bu merkezleri
giincellemekte ve her nesneyi en yakin merkez noktasina
atamaktadir. Buna karsilik, K-medoids algoritmasi,
kiimedeki nesnelerin koordinatlarinin ortalamasini almak
yerine, kiimenin ortalamasina en yakin olan bir nesneyi
merkez olarak se¢gmekte ve bu nesneyi kiimenin temsili
merkezi olarak kabul etmektedir [17]. Bu iki algoritma
arasindaki temel farklar dikkate alindiginda, K-ortalama
algoritmasinin diisiik hesaplama karmagikligma sahip
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olmasi1 ve kolay uygulanabilirligi avantaj saglarken, K-
medoids algoritmasim aykir1 degerler karsisinda daha
dayanikli oldugu ve baz1 veri kiimelerinde daha yiiksek
performans gosterebildigi belirtilmektedir [18].

® Veri noktasi % Mean noktas1 ® Medoid noktasi

(a) Mean (b) Medoid

Sekil 1. K-ortalama ve K-medoids kiimeleme yontemleri
arasindaki farkin grafiksel gosterimi [19]

Siiflandirma Algoritmalar:
Lojistik Regresyon

LR, bagiml degiskenin kategorik oldugu durumlar igin
kullanilan istatistiksel bir smiflandirma algoritmasidir.
Ozellikle ikili siiflandirma problemlerinde yaygin olarak
tercih edilen bu yontem, bir olayin gergeklesme olasiligini
tahmin  etmek  i¢in  sigmoid  fonksiyonundan
yararlanmaktadir. Model, giris degiskenleri ile hedef
degisken arasindaki iligskiyi dogrusal bir fonksiyon
tizerinden kurmakta ve ¢ikt1 degerlerini O ile 1 arasinda
bir olasilik seklinde iiretmektedir [20]. Hesaplama
verimliligi ve yorumlanabilirli§i sayesinde istatistiksel
analizlerde ve MO uygulamalarinda tercih edilmekte
olup, bankacilikta kredi degerlendirme siireclerinde de
yaygin olarak kullanilmaktadir.

Destek Vektor Makineleri

DVM, oncelikli olarak smiflandirma problemlerinde
kullanilan bir MO algoritmasidir. Temel prensibi, veri

orneklerini ayristirarak ~ siniflandirmak  ve  smiflar
arasindaki en 1iyi ayrimi saglayan hiper diizlemi
belirlemektir. Bu ayrim ¢izgisi marjin  olarak

adlandirilmakta olup, sinirm her iki tarafinda yer alan ve
en yakin veri noktalarini temsil eden destek vektorleri ile
belirlenmektedir. DVM, dogrusal olmayan veri setlerinde
cekirdek fonksiyonlari kullanarak veriyi daha yiiksek
boyutlu uzaylara doniistirmekte ve boylece dogrusal
olmayan veri dagilimlarinda da etkili bir smiflandirma
gerceklestirebilmektedir. Ancak, diisiik boyutlu veri
setlerinde bagarili sonuglar vermesine karsm, biiyiik
Olcekli veri setlerinde yiiksek hesaplama maliyeti
nedeniyle islem siiresi 6nemli dl¢lide artabilmektedir.

Tekrarlayan Sinir Aglari

Tekrarlayan Sinir Aglart (TSA) (Recurrent Neural
Network (RNN)), ozellikle sirali verilerin iglenmesine
yonelik gelistirilen giiglii bir sinir ag1 mimarisi olarak 6ne
cikmaktadir. Sahip oldugu geri besleme mekanizmasi,
gecmis bilginin depolanmasina ve mevcut hesaplamalara
dahil edilmesine olanak taniyarak, dogal dil isleme (DDI)
(Natural Language Processing (NLP)), konusma tanima
ve zaman serisi tahmini gibi zamana bagli veri igeren
gorevlerde yiiksek performans sergilemesini
saglamaktadir [21].
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hy = tanh (Wpphe_q + Wypx,) €))

Denklem 3’te W agurlik, & gizli katman, W), bir 6nceki
gizli katman agirligi, W, mevcut gizli katman agirhigi ve
tanh aktivasyon fonksiyonunu temsil etmektedir.

BERT

BERT, Google tarafindan gelistirilen ve DDI amaciyla
kullanilan bir MO modelidir. BERT, kelimeleri yalnizca
bagimsiz olarak degerlendirmek yerine, climleyi biitiinsel
olarak analiz ederek baglam icindeki anlamlarini
belirlemektedir. Cilimle igindeki belirli kelimelere
odaklanmaksizin tiim ciimleyi dikkate alarak yorumlama
yapar ve elde ettigi anlam dogrultusunda arama
sonuglarini olusturur. Bu nedenle, climle yapisinin diizeni
ve kelimelerin uyumu, modelin beklenen dogrulukla
calisabilmesi agisindan 6nemlidir [22].

BERT, kelimeleri bireysel veya gruplar halinde
incelemek yerine, climlenin tamammi ele alip
yorumlamakta ve ¢ikarimlarint bu biitiinciil analiz
dogrultusunda yapmaktadir. Bu nedenle, BERT’in girdi
olarak aldig1 ciimlenin diizeni, kelimelerin siralamasi ve
birbirleriyle olan uyumu gibi anlam1 degistirebilecek her
tirld  dilbilgisel unsur, algoritmanin performansin
dogrudan etkileyebilmektedir. Tipki Long Short-Term
Memory (LSTM) ag1 gibi, bir ciimledeki her kelimenin
hem onceki hem de sonraki kelimelerle olan iliskisini
anlamlandirabilen ¢ift yonlii bir yaklagim kullanmaktadir.
Bu 0zelligi sayesinde, dogal dilin karmasikligi ve
baglamsal zenginligi yiiksek ortamlarda etkili bir sekilde
caligarak basarili sonuglar iiretebilmektedir [23],[24]. Bu
calismada, kredi kart1 kullanimindaki siipheli davraniglari
tespit etmek amacityla BERT’in yani sira, onceden
egitilmis modellerinden biri olan XLM-R gibi alternatif
modeller de deneylerimizde degerlendirilmistir [25]-[28].

Minkowski Mesafesi k-En Yakin Komsular

K-EYK, smiflandirma ve regresyon igin kullanilan
parametrik olmayan bir tekniktir. Bir veri noktasini
Minkowski mesafesine gore en yakin komsularmim
coguna gore siniflandirir. Genel olarak Oklid ve

Manhattan mesafesini genellestirir ve su sekilde
tanimlanir:
1
) = Qi (xi — y)P)P 4

Burada Denklem 4’te p metrigin tiiriinii belirler. Bu
esneklik K-EYK algoritmasmnim farkli veri dagilimlarina
ve uygulama gereksinimlerine uyum saglamasina olanak
tanir [29].

Rastgele Orman

RO, smiflandirma ve regresyon icin kullanilan bir
topluluk 6grenme teknigidir. Egitim sirasinda birden fazla
karar agaci olusturmakta ve siniflandirmada siniflarm dis
modlarint regresyonda ise tek tek agaglarin ortalama
tahminlerini kullanmaktadir. Bu her bir agacin egitim
verilerinden rastgele bir alt kiime ve rastgele bir 6zellik alt
kiimesi tarafindan olusturulmasini saglayarak modeli agir1
ogrenme ve genelleme sorunlarini azaltmada saglam hale
getirmektedir [30].
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Topluluk Algoritmalar:
Hard Voting Ensemble Algoritmasi

Hard Voting Ensemble (HV-Ensemble) yontemi
dogrulugu artirmak igin gesitli MO algoritmalarindan
yapilan  tahminleri  birlestirir.  Topluluktaki  her
smiflandirict cogunluk oyu ile nihai ¢iktiy1 tahmin etmeye
calisir. Bu yaklagim 6zellikle bireysel modeller verilerin
farkli boliimlerinde iyi performans gosterdiginde ve
dolayistyla daha saglam bir genel tahmin saglamak i¢in
giiclii yonlerinden yararlandiginda ise yaramaktadir [31].

Soft Voting Ensemble Algoritmasi

Soft Voting Ensemble (SV-Ensemble), hard voting
yontemine benzemekte ancak sinif etiketleri yerine
tahmin edilen olasiliklari kullanmaktadir. Topluluktaki
her siniflandiricidan her smif igin bir olasilik tahmini
sunmasi beklenmektedir. Nihai tahmin bu olasiliklarin
ortalamasidir ve en yiiksek ortalama olasiliga sahip sinif
secilmektedir. Bu genellikle hard voting ydnteminden
daha iyi ¢alismakta ¢iinkii her siniflandiricinin tahmininin
giivenini dikkate almaktadir [32].

Extreme Gradient Boosting

Extreme Gradient Boosting (XGBoost) verimliligi,
esnekligi ve tasmabilirligi ile bilinen giigli bir MO
algoritmasidir. Tahminler yapmak i¢in GA yo6ntemini
kullanmakta ve genellikle siralama, sniflandirma ve

regresyon problemlerinde listiin performans
sergilemektedir.
Yiksek dogrulugu hizli hesaplama siiresi ve

6lgeklenebilirligi nedeniyle yarismalarda ve endiistriyel
uygulamalarda siklikla tercih edilir. Algoritma biiyiik veri
setlerinde ve karmasik modellerde etkili olup
optimizasyon ve diizenleme teknikleriyle asir1 6grenmeyi
azaltir ve genel performansi artirir. Paralel hesaplama
yetenekleri sayesinde egitim siirecini hizlandirir ve bitytik
veri kiimeleriyle calisirken avantaj saglar. XGBoost
ardigik olarak bir dizi zayif 6grenici (genellikle karar
agaclarl) inga eder ve her yeni aga¢ Onceki agaglarin
hatalarini diizeltmeye ¢alisir. Algoritma belirli bir kayip
fonksiyonunu minimize ederek c¢alisir. XGBoost
fonksiyonu, tiim smiflandiricilar (j tree'ler) igin bir
diizenleme fonksiyonunun ve tamaminda hesaplanan bir
kayip fonksiyonunun {iriiniidiir. Denklem 5, j tree ile
tahmin {ireten matematiksel yolun formiiliidiir.

obj(0) =My -y )+ &) O

Ogrenmenin ardindan yerlesik agaglar1 veya algoritmalari
kullanarak yeni veri noktalar1 Denklem 6 c¢oziilerek
bulunabilir. [33].

F2(x) = HO(x) + eta(Hl(x)) +eta(H2(x)) (6)
Gradyan Artirma

GA ise makine 6grenmesinin dne ¢ikan algoritmalarindan
biridir ve g¢ogunlukla smiflandirma ve regresyon
faaliyetleri i¢in kullanilir.
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Sekil 2. Onerilen yontemin akis semasi

GA, zay1f 6grenicileri bir araya getirerek giiclii bir tahmin
modeli olugturan bir topluluk 6grenme teknigidir. Ardisik
olarak zayif tahmin ediciler ekleyerek ve bu tahmincilerin
hatalarin1 diizelterek ¢aligir. Her bir zayif tahmin edici
onceki tahmincilerin hatalarini diizeltmek igin bir hata
fonksiyonu kullanir. GA algoritmasi karmasik yapilari ve
yiksek boyutlu veri setlerini etkili bir sekilde
modelleyebilir, ancak 6grenme siireci daha uzun siirebilir
ve asirt uydurma riski tagir. Bu nedenle GA'nin hiper
parametrelerinin dikkatlice ayarlanmasi dnemlidir [32].

Hibrit Yaklasim: Gozetimli ve  Gozetimsiz
Algoritmalarin Bir Arada Kullamilmasi

Hem akademik ¢aligmalarda hem de sektorel
problemlerin  ¢oziimiinde  denetimsiz ~ kiimeleme

algoritmalar1 yaygin olarak kullanilmaktadir. K-ortalama
algoritmasi, K-medoids algoritmasi, asagidan yukari
seklinde bir yaklasim olan aglomeratif (agglomerative)
kiimeleme algoritmasi, yukaridan asagi seklinde bir
yaklasim olan boliinmiis kiimeleme algoritmasi, BIRCH
algoritmasi, OPTICS algoritmasi, Spektral Kiimeleme
algoritmasi, DBSCAN  algoritmasi, DENCLUE
algoritmasi en ¢ok kullanilan kiimeleme algoritmalari
arasmdadir [33].

Kredi kartlart tizerindeki silipheli davranig tespiti
konulu bu g¢alismada hem kiimeleme hem de
siiflandirma algoritmalarini bir araya getiren hibrit bir
yaklasim tasarlanmistir. Bu ¢alismada, daha 6nce aglarda
niifuz tespiti i¢in kullanilan hibrit yaklasim modeli esas
almarak, kredi kartlarindaki siipheli davranislarin
tespitine  yonelik entegrasyon saglanmistir [34].
Toplamda 284.807 islem igeren veri seti, oncelikle K-
medoids kiimeleme algoritmasi kullanilarak, genel ve
varsayllan  parametreler  dogrultusunda  kiimelere
ayrilmistir. Daha sonra, belirlenen kiimeler {izerinde LR,
DVM, TSA, BERT, Minkowski-K-EYK, RO, HV-
Ensemble, XGBoost ve GA siniflandirma algoritmalari
uygulanmigtir. Son degerlendirme asamasinda, alt
kiimelerden elde edilen siniflandirma sonuglarina ait
karisiklik matrisinde yer alan Dogru Pozitif (DP), Yanlis
Pozitif (YP), Dogru Negatif (DN) ve Yanlis Negatif (YN)
degerleri toplanarak, tiim test seti i¢in siniflandirma
basarisini temsil eden toplam bir deger elde edilmistir.

350

Ik olarak, veri seti on isleme asamasina tabi
tutulmaktadir. Ardindan, metin verilerinin uygun
gosterimleri olusturularak doniistiirme islemi
gerceklestirilmektedir. Daha sonra, doniistiiriilmiis veri
seti ilizerinde kiimeleme islemi uygulanmakta ve her
kiimede ayr1 ayri1 siniflandirma yapilmaktadir. Son
asamada ise, her kiimenin siniflandirma sonuglar1 ve
performans Olgiitleri detayli olarak degerlendirilerek
modelin genel bagarimi analiz edilmektedir (Sekil 2).

Deneysel Sonuclar

Bu bolimde, kullanmlan MO  algoritmalarmin
performanslar1 detayli bir sekilde analiz edilmistir.
Calismada kullanilan veri seti, Avrupa'daki kredi karti
islemlerinden olusmakta ve PCA doniigiimleri ile
anonimlestirilmistir. Algoritmalarin dogruluk ve F1 skoru
performans metriklerine gore karsilastirilmasi yapilmigtir.
Sonuglar, 6zellikle dengesiz veri setlerinde dogru model
seciminin dolandiricilik tespiti tizerinde onemli bir etkisi
oldugunu géstermektedir. XGBoost algoritmasinin iistiin
performans sergiledigi gézlemlenmis, bu da dogru model
seciminin dolandiriciligi  6nleme ¢abalarina Snemli
katkilar saglayabilecegini ortaya koymustur.

Deneyler  kapsaminda  BERT, XML-RoBERTHa,
DistilBERT ve Electra modelleri degerlendirilmis olup,
elde edilen sonuglar Kkarsilastirmali olarak analiz
edilmistir. Yapilan deneysel analizler sonucunda,
geleneksel BERT modelinin diger varyantlara kiyasla en
yiiksek dogruluk ve F1 skoru sagladigi gdzlemlenmistir.
Bu nedenle, makalede sunulan nihai sonuglar, BERT
modeli lizerinden raporlanmustir.

Veri kiimesi, algoritmalarin performansini daha iyi
degerlendirebilmek  ve  literatiirdeki  g¢aligmalarin
sonuglariyla karsilagtirma yapabilmek amaciyla farkli
oranlarda egitim ve test kiimelerine ayrilmigtir. Tim
algoritmalar, veri kiimesinin %80 egitim - %20 test, %40
egitim - %60 test ve %30 egitim - %70 test oranlarinda
ayr1 ayr1 ¢alistirilmis; elde edilen sonuglar sirasiyla Tablo
2, Tablo 3, Tablo 4 ve Tablo 5’te raporlanmistir. Gergek
diinyadaki pek ¢ok problemde oldugu gibi, kredi karti
dolandiriciligiyla ilgili problemlerde de etiketli veriye
ulagsmak ve bu veriyi olusturmak hem zor hem de



DUIJE (Dicle University Journal of Engineering) 16.:2 (2025) Sayfa 345-356

Zamana ve Miktara Gore Sinif Dagilimi

400000
350000 {

Simif Dagilum

300000 1

%8,7

250000 {
< 200000
2
2

150000 {

100000 4

50000 {

® 0 (Normal) = 1 (Siipheli)

Class

o1

4

L3 ’ . . -
. o o o o8
e 2 il Ba et YR ey
2 ol S RTR. A

—eeioe® o “we

(a)

125000 150000 175000

(b)

Sekil 3. Veri setindeki sinif dagilimi(a) ve zamana-miktara gore sinif dagilimi(b)

maliyetlidir. Bu nedenle, 6zellikle %30 egitim - %70 test
gibi diisiik egitim oranlarinda da algoritmalar
calistirilarak performanslari degerlendirilmistir.

Veri Seti

Bu calismada, Avrupa'da gerceklestirilen kredi karti
islemlerinden olusan ve sahtekarlik tespiti amactyla
kullanilan bir veri seti analiz edilmistir. Erisimi herkese
acik olan bu veri setinin igerigi su sekildedir:

. Veri seti toplamda 284.807 islemden olugmakta
olup, bu islemlerin yalnizca %0.17’si dolandiricilik olarak
belirlenmistir (Sekil 3).

. Islemler, 2 giinlik bir siire boyunca
gerceklestirilen Avrupa banka karti sahiplerine ait verileri
igerir. Bu siire boyunca, toplamda 492 sahte islem tespit
edilmistir.

. Veri seti, 30 o6zellikten olugmakta olup, PCA
yontemi ile anonimlestirilmistir. Bu  doniigiim,
ozelliklerin gizliligini korumak amaciyla
gergeklestirilmis olup, orijinal veriler hakkinda dogrudan
bilgi saglamamaktadir.

. "Time" &zelligi islemin zamanini, "Amount"
ozelligi islemin miktarmi, "Class" ozelligi ise islemin
sahtekarlik olup olmadigini gosterir. "Class" 6zelligi, 0 ve
1 degerlerini alir; 0, sahte olmayan islemleri ve 1, sahte
iglemleri temsil eder [35]. Veri seti, iki farklt smif
igermektedir. Smif 0, dolandiricilik icermeyen islemleri
temsil etmekte olup, gercek ve herhangi bir siipheli
davranig barindirmayan finansal iglemleri kapsamaktadir.
Smif 1 ise, dolandiricilik i¢eren islemleri ifade etmekte ve
stipheli olarak rapor edilen, etik olmayan veya yasa dis1
faaliyetleri isaret eden islemleri icermektedir. Veri
setindeki zamana ve islem miktarina gore sinif dagilim,
asagidaki grafikte gosterilmektedir.

Veri setinin dengesiz
bulunduruldugunda,

siif  dagilimi
dolandiricilik

gbdz Oniinde
tespiti igin

gelistirilecek MO modellerinde siif  dengesizligi
yonetimi kritik bir faktor olarak 6ne ¢ikmaktadir. Bu veri
seti, dolandiricilik tespiti ve giivenlik analizleri igin
onemli bir kaynak olustururken, PCA doniisiimi
sayesinde hem veri gizliligi korunmus hem de islemlerin
derinlemesine analizi kolaylastirilmistir.

Sonuclar

Egitim oranlarma goére bakildiginda tiim algoritmalar
%80 egitim oraninda en yiiksek dogruluk skorlarina
ulagmaktadir. Bu durum daha fazla veri ile egitimin
algoritmalarin performansini 6nemli 6lglide artirdigimi
gostermektedir.

Tablo 1. Veri seti 0zellikleri

Simif Tipi Aciklama
. Her iki kart isleminin arasinda gecen
Time ..
zamani belirtir.
PCA Veri setinde 30 tanesi mevcuttur. Gizlilik
Déniisiimleri esasina uygun“ol.pl.ailm i¢in yapilmis olan
doniigiimlerdir.
Amount Yapilan igslemin miktarimi belirtir.
Yapilan islemin sahte olup olmadigini
Class belirtir. Burada “1” sahte oldugunu, “0” ise

olmadigin belirtir.
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Egitim ve test oranlarina goére cesitli makine 6grenme
algoritmalarinin performansini degerlendirdigimizde, K-
medoids+GA  algoritmasinin  tim  veri  bdlme
senaryolarinda en yiiksek basar1 oranlarini elde ettigi
goriilmektedir. %30 egitim %70 test oraninda %95.78,
%40 egitim %60 test oraninda %95.98 ve %80 egitim
%20 test oraninda %96.9 basar1 oranlarina ulagmstir. Bu,
K-medoids+GA algoritmasinin yiiksek dogruluk ve
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genelleme kabiliyeti ile en iyi performans gosteren model
oldugunu gostermektedir (Sekil 4).

Ikinci en yiiksek basartyt K-medoids+XGBoost
algoritmas1 gostermektedir. Sirasiyla %30 egitim %70
test oraninda %94.56, %40 egitim %60 test oraninda
%94.97 ve %80 egitim %20 test oraninda %95.45
dogruluga ulagmustir.

Ucgiincii sirada K-medoids+ SV-Ensemble algoritmasi yer
almaktadir. Bu algoritmanin performanslar1 %30 egitim
%70 test oraninda %93.04, %40 egitim %60 test oraninda
%93.43 ve %80 egitim %20 test oraninda %93.86 olarak
kaydedilmistir.

Tablo 2’de, medoid merkezli kiimeleme yontemi ile
desteklenen farkli siniflandirma algoritmalarinin  F1
skorlar1 karsilastirmali olarak verilmistir. Egitim verisinin
orani arttik¢a, tiim modellerin performansinda genel bir
iyilesme gozlemlenmistir. En yiiksek F1 skoruna, %80
egitim oraniyla Gradient Boosting modeli ulagmistir.
XGBoost ve Soft Voting Ensemble algoritmalar1 da
basarili sonuglar elde etmis, 6zellikle %95’in {izerinde F1
skorlarina ulasarak dikkat ¢ekmistir.

Tablo 2. K-medoids kiimeleme ydntemi ile kullanilan
algoritmalarin F1 skor degerleri

yiiksek performansi GA algoritmasi gostermistir. Bunu
sirastyla XGBoost ve SV-Ensemble yontemleri takip
etmektedir. HV-Ensemble ve BERT modelleri de tatmin
edici sonuglar vermistir. TSA, DVM ve LR
algoritmalarinin performansi orta diizeyde kalirken, RO
ve Minkowski-K-EYK algoritmalar1 diger ydntemlere
kiyasla daha diisik basari oranlar1 sergilemistir. Bu
sonuglar, kullanilan ydntemlerin veri seti {izerindeki
basarim farkliliklarini agikga ortaya koymaktadir.

Ayrica, 6zellik se¢imi tekniklerinden BK, FS ve Ki-kare
testi yontemleri ayri ayri tiim algoritmalar ve tim
egitim/test yiizdeleri iizerinde uygulanmig ve deney
sonuglar1 Tablo 3, Tablo 4 ve Tablo 5’te raporlanmustir.
Tablo 3 BK teknigi ve K-medoids kiimeleme yontemi ile
kullanilan  algoritmalarm  F1 ~ skor  degerlerini
gostermektedir. Tablo 3’e gore filtrelemeye dayali
denetimli bir 6zellik se¢imi teknigi olan BK kullanimu ile
nerdeyse tiim algoritmalar ve egitim/test yiizdeleri
bazinda smiflandirma performansinin arttig1
gozlenmektedir.

Tablo 3. Bilgi Kazanci teknigi ve K-medoids kiimeleme
yontemi ile kullanilan algoritmalarin F1 skor degerleri

K-medoids+ %30 %40 %380
Algoritma egitim  egitim  egitim
%70 %60 %20
test test test
K-medoids+LR 88.1 89.32 90.48
K- medoids+tDVM 91.32 91.67 92.14
K- medoids+TSA 91.68 91.99 92.75
K- medoids+BERT 92.2 92.69 92.78
K- medoids+ 85.1 86.37 86.56
Minkowski-K-EYK
K- medoids+RO 87.34 88.07 88.96
K- medoids+ 92.64 92.78 92.95
HV-Ensemble algoritmasi
K- medoids+ 93.04 93.43 93.86
SV-Ensemble algoritmasi
K- medoids+XGBoost 94.56 94.97 95.45
K- medoids+GA 95.78 95.98 96.9

K-medoids+ %30 %40 %80
Algoritma egitim  egitim  egitim
%70 %60 %20
test test test
K-medoids+LR 89.42 90.66 91.81
K-medoids+DVM 92.61 93.01 93.52
K-medoids+TSA 93.02 93.17 94.12
K-medoids+BERT 93.29 93.89 94.18
K-medoids+ 8632  87.59  87.74
Minkowski-K-EYK
K-medoids+RO 88.46 89.29 90.21
K-medoids+ 93.95  94.08  94.25
HV-Ensemble algoritmasi
K-medoids+ 9434 9474  95.17
SV-Ensemble algoritmasi
K-medoids+XGBoost 95.67 96.14 96.60
K-medoids+GA 96.93 97.12 98.04

Medoid merkezli kiimeleme yontemi ile entegre edilen
siniflandirma  algoritmalar1  degerlendirildiginde, en

Benzer bir durum yine bir bagka denetimli 6zellik se¢imi
teknigi olan ve literatiirde yine BK teknigi gibi siklikla
kullanildigint  gozlemledigimiz FS tekniginde de
goriilmektedir. Tablo 4 FS teknigi ve K-medoids
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kiimeleme yontemi ile kullanilan algoritmalarin F1 skor
degerlerini gostermektedir.

Tablo 4. Fisher Skor teknigi ve K-medoids kiimeleme
yontemi ile kullanilan algoritmalarin F1 skor degerleri

sonuglarin gerisinde kalmistir. Bu durum, kullanilan
Ozellik secimi ydntemlerinin veri tipi ve yapisiyla ne
kadar uyumlu oldugunun sonuglar iizerinde dogrudan
etkili oldugunu gostermektedir.

Tablo 5. Ki-kare teknigi ve K-medoids kiimeleme
yontemi ile kullanilan algoritmalarin F1 skor degerleri

K-medoids+ %30 %40 %80
Algoritma egitim  egitim  egitim K-medoids+ %30 %40 %380
%70 %60 %20 Algoritma egitim  egitim  e@itim
test test test %70 %060 %20
test test test
K-medoids+LR 89.30 90.57 91.75
K-medoids+LR 87.31 88.52 89.67
K-medoids+tDVM 91.85 92.92 93.43
K-medoids+DVM 90.48 90.84 91.31
K-medoids+TSA 92.96 93.28 94.05
K-medoids+TSA 90.85 91.12 91.75
K-medoids+BERT 93.49 93.79 93.78
K-medoids+BERT 91.37 91.86 91.94
K-medoids+ 86.19  87.74  87.65
Minkowski-K-EYK K-medoids+ 8433 8557 8578
Minkowski-K-EYK
K-medoids+RO 88.54 89.28 90.17
K-medoidstRO 86.55 87.38 88.16
K-medoids+ 93.84 9408  94.25
HV-Ensemble algoritmasi K-medoids+ 91.81 91.94 92.23
HV-Ensemble algoritmasi
K-medoids+ 9434 9474  95.17
SV-Ensemble algoritmasi K-medoids+ 92.20 92.59 93.02
SV-Ensemble algoritmast
K-medoids+XGBoost 95.88 96.27 96.79
K-medoids+XGBoost 93.71 94.13 94.59
K-medoids+GA 97.12 97.40 98.26
K-medoids+GA 94.92 95.10 96.13

Tablo 5 ise Ki-kare teknigi ve K-medoids kiimeleme
yontemi ile kullanilan algoritmalarin F1 skor degerlerini
gostermektedir. BK ve FS 6zellik se¢imi yontemlerinin
aksine, Ki-kare ozellik secimi yontemiyle yapilan
deneylerdeki smiflandirma bagarismin PCA  teknigi
kullanilarak kosturulmus olan deney durumlarinin
smiflandirma basarisina gore daha diigiik oldugu
gozlenmektedir.

BK yontemi, entropi temelli hesaplama yaparak bilgi
acisindan en degerli 6zellikleri 6n plana ¢ikarirken; FS
yontemi, simiflar arasindaki farki artirip sinif igindeki
benzerligi azaltarak en aywrt edici Ozellikleri se¢gmeye
calisir. Bu nedenle her iki yontem de veri kiimesindeki
onemli ve anlamli Oznitelikleri basartyla
belirleyebilmekte ve siniflandirma  performansini
artirmaktadir. Ote yandan, Ki-kare ydntemi istatistiksel
olarak iki degisken arasindaki iligkiyi olger ve etkili
caligabilmesi i¢in 6zellikle kategorik verilerle ve bagimsiz
orneklerle ¢alismasi gerekir. Ancak bu c¢aligmada
kullanilan veri seti, PCA doniigiimiiyle sayisal ve siirekli
hale getirilmis oldugu i¢in Ki-kare yoOnteminin
smiflandirma performansima katkist smirl kalmistir. Bu
nedenle, Ki-kare ile yapilan 6zellik se¢imi sonrasi elde
edilen basar1 oranlar1, BK ve FS yontemleriyle elde edilen
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Bu c¢alismada, kredi karti dolandiriciliginin tespiti
amaciyla, kiimeleme yontemi ile gesitli smiflandirma
algoritmalarinin  entegrasyonunu igeren hibrit bir
yaklagim Onerilmektedir. Veri kiimesi iizerinde farkli
algoritmalar ve cesitli egitim-test oranlari kullanilarak
elde edilen deneysel sonuglar hem ticari hem de akademik
ortamlar agisindan olduk¢a motive edici ve umut
vericidir. Onerilen yaklasim, gelistirilebilecek bir
kullanicr arayiizii araciligiyla platformdan bagimsiz hale
getirilebilir ve gercek zamanli galisan bir sisteme entegre
edilebilir.

Tartisma ve Sonug¢

Bu calismada, sugluluk analizi agisindan literatiire katki
saglamak amaciyla farkli MO yéntemlerinin dogruluk
oranlar1 karsilastirilarak kredi kart1 dolandiricilig tespiti
icin etkili bir model olusturulmasi hedeflenmistir.
Smiflandirma teknikleri olarak LR, KA, RO, K-EYK,
DVM yoéntemleri degerlendirilmis, kiimeleme teknigi
olarak ise K-medoids yontemi incelenmistir. Ayrica,
birden fazla yontemin birlestirildigi hibrit modeller de
analiz edilmistir. Egitilen modellerin performanslari,
dogruluk ve F1 skoru agisindan karsilastirilarak, kredi
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Algoritmalarin Egitim ve Test Performanslari

=@ %30 egitim %70 test
100,00

%40 egitim %60 test

=@ %80 egitim %20 test

98,00
96,00
94,00
92,00
90,00
88,00
86,00
84,00
82,00
80,00

Basarn Yiizdesi

Sekil 4. Algoritmalarin Egitim ve Test Performanslari

kartt dolandiriciligmi tespit etmede etkin bir model
gelistirilmesi amaglanmustir.

Kredi karti dolandiriciligini tespit eden tek ve mutlak
istlinliige sahip bir algoritma bulunmamaktadir. Her veri
madenciligi ve MO teknigi, kendine 6zgii giiglii ve zay1f
yonlere sahiptir; bazi yontemler yiiksek dogruluk
oranlarina ulasirken, egitim siiresi agisindan daha yavas
olabilmekte ya da tam tersi bir durum s6z konusu
olabilmektedir.

Cesitli algoritmalar kullanilarak kredi karti islem veri seti
iizerinde yapilan analizler sonucunda, modellerin yeni bir
islemin  dolandiricilik  olup olmadigmi  belirleme
sireglerinde ~ farkli  smiflandirma  performanslar
sergiledigi gozlemlenmistir.

Bu calismada kredi karti dolandiriciligmin tespiti igin
medoid merkezli kiimeleme yontemi ile c¢esitli
smiflandirma algoritmalarmin entegrasyonunu igeren
hibrit bir yaklasim 6nerilmektedir. Farkli egitim ve test
oranlarinda gerceklestirilen deneyler sonucunda, en
yliksek basartyt GA algoritmasmin elde ettigi, bunu
sirastyla XGBoost ve SV-Ensemble algoritmalarmim
takip ettigi belirlenmistir. Elde edilen sonuglar,
smiflandirma algoritmalarinin basariminin kullanilan veri
setinin 0zelliklerine, uygulanan 6n isleme tekniklerine ve
veri dagilimima duyarli oldugunu gostermektedir.

Algoritmalarin F1 skoru ve dogruluk degerleri %85’in
iizerinde gergeklesmis olup, bu durum tiim modellerin
veri kiimesi tlizerinde makul diizeyde basar1 sagladigini
ortaya koymaktadir. Ayrica, egitim verisi orani arttikca
performansin da yiikseldigi, bu durumun ise modellerin
ogrenme kapasitesi ile dogrudan iligkili oldugu
gozlemlenmistir. En iyi sonuglara ulasan GA algoritmasi
%96,9 F1 skoru ile one ¢ikarken, klasik yontemlerden LR
ve RO daha diisiik bagarim sergilemistir.
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Elde edilen bulgular, literatirde yer alan diger
calismalarla karsilagtirildiginda 6nemli benzerlikler ve
farkliliklar  gdstermektedir. Ornegin, Awoyemi ve
arkadaslar1 [36], K-EYK algoritmasinin yiiksek basari
sagladigini bildirirken, bu ¢alismada Minkowski-K-EYK
yontemi diger yontemlere gore daha diisiikk performans
sergilemistir. Benzer sekilde, Muameleci [37], TBKSA
modelinin  sahtekarlik tespitinde {istiin performans
gosterdigini ifade etmistir; ancak bu calismada klasik
makine dgrenimi algoritmalar1 arasinda GA algoritmas,
%96,9 F1 skoru ile en basarilt model olmustur. Alarfaj ve
arkadaglari [38], derin 6grenme tabanli modellerin yiiksek
dogruluk sagladigimni belirtmis; bu ¢alismada ise BERT
modeli basarili olmakla birlikte, topluluk 6grenme tabanl
yontemlerin (6zellikle GA ve XGBoost) daha yiiksek
performans sundugu goriilmiigtiir. Bu sonuglar, model
basariminin kullanilan veri seti, veri dengesizligi, 6n
isleme yontemleri ve algoritma parametrelerine gore
degisebilecegini gostermekte; bu yoniiyle calisma,
mevecut literatiire onemli bir katki saglamaktadir.

Bu c¢alismada uygulanan ozellik se¢imi tekniklerinin
siiflandirma performansi iizerindeki etkisi agik bigimde
gozlemlenmistir. BK yontemi ile en yiliksek F1 skoru
%98.04’e (GA algoritmasi ile) ulagirken, FS yontemiyle
bu deger %98.26’ya yiikselmistir. Buna karsin Ki-kare
yontemi ile elde edilen en yiiksek F1 skoru %96.13’te
kalmigtir. Bu sonuglar, BK ve FS yontemlerinin siniflar
arast ayrimi daha iyi temsil ettigini ve siniflandirma
basarimini artirmada  daha  etkili oldugunu
gostermektedir. Ki-kare’nin daha diisiik performansi ise
veri yapisinin siirekli ve PCA doniistimlii olmasiyla
iligkilendirilmistir.

BERT tabanli modelin genel olarak yiiksek dogruluk
saglamasina ragmen, caliymamizda Ozellikle topluluk
O0grenme yontemleri (6rnegin GA ve XGBoost) ile
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kargilagtirildiginda daha diisiik F1 skoru elde ettigi
gozlemlenmistir. Bu durum, kullanilan veri setinin
ozellikleri ve BERT'in dogasina bagli olarak agiklanabilir.
Calismada kullanilan veri seti, PCA ile doniistiiriilmiis
sayisal ve baglamsal bilgi icermeyen anonimlestirilmis
ozelliklerden olusmaktadir. BERT gibi baglam tabanl dil
modelleri, metin verilerinde anlamsal iliskileri
modelleyerek iistiin performans gostermektedir; ancak bu
¢alismada kullanilan yapay olarak olusturulmus, metinsel
olmayan, baglamdan yoksun veri yapisi, BERT'in derin
baglam modelleme yeteneklerinden tam anlamiyla
faydalanmasina engel olmustur. Buna karsin, agag tabanl
ensemble algoritmalar, sayisal verilerdeki Oriintiileri daha
etkin bir sekilde modelleyebilmis ve bu nedenle daha
yiiksek performans sergilemistir. Bu baglamda, BERT in
potansiyelinin daha ¢ok metinsel ya da baglamsal veri
iceren gorevlerde ortaya ciktig1 ve bu tiir yapisal veri
setleriyle sinirh kaldig1 sdylenebilir.

Genel olarak degerlendirildiginde, gelistirilen hibrit
yaklagimin, kredi karti islemlerinde siipheli davranislari
tespit etmede basarili sonuclar sundugu goriilmektedir.
Bu yaklagim, iglem verilerini kiimelere ayirarak
modellerin her alt gruba 6zel 6grenme yapmasina olanak
tanimis  ve dolandiricilik  tespitindeki  dogrulugu
artirmistir. Ozellikle topluluk temelli algoritmalar ile
derin 6grenme modellerinin birlikte kullanimi hem
geleneksel yontemlerin yorumlanabilirligini hem de derin
O0grenmenin baglamsal analiz giiciinii birlestirerek daha
giiclii sonuglar tiretmistir.

Bu ¢alismada gelistirilen sistem, bir grup kredi kart1 islem
kiimesindeki kullanict davraniglarini  analiz  ederek
siipheli islemleri tespit etmeyi amaglamaktadir. Onerilen
yaklasim, kiimeleme ve  g¢esitli  smiflandirma
algoritmalarinin birlesiminden olusan hibrit bir mimariye
sahiptir. Bu yapi, siniflandirma temelli herhangi bir veri
kiimesine entegre edilerek etkin bir sekilde siniflandirma
yapabilen esnek bir sistem sunmaktadir. Ayrica, sistemde
kullanilan 6zellik sec¢imi, kiimeleme ve siniflandirma
algoritmalar1 ihtiyaglara gore degistirilebilir veya
gelistirilebilir. Kisacasi, bu yaklagim siniflandirmaya
dayali farkli problem alanlarma da kolaylikla
uyarlanabilecek esneklikte tasarlanmustir.

Onerilen yéntemin yiiksek smiflandirma performansi
sergilemesi hem sektdrel uygulamalar hem de akademik
literatiir ~ agisindan  6nemli  bir  katki  olarak
degerlendirilmektedir. ~ Ancak, diinya  genelinde
dolandiricilik vakalariin artmasi, bu alandaki sistemlerin
daha karmagsitk ve dinamik yapilandirilmasini gerekli
kilmaktadir. Ozellikle kredi kart: dolandiricilif1 tespit
sistemlerinin gercek zamanli ve dinamik bir sekilde
calisabilmesi bilyiik fayda saglayacaktir. Bu baglamda,
caligmada sunulan yontemin ger¢ek zamanli olarak
caligmamasi, en Onemli kisitlarindan biri olarak One
ctkmaktadir. Ayrica, onerilen yaklagimin farkli igletim
sistemleri ve yazilim kiitliphaneleri {izerinde test
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edilmemis olmasi, platforma bagimlilig1 artirmakta ve bu
durum da bir diger Onemli kisit olarak
degerlendirilmektedir. Bunlara ek olarak, kredi kartlarinin
yogun olarak kullanildig1 internet tabanli bankacilik,
O6deme sistemleri ve e-ticaret uygulamalariyla
entegrasyon saglayabilecek bir kullanici arayiiziiniin
bulunmamasi, yontemin uygulanabilirligini sinirlayan bir
baska kisit olarak goriilebilir.

Gelecekte, onerilen sistemin gercek zamanl sistemlerle
entegre edilerek sahtekarliklarin anlik olarak tespit
edilmesi ve onlenmesi hedeflenmektedir. Ayrica, farkli
tirde islem verileriyle genisletilmis veri kiimeleri ve
zaman serisi Ozelliklerinin dikkate alindigi dinamik
modeller ile basarimm daha da artirilabilecegi
diisiiniilmektedir.

Etik kurul onay1 ve ¢ikar ¢catismasi beyani

Hazirlanan makalede etik kurul izni alinmasina gerek
yoktur.

Hazirlanan makalede herhangi bir kisi/kurum ile ¢ikar
catigsmasi bulunmamaktadir.

Bu calisma Marmara Universitesi Bilimsel Arastirma
Projeleri Koordinasyon Birimi tarafindan 11558 nolu
proje kapsaminda desteklenmistir.
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