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Giilsiim KORALTURK

DENIZCILiK SEKTORUNDE SiBER GUVENLIK, KRiTiK ALTYAPI
VE SIBER DAYANIKLILIK
Oz

Giintimiizde yaygin olarak kullanilan bilisim ve teknoloji tiriinlerinin denizcilikte her alanda kullanildig
bilinmektedir. Limanlar ve enerji tesisleri denizcilikte kritik altyapr tesisi olarak adlandiriimaktadir. Gemilere
hizmet veren limanlarin ve enerji tesislerinin rolii tedarik zinciri iginde yiik akisini kesintisiz olarak saglamaktir.
Bu noktada bilgi ve iletisim sistemlerinin siiregleri hizlandirilmast agisindan kullanimi vazgegilmezdir.
Denizcilikte meydana gelmis siber saldirilar incelendiginde diinyanin hemen hemen her bélgesinde siber
saldirnlara maruz kalimdigint ve ozellikle fidye yazilim saldirilarinin gerceklestigi goriilmektedir. Devletler ve
kuruluglar denizcilik sektoriinde olasi siber saldirilara saldirilarda daha iyi kosullarda miicadele edilmesi igin
hazwr bulunmak istemektedir. Yillar iginde siber saldirilarin ¢esidi, tiirii ve stirekli olarak artmasi neticesinde
tedarik zinciri liman ve enerji tesislerinin giivenligini kritik olarak tanimlamistir. Calismada denizcilikte siber
saldinlarin, liman, enerji tesislerinin ve bilgi teknolojilerinin 6nemi vurgulanarak denizcilik camiasinin yeni
diizenlemelerle beraber karsilamas: gereken standartlart agiklamistir. Bu baglamda, genel kavramlar sirasiyla
Siber Giivenlik, Denizcilikte BT (Bilgi Teknoloji) ve OT (Operasyonel Teknoloji) kavramlari, Tesis Altyapisinin
Onemi, Kritik Bilgi Altyapisi, IACS Standartlar (Uluslararast Klas Kurulus Standartlari), ISO Bilgi Yonetim
Standartlar ile yiiriirliige giren Denizcilikte Siber Dayamikiik Yasast agiklanmistir. 2024 yilinda yasanan siber
saldinlar incelendiginde liman, enerji tesisleri ve denizcilik sirketlerinin siber saldirilara ugradigi tespit
edilmistir. Sonug kisminda ise liman, gemi ve denizcilik tesislerin siber giivenligi ve siber giivenlik ilgili yapilan
calismalarda gelinen en son noktalar ile alinan énlemler Tiirkge olarak agiklanmuistir.

Anahtar Kelimeler: Denizcilikte Siber Giivenlik, Kritik Altyapi, ISO Bilgi Standardi, Siber Dayanmiklilik.

CYBER SECURITY, CRITICAL INFRASTRUCTURE AND CYBER
RESILIENCE IN THE MARITIME INDUSTRY
Abstract

It is known that today's widely used information and technology products are used in every field of
maritime. Ports and Energy facilities are called critical infrastructure facilities in maritime. The role of ports
and energy facilities serving ships is to ensure uninterrupted cargo flow within the supply chain. At this point,
the use of information and communication systems is indispensable in terms of accelerating processes. When
cyber attacks that have occurred in maritime are examined, it is seen that cyber attacks are exposed in almost
every region of the world and especially with ransomware attacks. States and organizations want to be ready
in order to combat possible cyber attacks in the maritime sector in better conditions. As a result of the kind,
type and continuous increase in cyber attacks over the years, the security of supply chain ports and energy
facilities has been defined as critical. The study emphasizes the importance of cyber attacks, ports, energy
facilities and information technologies in maritime and explains the standards that the maritime community
must comply with new regulations. In this context, general concepts such as Cyber Security, Maritime IT
(Information Technology) and OT (Operational Technology) concepts, Importance of Facility Infrastructure,
Critical Information Infrastructure, IACS Standards (International Classification Society Standards), 1SO
Information Management Standards and the Maritime Cyber Resilience Law that is put in place were explained.
When the cyber attacks experienced in 2024 were examined, it is determined that ports, energy facilities and
maritime companies were cyber attacked. In the conclusion, the latest points reached in the studies conducted
on cyber security and cyber security of ports, ships and maritime facilities and the measures taken were
explained in Turkish.

Keywords: Maritime Cyber Security, Critical Infrastructure, ISO Information Standard, Cyber Resilience.
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Denizcilik Sektériinde Siber Giivenlik, Kritik Altyapt ve Siber Dayaniklilik

GIRiS

Yiikiin ve yolcunun deniz yoluyla tasinmasi esnasinda emniyetli ve giivenli bir
sekilde siirecin gerceklestirilmesi ¢ok Onemlidir. Gemi seyrinden, yiikiin
yoOnetimine ve liman ydnetimine kadar gecen is akis siireclerinde bilgi
teknolojisinin kullanilmasiyla is akisinin ¢ok hizli bir sekilde yiiriitildigi
goriilmektedir. Nesnelerin interneti ile otonom limanlarin, otonom gemilerin ve
otonom ekipmanlarin operasyon siireglerini kolaylastirdigi agikca goriilmektedir.
Yapay zekd ve mantik kapilarinin kullanimryla akilli gemiler ile “Enddistriyel
Nesnelerde Interneti”nin kullanimi (Internet of Things-10T) artmakta, siber
saldirganlarin bilgiye erisebilirligi kolaylastigi goriilmektedir. Teknolojinin
kullanilmasi artan siber giivenlik tehlikelerini beraberinde getirmektedir. Siber
saldirganlar denizcilik ilgili alanlara yapilacak saldirilarda sistemleri kolay ele
gegirebildiklerini fark etmislerdir. Bu nedenle deniz ekosistemine yapilan siber
tehditler gittikce artmaktadir. Yasanan saldirilar incelendiginde limanlarin,
gemilerin ve tesislerin siber giivenlik agikliklar1 oldugu ortaya ¢ikmaktadir. Bu
durum operasyonlar1 tehlikeye atmakta, tedarik zincirlerini bozmakta, ekonomiyi
ve uluslararasi ticareti aksatmaktadir. Dolayisiyla yiikiin ve yolcunun fiziksel
giivenligi ve bilgi sistemlerinin siber giivenligini saglamak igin daha ciddi
Onlemlerin alinmasina ihtiya¢ duyulmustur. Siber saldirilarin agamalar1 sisteme
sizarak bilgi toplama, sistem taramasi ile parola ve kimlik bilgilerinin ele
gecirme, sisteme erisim saglama, erisilen sistemde kalmaya devam etme ve
sistemden ¢ikarken de fark edilmemek i¢in dolasim izlerinin silinmesi olarak
gerceklesmektedir. Denizcilik sektorii lizerindeki siber saldirilar genellikle dort
temel amag¢ etrafinda sekillenmektedir: operasyon asamalarinda aksaklik
yaratmak, mali dolandiricilik yapmak, casusluk amaciyla bilgi ¢almak, politik
veya sosyal mesajlar vermektir. Siber saldirilar1 gergeklestiren kuruluslar;
devletler, devlet destekli kuruluslar, aktivistler, firsatgilar, ticari casuslar, siber
suglular ve teroristler olarak siralanabilir (BIMCO, 2019).

Denizcilik sektorii hizmet saglayicilarina bakildiginda yiik ve yolcu
tasimaciligi basta olmak iizere armatorler, broker kuruluslari, liman yonetimleri,
tersane isletmeleri, gemi acente ve isletmeleri, forvarder isletmeleri, marina
isletmeleri, klas kuruluslari, internet saglayicilar ve lojistik hizmet saglayicilart
olarak siralanabilmektedir.  Ozellikle liman tesisleri denizcilik sektdriinii
ekonomik agidan destekleyen altyap tesisleridir. Ulastirma hizmetlerinde bircok
stratejik is birligini i¢inde barindirmaktadir. Dahasi tedarik zincirlerinin
vazgecilmez kritik noktalaridir. En kiiciik bir siber saldir1 esnasinda limanlar ve
tedarik zincir halkalar1 biiylik zorluklarla karsi karsiya kalabilmektedir. Limana
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Giilsiim KORALTURK
yapilan siber saldir1 sonucu sistemlere erisim saglanamamasi operasyonun liman

icinde aksamasina neden olmaktadir. Barselona Kruvaziyer Limani’na yapilan
siber saldir1 gibi bir¢ok limana saldirilarda bulunulmaktadir. (The Norwegian
Maritime Cyber Resilience Centre, 2024). Ayrica tedarik zincirinin unsuru olan
devlet kuruluslari, denizcilik sirketleri ve enerji tesislerine de yonelik siber
saldirilarin oldukea arttig1 gézlenmektedir (Denizcilik Genel Miidiirliigii, 2024).

ABD’de 2001 yilinda yasanan 11 Eyliil saldirilar1 sonrasinda ABD siber
giivenlik olaylarinda olusabilecek zafiyetleri 6nlemek i¢in altyapr ve giivenlik
konusunda oOnlemelerini siki bir sekilde denetlenir ve izlenebilir olmasim
istemektedir. Yine Avrupa iilkeleri adina ENISA (Avrupa Birligi Siber Giivenlik
Ajansi) ¢alismalarini siber giivenlik iizerine yogunlastirmistir.

Gittikge artan saldirilar sonucunda uluslar, IMO, AB, Korean ve Turk Loydu
gibi Klass Kuruluglari, BIMCO (The Baltic International Maritime Council),
Intertanko, Intercargo, DSCA gibi denizcilik kuruluslar1 meslek grubu iiyeleri ile
calismalarda bulunmus ve gesitli kilavuzlar yayinlayarak yasanan saldirilarin
nedenlerini incelemistir. Bunlari 6nlemek adina iiyelerine rehber niteliginde
kilavuzlar ile bilgilendirmektedir. Bu g¢aligmada incelen 18 rehberde alinan
onlemlere ragmen siber saldirilarinin denizcilik sektdriine artarak devam ettigi
gozlendigidir. Yol gosterici kilavuz niteliginde raporlarin  denizcilik
kuruluslarima ve iyelerine dikkat edilmesi gereken hususlart agiklamaktadir.
Bununla birlikte Protect and Indemnity sigorta birligi gemi ve tasima operasyonu
esnasinda tastyanin ve tasitanin yasayacagl olasi bir siber saldirida siber
dayaniklilik yasasina uyulmadigi takdirde sigorta teminat kapsami disinda
kalacagini duyurmuslardir.

Giliniimiizde siber saldirilarin yeni odak noktasi denizcilik faaliyetleri
olmaktadir. Yiikiin ve yolcunun fiziksel giivenligi, bilgi ve sistemleri siber
giivenligi saglamasinda daha siki onlemlere ihtiyag duyuldugudur. ENISA
Denizcilikte, Siber Giivenlik ve Kritik Altyap1 2023 adli raporu yayinlamistir.
Terminolojiye gore giivenlik, emniyet ve siber giivenlik kavramlari, denizcilikte
kritik altyap1 (Critical Infrastructure-Cl) olarak liman ve enerji tesislerini
tammlanmustir. Ikincil olarak da kritik bilginin altyapisinin korunmasi (Critical
Information Infrastructure-CII) belirtilmistir. Denizcilikte Kritik Bilgi
Altyapisi'nin giivenligindeki emniyet ve siber givenlik temel sorunlarinin
nedenlerinin tespit edilmesi istenmektedir. Boylelikle denizcilik sektoriindeki
karst karsiya kalinan gilivenlik sorunlarin azaltilmasi igin taraflar igin
farkindaligin her kademede artirilmasi istenmektedir.
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ARASTIRMA YONTEMI

Siber saldirilarin gesidi, tiirii ve siirekliligi artmasi nedeniyle tedarik zinciri liman
ve enerji tesislerinin giivenligi kritik olarak tanimlamislardir. Bu tanimlar
sonucunda iilkeler, denizcilik orgiitleri, bilgi teknolojileri ve sigorta kuruluslari
dahil olmak iizere siber saldirilarda sorumluluk kavramlarini yeniden
tanimlamaktadir. Arastirmada denizcilikte siber giivenlige ait gemi ve liman
tesislerine yonelik ve kritik altyapiya ait mevcut arastirmalar incelenmistir.
Calismada asagidaki sorulara yanit aranmaistir:

¢ Denizcilikte siber giivenlik i¢in giincel yayinlanan raporlar nelerdir?

e Siber giivenlik i¢in IMO, ABD, AB, Klas Kuruluglarinin getirdigi yeni
yonergeler ve yasal diizenlemeler nelerdir?

e Denizcilikte BT, OT ve bina tesis yonetiminin énemi nedir?

o Denizcilikte siber saldir1 ¢esitleri nelerdir?

e 2024 yili igin gerceklesen siber saldirilar nelerdir? En ¢ok etkilenen taraflar
kimlerdir?

o Siber Dayaniklilik Yasasi, ISO Standartlari, IACS Standartlar1 kapsamlart
nelerdir?

Bu ¢alisma Denizcilikte Siber Saldirilar ile ilgili yayinlarda elde edilen bilgiler
bir araya getirilerek hazirlanmigtir. Norve¢ Denizcilik Siber Saldir1 Veri
Bankasi’ndan alinan 2024 yilina ait gerceklesmis siber saldirilar incelenmistir.
2024 yili igin gergeklesen siber saldirilarin gesitleri tespit edilmistir. Denizcilikte
siber saldirilarin, tesislerinin énemi ve bilgi teknolojilerinin dnemi vurgulanarak
denizcilik camiasinin yeni diizenlemelerle beraber karsilamasi gereken
standartlar aciklanmigtir. Bu baglamda genel kavramlar sirasiyla Siber Giivenlik,
Denizcilikte BT (Bilgi Teknoloji) ve OT (Operasyonel Teknoloji) kavramlari,
Tesis Altyapisinin Onemi ve Kritik Bilginin Altyapisi, IACS standarlari, ISO
Bilgi Yonetim Standartlari, yiiriirlige giren Denizcilikte Siber Dayaniklilik
Yasast aciklanmistir. Devletlerin, denizcilik orgiitlerin ve klas kuruluslarinin
raporlarinda gelinen son noktalar tespit edilmistir. Liman, Gemi ve Tesislerin
Siber Giivenligi ve Siber giivenlik hakkinda akademik ¢aligmalarda gelinen son
noktalar agiklanmistir. Calismanin hazirlanmasindaki bir 6nemli amag¢ da bu
konuda az sayida kaynak ve ¢alismanin olmasidir.
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LITERATUR TARAMASI

ENISA CRIMSON Il raporunda ilk defa “Denizcilik Ekosistemi” kavrami
(Maritime Environment-ME) limanlar, gemi, denizcilik sirketleri, gemi, tayfa ve
yiik, idari birimler, glimriik, diger hizmet saglayicilari, kritik altyapi liman
tesisleri ve internet saglayicilarini kapsadigi agiklanmistir. Denizcilik ekosistem

cevriminde sistemin akist siirdiirebilir olmas1 6nemli oldugu vurgulanmistir.
Teknoloji  kullanilmas1 artan siber giivenlik tehlikelerini  beraberinde
getirmektedir (Polemi N. ve Van Maale C., 2023). Ozellikle deniz ekosisteminde
itibar ve finansal kayiplara karsi karsiya kalinmaktadir. Bazi siber olaylar bu
nedenle ortaya ¢ikarilmamakta hatta maruz kalan veri kayiplar1 da tam olarak
bilinememektedir. Yasanan finansal kayiplar ve zedelenen marka degeri
uluslararast denizcilik kuruluslarimin bu konuda incelemeler yapilmasim ve
gerekli yeni diizenlemeler getirilmesini dogurmustur.

Sektore yonelik giivenlik tehditleri iizerine yapilan ilk c¢aligmalar esas
alindiginda terérizm kavrami karsimiza ¢ikmaktadir (Greenberg, Chalk, Willis,
Khilko, & Ortiz, 2006). ABD’de meydana gelen 11 Eyliil saldirilar1 sonrasinda
ABD tesislerinin, liman ve enerji tesislerine yonelik "Denizcilik Sektdriinde
Siber Glivenlik Bakis Agis1” adli raporu yayinladi (Servida, Erhardt, Savo,
Kernkamp, & Polemi, 2011). Raporda, denizcilik sektoriinde siber giivenlik
anlayisinin olmadigi vurgulanmistir. 2015 yilinda, “Denizcilik Sektoriindeki
Dijital Zafiyetler” adli Norveg tilkesini ele alan rapor (Kristoffersen, Hartvigsen,
Myrvang, & Torjusen, 2015) yayinlandi. Rapora gore sektordeki en biiyiik 10
zorluk belirlendi ve bu zorluklar nedeniyle saldirilara ve kazalara dair drneklere
yer verildi. Ayni yil, gemi iletisim ekipmanlarinin saldirtya ugramasi, taklit
edilmesi ve hacklenmesinin en yiiksek risk olarak kabul eden ¢aligma yayinlandi
(Kretschmann, Redseth, Tjora, Fuller, & Noble, 2015).

“Siber Giivenlik Farkindaligi” adli 2016 yilinda yaymlanan raporda
denizcilikte siber giivenlik hakkinda genel kavramlara yer verilmistir
(AMMITEC, 2016). Fransiz Ulusal Giivenlik Ajansinin yayinladigr “Gemilerde
Siber Giivenlik i¢in en iyi uygulamalar 2016 adli rehberde, bilgi sistemleri ve
bilgisayar aglarinin yavag yavas denizcilik diinyasin istila ettigini ve gemilerin
her yerinde mevcut sistemlerinin giivenliginin artirilmasimin gerekliligini
vurgulanmistir (ANSSI, 2016).

Ingiltere Deniz Sahil Giivenligi 2016 yilinda “Limanlar ve Liman Sistemleri:
Siber Giivenlik Uygulama Kodu” adli raporunu 2020 yilinda giincelleyerek ikinci
versiyonunu yayinladi. Raporda limanlar ve liman sistemleri i¢in siber giivenlik
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uygulama kodunu igerigini agikladi. Limanlarda demirleyen gemilerin teknik
sistemlerini korunmasiyla ilgili bilgilere yer verildi (UK Department for
Transport and Maritime and Coastguard Agency, 2020).

The Oil Companies International Marine Forum (OCIMF) 2017 yilinda
“Tanker Yonetimi-Oz Degerlendirme” adli kitabinda operatdrler ve gemi
yoOnetim sistemlerinin stirekli iyilestirilmesini gerekliligini vurguladi. Kitapta
gemi yonetiminden balast yonetimine kadar 13 kriteri kapsayan performans
degerlendirme programlarina deginildi. BIMCO Siber Giivenlik Maddesi 2019°a
gore “Siber Giivenlik Olay1” tanmimlandi. DCSA “Gemilerde Siber Giivenlik
Uygulama Kilavuzu 2020 de Gemi sahipleri ve isletmecilerinin siber giivenligi
anlamalar1 ve gemi personeli de dahil olmak iizere paydaslarinin bu konudaki
farkindaligini artirmalart tizerine bilgilere degindi (DCSA, 2020). Uluslararasi
Limanlar Birligi (International Association of Port and Harbour-IAPH) yakin
zamanda “Limanlar ve Liman Tesisleri i¢in Siber Giivenlik Kilavuzu”nda liman
otoritelerinin {ist diizey yoneticileri tarafindan siber giivenlik konusunun farkinda
olunmasini altin1 ¢izerek, siber tehditler ile basa ¢ikmak i¢in Oneriler siraladi.
Finlandiya Ulusal Acil Giivenlik Ajansi “Denizcilikte Siber Giivenlik-Gemiler
i¢in En Iyi Uygulamalar” ve “Armatorler ve Gemi Isletmecileri igin En Iyi
Uygulamalar” adli raporlar1 yayinladi. Bu raporlarda armatdrler ve gemiler i¢in
siber giivenlik kurallarmi agikladi.  (Finland National Emergency Supply
Agency, 2021a) (Finland National Emergency Supply Agency, 2021b)(Finland
National Emergency Supply Agency, 2021). Gemi yonetiminin {ist yonetime
katilmas1 vurgulandi. BIMCO, “Dijital Ortam, bilisim teknoloji sistemleri,
operasyonel teknoloji sistemleri, aglar, internet tabanlh uygulamalar, cihazlar ve
sistem verileri oldugunu agikladi. Bu maddeler ile siber giivenlik farkindaligim
arttrmak istedi (BIMCO, 2019). BIMCO, CLIA, ICS, INTERCARGO,
INTERTANKO, OCIMF ve IUMI kuruluslar yaynladigi “Gemilerde Siber
Giivenlik Hakkinda Kilavuz v.5 ” yayminda siber risk yonetim yaklagiminin adim
adim nasil takip edilmesini agikladi. Ger¢eklesmis saldir1 6rneklerini inceledi ve
gelistirdigi ¢6ziim senaryolart ile iyelerine kaynak olarak sundu (BIMCO, ve
digerleri, 2021).

ENISA 2019, “Liman Siber Giivenlik: Denizcilikte Siber Giivenlik igin Iyi
Uygulamalar” adli raporu AB raporunu yayinladi (ENISA , 2019). Bu raporda
liman ekosisteminde yer alan kuruluslarin, 6zellikle liman otoriteleri ve terminal
operatorlerinin BT ve OT siber giivenlik stratejilerine deginildi. ENISA, “2020
Limanlar igin Siber Risk Yonetimi” raporunda liman siber risk y&netiminin
asamalarini agikladi (ENISA, 2020). ENISA “Tedarik Zinciri Siber Giivenligi
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icin Iyi Uygulamalar” raporunda, Tedarik Zincirinde siber giivenlik
uygulamalarinda risk yonetimi siireglerini belirleyerek siber dayaniklilik
acisindan izlenilmesi gereken adimlar1 agikladi.

Ingiltere Ulastirma Bakanlig1 “Gemiler I¢in Siber Giivenlik Uygulama Kodu
2023” adli raporunda geminin siber giivenligi ve siber saldir1 sonrasinda hizli bir
sekilde sistemlerin nasil eski haline donmesi iizerine bir inceleme yayinladi.
ENISA “Deniz Kritik Altyapisinda Siber Giivenlik: Afrika Limanlarina Iliskin
Diisiinceler 2023 adli raporda ticari limanlarin bilgi sistemlerinin 6nemini
vurgulayarak, giinlimiizde kritik altyapilarin 6nemini ve bilgi sistemlerinin
teknolojiye bagimliligin1 agiklandi (ENISA, 2023). Bu nedenle, ENISA
“Denizcilikte Siber Giivenlik ve Altyap1 Raporu2023”de Ag ve bilgi sistemlerine
iliskin direktifleri kabul etti (ENISA, 2024). ENISA, “Tehditlere Bakis” adli
(ETL) raporda, diizenli olarak artan siber giivenlik tehditlerini yillik bazda
inceledi ve tehditleri azaltma 6nlemlerine degindi (ENISA, 2024a) (ENISA,
2024Db).

KOREAN Klas kurulusu raporunda, Gemi ve gemi {istii sistem ve
ekipmanlarin Siber Dayanikliligina iligkin asgari gereksinimlerini agikladi. Buna
ilave olarak CIA (Confidentiality, Integrity, Availability) modeli olarak bilinen
gizlilik, bitiinliik ve kullanilabilirlik unsurlarim agikladi (KOREAN Register,
2024) (ClassNK, 2024). Bu raporlara ilave olarak Turk Loydu “Gemiler ve Agik
Deniz I¢in Siber Giivenlik Kilavuzlari” adli raporunda Siber Dayamkliliga iliskin
IACS UR (International Unified Requirements-UR) yeni diizenlemelerini
vurguladi ve bilgisayar tabanli sistemler igin IACS UR E22'nin kapsaml
revizyonunu gidildi ve dikkat edilmesi gereken hususlar1 agikladi (Tiirk Loydu,
2023), (IACS-International Association of Classification Societies, 2025).

1. DENIZCILIKTE SiBER GUVENLIK YENi DUZENLEMELER VE
STANDARTLAR

1.1. IMO Regiilasyonu

Uluslararas1 Denizcilik Orgiitii (IMO) yonergeleri, Uluslararast Gemi ve Liman
Tesis Giivenligi (ISPS) Kodu ve Uluslararasi1 Klas Kuruluslart Birligi (IACS)
gereklilikleri gibi denizcilik endiistrisinde siber gilivenlik i¢in uluslararasi ve
ulusal diizenlemelere ve standartlar1 yayimlanmistir. Siber tehditleri yonetebilmek
adina IMO’nun MSC-FAL.1/Circ.3 (IMO, 2022) yonergeleri ve MSC. 428(98)
(IMO, 2017) yonergeleri getirilmistir. Sektdrdeki tiim taraflarmn siber giivenlik
konusunda kendi sistemlerini olusturmasini ve bunu kurum kiiltiirii olarak
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benimsenmesi istemektedir. Uluslararasi Gemi ve Liman Tesisi Giivenlik (ISPS)
Kodu, gemilerin ve liman tesislerinin giivenligi i¢in uluslararasi bir standarttir.
AB, sinir o6tesi is birligini kolaylastirmak icin Temel Hizmet Saglayicilar ile

Dijital Hizmet Saglayicilara diizenli raporlar sunacak olan Bilgisayar Giivenligi
Olay Miidahale Ekipleri (Computer Incident Response Teams -CSIRT) olarak
kurulmustur (BIMCO, 2019 ve (ENISA, 2023).

1.2 AB Regiilasyonu

Ag ve Bilgi Sistemlerinin Giivenligi Direktifi (The Directive on Security of
Network and Information Systems- NIS Directive), siber giivenlik konusunda AB
capindaki ilk kurallar1 temsil eder. NIS2 Direktifi, AB genelinde 18 kritik
sektorde siber giivenligi destekler ve yasal c¢erceve olusturur. Ayrica iiye
devletleri ulusal siber giivenlik stratejileri tanimlar. Yonerge, her iiye devletin
tedarik zinciri giivenligi, giivenlik agig1 yonetimi ve siber giivenlik egitimi ve
farkindaligi i¢in politikalar benimsemesini zorunlu kilmaktadir (EU , 2017).

Avrupa Telekomiinikasyon Standartlart Enstitiisii (European
Telecommunications Standards Institute- ETSI) tiye devletlere “ETSI TR 103
456 V1.1.1 Siber” adli Uluslararas1 Siber Giivenlik Standartlarini ait kurallari
agiklayarak NIS COM (2017) 476 nihai teknik raporunda yayinladi (ETSI TR
103 456 V1.1.1 ). Raporda, Avrupa Birligi genelinde ag ve bilgi sistemlerinin
yiiksek diizeyde ortak gilivenligi igin Onlemleri belirleyen NIS Direktifinin
uygulanmasina iligkin tavsiyeler sundu.

AB Siber Giivenlik Sertifikasyon Cercevesi; kisiye 6zel ve risk temelli AB
sertifikasyon g¢izelgesi olusturulmasina istemektedir. Buna uygun olarak
sertifikalandirilmis BT driinleri ve hizmetlerinin istenilen gerekliliklere
uydugunu dogrulayacaktir. Siber gilivenlik yasasinda yer alan bu kapsam 27
Subat 2025 itibartyla tedarikgiler i¢in kullanilabilir olmaya baglayacaktir (EU,
2024).

Siber Dayamikhilik Yasasi, donanim ve yazilim dahil olmak tizere dijital
Ogelere sahip iirlinler ortak standartlar icerir. Daha giivenli bir dijital ortam
saglayarak tiiketicileri ve isletmeleri siber tehditlerden korumay1 hedeflemektedir
(EU, 2022). Bu yasa 10 Aralik 2024’te yiirtirlige girmistir. Yasada getirilen ana
yiikiimliilikler 11 Aralik 2027 tarihinden itibaren denizcilik sektoriinde gegerli
olacagi aciklanmistir. Kanun’un kapsaminda nesnelerin interneti (“Internet of
Things-10T”) gibi dijital bilesenlere sahip triinlerin tiim tedarik zinciri ve yagam
dongiileri boyunca kullanim giivenligini saglayacak kurallar1 icermektedir (EU,
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2022). Siber Dayaniklilik Yasasi, somut ve somut olmayan dijital triinlerin
iireticileri ve saticilar1 igin ortak siber giivenlik kurallarmi igerir. Dijital
ozelliklere sahip tirtinlerin kullaniminin giivenli olmasini, kullanicilara giivenlik
ozellikleri hakkinda yeterli bilgi verilmesini ve siber tehditlere kars1 dayanikli
olmasin1 gerekliligini vurgulamaktadir. Bundan sonra siber dayaniklilik yasasti ile
siber giivenlik sertifikasyonu olmayan sistemler kabul gérmeyecek ve gecerli
sayilmayacaktir.

1.3. ABD Regiilasyonu

Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisiiniin Kritik
Altyap: Siber Giivenligini Iyilestirme Cercevesi (National Institute of Standards
and Technology-NIST Cergevesi) siber riskleri degerlendirmektedir (NIST,
2022). Amerika Birlesik Devletleri 2002 yilinda yayinladigi Deniz Ulagim
Giivenligi Yasasina (Maritime Transportation Security Act- MTSA) yeni
eklemeler getirmistir (ABD, 2002). “Denizcilik Ulasim Giivenligi Yasas1”
Burada 33 CFR (Federal Diizenlemeler Kanunu), Bolim 6'nin genis
uygulanabilirligi ve bir siber olayin yeni tanim1 yapilmistir. Navigasyon ve Gemi
Muaynane Sirkiilesi (Navigation and Vessel Inspection Circulars) NVIC 02-24,
33 (USCG-United States Coast Guard, 2024) CFR B6lim 101 ve 33 CFR Bolim
6'da tanimlanan eklemeler yapilmistir (ECFR.GOV, 2022). Bu yeni diizenleme
ile Sahil Giivenlik, Federal Sorusturma Biirosu (FBI) ve Siber Giivenlik ve
Altyap1 Giivenligi Ajanst (Cyber security and Infrastructure Security Agency-
CISA) herhangi bir gemi, liman, liman veya sahil tesisini i¢eren veya tehlikeye
atan ger¢ek veya tehdit altindaki bir siber olayin kanitlariyla birlikte
bildirilmesini istemektedir (ECFR.GOV, 2025).

17 Ocak 2025'te ABD Sahil Giivenlik, deniz tagimaciligi sistemini (Maritime
Transportation System-MTS) siber tehditlerden korumak igin temel siber
giivenlik gereksinimleri olusturan yeni bir nihai kural yayinladi (USCG, 2025).
Bu kural, bir siber giivenlik plan1 gelistirmek ve siirdiirmek, bir siber giivenlik
gorevlisi (Cyber Security Officer- CySO) atanmasimi ve MTS iginde siber
giivenligi korumak i¢in ¢esitli nlemlere alinmasini deginmektedir.
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IMO

IMO MSC-
FAL.1/Circ.3/Rev.2 7.
Deniz Siber Risk Yo6netimi
Kilavuzu

IMO MSC428 (98)Giivenlik
yonetim Sistemlerinde Deniz
Siber Risk Yo6netimi
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Tesisi Gitvenligi (ISS) Siber
Giivenlik Eklemeleri
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Giivenligi Olay Miidahale
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Deniz Giivenligi Yasast
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* Siber Giivenlik Gorevlisi Ocak
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* 33CFR Boliim 6 Eklemeler

NVIC 02-24Giivenlik,
Stipheli Faaliyet, Ulasim
Giivenligi Olaylar1 ve Siber
Olaylarin Bildirimler 02-24
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Giivenlik Degerlendirme Ek
Klavuzu 2023

FSA Tesis Giivenlik
Degerlendirmeleri

FSP Tesis Giivenlik Planlar

CISA Siber Giivenlik Eylem

Plan

* NIST Cergevesi Kritik
Altyapilar lyilestime Cergevesi

+ Navigasyon ve Gemi Muaynesi
Genelgesi NVIC eklemeler

CTIME Deniz Ortammnda

Siber Trendler ve I¢ Goriiler

Raporu 2023

* Sahil Giivenlik Siber Koruma
Ekipleri

* Deniz Siber Hazirlik Subesi

* ABD CGYBER Sahil Giivenlik
Siber Komutanlig

NIST Siber Giivenlik
Calisma Semasi 2.0: 2024

NIST Sistemler ve
Kuruluglar i¢in Siber
Giivenlik Tedarik Zinciri
Risk Yo6netimi Uygulamalar1
2022

AB

NIS 2 Ag ve Bilgi
Sistemlerinin Siber
Giivenligine Iliskin Yeni
Kurallar 2019

NIS 1 Biiyiik Olgekli Siber
Giivenlik Olaylarma ve
Krizlere Koordineli Miidahale
2016

ETSI-TR 103-456 Siber: Ag
ve Bilgi Giivenliginin
Uygulanmas1 (NIS)

C(2017) 6100 Biiyiik Olgekli
Siber Giivenlik Olaylarina ve
Krizlerine Koordineli
Miidahale

Avrupa Siber Sug S6zlesmesi

Siber Giivenlik Yasasi

Genel Veri Koruma
Yonetmeligi

Yeni Yasal Cergeveler
Siber Dayaniklilik Yasast

EU-CyCLONe - Avrupa Siber
Kriz Irtibat Orgiitii

Raporlar

ENISA «Deniz Kritik
Altyapisinda Siber
Giivenlik: Afrika
Limanlarma Iliskin
Diisiinceler 2023

ENSA Tehdit Manzara
Raporu,2024

ENISA Siber Kriz
Yonetiminde En lyi
Uygulamalar 2023

Enisa Tedarik Zinciri Siber
Giivenligi igin Iyi
Uygulamalar

UK MAC Gemiler Igin Siber
Giivenlik Uygulama Kodu
2023

BIMCO, CLIA, ICS,
INTERCARGO,
INTERTANKO, OCIMF ve
IUMI) Gemilerde Siber
Giivenlik Hakkinda Kilavuz
v.5

Finland National Emergency
Security Agency Denizcilik
Siber Giivenligi Raporu —
2021

Finland National Emergency
Security Agency
Denizcilikte Siber Giivenlik -
Gemiler i¢in en iyi
uygulamalar 2021

Finland National Emergency
Security Agency Denizcilikte
siber giivenlik- Gemi Sahibi
Organizasyonlar1 I¢in En Iyi
Uygulamalar 2021

IAPH Siber Giivenlik Raporu
2022

DCSA Gemilerde Siber
Giivenlik Uygulama Kilavuzu
2020

UK MCA Limanlar ve
Liman Sistemleri: Siber
Giivenlik Uygulama Kodu

AMMITEC Siber Giivenlik
Farkindahgi 2016

OCIMF Tanker Yonetimi- Oz
Degerlendirme 2017

ANNSI Gemilerde Siber
Giivenlik I¢in En lyi
Uygulamalar 2016

CLASS NK Gemi ve gemi
Sistemleri Dayaniklilik

KOREAN Registry Gemi ve
gemi sistemleri Dayamklik

Tiirk Loydu Gemiler ve Agik

Deniz Isin Siber Uxﬁulamala.r

Sekil-1: Denizcilikte Siber Giivenlik I¢in Yapilan Calismalarin ve Yénergeler
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ABD Sahil Giivenlik Siber Komutanligi (U.S. Coast Guard Cyber Command
-CGCYBER) Deniz Ortaminda Siber Trendler ve I¢gériiler (Cyber Trends and
Insights in the Marine Environment CTIME) raporunun yayinlandi. Sahil
Giivenlik Siber Koruma Ekipleri (Cyber ProtectionTeam-CPT'ler) ve Deniz Siber
Hazirlik Subesi (Maritime Cyber Readiness Branch- MCRB) beraber hareket
etmeleri ve teknik konularda bilgi aligverisinde bulunmalarini istedi (CGCYBER,
2025)

Insan faktorii genellikle siber giivenlikteki zayif halka olarak ifade
edilmektedir. Ozellikle gemi ve liman sistemlerine kimlik avi yontemi ile
miidahaleler gergeklestiginde biiylik sonuglar dogurabilmektedir. ISAC Bilgi
Paylasimi ve Analiz Merkezidir. NIS Yonergesi’ne gore, AB Uye Devletlerinin
Bilgisayar Giivenlik Olay1 Miidahale Ekipleri ('CSIRT'ler') veya Bilgisayar Acil
Durum Miidahale Ekipleri (Computer Emergengy Respond Team -CERT)
bulundurmalari gerekmektedir. Bu sayede olaylarin izlenmesi, olaylar hakkinda
erken uyari, ikaz, olaylara miidahale ve durumsal farkindalik saglanmasi hizli bir
sekilde gerceklesebilecektir. Yukarida bahsedilmis olan Siber giivenlik
konusunda yapilmis olan tim yeni diizenlemelerin Sekil 1’de 6zet halinde
gosterilmektedir.

AB ve ABD, liman ve enerji tesislerinin siber giivenligi, donanim ve yazilim
tiriinlerinin siber giivenligi, Ortak CyberSafe Uriinleri Eylem Plani ve yapay zeka
teknolojilerin siber giivenlik yonleri gibi alanlarda is birligi diyaloglarim
ilerletmis ve aralarinda siber diplomasi birimi olusturmuslardir (Eurpoean
Union, 2025). AB ayrica siber diyaloglar1 Hindistan, Japonya, Kore Cumhuriyeti
ve Brezilya gibi iilkeler ile de ilerletmektedir. Ulkeler is birliklerini ikili Dijital
Ortakliklar, Dijital Diyaloglar ve Dijital ittifaklar ad1 altinda kurduklar1 birliklerle
beraber hareket etmek istemektedir (OKER, 2022).

2. DENIZCILIKTE BILiSIM SISTEMLERINE YAPILAN SALDIRI
CESITLERI

Denizcilikte Bilisim Sistemleri’ne yonelik diizenlenen saldirilar Sekil 2’de
Ozetlenmigtir. Buna gére gemi navigasyon sistemlerine, gemi kontrol
sistemlerine, liman kontrol sistemlerine ve denizcilik iletisim sistemlerine
saldinlar gerceklestigi gorlilmektedir. En ¢ok saldirilarda hassas verilerin
calimdig1 bunun insan kaynakli oldugu ve sisteme erisim sayesinde tesisin,
limanin ve geminin komuta kontroliiniin kaybedildigi ve sonuglarinda yiikiin,
geminin, tesisin zarara ugradigi goriilmektedir. Saldirilar sonucunda cevreye ve
isletme itibarina verilen zarar, finansal kayiplar, operasyonun aksamasi,
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kagirilma, aldatilma ve kandirilma gibi olaylarin yasandigini dahasi uluslararasi

casusluk ve terdr faaliyetlerinde denizcilik kurumlarinin ciddi zararlara ugradigi
tespit edilmistir (USCG, 2023).

‘

Gemi navigasyon sistemlerine

* GPS ve elektronik grafik ekran ve bilgi sistemleri (ECDIS) dahil olmak iizere gemi
navigasyon sistemlerini  karistirabilir, rotalar1 degistirmek veya hatta gemi
carpigmalarina neden olabilir.

mmmd  Gemi kontrol sistemlerine

« kontrol kaybmna ve gemide fiziksel hasara neden olabilecek motor ve tahrik kontrol
sistemleri de dahil olmak iizere gemi kontrol sistemlerini de hedefleyebilir.

mmad  Liman kontrol sistemlerine

« liman operasyonlarin1 bozmak, finansal hasara neden olmak veya kargo manifestleri ve
nakliye programlar: da dahil olmak iizere hassas bilgileri ¢almak igin liman kontrol
sistemlerini hedefleyebilir.

md  Denizcilik iletisim sistemleri

« gemiler ve limanlar arasindaki iletisimi engelleyebilir ve manipiil edebilir, potansiyel
olarak yanlis anlasilmalara neden olabilir, operasyonlari bozabilir veya hassas bilgileri
calabilir.

s Kimlik avi ve sosyal mithendislik

« miirettebat {iyelerine ve kiy1 tabanli personeli hassas bilgileri ifsa etme veya gemi veya
liman bilgisayar sistemlerine kotii amagh yazilim yiiklemeleri i¢in kandirmak icin
kimlik avi e-postalari ve sahte web siteleri gibi sosyal miihendislik taktiklerini
kullanabilirler.

mal  Fidye yazilimi saldirilart

« kritik gemi veya port bilgisayar sistemlerini sifrelemek igin fidye yazilimi kullanabilir
ve erigimi geri yiiklemek i¢in 6deme talep edebilir, potansiyel olarak 6nemli operasyonel
ve finansal hasara neden olabilir.

mamd  icerden tehditller

» Gemi veya liman bilgisayar sistemlerine yetkili erisimi olan igeridekiler, hassas bilgileri
calarak kotii amagl yazilim tanitarak veya operasyonlar: bozarak kasith veya istemeden
zarar verebilir.

Sekil-2. Denizcilikte Bilisim Sistemlerine Yapilan Saldir1 Cesitleri (USCG,
2023; BIMCO, ve digerleri, 2021).

Siber saldir1 diizenleyen ve adlar1 bilinen belli bagh saldirgan gruplar tehdit
unsuru olusturmaktadir. Bu gruplarin bilinen bazilar1 Crop, 8base Alphy, LockBit
3.0, Play, Bianlian, Akira, Cactus olarak siralanabilir (The Norwegian Maritime
Cyber Resilience Centre, 2023, Akira, 2023, Lockbit, 2025). Bu gruplarin
gerceklestirdigi saldirlar incelendiginde 2023 yilinda Crop adli grubu General
Electric ve Rhenus Lojistik firmasina saldirilar gergeklestirdi gozlenmektedir.
ABD tarihinde bir enerji altyapist hedefine yonelik en biiyiik siber saldir1 olarak
adlandirilan Lockbit 3. 0 adli grubun Dp World ve Colonial Pipeline diizenledigi
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Liman Tesisi

oNATO Lojistik Merkezine Trieste Limanima Yonelik DDoS Saldirilan, Ocak 2025
eRijcka Limanina Yonelik 8Basc fidye yazilim saldinsi ,Aralik 2024

eBrisbanc Limanina DDoS Saldinsiyla Hacktivistlerin saldinsi Aralik 2024
#Seattle limanma Fidye Yazilimi saldinsi Ekim, 2024

*Bulgar Liman Altyap: Sirketine (BPIC) Siber Saldiri, Temmuz 2024

eHint APT'ye ait kotii amagh Yazihim, Hint Okyanusu ve Akdeniz limanlarmi yonelik hedef saldirilar, Temmuz 2024
eLyon Terminaline 8Base fidye yazilimi grubu saldiris

sisrail Limanina Anonim Sudan tarafindan diizenlenenDDoS saldirisi, Ocak 2024

Enerji Tesisi
« Vallianz Enerjiye Fidye Yazilim saldirisi, Arahik 2024
eHalliburton Enerji girketine fidye yazilim saldirisi, Kasim 2024

*ABD sivilagtirilmig dogal gaz (LNG) sirketi Tellurian'a RansomHub veri ihlali saldinisi Eylil, 2024
#Total Energies'e Kargi Hack Saldirisi, Temmuz 2024

Devlet ve Devlet Kuruluglan

eFilipinler Denizcilik Endistrisi Otoritesi (MARINA) Hack Olayi, Haziran 2024
*Rus-Ukrayna gerginlikleriyle baglantili sahtekarlik olayi, Haziran 2024
*BAE Hiikiimeti'ne ait kara ve deniz tasimaciligi kurumuna ait hassas bilgilere giivenlik saldirisi, Haziran 2024
s Antlatic Balik¢ilik Komisyonu'na (ASMFC) 8Base Rasnomware tarafindan saldiri, Nisan 2024
eFilipin Sahil Giivenlik'in Facebook Sayfasinin ikinci Kez Ele Gegirilmesi, Nisan 2024
sltalya’nin Kuzey Tiren otoritesine (ADSP Tirreno) Medusa Fidye Yazilimi Saldinsi, Mart, 2024
eitalya Donanmasi "Marina Militare" Yonelik NoName0357(16) grubu DDo$ saldirisi, Subat 2024
«"Filipin Sahil Glivenlik" Facebook Sayfasinin Kagirilmasi, Subat 2024

Denizcilik Sirketleri
eBlackout Fidye Yazilimi Grubu Yunan Neda Denizcilik Sirketine saldiris1 Kasim 2024
eNorwegian Gemi Hizmetlerine Akira fidye saldirisi, Kasim 2024
«ABD JAS nakliye ve lojistik saglayicisina Fidye yazilim saldirisi, Afustos 2024

«Cinli Hacker Mustang Panda USB belleklerdeki kétii amagh yazilimla, Norveg, Yunanistan ve Hollanda'daki kargo
sirketlerinin sistemlerini tehlikeye atilmasi, Temmuz 2024

«ElDorado Fidye Yazilim Araciliftyla Hirvat Tankerska Plovidbas (Nakliye Sirketi) Veri Thlali, Haziran 2024
sitalyan nakliye ve lojistik sirketi Grendi Grubuna Yénelik Saldiri, Haziran 2024

sisland Amerika Tagima Sirketine BinLian Fidye Yazilim saldinsi, Haziran 2024

#Tekne perakendecisi olan MarineMax, Rhysida Ransomware Group Tarafindan Hedef Alindi, Mart 2024

eRadiant Lojistik girketinin sistemleri Hacklenmesi, Mart 2024

eDanimarka Nakliye web sitelerine yonelik NoName Fidye Yazilimi Saldirisi, Mart 2024

sEastern Tersane Grubuna (Shipbuilding Group) LockBit fidye yazilim saldiris1 ve Siber Giivenlik Thlali, Subat 2024
eTankerTrackers" gevrimigi ¢ikertmeye yonelik DDoS saldirisi, Ocak 2024

AIS Sahteciligi

*Cin AIS Sahteciligi aym anda iki AIS transponder kullanilarak Tayvan'in Kuzey Sahilinde Denizalti Kablosuna Zarar
Verilmesi,Ocak 2025

«Cin Filipinler'de AIS sahtecilifi, Aralik 2024,

¢LPG Tagiyicilart Khor al Zubair limanindan AIS Sahteciligi iran’dan yasa dis1 gelen kargolar sanki Irak limanmdan
yiikleniyormug gibi goziikmesi, Kasim 2024

eTanker Atila konum gizlemesi- gemiden gemiye yasak petrol transferi- Karanlik Filo kavrami, Kasim 2024

eRusya LNG Tagtyicist Pioneer Karanlikta kaybolmasi Karanlik Filo, Agustos 2024

oKirim'da yaklasik 50 geminin Simferol Havalimaninda konumlandigy gosteren AIS sahtekarlifi olay1; Haziran 2024,

Casusluk
* Cin Denizlerindeki Samandirlarlar ile Osinografik Bilgi Toplamasi, Ekim 2024,

= Iran casus gemisi MV Behsad'n bilgisayar sistemleri ABD siber saldirsiyla vurulmas, Subat 2024

Sabotaj

#Cin AIS Sahteciligi aym anda iki AIS transponder kullamlarak Tayvan'in Kuzey Sahilinde Denizalt Kablosuna Zarar
Verilmesi,Ocak 2025

¢Cin Gemisi Baltik Denizi internet Kablo Sabotaj, Arahk 2024

Sekil-3. Denizcilikte Bilisim Sistemlerine Yapilan Siber Saldir1 Ornekleri 2024

72



Denizcilik Sektériinde Siber Giivenlik, Kritik Altyapt ve Siber Dayaniklilik

fidye yazilimi saldirisidir. Saldirinin sonucunda hattin sevkiyat operasyonlarini
gecici olarak durdurulmustur (MCAD Maritime Cyber Attack Database, 2025).

Sekil-3’te 2024 yilina ait gerceklesen Siber Saldir1 Vakalar1 goriilmektedir.
Saldiraya ait veriler Maritime Cyber Attack Veri Tabanindan 2024 yil segilerek
elde edilmistir (MCAD Maritime Cyber Attack Database, 2025). 2024 yili i¢in
42 adet saldin oldugu gozlenmistir. Bu saldirilar incelendiginde siber
saldinlarinin 8 tanesi Liman Tesislerine yonelik oldugu, 4 tanesinin Enerji
Tesislerine yonelik oldugu, 8 tane saldirinin devlet ve devlete ait kuruluslara
diizenlendigi, 12 tane saldiriin denizcilik sirketlerine diizenlendigi, 6 tane siber
saldinin AIS Sahteciligi iizerine gerceklestirildigi, kablo aglarma sabotaj
tizerine 2 tane siber saldir1 gergeklestigi goriilmektedir.

Ulkelerin saldirilardaki amaci sinyal bozma, konum aldatma, veri toplama
gibi casusluk ve yasa dis1 faaliyetler i¢in kullandig1 goriilmektedir. Siber giivenlik
zafiyetlerinin sonuglarina bakildiginda sistemlerin saldiriya ugrayan kurumlarda
ne kadar bir fiziki veri kaybi oldugu tam olarak bilinmemektedir. Dahas1 marka
degerlerine korumak adma yasadiklar1 itibar zedelenmesini ortaya c¢ikarmak
istemedikleri anlagilmaktadir. Liman tesislerine yonelik yapilan saldirilarin fidye
yazilim ve DDos saldirilar1 oldugu goriilmektedir. Enerji tesislerine diizenlenen
saldinlarin  fidye yazilim saldirlart ve wveri ihlali saldirilant  oldugu
anlagilmaktadir. Devlet kuruluglarina yapilan saldirilari incelendiginde kurumlari
ve {lilke imajin1 zedelemek amaciyla fidye yazilim ve DDos saldirilar
gergeklestirildigi goriilmektedir. Flipin Sahil Giivenligin sosyal medya hesabina
ayni yil i¢inde ikinci kez ele gegirilmesi Devlet kurulusuna itibar zedelenmesi
yasatmistir.

Denizcilik sirketlerine yapilan siber saldirilar incelendiginde 2024 yili igin
yaygin olarak fidye yazilim saldirilarmin gergeklestirildigi goriilmektedir.
Blackout, Akira, BinLian, Lockbit, Rhysida Ransomware, NoName gibi siber
saldirganlarin 2024 yilinda saldirida bulunduklar goriilmektedir (Akira, 2023)
Rusya ve Cin AIS sahteciligiyle konum gizlemesine bagvurduklari
gozlenmektedir. Karanlik Filo kavrami adi altinda gemi konumlarinin
gizlenmesi, gemilerin AIS’de kaybolmasi ve gemiden gemiye yasak petrol
transferi gibi olaylarin 2024 yilinda yasandigi goriilmektedir.
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3.DENIZCIiLiK BiLGIi TEKNOLOJILERI VE YENi DUZENLEMELER

3.1. Denizcilikte BT, OT ve Kritik Altyap1 Kavramlari

ENISA 2019 raporuna gore limanlarin bugiin kars1 karsiya oldugu en 6nemli
zorluk, etkili bilgi teknolojisi (BT) ve operasyonel teknoloji (OT) sistemlerinin
kurulmast i¢in yapilmasim gereken diizenlemeler vurgulanmistir. Bilgi teknoloji
birimi ile operasyonel teknoloji biriminin isleyise vakif olamadiklari tespit
edilmistir. Yeni program satin alinmasi ve giincellenmesi esnasinda bu iki birimin
ozellikle beraber is birligi icinde calismas1 gerektigi ve miimkiinse ise alimlarda
OT bilen BT lerin tercih edilmesi istenmektedir (BIMCO, ve digerleri, 2021).
ABD Maritime Cybersecurity Assessment and Annex Guide (MCAAG) adli
raporunda BT sistemlerine siber ataklar, OT sistemine siber ataklar, bina kontrol
sistemlerine gergeklestirilen saldirilar olarak {i¢ grupta toplamistir. MCAAG’de
ek olarak ABD bina kontrol sistemlerini tanimlayarak BT ve OT sistemlerinde
ayr1 olmasini ifade eder. Bunu da bir konteyner terminalindeki birbirine bagl
sistemlere Ornek ile agiklayarak bina kontrol sistemlerinin ayri bir giivenlik
kontrol duvart olmasi gerektigini vurgular. BT, OT ve BCS'nin ayrilmasinm
istemektedir. Bina kontrol sistemlerinde; bilgisayar agi, donanim, fiziksel ve
kablosuz baglantilar, iletisim protokolleri ve yazilim icermektedir Ornegin
ulastirma calisanlar1 kimlik bilgileri okuyucular1 ve yangin alarm sistemlerini
iceren bina kontrol sistemlerinin ag mimarisi diizenlenirken personelin giivenligi
ve emniyetinin de dogrudan sorumlu tutulmasini istemektedir (USCG, 2023).

AB ve BIMCO raporunda belirtilen bir diger husus da OT ve BT disinda
sorumluk ve gorev dagilimina deginilmistir. Buna gore sirket kademesinin en alt
biriminden en {ist tepe yonetime kadar siber giivenlik i¢in sorumluluk paylagimi
acikca belirtilmis ve siirekli olarak kayitlar altia alinmasi istenmistir. Ornegin
genel miidiir, siber giivenlik politikasi olusturulmasinda ve bunun takip
edilmesinde birincil sorumlu olarak belirtmistir. Daha alt kademe olan insan
kaynaklarinin sorumlulugu ise siber giivenlik risk egitimlerini gemi personeline
diizenli olarak verilmesi olarak ifade edilmistir. Bir tesiste hangi sistemlerin
bulundugunu, her sistem igin iliskili giivenlik agiklarini ve arizalarin sonuglarini
anlamak, Tesis Giivenlik Ofisi (Facility Safety Officer-FSO) ve Siber Giivenlik
Ofisinin (Cybersecurity Officer-CySO) siber saldirilara karsgt planlama ve
koruma birimlerinin olusturulmasimi istemektedir (BIMCO, ve digerleri, 2021;
ENISA, 2023) (ENISA, 2023a). Bilgi teknolojileri, Operasyonel Teknoloji ve
Bina Kontrol Sistemlerinin genel kapsamina Sekil-4’ te deginilmistir. Bu
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kapsamda OT sistemlerinin yani sira bina kontrol sistemlerinin iceriklerinin
onemli olduguna, bu alanlarin da izlenebilir olmasi1 gerektigine deginilmistir.

Bilgi Teknolojisi

Sistemleri

OT sunlari igerir

Bina Kontrol Sistemleri

» Terminal Isletim Sistemi
* E-posta Sunuculari

» Kurumsal Kaynak
Planlama

* Satig

« Envanter Kontrol

*» Muhasebe

* Web Sunuculari

+ Insan Kaynaklar

* Telekomiinikasyon

» Tasima ve transfer
sistemleri gibi denetleyici
kontrol ve veri toplama
(SCADA) sistemleri

* Otomatik veya yar1
otomatik

*konteyner ellecleme
sistemleri:

«istifleme vingleri,

 gemi-kara vingleri,

erayli gantry'ler,

* otomatik kilavuzlu
araglar

» Otomatik konteyner
izleme sistemleri

» Konum, izleme ve

« fiziksel gilivenlik erigim
kontrol mekanizmalari

¢ Ulastirma Caliganlar1
Kimlik Bilgileri (TWIC)
okuyuculart)

* yangin alarm
sistemlerini igeren
tesisteki personelin
giivenliginden ve
emniyeti

+I¢ Aydinlatma Sistemleri

* Asansorler ve Yiiriiyen
Merdivenler Erisim
Kontrolii

* Hava Kalitesi Isitma
Sogutma (HVAC)

Sistemleri

* Yangin Alarmi/Sprinkler
Sistemleri

*Gozetim
Sistemleri/Izinsiz Giris
Algilama

navigasyon igin gemi
iletisim araytizii (AIS)

Sekil-4: Bilgi Teknolojileri, Operasyonel Teknoloji ve Bina Kontrol Sistem
Icerikleri

Bunlara ilave olarak yeterli egitim imk&ninin olamamasidir. Gemide ve
limanda galisan personelin ¢ogu, siber giivenlik konusunda sinirh bilgiye sahip
oldugu igin potansiyel riskleri 6ngoriip 6onlem almakta yetersiz kalabilmektedir.
Dahas1 giiniimiizde otonom gemiler gibi karmasik sistemlerin denizcilik
sektoriinde kullaniliyor olmasi siber giivenlik 6nlemlerini sistemlere uyarlamanin
zor oldugunu gostermektedir (BIMCO, ve digerleri, 2021, ENISA, 2023).

Diger bir 6nemli zorluk ise gemilerde internet erisiminin sinirli olmasidir.
Denizcilik sektoriinde internet baglantisinin hizi ve siirekliligi; ¢ogunlukla diisiik
diizeyde kalmakta, bu da ¢evrim i¢i egitimlerin uygulanmasini zorlagtirmakta ve
siber giivenlik farkindaliginin tam olarak anlagilamamasina neden olmaktadir.
Son yillarda bazi denizcilik sirketleri, yiiksek hizli uydu internet baglantilarina
yatirim yaparak bu sorunu ¢ézmeye ¢aligmaktadir ancak bu ¢6ziim heniiz sektor
genelinde yayginlasmamistir (BIMCO, ve digerleri, 2021).
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3.2. Denizcilikte Bilgi Giivenligi Yonetimi, Siber Bilgi Giivenlik Standartlan
ve Yeni Yonergeler

1SO27000, giivenlik kavramimi tamimlar. ISO 27001 bilgi giivenligi
yonetimleri standart sistemi olarak bilinmektedir. Kurumlarin bilgi giivenliginin
saglanmasinda insanlari, siirecleri ve bilgi sistemlerini i¢ine alan ve {ist yonetim
tarafindan desteklenen bir yonetim sistemidir. Bilgi varliklarini1 korumayi ve ilgili
taraflara giivenli kontrolleri saglar. ISO/IEC 27001 iki kategoriye ayrilir. Buna
gore limanin ClII'si olan bir kurulus Bilgi Giivenligi Yonetim Sistemi
(Information Security Management System-ISM) ile ilgilenir. ISO 27001'e gore
limanin, giivenlik alanindaki standartlarii en iyi sekilde karsilanmasi
istenmektedir. Ayrica ISO 27001 fiziksel giivenlik ¢evresi, fiziksel giris
kontrolleri ve tesislerin fiziksel giivenligi gibi terimleri agiklar (ISO-
ISO/EIC27001, 2022).

md ISO/EIC 27001
*Bilgi Teknolojisi,
» Giivenlik teknikleri,
« Bilgi Giivenligi yonetim sistemlerini igerir.

m 1SO 18788:2015

* Giivenlik operasyonlar igin 6zel yénetim sistemi
standartlarini igerir.

ma IS0 9001/BS 10800

* Giivenlik hizmetlerinin saglanmasina iliskin uygulama
esaslarini igerir.

s ISO 27002:2013 énceki ISO 17799:2000

* Bilgi giivenlik standartlarini igerir.

—
* Bilgi Teknolojilerini,
» Giivenlik Teknikleri,
* Fiziksel Giivenlik Saldirilari, Bunlar1 Azaltma Teknikleri
» Giivenlik Gereksinimlerini igerir.

mad 1SO 28000:2007

* Bir giivenlik yonetim sisteminin gereksinimlerini belirtir.
* Tedarik zinciri giivenliginin giivence altina alinmasi agisindan
onemli hususlar igerir.

=l 1SO 28000:2022

* Giivelik yonetim sistemlerinde
* Giivenlik ve dayanikliliga iliskin gerekleri igerir.

Sekil- 5. Denizcilikte Bilgi Giivenligi Yonetiminde Kullanilan ISO
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1SO2800x ise standart bir ISO olarak tedarik zinciri giivenligi ve 6zellikle

deniz tasimaciliginda tedarik zincirleri i¢in yonergeleri igerir (1ISO 28000:2022,
2022).

Ozellikle nesnelerin internetinde kullanilan otomasyon sistemleri, ag
iletisimleri ve giivenlik kontrolleri endiistriyel otomasyon ve kontrol sistemleri
icin giivenlik, TACS ortaminda kullanilan uygulamalara yama yonetimi
(glincelleme), giivenlik saglayicilart i¢in program gereksinimleri ve risk
degerlendirilmelerini yapar ve siireci gelistirmek i¢in standartlarini agiklar (1ISO-
ISO/IEC TS 30104:2015, 2022). Yukarida bahsedilen ISO standartlar1 Sekil- 5°te
0zet olarak gosterilmektedir:

Benzer sekilde Terminal Isletim Sistemlerine (Terminal Operation System-
TOS), Liman Topluluk Sistemlerine (Port Comunity System-PCS) gemilerin
navigasyon sistemlerine yapilan saldirilar, kritik mekanik cihazlarda ise arizaya
veya hasara neden olabilir (6rnegin, konteyner vingleri, kilitleri emniyet ve
mekanik sistemler) kesintiye ve daha kotiisii, can kaybina, kargonun ¢alinmasina
veya bir geminin imha edilmesine neden olabilir. PCS Port Comunity System
giivenligi, dahili isleyislerin gizlendigi ve yalmzca girdilerin ve g¢iktilarin
bilindigi kriptografik bir "kara kutu" olarak ele alinir (ENISA, 2023).

3.3 Nesnelerin interneti, IACS Uygulamalari ve Siber Dayamkhlik Yasasi

Uluslararas1 Klas Kuruluglari Dernekleri Birligi (International Association of
Class Societies-IACS), TACS Tavsiye 166 yaymladi (IACS-International
Association of Classification Societies, 2025). Bu tavsiyede; Gemilerin siber
giivenligini saglamak ve siber olaylarin olusumunu azaltma ve etkilerini
hafifletmek i¢in asgari siber dayaniklilik gereklilikleri belirlenmistir. IACS'nin
Birlesik Gereksinimleri (Unified Requirements- UR) “UR E26”; Gemilerin siber
dayanikliligi geminin tasarimi, insasi, devreye alinmasini ve operasyonel omrii
boyunca hem OT hem de BT ekipmanlarinin geminin agina giivenli bir sekilde
entegre edilmesini saglamay1 amaglamaktadir. Bu UR, Tanimlama, Koruma,
Algilama, Yanitlama ve Kurtarma olarak 5 temel islevi kapsamaktadir. “UR
E27”; Gemideki Sistem ve Ekipmanlarin Siber Dayanikliligina ilgili standartlar
icermektedir. Denizcilikte Endiistriyel Otomasyon Sistemleri i¢in Kullanilan
Yeni Standartlar ve Icerikleri asagidaki sekilde 6zetlenmistir (LACS-International
Association of Classification Societies, 2025). Klas kuruluslar1 bu standartlarin
yerine getirilmesini istemektedir.
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Gemideki sistemlerin ve ekipmanlarin siber dayanikliligi i¢in gereklilikleri

saglar ve kullanicilar ile gemideki bilgisayar tabanli sistemler arasindaki ara yiiz
ile ilgili ek gereklilikleri saglar (ClassNK, 2024). UR'ler, 1 Temmuz 2024'ten
itibaren insa sdzlesmesi yapilan yeni gemilere uygulanacak olup gemilerde
uygulama kapsamini, onay siirecini, izlenilmesi gereken adimlar1 ve gemi ve
gemi listii sistem ve ekipmanlarin Siber Dayanikliligina iligkili CIA modelini
unsurlarini agiklanmigtir (KOREAN Register, 2024).

Ne yazik ki denizcilik paydaglarinin ¢ogu, fiziksel tehditlere ve zayifliklara
odaklanan ve siber tehditleri gormezden gelen standartlagtirilmamus,
uyumlastirilmamis giivenlik yonetimi uygulamalar1 kullanmaktadir. Hem fiziksel
hem de siber giivenlik olaylari, limanlarin, gemilerin ve tiim tedarik zincirinin
isleyisini tehlikeye atarak ekonomik kesintilere, enerji tesislerine ve kaynaklarina
erisimi engelleyerek uluslararasi ticareti aksatmaya sebep olmaktadir.

i IEC Endiistriyel iletisim Aglar- e
ISA Endiistriyel Otomasyon ve + Gitvenligi- Enddstri ANSI/ISA Endiistriyel
Kontrol Sistemleri igin Giivenlik AR Ditem enligi- Endustrivel Otomasyon Ve Kontrol Sistemleri

Teknoloji Standartlart rorasyon e Kontrol Sistemleri iy Giivenlik

Endiistriyel iletigim aglari - A ve

Sistem Giivenligi

«IEC TS 62443-1-1:2009
Terminoloji, kavramlar ve
Modeller

+IEC TS 62443-3-1:2009
Endiistriyel Otomasyon
Sistemleri igin Giivenlik
Teknolojileri

+IEC 62443-3-3:2013
Sistem giivenlik gercksinimleri
ve giivenlik seviyeleri

ANSI/ISA-62443-2-1-2024

Endiistriyel Otomasyon ve Kontrol
Sistemleri igin Giivenlik

TR 2
yiiriirliikten kalktt

ANSVISA-62443-2-4-2018/IEC
62443-2-4:2015+AMD1:

2017 CSV.

IACS Saglayicilan igin Giivenlik

ISA-62443-1-1-2007
Programi Gereksinimleri

Terminoloji, Kavramlar ve
Modeller

Endiistriyel otomasyon ve
kontrol sistemleri i¢in giivenlik
«IEC 62443-2-1:2024
IACS varlik sahipleri igin
glivenlik programi gereksinimleri
«IEC TR 62443-2-3:2015
IACS ortaminda yama ySnetimi
«IEC 62443-4-1:2018
Giivenli Uriin Gelistirme Yasam
Déngiisii Gereksinimleri
* EC 62443-4-2:2019
IACS Bilegenleri igin Teknik
Giivenlik Gereksinimleri
«IEC TS 62443-6-1:2024 IEC
62443-2-4 Gilyenlik ANSI/ISA-62443-4-2:2018
Degerlendirme Metodolojisi IACS Bilesenleri igin Teknik
Giivenlik Gereksinimleri

ISA-TR62443-2-3-2015

Terminoloji, Kavramlar ve
Modeller

Sistem Giivenlik Gereksinimleri ve
Giivenlik Seviyeleri

ANSI/ISA-62443-4-1-2018

Giivenli Uriin Geligtirme Yagam
Déngiisii Gereksinimleri

Sekil-6. Denizcilikte Endiistriyel Otomasyon Sistemleri i¢in Kullanilan Yeni
Standartlar ve igerikleri
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Dahasi tedarik zincirlerinin kesintiye ugramasi, limanlar ve zincir i¢indeki

tim birimlerin uygun giivenlik protokollerine sahip degillerse uluslararasi
teroristlerin hedefi haline gelebilmektedir.

Boylelikle siber tehditlerin belirlenmesi, korunma, algilama, yanit ve
toparlanma agamalarini i¢eren bir siber giivenlik yonetim g¢ercevesi daha kolay
anlagilacaktir. Bu sayede sektdrde limanlardan tedarik siirecinin en alt noktasina
kadar siber saldirilara maruz kalabilecek sirketlerin saldirilarindan en az zarar ile
tehlikelerin  Oonlenmesi hedeflenmektedir. Devletlerin casusluk olaylar
incelendiginde teknoloji gelistirme ve Onemli ulusal altyapr projelerinde
kuruluslara yapilan siber casusluk operasyonlari dikkat ¢ekmektedir. Cin ve
Rusya kurumlara kars1 en fazla casusluk yapan iilkeler arasinda yer almaktadir.
(T.C. Ulagtirma Altyap1 Bakanligi, 2023). Enerji tesislerinin glivenligi ytiklerin
taginmasi esnasinda sinyal bozma, AIS’e miidahale ederek karanlik filo ve
cevresi sarildig1 hissi yaratma gibi 6rnek olaylar gerceklesmistir.

BIMCO, ¢esitli denizcilik dernekleri, nakliye sirketleri ve siber giivenlik
danismanlik sirketleriyle is birligi yaparak Gemilerde Siber Giivenlik
Kilavuzu'nun giincellenmis 5. siirimiinii yaymladi. Bu revizyon, siber tehdit
operatorleri ve stratejileri hakkinda yeni bakis acilari igerdi. Ayrica aglar,
sistemler, baglantilar, donanimlar, siiregler gibi degisikliklere yanit olarak siber
giivenlik risk degerlendirmesinin diizenli olarak giincellenmesinin gerekliligini
ifade etti.

4. SONUC

“Denizcilikte Kritik Altyap1” kavrami giderek artan bir ekonomik 6neme sahiptir.
Bilgisayar korsanlar1 limanlarin, gemilerin uydu sistemlerin ve kargo yonetim
sistemlerine fiziksel ve siber saldirilar karsi kimi zaman savunmasiz
kalabilmektedir. Bu tiir saldirilar bir gemiyi devre dis1 birakabilir, yiikii ele
gegirebilir, bagska yone yonlendirebilir veya calabilir ve ayn1 zamanda hassas
verileri tehlikeye atabilir.

Denizcilik endiistrisinde teknolojinin kullamimi arttikga Kritik Altyapr ve
Kritik Bilgi Altyapisi kavramlari daha 6nemli hile gelmektedir. Son yillarda
bilgisayar korsanligi, veri ihlali ve fidye yazilim1 saldirilarinda artis oldugu buna
bagli olarak komuta kontrollerinde kayiplarin yasandigi gozlenmektedir.
Saldirganlar, hedeflerine ulagmak i¢in herhangi bir insan ve teknoloji
kombinasyonunu kullanarak gemi liman ve tesislere hedef almaktadir. Bu
nedenle, denizcilik otoriteleri, liman gemiler ve denizcilik endiistrisinde yasanan
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siber saldirillarin engellenmesini istemektedir. Denizcilik sektorii aksamast
duraksamasi kapanmasi s6z konusu oldugunda ciddi kayiplara neden oldugu
asikardir. Yaymlanan tiim kilavuzlarda denizciligin, g¢evrenin, yiikiin ve

gemilerin emniyetini ve giivenligini iyilestirmeyi esas alindig1 anlasilmaktadir.

Siber Dayaniklilik Yasasi ile denizcilik sektdriine getirilen yeni diizenlemeler
denizcilikte tiim paydaslarinin belirtilen hususlara uymasini istemektedir. Deniz
Sigorta Sirketleri de yeni gemi insa, ylikleme ve kiralama kontrat sdzlesmeleri
icin police teminati kapsamina “Siber Dayaniklilik Yasasi ve Siber sertifikasyon
cercevesinin gereklerinin yerine getirilmesi” ibaresini eklemistir. Gerekli
tedbirlerin alinmamasi s6z konusu oldugunda olusacak magduriyetlerin teminat
kapsami1 disinda birakilacagi, maddi hasarin tazmin edilmeyecegi duyurulmus,
bun durum sézlesmelere yeni ek maddeler ile belirtilmistir.

Denizcilikte Siber Dayaniklilik Yasasi sayesinde tiim deniz ekosisteminde
BT, OT ve Bina Kontrol sistemlerinin daha da giiglii ve takip edilebilir bir sekilde
izlenecektir. Giivenlik Sertifikasyonuna sahip olmayan kuruluslarin ve {iriinlerin
sistem i¢inde dolagimina ve erigimine izin verilmeyecektir.

Siber Denetleme Birimler kurulmasi ile sistem ve siirecler daha kolay
izlenecektir. Is siiregleri, ekipman, egitim, olaylara dnceden hazirlikli olma, olay
miidahalesi ve kurtarma yonetiminin daha hizli gergeklesmesi beklenmektedir.
Ayrica yeni denizcilik sektoriine uyumlanmis olan gemilerin siber gilivenligini
saglamak icin siber olaylar1 azaltmak ve bu olaylarin etkilerini hafifletmek i¢in
getirilen ISO ve IACS standartlar siireglerin daha iyi kontrol edilmesine imkan
saglayacaktir.

Dahas1 AB ve ABD diger iilkeler arasinda siber diplomasi stiregleri ile bilgi
paylasimi yapilmasinda mutabakata varilmistir. Boylelikle hedefli saldirilar:
onlemede hizli harekete gecmesini, iilkelerin ve sistemlerin ortak ittifakla daha
az zarar gormesini belki de hi¢ zarar gormemesini saglayacaktir. Dahasi siber
saldirganlarin yiiklii miktarda fidye taleplerinin engellenmesine, kuruluglarin
marka degerini ve itibarinin korumaya devam etmesine, genellikle insan kaynakli
olan veri ihlali ile sistem kayiplari ve hassas bilgi ele gegirilmesinin 6nlenmesine
ve enerji ve liman tesislerinde kritik bilginin ve kritik altyapinin stirekli olarak
korunmasina imkéan verecektir.
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