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Ogretmen adayi

Bu calismanin amaci, Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) &gretmen
adaylarinin bilisim gtivenligi bilgilerin ne dlizeyde oldugunun tespit edilmesidir. Calisma
tarama modeli ile ylrutilmustlr. Arastirmanin galisma grubunu; Sakarya, Amasya,
Erzincan ve Siirt GUniversitelerinin BOTE béliimiinde okuyan {igiincii ve dérdiinci sinif
O6gretmen adaylari olusturmaktadir. Arastirma verileri, “Bilisim Guivenligi Bilgisi” anketi
ile elde edilmistir. Verilerin analizinde yilizde, frekans degerlerinden yararlanilirken,
adaylarin bilisim guvenligi bilgilerinin ¢esitli degiskenlere gére anlamli farkliliklar
gOsterip gostermedigini belirlemek igin ise Kruskal Wallis H-Testi ve Mann Whitney U-
Testi kullanilmistir. Arastirma sonuglarina gére BOTE 6gretmen adaylarin bilisim
giivenligi bilgilerinin disiik diizeyde oldugu tespit edilmistir. Ayrica BOTE 6gretmen
adaylarin bilisim glivenligi bilgilerinin cinsiyete ve 6grenim gorilen Universiteye gore
farkhlastigi gorulirken; yasa, sinifa, bilgisayara sahip olma yilina, ginlik bilgisayar
kullanim siresine, ginlik internet kullanim siresine ve bilisim guvenligin yonelik bir
ders veya kurs alip almama durumuna gore farklihk géstermedigi tespit edilmistir.
Arastirma sonuglarindan yola cikarak, BOTE bélimiiniin 6gretim programinda bilisim
guvenligi dersinin yer almasinin faydali olacagi sonucuna ulasiimistir.

An Analysis of Computer Education and Instructional Technology
Student Teachers’ Knowledge of Information Security according to

Several Variables

Article Info

Abstract

DOI: 10.14812/cufe}.2015.004

Article history:

Received 25 December 2014
Revised 11 January 2015
Accepted 02 March 2015

Keywords:

Information security,
Information security knowledge,
CEIT,

Student teachers.

The purpose of this study is to identify the knowledge of CEIT student teachers on the
information security. The study was conducted via survey method and profited from
the third and fourth grade 375 CEIT student teachers at universities in Sakarya,
Amasya, Erzincan and Siirt. The data was collected with the means of Information
Security Knowledge Instrument. In the analyzing the data, frequency and percentage
analyses were employed, and in determining whether the student teachers’
knowledge of information security differs according to the various variables, Mann
Whitney U test and Kruskall Wallis tests were applied. According to the results, it was
identified that CEIT student teachers’ knowledge level of information security is low. In
addition, it was concluded that while CEIT student teachers’ knowledge of information
security differs according to gender and university, it doesn’t change with learners’
age, grade, period of computer ownership, daily computer and internet usage time,
and taking any lecture on information security. Based on the results, it will be useful
for student teachers’ to go through a compulsory course in CEIT curriculum for the aim
of receiving knowledge in information security.

* Bu calisma ikinci yazar damsmanliginda birinci yazar tarafindan hazirlanan “Bilgisayar ve Ogretim Teknolojileri Egitimi
Ogretmen Adaylarmin Bilisim Giivenligi Egitimi Verebilme Yeterliligi” adl1 tez calismasindan faydalanilarak olusturulmustur.
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Giris

20. ylzyilin son donemlerinden itibaren sosyal, ekonomik ve toplumsal yasamda onemli degisikler
yasanmistir. Bu degisiklikler neticesinde insanlik, sirasiyla tarim toplumundan sanayi toplumuna son
olarak da bilgi toplumu denilen bulundugumuz zamana ge¢mistir (Sahin, Cetin & Yildirnm, 2009). Bilgi
toplumuna gegis siireci, bilisim teknolojilerinde yasanan gelismelerle hizlanmistir. Son dénemlerde
bilisim teknolojilerinin evlerde, egitimde, devlet hizmetlerinde, saglik hizmetlerinde, ticarette vb. daha
bircok alanda kullaniminin yayginlasmasiyla (Celik, 2007) bu slre¢ daha da hizlanmaktadir. Bireyler ve
kurumlar bilisim teknolojileri ve internet kullaniminin yayginlasmasiyla kolay ve ¢ift yonli iletisim kurma,
bilgiye ulagsma, bilgi edinme, bilgi aktarma, gelismeleri takip etme ve daha bir¢cok imkana kavusmustur.
Web siteleri, bloglar, forumlar, elektronik posta, haber gruplari, sohbet odalari, video konferanslar
arama motorlari bireylerin bilgi edinme ve paylasma konusunda yogun olarak faydalandiklar
uygulamalardir (Tas & Kestellioglu, 2011). Tirkiye istatistik Kurumu’nun (TUIK) 2013 yilinda yayinladig
istatistikler incelendiginde her gegen yil bilgisayar ve internet kullaniminin arttigi gériilmektedir (TUIK,
2013). TUIK istatistiklerinde 2013 yilinda kamuda, isletmelerde vb. gibi alanlarda bilgisayar kullanimi %92
iken evlerde bu oranin %50 oldugu gériilmektedir. internet kullanimina bakildiginda ise kamuda,
isletmelerde vb. alanlarda %91 iken evlerde % 49 oldugu goérilmektedir. Ayrica Internet World Stats
(2012) istatistiklerine gore tilkemiz Avrupa genelinde 2012 itibariyle internet kullaniminda besinci sirada
yer almaktadir.

Bilisim teknolojilerinin ve internetin sagladigi 6zellikler yasamin elektronik ortama tasinmasini ve €’li
yasama gecisi saglamistir. Elektronik ortama gegis ile devlet, egitim, ticaret, saglik vb. kurumlar kokla
degisiklikler gecirerek yeni yapilara déniismektedirler. Ozellikle son dénemlerde e-devlet, e-ticaret, e-
belediye, e-6grenme gibi kavramlar siklikla duyulmakta ve bu gibi hizmetlerin kullanimi hizl bir sekilde
artmaktadir (Dedeoglu, 2006). Gliniimizde ticari faaliyetlerin internet tzerinden gerceklesmesinde bir
artis oldugu muhakkaktir. Ozellikle e-ticaretin genis iriin yelpazesi, maliyet diisiikliigi, taleplere hizli
cevap verme esit erisim tanima gibi imkanlar saglamasi bu artisin hizini daha da artiran 6nemli etmenler
olarak gorulmektedir (Aydin & Sarisakal, 2003). Benzer sekilde e-devlet hizmetlerinin devlet
kurumlarindaki yogunlugu azaltmasi, gerekli islemlerin internet (zerinden yapilmasini saglamasi,
bireylere zaman bakimindan kazang saglamasi vb. daha birgok firsati sunmasi bu hizmetin kullanimini
artirmaktadir (Turkiye Bilisim Surasi (TBS), 2002). Bilisim teknolojileri ve internetin ticaret ve devlet
faaliyetlerinde kullaniminin yayginlasmasi egitim-6gretim faaliyetlerini de etkilemistir. Bilgisayar destekli
egitim, internet destekli egitim, uzaktan egitim gibi kavramlar bilisim teknolojileri ve internet
kullaniminin artmasiyla siklikla duyulmaktadir. Bu agidan bakildiginda bilisim teknolojileri ve internetin
toplum hayatinda, ticarette, kamu kurum/kuruluslarinda, egitimde vb. daha bircok alanda onemli
faydalarinin oldugu gorilmektedir (Tas & Kestellioglu, 2011). Fakat elektronik ortamda bulunan bilginin
veya verinin kotl niyetli kisiler tarafindan ele gegirilerek bireylere veya kurum/kuruluslara blyik
zararlari da olabilmektedir. Son yillarda bilgisayar ve internet ortaminda givenligi tehdit eden kullanici
veya yazilim tabanli unsurlar artmakta ve bu glivenligi tehdit eden unsurlar bilisim sistemlerine ciddi
zararlar vermektedir.

ABD’de 2009 vyilinda Bilgisayar ve Gilvenlik Enstitisi’nin (Computer Security Enstitute)
gerceklestirdigi bilgisayar suglari ve giivenlik arastirmasinda koétiiciil yazilim bulasmasi, robot virtsler
(botlar), oltalama (phishing), dolandiricilik, hizmet disi ataklari (Denial of Service), web sitesi tahrifati,
dizlisti veya mobil cihazlarin ¢alinmasi veya kaybolmasi, sifre koklama (password sniffing) en cok
gerceklesen saldirilar olarak tespit edilmistir (Richardson, 2009). Diinya genelinde arastirma yapan
Symantec (2013), gliniimiizde kullanimi artan Android isletim sistemine sahip mobil telefonlara yonelik
saldirilarin da her gegen giin arttigini belirtmektedir. Giinden giline artan oltalama saldirilari ise, en ¢ok
finans organizasyonlarini ve bilgi servislerini hedef almaktadir. E-mail yoluyla oltalama saldirilari sirasiyla
en ¢ok devlet ve kamu kurumlarinda, finans kuruluslarinda ve egitim sektoriinde tespit edilmistir.
Symantec’in her yil gerceklestirdigi arastirma sonuglari, her gecen giin tehdit sayisinin ve gesidinin
arttigini gostermektedir. Marinos (2013) arastirmasinda kritik altyapilar, mobil bilisim, sosyal aglar, bulut
bilisim gibi alanlara yonelik saldirilarin arttigini tespit etmistir. Bu saldirilar en fazla; internetten kasith
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veya kasitsiz indirilen programlar, zararl yazilimlar, kod enjekte etme, hizmet disi ataklari, oltalama,
spam, veri ihlali, kimlik hirsizhg, fiziksel zarar, bilgi sizdirma seklinde gergeklestiriimektedir. Bunlara ek
olarak mobil teknolojilere yonelik tehditlerin de arttigi gérilmektedir.

Ulkemizde vyapilan arastirmalar ve calismalar incelendiginde, Kagakgilik ve Organize Suglarla
Miuicadele (KOM) Daire Baskanligi tarafindan hazirlanan ve 2011 yilinda yayinlanan rapora goére bilisim
suglarina yonelik toplam 3901 olay gergeklesmis ve 4157 supheli sahis hakkinda islem yapilmistir. En
fazla islenen bilisim suclari; banka ve kredi karti dolandiricilig, bilisim sistemlerine karsi islenen suglar,
internet bankacihgl dolandiriciligl, internet araciligiyla nitelikli dolandiriciliktir. Bunlari sirasiyla telif
haklari, mistehcenlik, cocuk istismari suglari takip etmektedir (KOM, 2011). Canbek (2005) genel olarak
gerceklestirilen saldirilarin; viris, solucan, truva ati gibi zararh yazilimlar, arka kapilar (back door), casus
yazilim (spyware), uzaktan yénetim araglari, robot virusler, saldirgan ActiveX kodlari, sistem araci gibi
goziiken virtsler (rootkitler), e-posta bombardimani, veri trafigini izleme (sniffing), veri trafigini izlerken
gizlenme (spoofing), web formlarina zararh sql kodlari enjekte etme, oltalama ve reklam bedelli yazilim
(adware) gibi unsurlarla gerceklestigini belirtmistir.

Tirkiye’de yapilan internet glvenligi arastirmasina gore sektérlere yonelik gerceklestirilen saldirilar
arasinda risk orani en fazla olan tiglinci sektorin egitim sektori oldugu tespit edilmistir (Kog.net, 2005).
Symantec (2103) tarafindan gergeklestirilen arastirma sonuglarina gore ise, saldirilarin sirasiyla en ¢ok
devlet ve kamu kurumlarina, finans kuruluglarina ve egitim sektoriine yonelik yapildig tespit edilmistir.
Yapilan bu arastirmalar neticesinde; bireylerin bilgisayar ve internet ortaminda givenli hareket
etmelerini, gerekli énlemleri almalarini saglamak ve bireyleri glvenlik konusunda bilgilendirmek igin
cesitli calismalar gergeklestirilmektedir. Bu anlamda Ulkemizde bilinglendirme calismalari kapsaminda
web siteleri (Bilgimi Koruyorum, 2011; Ulusal Bilgi Glvenligi Kapisi, 2014) olusturulmakta, konferanslar
diizenlenmekte (Siber Giivenlik Konferansi, 2014) ve projeler (Giivenli ve Bilingli internet Kullanim
Projesi, 2013) yurutilmektedir. Bunlarin yaninda kullanicilarin internet ortaminda kumar oynama, saghk
icin tehlikeli madde temini, sakincali igerikler gibi durumlarla karsilagildiginda ihbar edebilecekleri ihbar
merkezi kurulmustur (Telekomiinikasyon iletisim Baskanligi internet ihbar Merkezi, 2010).

Alan yazin géz ondne alindiginda bireylerin bilgisayar ve internet ortaminda giivenligini saglamaya
yonelik calismalara énem verildigi gorilmektedir. Fakat yine yapilan arastirmalarda bireylerin bilisim
givenligini tehdit eden unsurlar konusunda bilgilerinin disik diizeyde oldugu sonucuna ulasiimistir
(Dijle, 2006; Dijle & Dogan 2011; Karaoglan-Yilmaz, Yilmaz & Sezer, 2014; Pusey & Sadera, 2011; Shebhri,
2012; Tekerek & Mart, 2010; Tekerek & Tekerek, 2013). Ornegin Tekerek ve Tekerek (2013) dgrencilerin
guvenli sifre kullanimi, gevrimigi guvenli iletisim, koticil yaziim denetlemesi yapma, belge koruma,
kisisel bilgisayar glivenligi, glivenlik duvari ve filtreleme yazilimlari kullanimi gibi konularda bilgilerinin
disuk oldugunu tespit etmislerdir. Ayrica s6z konusu arastirmada 6grenciler, bilgi glivenligi konusunda
yeterli bilgiye sahip olmadiklarini belirtmislerdir. Benzer sekilde Tekerek ve Mart (2010)
gerceklestirdikleri arastirmalarinda ogrencilerin sirasiyla pornografi, zararh icerikli siteler, siddet icerikli
oyunlar, sohbet yazilimlari ve sosyal aglar, teknik zararlar konusunda tehlikelerle karsilastiklarini
belirtmislerdir. Yine s6z konusu arastirmada ¢ocuklarin internette birgok risk ve tehlikeyle karsilastiklari
fakat bunlara karsi gerekli farkindaliga sahip olmadiklari belirlenmistir.

Shehri (2012) farkli kaltlr ve bilgi birikimine sahip 35 tlkeden 200 kullanici tzerinde gergeklestirdigi
arastirmasinda katilimcilarin bazi konularda iyi diizeyde farkindaliga sahip olmalarina ragmen buna
uygun sekilde davranislar sergilemediklerini ve bazi glivenlik konularinda vyeterli bilgiye sahip
olmadiklarini tespit etmistir. Karaoglan-Yilmaz ve ark. (2014) duniversite birinci sinif (izerinde
gerceklestirdigi arastirmasinda 6grencilerin bilgisayara erisim glivenligi, zararli programlar ve korunma
yollari, sosyal mihendislik, parola glivenligi, dosya erisim ve paylasim gilivenligi, internet ve ag givenligi,
e-posta givenligi, yedekleme yapma gibi giivenlik dnlemlerinden bir ya da birkagini derste gordiklerini
givenlikle ilgili diger konulari ise gérmediklerini tespit etmislerdir. Kasikel, Cagiltay, Karakus, Kursun ve
Ogan (2014) Tarkiye ve 23 Avrupa ulkesinin dahil oldugu Avrupa Cevrimici Cocuklari projesi bulgularini
inceleyerek c¢ocuklarin internet aliskanliklarini ve karsilastiklari riskleri tespit etmislerdir. S6z konusu
arastirmada cocuklarin asiri internet kullanimi, cinsel igerikli fotograf gérme, siber zorbaliga maruz
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kalma, cinsel igerikli mesaj alma, internet Uzerinden yeni kisilerle tanisma gibi cevrimici risklerle
karsilastiklari goralmistiir. Pusey ve Sadera (2011) ABD’de gergeklestirdikleri arastirmada 6gretmen
adaylarinin  bilisim givenligi konularini bilme ve bunlarn 6gretebilme dizeylerini incelemislerdir.
Arastirma sonuglari, 6gretmen adaylarinin bilisim giivenligi konusunda sinifli bilgiye sahip olduklarini ve
kendilerini bu konulari 6gretmede yetersiz gordiklerini ortaya koymustur.

Bilisim giivenligi konusuna yonelik gerceklestirilen arastirmalarda bireylere kiiglik yaslardan itibaren
egitimlerin verilmesinin, bilisim givenligini saglamaya yonelik dersin okullarda okutulmasinin,
seminerler ve kitle iletisim araclariyla bilinglendirme faaliyetlerinin yapilmasinin gerekliligi Gzerinde
durulmustur Gergeklestirilen arastirma sonuglari dikkate alindiginda glinimizde 6zellikle 6grencilerin
bilgisayar (Mart, 2012; Ogiitcli, 2010). ve interneti giivenli bir sekilde kullanabilmeleri dnemli bir
konudur. Bireylerin farkindaliklarinin ve bilgilerinin disik dizeyde olmasi itibariyle okullarda kiguk
yaslardan itibaren bilgi ve bilisim gilvenligine yonelik bilinclendirme faaliyetlerine 6nem verilmesi
gerekmektedir. Bu agidan bakildiginda 6grencileri bu konularda bilgilendirecek ve gerekli glvenlik
tedbirlerinin nasil alinmasi gerektigini anlatacak olan Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE)
o6gretmen adaylarina bilyik gorevler ve sorumluluklar dismektedir.

Uluslararasi Egitimde Teknoloji Toplulugu'nun (International Society for Technology in Education-
ISTE) yayinladigi Ulusal Egitim Teknolojisi Standartlarinda (The National Educational Technology
Standards-NETs) 6gretmenlerin, etik konularda model olma; bilginin ve teknolojinin kullaniminda sosyal
etkilesimden sorumlu olma; dijital bilginin ve teknolojinin glvenli, yasal ve etik kullanimini destekleme
ve 6gretme becerilerine sahip olmalari gerektigi ifade edilmektedir (ISTE, 2008). Ayrica tlkemizde Milli
Egitim Bakanligi (MEB) tarafindan belirlenen bilisim teknolojileri 6zel alan yeterliliklerinde, bilisim
teknolojileri 6gretmenlerinin; bilisim teknolojileri, internet ve ag teknolojilerinde yasal kurallari bilme,
etik davranma, guivenli kullanabilme, giivenlik tehditlerine karsi glivenlik stratejileri gelistirme ve bilisim
glvenligi konularini 6gretebilme niteliklerine sahip olmalari gerektigi belirtilmistir (MEB, 2008).
Dolayisiyla artan bilisim glivenligi tehditleri, ISTE standartlari ve MEB 6zel alan yeterlilikleri dikkate
alindiginda okullarda gérev yapacak olan BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin
incelenmesinin dnemli oldugu disiiniilmektedir. Bu calismanin amaci BOTE 6gretmen adaylarinin;

1-) Bilisim glvenligi bilgilerinin ne dizeyde oldugunun,
2-) Bilisim glivenligi bilgilerinin;
a) Yas,
b) Cinsiyet,
c) Bilisim giivenligine yonelik bir kurs veya ders alip almama,
d) Sinif,
e) Bilgisayara sahip olma siresi,
f) Glnluk bilgisayar kullanim siresi,
g) Gunluk internet kullanim siresi,

h) Ogrenim goriilen (iniversite degiskenlerine gére anlamli bir farklihk gdsterip géstermediginin
tespit edilmesidir.

Yontem
Arastirma Modeli

Bu c¢alisma, nicel arastirma yodntemlerinden tarama modeli ile gerceklestiriimistir. Tarama
arastirmalari, bir konu veya olaya yonelik katiimcilarin gorislerinin, tutumlarinin, becerilerinin,
yeteneklerinin belirlendigi arastirma tiiri olarak bilinmektedir. Bu arastirma tiiriiniin amaci genelde var
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olan durumun fotografini ¢cekerek betimleme yapmaktir (Buyikoztirk, Kiligc Cakmak, Akgiin, Karadeniz &
Demirel, 2012). Dolasiyla bu arastirmada BOTE égretmen adaylarinin bilisim giivenligi bilgilerinin cesitli
degiskenlere gore farklilagip farklilasmadiginin tespit edilmesi amaglanmigtir.

Calisma Grubu

Bu arastirmanin ¢alisma grubunu, 2013-2014 egitim-6gretim yili Sakarya, Amasya, Erzincan ve Siirt
Universitelerinin BOTE bélimiinde okuyan {i¢iincii ve dérdiincii sinif 5gretmen adaylari olusturmaktadir.
Arastirma, bu Universitelerin lglinci ve dordinci siniflarinda okuyan 375 lisans 6grencisi izerinde
gerceklestirilmistir. Arastirma, dort Universitede gérev yapmakta olan ve galismanin gergeklestiriimesini
destekleyen 6gretim elemanlarinin yardimi ile yapilmistir. Ayrica BOTE lisans programinda bulunan
dersler ve arastirmanin konusu dikkate alindiginda programin sagladigi yeterlilikleri belirleme ve alinan
egitimin bir degisim olusturup olusturmadigini gérme agisindan son siniflarla birlikte tglnci siniflarin
calisma grubunu olusturmasi uygun gorialmustir. Bu calismada elde edilen sonuglar, arastirmanin
gerceklestirildigi dort Gniversite ile sinirhidir. Calisma grubunun belirlenmesinde uygulama kolaylig
disinda bir degisken dikkate alinmamistir. Calismanin uygulandigi lniversitelere ve 6grenci sayilarina
Tablo 1’de yer verilmistir.

Tablo 1.

BOTE Ogretmen Adaylarinin Universite ve Siniflarina Gére Dagilimlari

Universiteler 3.Sinif 4.5inif
Sakarya Universitesi 10 117
Amasya Universitesi 45 38
Erzincan Universitesi 41 66
Siirt Universitesi 34 24
Toplam 130 245

Ogretmen adaylarinin yas ve cinsiyete ydnelik bulgular ise Tablo 2’de verilmistir.

Tablo 2.

BOTE Ogretmen Adaylarinin Demografik Ozellikleri

Ozellik Gruplar Yizde Frekans
Yas 20 27 7,2
21 96 25,6
22 115 30,7
23 86 22,9
24 35 9,3
25 ve Uzeri 16 4,3
Cinsiyet Kadin 173 46,1
Erkek 202 53,9

Veri Toplama Araci

Bu arastirmada veri toplama araci olarak Pusey ve Sadera (2011) tarafindan gelistirilen “Bilisim
Guvenligi Bilgisi” anketi kullaniimistir. Anket, demografik ve coktan seg¢meli bilisim gilvenligi bilgi
sorularindan olusmaktadir. Anket, uzman gortsi alinarak Tirkceye uyarlanmistir. Ankette yer alan
sorularin kapsam gecerliligini ve Tirkge cevirinin dogrulugunu gerceklestirmek uzman gortsi alinmistir.
Egitim Fakiltesi BOTE bolimiinden doktorasini tamamlamis Gi¢, Yénetim Bilisim Sistemlerinde bilisim
glvenligi konusunda doktora yapan bir, bilisim suglari konusunda doktorasini tamamlamis bir ve Sakarya
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Emniyet MUdurlGgi siber suglarlar micadele sube mudirliginden bir kisi olmak lizere toplam alti
kisiden uzman gorisi alinmistir. Anket sorulari 6zellikle glinimiizde 6nemli guvenlik konulari olan e-
posta gilivenligi, e-posta ekleri, Vekil sunucular (Proxy Server), reklam pencereleri (Pop-Up Ads), USB
tasinabilir bellek (Flash) gibi depolama aygitlarinin giivenli kullanimi, giivenlik duvari, givenli sifre
olusturma konularini barindirmaktadir. Uzmanlar, genel olarak adaylarin bilisim giivenligi bilgilerini 6lgcen
bu anket sorularinin kapsamini uygun ve yeterli bulduklarini belirtmislerdir. Ayrica temel alinan 6zgiin
olgek uzman goruslerine dayali olarak gegerli bir yapiya sahiptir ve uluslararasi alan yazinda
yayimlanmustir. Veri toplama aracinin ilk béliimiinde BOTE &gretmen adaylarinin yas, cinsiyet, sinif,
gunlik bilgisayar ve internet kullanim siiresi, sik kullanilan bilgisayarin sahibinin kim oldugu ve ne kadar
zamandir kisisel bilgisayara sahip olduklarini belirleyen sorular bulunmaktadir. Anketin ikinci bélimiinde
adaylarin bilisim guvenligi bilgilerini 6lgen yedi ¢oktan se¢meli bilgi sorusu bulunmaktadir. Pusey ve
Sadera (2011) bu sorularda adaylarin tahmin yiritmesini énlemek ve bilgilerini ne oldugunu tam
anlamiyla 6lgmek amaciyla “bilmiyorum” secenegine de yer vermislerdir.

Verilerin Toplanmasi

Arastirma verilerin toplanmasi icin Sakarya Universitesi Egitim Fakiiltesi Dekanlgindan izin yazisi
alinmistir. Bu izin yazisi diger Universitelerde verileri toplayacak 6gretim elemanlarina génderilmistir.
Veri toplama araci, aralik ve mart ayi arasinda dersi veren 6gretim elemanlarindan izin alinarak ders
saatinin basinda 6gretmen adaylarina uygulanmistir. Veriler toplandiktan sonra eksik veya rastgele
dolduruldugu tespit edilen toplam 21 anket formu arastirmadan gikarilmistir.

Verilerin Analizi

BOTE 6gretmen adaylarinin bilisim giivenligi bilgi sorularina verdikleri cevaplar yiizde ve frekans
seklinde verilmistir. Ayrica BOTE &gretmen adaylarinin bilisim giivenligi bilgilerini 6lcen yedi ¢oktan
secmeli soru igin toplam puan hesaplanmistir. Adaylarin bilisim guivenligi toplam puanlari incelendiginde
verilerin normal dagilim gostermedigi gorilmustir. Dolasiyla verilerin analiz edilmesinde normallik
varsayimini gerektirmeyen Mann Whitney U-Testi kullanilmistir (Blyiikéztiirk, 2012). Bu testle BOTE
o6gretmen adaylarinin bilisim givenligi bilgisi toplam puanlarinin; cinsiyet, sinif ve bilisim giivenligine
yonelik egitim alip almama durumuna gore anlaml farklilhk gosterip gostermedigi incelenmistir. Yine
normallik varsayiminin karsilanmadigi durumlarda ikiden fazla iliskisiz 6rneklem icin Kruskal Wallis H-
Testi kullamlmistir (Buyiikdztiirk, 2012). Bu testle BOTE dgretmen adaylarinin bilisim giivenligi bilgisi
toplam puanlarinin; yas, bilgisayara sahip olma siresi, glinliik bilgisayar kullanim siiresi, glinlik internet
kullanim siresi ve 6grenim gorllen Universiteye gore anlamh bir farklilik gosterip gostermedigi
incelenmistir. Verilerin analizinde IBM SPSS Statistics 22 programi kullanilmis ve anlamlilik diizeyi ,05
olarak kabul edilmistir.

Bulgular

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgi Sorularina Verdikleri Cevaplara Yonelik Bulgular ve
Yorumlar

Bu béliimde BOTE dgretmen adaylarinin bilisim giivenligi bilgi sorularina verdikleri cevaplara yénelik
bulgulara yer verilmistir. Tablolarda sorularin dogru cevabi * isareti ile gdsterilmistir.

BOTE &gretmen adaylarinin “Viriis aramasi yapmadan e-posta ekini agmak ... giivenlidir.” sorusuna
verdikleri cevaplar Tablo 3’te verilmistir.
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Tablo 3.

Viriis Taramasi Yapmadan E-Posta Ekini Acmaya Yénelik Bilgi Sorusu Bulgulari

Frekans (f) Yiizde (%)

Guvenilir kaynaktan geldigi zaman 239 63,7
Bir banka veya ticari kurulustan geldigi zaman 9 2,4
Konu satiri hakkinizda kisisel bilgi icerdigi zaman 9 2,4
Yukaridakilerden hepsi 30 8,0
Higbiri* 57 15,2
Bilmiyorum 31 8,3

Dogru Cevap*

BOTE &gretmen adaylarinin e-posta ekini acma sorusuna verdikleri cevaplar Tablo 3’te
goriilmektedir. Adaylarinin yarisindan fazlasi (%63,7) guvenilir kaynaktan geldigi zaman virlis taramasi
yapmadan e-posta ekini agmanin glvenli oldugunu belirtmislerdir. Adaylarin %15,2’si dogru cevap olan
“hicbiri” secenegini isaretlemistir. Adaylarin %8,3’U bilmediklerini belirtmislerdir. Adaylarin %2,4’G bir
banka veya ticari kurulustan geldigi zaman, %2,4’i konu satiri kendileri hakkinda bilgi icerdigi zaman
seceneklerini isaretlemislerdir. Bu bulgular, BOTE 6gretmen adaylarinin biyiik ¢cogunlugunun e-posta
eklerinin gilivenligine yonelik bilgilerinin yeterli diizeyde olmadigi seklinde yorumlanabilir.

BOTE &gretmen adaylarinin “E-Posta ekinin icinde bulunan baglantiya (linke) tiklamak ... giivenlidir.”
sorusuna verdikleri cevaplar Tablo 4’te verilmistir.

Tablo 4.

E-Posta Eki icindeki Baglantiya Tiklamaya Yénelik Bilgi Sorusu Bulgulari

Frekans (f) Yiizde (%)

Guvenilir kaynaktan geldigi zaman 239 63,7
Bir banka veya ticari kurulustan geldigi zaman 15 4,0
Konu satiri hakkinizda kisisel bilgi icerdigi zaman 7 1,9
Yukaridakilerden hepsi 31 8,3
Higbiri* 61 16,3
Bilmiyorum 22 5,9

Dogru Cevap*

Tablo 4’te BOTE &gretmen adaylarinin e-posta eki icerisindeki baglantiya tiklanmasi sorusuna
verdikleri cevaplar gorilmektedir. Adaylarin %63,7”’si glivenilir kaynaktan geldigi zaman e-posta eki
icinde baglantiya tiklamanin giivenli oldugunu, %4’G bir banka veya ticari kurulustan geldigi zaman e-
posta eki icinde baglantiya tiklamanin giivenli oldugunu, %1,9’u konu satiri hakkinizda kisisel bilgi icerdigi
zaman e-posta eki icinde baglantiya tiklamanin giivenli oldugunu, %8,3’'i yukaridaki segeneklerin
hepsinin glivenli bir ydontem oldugunu, %16,3’lG dogru cevap olan higbirinin giivenli olmadigini ve %5,9'u
ise bilmediklerini belirtmislerdir. Bu bulgular, BOTE &gretmen adaylarinin bilyiik cogunlugunun e-posta
eki icerisindeki baglantiya tiklama glivenligine yonelik bilgilerinin yeterli diizeyde olmadigl seklinde
yorumlanabilir.

BOTE 6gretmen adaylarinin Vekil (Proxy) sunucunun gdrevine yénelik soruya verdikleri cevaplar
Tablo 5’te verilmistir.
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Tablo 5.

Vekil (Proxy) Sunucunun Gérevine Yénelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Cocuklari gevrimigi mistehcen igerikten korur. 45 12,0
Cocuklarin okulda internet filtrelerini atlamalarina izin verir. 27 7,2
Web Siteleri icin glivenli sifre olusturur. 113 30,1
Yukaridakilerden hepsi* 60 16,0
Higbiri 21 5,6
Bilmiyorum 109 29,1

Dogru Cevap*

Tablo 5te BOTE 6gretmen adaylarinin vekil sunucularin gérevinin ne olduguna yénelik soruya
verdikleri cevaplar goriilmektedir. Adaylarin %12’si cocuklari gevrimici miistehcen igerikten korudugunu,
%7,2'si gocuklarin okulda internet filtrelerini atlamalarinda izin verdigini, %30,1’i web siteleri icin glivenli
sifre olusturdugunu, %16’si yukaridaki seceneklerin hepsini sagladigini, % 5,6’si hicbir secenegin vekil
sunucusunun gorevi olmadigini, %29,1'i gorevinin ne oldugunu bilmediklerini belirtmislerdir. Vekil
sunucusu ilk Ug¢ secenekteki oOzellikleri gerceklestirmektedir. Dolayisiyla bu bulgular, 6gretmen
adaylarinin vekil sunucusunun islevleri konusunda eksik bilgiye sahip olduklarini géstermektedir. Ayrica
“bilmiyorum” secgenegini isaretleyenlerin oranina bakildiginda (%29,1) konu hakkinda bilgi sahibi
olmayanlarin oranin beklenenden yiksek oldugu goérilmektedir.

BOTE 6gretmen adaylarinin yeni pencerede (ekranda) agilan reklam pencerelerinin (Pop-up Ads) ne
zaman gorintilendigine yonelik soruya verdikleri cevaplar Tablo 6’da verilmistir.

Tablo 6.

Reklam Pencerelerine (Pop-Up Ads) Yénelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Web sitelerinde sorf yaparken goriintllenir. 146 38,9
Web sitelerini ziyaret ettikten sonra gorintilenir. 52 13,9
Internet tarayicisi agildigi zaman goruntilenir. 50 13,3
Yukaridakilerden hepsi 73 19,5
Higbiri* 14 3,7
Bilmiyorum 40 10,7

Dogru Cevap*

Tablo 6’da BOTE 6gretmen adaylarinin reklam pencerelerinin (Pop-up Ads) gériintiilenmesine ydnelik
soruya verdikleri cevaplar goriilmektedir. Adaylarin %38,9’u web sitelerinde sorf yaparken
goruntilendigini, %13,9’u web sitelerini ziyaret ettikten sonra gorintilendigini, %13,3'U internet
tarayicisi agildigi zaman goriuntilendigini, %19,5’i yukaridaki segeneklerde yapilan her islemin bu
pencerelerin goriintiilenmesine neden oldugunu, %3,7’si yukaridaki belirtilen islemlerin bu pencerelerin
goruntilenmesine neden olmadigini, %10,7’si bilmediklerini belirtmislerdir. Reklam pencerelerin glivenli
olmayan sitelerde gezinirken veya gilivenli olmayan bir baglantiya tiklaninca goérintilendigi gbz online
alindiginda dogru olan “higbiri” secenegini isaretleyenlerin yiizdesinin (%3,7) dusik ¢iktig
gorilmektedir.

BOTE &gretmen adaylarinin USB (Flash) bellek gibi tasinabilir veri depolama aygitlari ne tiir amaglar
icin kullanilabilecegine yonelik soruya verdikleri cevaplar Tablo 7’de verilmistir.
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Tablo 7.

Tasinabilir Veri Depolama Aygitlarinda Saklanan Verilere Yonelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Ogrenci isimleri, adresleri, test puanlari gibi verileri 12 3,2
Ogrenci calismalar 65 17,3
Bireylerin egitim planlari 8 2,1
Yukaridakilerden hepsi 275 73,3
Higbiri* 11 2,9
Bilmiyorum 4 1,1

Dogru Cevap*

Tablo 7'de USB bellek gibi tasinabilir aygitlarin ne tiir amaglar igin kullanilabilecegine yonelik soruya
verdikleri cevaplar gorilmektedir. Adaylarin bilylk ¢ogunlugu (%73,3) bu tasinabilir aygitlarin
ogrencilerin kisisel bilgilerini, 6grencilerin calismalarini ve bireylerin egitim planlari gibi verileri
depolamak icin kullanilabilecegini belirtmislerdir. Cok dislik oranda aday (%2,9) dogru secenek olan
“hicbiri” secenegini isaretlemislerdir. Bu bulgular, adaylarin USB bellek gibi tasinabilir aygitlar ile
ogrencilerin  kisisel bilgilerinin, ¢alismalarinin  tasinmasinin  bir su¢ oldugunu bilmediklerini
gostermektedir.

BOTE &gretmen adaylarinin giivenlik duvarinin gérevine yénelik soruya verdikleri cevaplar Tablo 8'de
verilmistir.

Tablo 8.

Glivenlik Duvarinin Gérevine Yénelik Bilgi Sorusu Bulgulari

Frekans (f) Yiizde (%)

Bir bilgisayara izinsiz girisi 6nler. 84 22,4
Bilgisayardan gonderilen yetkisiz bir bilgiyi engeller. 92 24,5
Yukaridakilerden hepsi* 179 47,7
Higbiri 8 2,1
Bilmiyorum 12 3,2

Dogru Cevap*

Tablo 8’de BOTE &gretmen adaylarin giivenlik duvarinin gérevine ydnelik soruya verdikleri cevaplar
gorulmektedir. Adaylarin %22,4’G glivenlik duvarinin bir bilgisayara izinsiz girisi 6nledigini, % 24,5’
bilgisayardan gonderilen yetkisiz bilgiyi engelledigini, %47,7’si iki secenegi de gergeklestirdigini, %2,1’i
hicbirinin givenlik duvarinin gorevi olmadigini, %3,2’si glvenlik duvarinin goérevinin ne oldugunu
bilmediklerini belirtmislerdir. Glvenlik duvari, bir bilgisayara disardan yetkisiz bir girisi ve izinsiz bilgi
akisini 6nleyen bir yazilimdir. Dolayisiyla bu bulgular, bazi adaylarin glivenlik duvarinin gérevinin tam
olarak ne oldugu konusunda eksik bilgilerinin oldugunu gostermektedir. Katihmcilarin yaklasik yarisi bu
soruyu dogru cevaplamislardir.

BOTE 6gretmen adaylarinin sifrelerin nasil olmasi gerektigine ydnelik soruya verdikleri cevaplar Tablo
9’da verilmistir.
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Tablo 9.

Sifrelerin Nasil Olmasi Gerektigine Yénelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Tam hesaplar igin ayni 57 15,2
Kiigiik-btiyiik harflerin ve numaralarin karisimi* 261 69,6
Gergek kelimeler 11 2,9
Yukaridakilerden hepsi 33 8,8
Hicbiri 13 3,5

Dogru Cevap*

Tablo 9'da BOTE &gretmen adaylarinin sifrelerin nasil olmasi gerektigi konusuna verdikleri cevaplar
goriilmektedir. Adalarin buyuk ¢ogunlugu (69,6) sifrelerin klgiik-blyuk harflerin ve numaralarin karisimi
olmasi, %15,2’si ayni olmasi, %2,9'u gercek kelimelerden olusmasi gerektigini belirtmislerdir. Bu
bulgular, adaylarin ¢ogunun givenli sifrelerin nasil olmasi gerektigi konusunda bilgi sahibi olduklarini
gostermektedir. Ancak yaklasik %30’luk kesimin bu konuda bilgilendirmeye ihtiya¢ duydugu
distntlmektedir.

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgisi Toplam Puanlarinin Cesitli Degiskenlere Goére
Farklilagip Farklilasmadigina Yonelik Bulgular ve Yorumlar

Bu bélimde BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin; yasa, cinsiyete, sinifa, 6grenim
gorilen Universiteye, bilisim glivenligine yonelik bir ders veya kurs alinip alinmama durumuna, giinlik
bilgisayar kullanim silresine, glinliik internet kullanim sliresine ve bilgisayara sahip olma siresine gore
anlamli farkhlik gosterip géstermedigine yonelik bulgulara yer verilmistir.

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Yasa Gére Farkhlasip Farklilasmadigina
Yénelik Bulgular ve Yorumlar

BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin yasa gére farklilasip farkhlasmadigina yénelik
bulgular ve yorumlar tablo 10’da verilmistir.

Tablo 10.

Bilisim Giivenligi Bilgisinin Yas Dediskenine Gére Kruskal Wallis Sonucu

2

Yas N Sira Ortalamasi sd X p
20 27 206,00 5 7,45 ,189
21 96 179,86

22 115 180,50

23 86 183,53

24 35 226,66

25 ve Uzeri 16 199,84

Tablo 10 incelendiginde adaylarin bilisim glivenligi testinden aldiklari puanlarin, yaslarina bagh olarak
anlaml farkhlik géstermemektedir [x2 (sd=5, n=375) =7,45, p>,05]. Bu bulgu, yasin 6gretmen adaylarinin
bilisim guvenligi bilgilerinde bir farkliliga neden olmadigini gbstermektedir.
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BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Cinsiyete Gére Farklilasip
Farklilasmadigina Yonelik Bulgular ve Yorumlar

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin cinsiyete gére farklilasip farklilasmadigina
yonelik bulgular ve yorumlar Tablo 11’de verilmistir.

Tablo 11.

Bilisim Giivenligi Bilgisinin Cinsiyete Gére U-Testi Sonucu

Cinsiyet N Sira Ortalamasi Sira Toplami U p d
Kadin 173 170,48 29492,50 14441,50 ,002 0,15
Erkek 202 203,01 41007,50

Ogretmen adaylarinin bilisim giivenligi testinden aldiklari puanlarin Mann Whitney U-testi sonuglari
Tablo 11’de verilmistir. Tablo 18’de adaylarin bilisim glvenligi bilgi puanlarinin cinsiyete gére anlamh
farkhhk gosterdigi gorilmektedir [U:14441,50, p<,05]. Ayrica d = 0,15 hesaplanmistir. Bu deger 0,2 den
kicuk oldugu icin etki blyukliginin dusik seviyede oldugu soéylenebilir (Green & Salkind, 2008). Sira
ortalamalar dikkate alindiginda, erkek 6gretmen adaylarinin kadin 6gretmen adaylarina gore bilisim
givenligi bilgi puanlarinin daha yiiksek oldugu anlasiimaktadir. Bir diger ifade ile bilisim glvenligi
acisindan erkek 6gretmen adaylarinin bilgi diizeyleri kadin 6gretmen adaylarina gére daha yuksektir.

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Bilisim Giivenligine Yénelik Egitim Alip
Almadiklarina Gére Farklilasip Farklilasmadigina Yénelik Bulgular ve Yorumlar

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin bilisim giivenligine ydénelik egitim alip
almadiklarina gére farkhlasip farklilasmadigina yénelik bulgular ve yorumlar Tablo 12’de verilmistir.

Tablo 12.

Bilisim Giivenligi Bilgisinin Bilisim Giivenligine Yénelik Egitim Alip Almama Durumuna Goére U-Testi
Sonucu

Grup N Sira Ortalamasi Sira Toplami U p
Evet 114 194,21 22139,50 14169,50 ,437
Hayir 261 185,29 48360,50

Tablo 12 incelendiginde adaylarinin bilisim glivenligi bilgi puanlari, bu konuya yonelik herhangi bir
egitim alip almama durumlarina gore anlamh farklihk gdstermemektedir [U:14169,50, p>,05]. Sira
ortalamalarina bakildiginda, bilisim glivenligine yonelik egitim alanlar ile almayanlar arasinda ¢ok biyik
bir fark olmadigi goérilmektedir. Bu bulgu, bilisim givenligine yonelik egitim alan adaylarin bilgi
diizeylerinin, bu egitimleri almayan adaylarin bilgi diizeylerine gore bir farkhlasma olusturmadigini
gostermektedir. Ayrica yine bu bulgulara géz oniline alinarak bilisim glvenligine yonelik verilen
egitimlerin, adaylarin bilgilerini ve yeterliliklerini artiracak bir diizeyde ve icerikte olmadigi yoniinde bir
yorum yapilabilir. Ancak bu bulgunun daha iyi anlasilabilmesi icin katilimcilarin hangi dersleri aldiklarinin
tespit edilmesini saglayacak nitel bulgulara ihtiya¢ duyulmaktadir.
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BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Sinifa Gére Farklilasip Farklilasmadigina
Yénelik Bulgular ve Yorumlar

BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin sinifa gére farkllagip farklilasmadigina
yonelik bulgular ve yorumlar Tablo 13’te verilmistir.

Tablo 13.

Bilisim Giivenligi Bilgisinin Sinif Degiskenine Gére U-Testi Sonucu

Sinif N Sira Ortalamasi Sira Toplami U p
3 130 182,73 23754,50 15239,50 ,467
4 245 190,80 46745,50

Tablo 13’te adaylarin bilisim glivenligi bilgilerinin sinif degiskeni gore anlamh farkhlik olusturup
olusturmadigina yonelik bulgulara yer verilmistir. Tablo 13 incelendiginde adaylarin bilisim glivenligi
bilgilerinin sinif diizeyine gére anlamh farklihk olusturmadigi goérilmektedir [U:15239,50, p>,05]. Bu
bulgu, sinif diizeyinin 6gretmen adaylarinin bilisim givenligi bilgilerinde bir farkliliga neden olmadigini
gostermektedir. Bu bulgu, hali hazirdaki lisans programlarinin Ggiincii ve doérdiinci siniflarinda 6gretmen
adaylarinin dogrudan bilisim glivenligini saglamaya yonelik zorunlu bir dersin olmayisina baglanabilir.

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Giinliik Bilgisayar Kullanim Siiresine Gére
Farklilasip Farkhilasmadigina Yénelik Bulgular ve Yorumlar

BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin giinlik bilgisayar kullanim siiresine gére
farkhlasip farklilasmadigina yonelik bulgular ve yorumlar Tablo 14’te verilmistir.

Tablo 14.

Bilisim Giivenligi Bilgisinin Giinliik Bilgisayar Kullanim Siiresi Degiskenine Gére Kruskal Wallis Sonucu

Gunluk Bilgisayar Kullanim Siiresi N Sira Ortalamasi sd X p
1-3 saat 153 180,95 2 1,25 ,536
4-6 saat 134 192,10

7 saat ve Uzeri 88 194,01

Adaylarin giinlik bilgisayar kullanim sirelerine gore bilisim glivenligi testinden aldiklari puanlarin
Kruskall Wallis testi sonuclari Tablo 14’te verilmistir. Tablo 14 incelendiginde, adaylarin bilisim glivenligi
testinden aldiklari puanlarin, glinllik bilgisayar kullanim siresine gére anlaml farklilik géstermemektedir
[x2 (sd=2, n=375) =1,25, p>,05]. Yani bilgisayari az ya da ¢ok kullanmak bilisim glvenligi bilgilerini
degistirmemektedir.

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Giinliik internet Kullanim Siiresine Goére
Farklilasip Farklilasmadigina Yénelik Bulgular ve Yorumlar

BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin giinlik internet kullanim siiresine gore
farklilagip farklilasmadigina yonelik bulgular ve yorumlar Tablo 15’te verilmistir.
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Tablo 15.

Bilisim Giivenligi Bilgisinin Giinliik Internet Kullanim Siiresi Degiskenine Gére Kruskal Wallis Sonucu

Gunlik Internet Kullanim Sdresi N Sira Ortalamasi sd )(2 p
1 saatten az 55 175,38 3 2,59 ,458
2-3 saat 163 187,39
4-6 saat 106 199,67
7 saat ve uzeri 51 179,32

Tablo 15 incelendiginde, adaylarin bilisim gilvenligi testinden aldiklari puanlarin, ginlik internet
kullanim siiresine gore anlamli farkhlik géstermemektedir [x2 (sd=3, n=375) =2,59, p>,05]. Bu bulgu,
gunlik internet kullanim siresinin 6gretmen adaylarin bilisim gilivenligi bilgilerinde her hangi bir
farkhlagsma yaratmadigini géstermektedir.

BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Ogrenim Gériilen Universiteye Gére
Farkhlagip Farklilasmadigina Yénelik Bulgular ve Yorumlar

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin 6grenim goriilen iiniversiteye gére farklilasip
farkhlagsmadigina yonelik bulgular ve yorumlar Tablo 16’da verilmistir.

Tablo 16.

Bilisim Giivenligi Bilgisinin Ogrenim Gériilen Universite Dediskenine Gére Kruskal Wallis Sonucu

Universiteler N Sira Ortalamasi sd xz p Anlamli Fark nz

Erzincan 107 173,97 3 1416 ,003 “okerva>Erzincan 0,53
Sakarya > Siirt

Siirt 58 153,61 Amasya > Siirt

Amasya 83 204,00

Sakarya 127 205,07

Tablo 16 incelendiginde, adaylarin bilisim glvenligi bilgilerinin, 6grenim goérdukleri Universitelere
gore anlamh farkhlik gosterdigi gorulmektedir [x2 (sd=3, n=375) =14,16, p<.05]. Gruplarin sira
ortalamalarina bakildiginda Sakarya Universitesi'nde okuyan &grencilerin bilisim giivenligi bilgilerinin en
yiiksek degere sahip oldugu, bu Universiteyi sirasiyla Amasya, Erzincan ve Siirt Universitelerinin takip
ettigi gorilmektedir. Anlamli farkhligin hangi Universiteler arasinda olduguna bakildiginda ise Sakarya
Universitesi ile Erzincan Universitesi, Sakarya Universitesi ile Siirt Universitesi, Amasya Universitesi ile
Siirt Universitesi arasinda oldugu belirlenmistir. Ayrica N2 = 0,53 hesaplanmistir. Bu deger ,14’den biiyiik
oldugu icin etki blylkliGglinin yiksek seviyede oldugu soylenebilir (Green & Salkind, 2008). Bu bulgular,
o6grenim gorilen Universitenin  6gretmen adaylarinin  bilisim glvenligi bilgilerine etki ettigini
gostermektedir. Bu farkhhgin nedeni olarak 6gretmen adaylarinin aldiklari derslerin farkhhgi, Sakarya
Universitesi Egitim Fakiiltesi BOTE programinin diger {iniversitelerinin BOTE programindan farkli olmasi,
tniversiteye giris puanlarinin farkhligi vs. olabilir. ileride yapilacak calismalarda bu farklihgi olusturan
nedenleri belirlemeye yonelik nitel ve nicel ¢alismalar yapilabilir.
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BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin Bilgisayara Sahip Olma Siiresine Gére
Farklilasip Farkhilasmadigina Yénelik Bulgular ve Yorumlar

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin bilgisayara sahip olma siiresine gére
farklilagip farklilasmadigina yonelik bulgular ve yorumlar Tablo 17’de verilmistir.

Tablo 17.

Bilisim Giivenligi Bilgisinin Bilgisayara Sahip Olma Siiresine Gére Kruskal Wallis Sonucu

Bilgisayara Sahip Olma Siresi N Sira Ortalamasi sd xz p
2 yil ve alti 47 179,09 7 7,94 ,337
3yl 62 170,40
4yl 66 172,35
5yil 36 203,51
6 yil 22 220,45
7 yil 37 193,46
8yil 33 198,27
9 yil ve lzeri 72 198,14

Adaylarin bilgisayara sahip olma siiresine gore bilisim glivenligi testinden aldiklari puanlarin Kruskall
Wallis testi sonuglari Tablo 17’de verilmistir. Tablo incelendiginde, adaylarin bilisim glvenligi bilgi
puanlarinin, bilgisayara sahip olma siiresine gore anlamh farklilik géstermedigi gorilmektedir [x2 (sd=7,
n=375) =7,94, p>,05]. Bu bulgu, 6gretmen adaylarinin bilgisayara sahip olma siiresinin bilisim gtivenligi
bilgilerinde her hangi bir farklilasma yaratmadigini gostermektedir.

Sonug, Tartisma ve Oneriler

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin incelendigi bu arastirmada BOTE 6gretmen
adaylarin bilisim gilivenligi bilgilerinin; cinsiyet ve 6grenim gorilen Universiteye goére degistigi tespit
edilmistir. Bilgi sorularindan alinan toplam puanlar dikkate alindiginda BOTE erkek 6gretmen adaylarinin
bilisim guvenligi bilgilerinin kadin 6gretmen adaylarinin bilisim gilivenligi bilgilerine gére daha yiksek
oldugu sonucuna ulasiimistir. Benzer sekilde Mart (2012) gercgeklestirdigi arastirmasinda katilimcilarin
bilgi givenligi farkindaliginin cinsiyete gore farklilastigi sonucuna ulagsmistir. Fakat Mart (2012)'in
arastirmasinda kadin katilimcilarin bilgi giivenligi farkindaligi erkek katilimcilara gore daha yiksek
cikmistir. Mart’in (2012) arastirmasini miihendis, avukat vb. farkli meslek grubundan bireyler Gizerinde
gerceklestirmesi bu farkliligin olusmasinda etkili olabilecegi dustinilmektedir. Yine arastirma sonuglarina
gore, Sakarya Universitesinde okuyan BOTE &gretmen adaylarinin bilisim giivenligi bilgi diizeylerinin
diger (¢ Universitede okuyan BOTE 6gretmen adaylarinin bilgi diizeylerine gore daha yiiksek ciktigi
sonucuna ulasilmistir. Bu farkhhgin olusmasinda Universitelerin lisans programlarinda verilen derslerin
niteliginin, iceriginin veya farkh etmenlerin etkisinin olabilecegini akla getirmektedir. Ayrica Sakarya
Universitesi Egitim Fakiiltesinde diger Universitelerin Egitim Fakiltelerinden farkli olarak 2009 yilinda
degistirilen yeni program okutulmaktadir. Dolayisiyla bu Universitelerde bu farkliigin olusmasina neden
olan temel etmelerin ne olduguna vyo6nelik nitel arastirmalarin yapilmasinin faydali olacagi
distintilmektedir.

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin; yasa, bilgisayara sahip olma siiresine, sinif
diizeyine, glnlik bilgisayar kullanim siiresine, giinlik internet kullanim siiresine ve bilisim glivenligine
yonelik bir ders veya kursun alinip alinmadigl durumuna gore degismedigi sonucuna ulasiimistir. Ancak
alindigr belirtilen bilisim glvenligi derslerinin icerigi ve bu derslerin yeterliligi bu c¢alismada
incelenmemistir. Bu calismada, yasin 6gretmen adaylarinin bilisim giivenligi bilgileri Gzerinde bir etkiye
sahip olmadigi sonucuna ulasilmistir. Mart (2012) ¢alismasinda, yasin bilgi givenligi farkindahgina etki
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ettigi sonucuna ulagsmistir. Mart (2012) ¢alismasini 25 ve 45 Uzeri farkli meslek grubundan mihendis,
avukat, 6gretmen vs. bireyler Uzerinde gergeklestirmesi bu sonucu dogurdugu dusinilmektedir. Bu
¢alismada guinluk bilgisayar ve internet kullanim siresinin bilisim guvenligi konusunda farkliliklara yol
agmadigi, Mart’in (2012) calismasinda da bulunmustur. Bu sonuglar, bilgisayar ve internette gegirilen
siirenin bilisim giivenligi konusunda farklilik olusturmadigini géstermektedir. Ozellikle BOTE 6gretmen
adaylarinin bilisim glivenligi bilgilerinin, bilisim glvenligine yonelik bir egitim alip almama durumlarina
gore farklilik gbstermemesi sasirtici bir sonug olarak goriilmektedir. Dolayisiyla bir kurs veya ders alan
o6gretmen adaylarin bir kurs veya ders almayan adaylara gére bilisim glvenligi bilgilerde bir farkhhk
olmamasi, bu derslerin veya egitimlerin icerik, yontem ve konular itibariyle yetersiz olmasindan
kaynaklanabilecegini dusindiirmektedir. Nitekim bu sonuglar, bilisim guvenligi konusunda iyi hazirlanmig
egitimlerin sart oldugunu ve bilisim glivenligine yonelik verilen egitimlerin icerik, kapsam, sireg,
farkindalik ve degerlendirme bakiminda diizenlenmesinin gerekli oldugunu géstermektedir.

Alan yazinda bireylerin bilisim teknolojilerinin giivenli kullanimina yoénelik pek ¢ok arastirma
bulunmaktadir (Canbek, 2007; Celen, Celik & Seferoglu, 2011; Dijle, 2006; Dijle & Dogan 2011; Emiral,
2004; Karaoglan-Yilmaz et. al., 2014; Kasikgi et. al., 2014; Mert, Biilbiil & Sagiroglu, 2012; Ogiitcl, 2010;
Pruitt-Mentle & Pusey, 2010; Pusey & Sadera 2011; Rezgui & Marks, 2008; Richardson, 2009; Shehri,
2012; Tekerek & Mart, 2010; Tekerek & Tekerek, 2013; Valcke, Schellens, Van Keer & Gerarts, 2007;
Unver & Canbay, 2010). Tekerek ve Tekerek (2013) tarafindan &grencilerin bilgi giivenligi farkindaliklari
Uzerine gercgeklestirilen arastirmada, 6grencilerin guvenli sifre kullanimi, g¢evrimigi glvenli iletisim,
kotlcul yazilim denetlemesi yapma, belge koruma, kisisel bilgisayar glvenligi, glvenlik duvari ve
filtreleme yazilimi kullanma gibi konularda farkindaliklarinin ¢ok diisiik oldugu sonucuna ulasiimistir.
Ayrica yine bu arastirmada 6grenciler, bilgi glivenligi konusunda yeterli bilgiye sahip olmadiklarini
belirtmislerdir. Canbek (2007) gocuklarin ve genglerin bilgisayar ve internet kullanimi esnasinda viriis,
casus yazilim gibi teknik zararlar; siddet iceren oyunlar oynama, arkadas edinme gibi sosyal ve psikolojik
zararlar; zararl igerikler, istismar, kotl niyetli kisiler ile temas gibi hayati zararlarla karsilagabileceklerini
belirtmektedir. Nitekim Kasik¢i ve ark. (2014) calismalarinda ¢ocuklarin bu gibi problemlerle
karsilastiklari sonucuna ulagsmasi Canbek’in (2007) olusabilecek zararlara yonelik 6ngorilerini destekler
niteliktedir.

Dijle ve Dogan (2011) bilisim suglarina yonelik gerceklestirdigi arastirmasinda, bireylerin bilisim
suglari konularinda yeterli bilince sahip olmadiklarini ve bunun yaninda bilisim suglarina neden olacak
ihlallerin, o6grencilerde ve bilgisayar egitimi almamis kisilerde daha yiksek oldugu sonucuna
ulasmiglardir. Valcke ve ark. (2007) ilkogretim Ogrencilerinin givenli internet kullanimina yonelik
gerceklestirdigi arastirmasinda 6grencilerin yiiksek diizeyde giivensiz internet kullandiklarini tespit
etmistir. Tekerek ve Mart (2010) 8-14 yas grubu lzerinde gergeklestirdigi arastirmasinda gocuklarin
internette bircok risk ve tehditle karsilastiklarini fakat bu tehditlere karsi yeterli farkindaliga sahip
olmadiklarini tespit etmislerdir. Bu calismada BOTE 6gretmen adaylarinin bu gibi konularda bilgilerin
yeterli diizeyde olmamasi 6grencilerin bilgi glvenligi bilgilerinin diisik ¢ikmasinda etkili olabilme
ihtimalini akla getirmektedir. Nitekim Tekerek ve Mart (2010) 6gretmenlerin ve ebeveynlerin internette
givenligi saglama konusunda yeterli biling diizeyine sahip olmadiklari sonucuna ulasmalari bu ihtimali
giclendirmektedir. Bunun yaninda bu konuda daha kapsamli bir arastirma gergeklestiren Kasikgi ve ark.
(2014) ebeveynlerin gocuklarin karsilasabilecekleri risklerin farkinda olmadiklarini ve internette onlari
rahatsiz edecek durumlarla basa ¢ikmalarini saglayacak yardimi da saglayamadiklarini tespit etmistir.

Amerika Birlesik Devletleri’nde (ABD) National Cyber Security Alliance (NCSA) tarafindan
gerceklestirilen arastirmada okullarda gorev yapan 6gretmenlerin son 12 ay icerisinde Ogrencilere
ogrettikleri bilisim giivenligi konularinin disiik seviyede oldugu tespit edilmistir (NCSA, 2011). Pruitt-
Mentle ve Pusey (2010) bilisim glvenligine yonelik 6gretmen gorislerinin neler oldugunu tespit ettigi
arastirmasinda, az sayida 6gretmenin temel internet becerilerini 6grettikleri sonucuna ulagsmistir. Bu
sonuca gore 6gretmenlerin %25’i sifre degistirme, %14’G anti virls yazihmi kullanma, %12’si bilisim
korsanhgi, %16’s1 guvenlik duvari, %33’ sosyal aglarin tehlikeleri, %39’u yabancilarla bilgi paylasma,
%33’l Ozel hayata saygl gbsterme konularinda 6grencilerini bilgilendirmektedirler. 24 Avrupa llkesinde
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gerceklestirilen Avrupa Cevrimici Cocuklari projesi bulgularina gére ¢ocuklarin %53,3’G sinifta internet
kullaniminin okul kurallarinda bahsedildigini ve %59,4’lG 6gretmenleri tarafindan interneti guvenli
kullanmak igin yollar onerildigini bildirmislerdir. Ayrica yine bu arastirmada gocuklar, 6gretmenlerinin
bazi internet sayfalarinin neden iyi ya da kotii oldugu hakkinda bilgi verdiklerini (%61), cevrimigi kisilere
nasil davranmak gerektigine dair yollar 6nerdiklerini (%50) ve internette sikinti veren bir durumda nasil
davranilacagindan bahsettiklerini (%44) belirtmislerdir (Kasikgi et.al., 2014).

Goruldugiu gibi yapilan arastirmalar gdz 6niine alindiginda internet kullanicilarinin, bireylerin veya
ogrencilerin interneti givenli kullanma, bilisim givenligini saglama, gelebilecek glvenlik tehditlerine
karsi 6nlem alma konusunda bilgi diizeylerinin disiik oldugu anlasiimaktadir (Dijle, 2006; Dijle & Dogan
2011; Karaoglan-Yilmaz et.al., 2014; Kasik¢i et.al., 2014; Mert et.al., 2012; Shehri, 2012; Tekerek & Mart,
2010; Tekerek & Tekerek, 2013; Valcke et.al., 2007). Bunun yaninda yapilan arastirmalarda, basta
ogrencilere olmak lizere tim bireylere bilgisayar ve internet giivenligini saglama konusunda bilgilendirici
faaliyetlerin diizenlenmesinin gerekliligi Gzerinde durulmaktadir (Canbek, 2007; Dijle & Dogan, 2011;
Emiral, 2004; ilbas, 2009; Mart 2012; Mert et.al., 2010; NCSA, 2011; Ogiitcii, 2010; Pruitt-Mentle &
Pusey, 2010; Pusey & Sadera 2011; Rezgui & Marks, 2008; Richardson, 2009; Tekerek & Mart, 2010;
Tekerek & Tekerek; 2013; Unver & Canbay, 2010).

Mart (2012) klglk yaslardan itibaren egitim verilmesi, bilgi giivenliginin zorunlu bir ders olarak
okullarda yer almasi, seminerler, internet siteleri ve kitle iletisim araglari ile bilgi glvenligi farkindalik
bilincinin olusturulmasi gerektigi onerilerinde bulunmustur. Tekerek ve Tekerek (2013) 6grencilere,
velilere ve o6gretmenlere bilgi giivenligi farkindaliklarini artiracak egitim faaliyetleri yuratialmesinin
gerekli oldugunu belirtmistir. Cocuklara evde, okulda ve sokakta nasil glivenli yasayacaklari ogretildigi
gibi bilgisayar ve internet ortaminda da gelebilecek tehditlere karsi kendilerini nasil koruyacaklarinin
Ogretilmesi 6nemli gorilmektedir. Amerika Birlesik Devletleri'nde 06gretmenlerin, ydneticilerin ve
teknoloji koordinatorlerinin tamamina yakini okullarda bilisim givenliginin 6gretilmesi gerektigini
belirtmiglerdir (NCSA, 2011). S6z konusu arastirmada katilimcilarin biyiik ¢ogunlugu, bilisim glvenligini
saglamaya yonelik verilmesi gereken egitimlerin okullarda gorev yapan teknoloji koordinatorleri
tarafindan verilmesi gerektigini vurgulamislardir.

Clinton (2009) bireylerin glivenligini saglayacak uygulamaya doéntk, etkili ve davranis degisikligi
yaratacak egitim programlarinin yer almasi gerektigini ve bu konuya yonelik yatirimlarin yapilmasi
gerektigini belirtmektedir. Ayrica s6z konusu arastirmada egitimcilerin kendilerini bu konularda
hazirlamalarinin bir ihtiyag oldugunu vurgulamaktadir. Benzer sekilde Pusey ve Sadera (2011) 68retmen
adaylarinin bilisim giivenligi bilgilerini ve bilisim glivenligi egitimi verebilme yeterliliklerini artirmak igin
bilisim glvenliginin, lisans programlarinda yer almasi gerektigi vurgulamaktadir. Dolayisiyla bu konuda
dzellikle okullarda goérev yapacak olan BOTE 6gretmen adaylarina biiyik gérevler ve sorumluklar
diismektedir. Celen ve ark. (2011) cocuklarin internette istenmedik durumlarda neler yapabilecekleri ile
ilgili bilgilendirme calismalarin en iyi okullarda ve Bilisim Teknolojileri ve Yazilim dersinde olacagini
belirtmektedir. Ayrica s6z konusu arastirmada Celen ve ark. (2011) Bilisim Teknolojileri ve Yazilim dersi
iceriginin bu tir bilgilendirici hususlari ele alarak diizenlenmesi gerektigini vurgulamaktadirlar. Yapilan
arastirmalarda 6grencilerin bilisim giivenligi bilgilerinin ve farkindaliklarinin yeterli diizeyde olmamasi,
bilisim gilivenligine yonelik egitimlerin verilmesine vurgu yapilmasi ve bu arastirmada BOTE &gretmen
adaylarinin bilisim glivenligi bilgilerinin yeterli dizeyde olmadigi sonucuna ulasilmasi bu konuya yonelik
egitimlerin verilmesinin dnemine 1sik tutmaktadir.

Sonug olarak bu arastirmada okullarda gorev yapacak BOTE 6gretmen adaylarinin bilisim giivenligini
saglama ve gerekli 6nlemleri alma konularina yonelik bilgilerinin beklenen diizeyde olmadigl sonucuna
ulasilmistir. BOTE &gretmen adaylarinin bilisim giivenligi bilgi sorularina verdikleri cevaplar géz dniine
alindiginda, adaylarin bilisim giivenligi bilgilerinin diisiik seviyede oldugu gérilmistiir. Ayrica BOTE
o6gretmen adaylarinin e-posta givenligi, vekil sunucunun gorevi, reklam pencereleri (Pop-Up Ads), USB
gibi depolama birimlerinin givenli kullanimi, glivenlik duvari gibi konularda bilgilerinin yeterli seviyede
olmadigi tespit edilmistir. Bunlarin yaninda BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin
glnlik internet kullanim siresine, glinlik bilgisayar kullanim siiresine, bilgisayar sahip olma stiresi gibi
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deneyimlere gore degismemesi bilisim givenliginin saglanmasinin nitelikli bir egitimle olusabilecegini
guclendirmektedir. Dolayisiyla bu sonuglardan, bilisim glivenligi konusunda egitimlerin sart oldugu ve
bilisim guvenligine yonelik verilen egitimlerin igerik, kapsam, sureg, farkindalik ve degerlendirme
bakimindan diizenlenmesinin gerekli oldugu anlagiimaktadir. Bu sonuglardan yola cikarak, BOTE
ogretmen yetistirme programinda bilisim glivenligine yonelik derslere yer verilmesinin yararli olacagi
diistinilmektedir. Bu dersin BOTE b&limii icin zorunlu, diger 6gretmen yetistirme programlari igin ise
se¢cmeli olarak programlarda yer almasinin bilisim teknolojilerinin givenli kullanimi agisindan katki
saglayacagl disliniilmektedir. Bunlarin yaninda okullarda goérev yapan Bilisim Teknolojileri rehber
O0gretmenlerinin 6grencilerinin bilgisayar ve internet glivenligini saglama konusunda ne tir faaliyetler
icerisinde olduklari arastirilabilir. Bu arastirmanin sonuglari sadece ¢alismaya katilan Universiteler ve
Uglincl, dérdiinci sinifta okuyan 6gretmen adaylari sinirli olmustur. ileride yapilacak arastirmalarda
kasitl 6rneklemler (bilisim glivenligi dersi olan veya olmayan programlar gibi) alinarak daha kapsamli ve
derinlemesine bilgi saglayacak nitel arastirmalarin yapilmasi 6nerilmektedir. Son olarak calismada
kullanilan anketin var olan durumun daha iyi anlasiimasi icin hedef kitlesi farkli baska arastirmalarda da
kullanilmasi ve bu sonuglarin karsilastiriimasi faydali olacaktir.
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Extended Abstract

Introduction

The use of Information Technology (IT) and internet rises day by day, and many benefits resulting
from this technology are coming out. The daily emergence of new technologies possessing different
features and functions is carrying forward the enlargement of the usage of these technologies. These
technologies are required in many areas such as education, manufacturing, government and health
services, trade, access to information, and the information-sharing, etc. (Celik, 2007). These
technologies holding many benefits as communication, problem solving, interaction with people,
efficient use of time, correspondence, business facilitation, etc. is an indisputable reality of these
technologies (Tas & Kestellioglu, 2011). In addition to rendering these benefits, information technology
and internet usage are known to cause many security problems, as well. The problems of information
security have been rising in parallel with the dramatic increase of computer and internet usage. The
threats and cyber-attacks to IT have been increasing just as the usages of these technologies have been
increasing.

The research conducted in recent years shows that the threats to especially IT have been intensified
(Marinos, 2013; Symantec, 2013). As a result, many cybercrimes committed against individuals, the
property rights of individuals, and various organizations have occurred. Checking the threats to IT
security, it was concluded that releasing malware, phishing, denial of service, physical harm, spam and
spyware are the most frequently performed attacks. (Canbek, 2005). As a result of these attacks and
threats, physical and moral damages occur in individuals and institutions/organizations.

Presented in the literature, it was seen that there are initiatives for individuals to ensure their safety
on internet. But the conducted researches show that individuals’ information security knowledge is at a
low lever (Dijle, 2006; Dijle & Dogan 2011; Karaoglan-Yilmaz, Yiilmaz & Sezer, 2014; Pusey & Sadera,
2011; Shehri, 2012; Tekerek & Mart, 2010; Tekerek & Tekerek, 2013). The researches carried out on
information security issues has focused on the necessity of making awareness-raising activities with the
media and seminars, training from an early age and giving lectures at schools to ensure individuals’
information security (Mart, 2012; Ogiitcii, 2010).

Viewed from this perspective, trainings on providing IT security to the students starting from a very
young age are inferred to be required. Thus, great tasks and responsibilities fall upon student teachers
at the department of Computer Education and Instructional Technology (CEIT), who will serve at schools
to ensure the students to take the necessary measures on IT. CEIT teachers can also give guidance to the
other teachers in their schools. Based on the above statements, the purpose of this study is to
determine CEIT student teachers’ knowledge level on IT security and whether this knowledge alters
according to several variables. The purpose of this study is to;

1) Examine the level of information security knowledge of CEIT student teachers

2) Examine whether CEIT student teachers’ information security knowledge differs according to

the
a) Age
b) Gender

c) Receiving training on IT security
d) Grade

e) Computer ownership period
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f)  Daily computer usage time
g) Daily internet usage time

h)  University

Method
Research Design

The study was carried out through the descriptive survey model which is one of the quantitative
research methods. Descriptive survey model is known as a research model which determines
participants’ views, attitudes, and skills about a subject or event. The purpose of this research is to
describe the situation in a general framework (Buyukoéztirk, Kilig Cakmak, Akgiin, Karadeniz & Demirel,
2012). Therefore, in this study we aimed to determine whether CEIT student teachers’ knowledge of
information security differs in terms of the various variables.

Participants

The participants are 375 third and fourth grade students receiving education at CEIT department
from Sakarya, Amasya, Erzincan, and Siirt Universities. The study was conducted with the help of
lecturers at these four universities where the lecturers work at. Considering the subject of research and
available courses of CEIT undergraduate program, it was appropriate to add third grade student
teachers to working groups for determining the qualifications provided by the program and whether the
new program has a change in terms of education. The results obtained in this study is limited for these
four universities. For determining the working group, ease of conducting the research is taken into
account.

Instrument

As a data collection instrument, “Knowledge of Information Security” survey developed by Pusey &
Sadera (2011) was utilized. The survey consists of multiple-choice and demographic information security
knowledge questions. The survey was adapted to Turkish by taking expert opinion. The survey contains
important security issues including e-mail security, e-mail attachments, Proxy servers (Proxy Server),
advertising windows (Pop-Up Ads), safe use of storage devices like USB memory, firewalls, creating a
secure password. The experts have stated that the scope of the survey questions is appropriate and
sufficient for measuring student teachers’ information security knowledge. The survey has a valid
structure based on the experts’ opinions and it has also been published in an international journal. In
the first part of the data collection tool, questions that determine CEIT student teachers’ age, gender,
class, daily computer and internet usage time, the owner of frequently used computer, and the duration
of possessing a personal computer are existed. In the second part of the tool, there are seven multiple
choice questions that measure student teachers’ IT security information level. Pusey & Sadera (2011)
also included "I do not know" option to prevent guess of the student teachers in these questions and
measure exactly what information they hold.

Data Analysis

The answers of CEIT student teachers to seven multiple-choice questions are delivered in percentage
and frequency. In addition, the total score is calculated for seven multiple-choice questions that
measure CEIT student teachers’ IT security information. Examining the total scores of student teachers’
information security knowledge, it was found that the data did not have a normal distribution. For that
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reason in analyzing the data, Mann-Whitney U-test for the two independent samples and Kruskal-Wallis
H-test for more than two independent samples were applied (Blyukoztirk, 2012). With the Mann-
Whitney U-test, it was examined whether the total scores of student teachers’ knowledge of
information security show a significant difference according to the gender, class and receiving training
on IT security. With the Kruskal-Wallis H-test, whether the total scores of student teachers’ knowledge
of information security show significant difference according to the age, computer ownership period,
daily computer usage time, daily internet usage time and university was examined. In the analyzing the
data, IBM SPSS Statistics 22 program was used and the level of significance was accepted as 05.

Results

As a result of this research, it was concluded that CEIT student teachers’ information security
knowledge was not at the expected level for providing information security and taking necessary
measures against the threats. Considering CEIT student teachers’ responses to the information security
questions, it was observed that CEIT student teachers had a low level of information security knowledge.
In addition, it was found that CEIT student teachers’ knowledge is not adequate on some topics such as
e-mail security, proxy server, advertising windows (Pop-Up Ads), safe use of storage devices and
firewalls. CEIT student teachers’ knowledge of IT security is determined to differ according to gender
and university. Moreover, CEIT student teachers’ information on IT security is concluded not to differ
regarding age, years of computer ownership, class grade, duration of daily computer and internet usage,
and whether any lesson or course on IT security was taken before.

Discussion, Conclusion & Implementation

In the research conducted by Tekerek & Tekerek (2013), it is concluded that the students’ awareness
of IT security is very low. In this research as well, students also state that they have insufficient
knowledge of information security. Accordingly, Dijle & Dogan (2011) also reach at the similar
conclusion of individuals’ not being aware of the cybercrimes subjects. In the research carried out by
Valcke, Schellens, Van Keer & Gerarts (2007) on elementary school students’ use of safe Internet, it is
determined that students have established a high level of unsafe Internet use.

Out of the research executed, it is understood that the internet users, individuals or students have
possessed low level of awareness and knowledge of using the Internet safely, IT security, taking
precautions against security threats (Dijle, 2006; Dijle & Dogan, 2011; Mert, Bulbil & Sagiroglu, 2012;
Shehri, 2012; Tekerek & Mart, 2010; Tekerek & Tekerek, 2013; Valcke et. al., 2007). In this study, it is
reached that CEIT student teachers who will serve at schools do not seize the expected level of
knowledge in ensuring information security and taking necessary precautions. In the United States (US),
the research conducted by the National Cyber Security Alliance (NCSA) has determined that the teachers
teach a few information security topics in the last 12 months (NCSA, 2011). Similarly Pruitt-Mantle &
Pusey (2010) in their survey, determining what the teachers’ attitudes towards information security is,
has concluded that few teachers teach basic internet skills. According to the results of that research,
25% of teachers teach password change, 14% of teachers teach use of anti-virus software, 12% of
teachers teach information technology piracy, 16 % of teachers teach firewall, 33% of teachers teach
dangers of social networks, %39 of teachers teach not the share information with strangers, 33% of
teachers teach respect of privacy.

According to the results of European Online Children Project, which include 24 European countries,
53,3% of children have stated that the teachers have mentioned on rules of internet usage and 59,4% of
children have stated that means to use the internet safely have been taught (Kasikgi et. al., 2014). Pusey
& Sadera (2011) emphasize on including information security lessons to undergraduate program for
improving student teachers information security knowledge and improving their proficiency to teach
information security.
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Therefore, out of these results, it is understood that the education about information security is
essential and these information security instructions must be regulated in terms of content, process,
awareness, and assessment. Based on that, it is considered to be useful to include a comprehensive
course in CEIT department graduate program towards information security and Internet security and
taking precautions against the attacks. Besides, the kind of activities that IT guiding teachers at schools
are going through to ensure computer and internet safety can be investigated.
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