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Oz

Bu ¢alisma, siber giivenlik alaninda yaygin olarak kullanilan
sizma denemesi yéntemlerini, élgiinlerini ve giincel istismar
tekniklerini ele almaktadir. Sizma denemesi, sistemlerdeki
zayifliklar1 énceden tespit ederek potansiyel saldirilara karsi
etkili savunma stratejileri gelistirmek amaciyla uygulanan
temel bir giivenlik siirecidir. Bu ¢alismada OWASP, OSSTMM,
PTES, ISSAF ve NIST gibi 6igiinler incelenmis; sizma denemesi
siiregleri  detaylandirilmis  ve  giivenlik  agiklarinin
belirlenmesine yénelik &rnekler sunulmustur. Ayrica, SQL
enjeksiyonu, MITM (ortadaki adam) saldirilari, DoS (hizmet
dist birakma) saldirilari, XSS (¢capraz site betik ¢alistirma) ve
parola saldirilari  gibi giincel istismar tekniklerine dair
uygulamali 6rnekler verilmis ve bu tehditlere karsi alinabilecek
6nlemler tartisiimistir. Buna ek olarak, séz konusu tekniklerin
uygulanabilirligini géstermek amaciyla senaryo tabanli bir
sizma denemesi vakasi benzetimi diizenlenmis; elde edilen
bulgular CVSS (ortak zafiyet puanlama sistemi) kullanilarak
yapilandirilmis bir risk analiziyle degerlendirilmistir. Teknik ve
ybnetsel seviyede hazirlanmis érnek bir raporlama ¢iktisi da
calismaya dahil edilmistir. Literatiirde sizma denemesi
siiregleri ve 6lglinleri (zerine ulusal bazda sinirl sayida
calisma bulunmasi, bu makalenin hem sektére hem de Tiirk¢ce
literattire katki saglamasi agisindan 6nem arz etmektedir.
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Abstract

This study addresses commonly used penetration testing
methodologies, standards, and recent exploitation techniques
in cybersecurity. Penetration testing is a fundamental security
procedure applied to identify vulnerabilities in systems in
advance and develop effective defense strategies against
potential attacks. This work examines standards such as
OWASP, OSSTMM, PTES, ISSAF, and NIST, detailing the
penetration testing processes and providing examples of
identifying security weaknesses. Additionally, practical
examples of current exploitation techniques, including SQL
injection, MITM (Man-in-the-Middle) attacks, DoS (Denial of
Service) attacks, XSS (Cross-Site Scripting), and password
attacks, are presented, along with a discussion of
countermeasures against these threats. Furthermore, a
scenario-based penetration testing case is simulated to
demonstrate the application of these techniques, and the
findings are evaluated through a structured risk analysis using
the CVSS (Common Vulnerability Scoring System). A reporting
sample addressing both technical and managerial levels is
also included. The limited number of national studies on
penetration testing processes and standards in the literature
highlights this paper's importance in contributing to the
industry and Turkish literature.

Keywords: Penetration Testing Standards, Cybersecurity,
OWASP, Exploitation Techniques, Case Study

1 Giris
Teknolojinin  hizla ilerlemesiyle birlikte, web ve mobil
uygulamalar modern yasamin ayrilmaz bir pargasi haline

gelmistir. Ancak, yapay zeka destekli saldirilar, sifirinci giin
istismarlari ve bulut glvenligi sorunlari, loT sistemlerinin
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zayifligi, siber glvenlik tehditlerini daha karmasik hale
getirmektedir[1]. Dijitallesmenin yayginlasmasi, kisisel
verilerin, kurumsal varliklarin ve kritik altyapinin korunmasini
zorunlu hale getirmektedir.

GUnUmuzde, internet tabanli hizmetlerin artisi ve COVID-19
pandemisiyle birlikte uzaktan c¢alismaya ani gegis, siber
givenlik risklerini dnemli 6lgide artirmistir. Kuruluslar, yeterli
hazirlik yapamadan vyeni teknolojileri hizla benimsemek
zorunda kalmis ve bu durum, dolandiricihk amach oltalama
saldirilarinda artisa, gilvenlik aciklari bulunan cihazlarin
yayginlasmasina ve genel gilivenlik zayifliklarinin ortaya
¢ikmasina neden olmustur [2].

Bu giivenlik agiklarinin temel nedenlerinden biri, gelistirilen
yazilim ve donanim drinlerinin OWASP [3] givenlik ilkeleri,
NIST [4] ve PTES [5] gibi uluslararasi giivenlik yontemlerine
tam uyum saglamadan (retilmesidir. Eksik veya hatal
uygulanan glvenlik protokolleri, sistemleri savunmasiz hale
getirerek saldirganlar icin kolay hedefler olusturmaktadir.
Nitekim, yakin zamanda vyayimlanan bir rapor, web
uygulamalarindaki glvenlik agiklarinin %82’sinin dogrudan
kaynak kodundaki hatalardan kaynaklandigini ortaya
koymaktadir [6]. Bu bulgu, givenli bir yaziim gelistirme
sirecinde uluslararasi olgiinler ve yontemlerin hayati 6nem
tasidigini agikga gostermektedir. Yakin zamanda yayimlanan
bir siber glvenlik raporuna gore, 2021 yilinda siber saldiri
sayisi 125 milyonken 2022 yilinda iki katina ¢ikarak 250
milyona ulasmistir [7]. Bu saldirilarin biyilk bir kismi insan
kaynakh degil, otomatiklestirilmis botlar tarafindan
gerceklestirilmistir.

Bu baglamda, sizma denemeleri (penetration testings),
glvenlik acgiklarini saldirganlardan Once tespit etmeyi ve
zayifliklarin ~ kullanimi  sonucunda potansiyel zararlari
gostermeyi amaglayan kritik bir siber givenlik stratejisidir [8].
Onalici  bir vyaklasimla riskleri belirleyerek, sistemlerin
glvenligini  artinr  ve  saldirllara  karsi  savunma
mekanizmalarini gliglendirir.
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Sekil-1: Klresel sizma denemesi pazar bliyimesi (2023-2032 Milyar
Dolar) [9]

Artan siber tehditlere karsi kuruluslar giivenlik stratejilerini
giclendirmekte ve sizma denemelerine olan talep hizla
ylkselmektedir. Sekil-1’de sunulan kiiresel sizma denemesi
pazari 2023'te 2,20 milyar USD olarak degerlenmis olup,
2024-2032 vyillari arasinda %12,6’lik bir bliyime orani ile
2032'de 6,35 milyar USD’ye ulasmasi beklenmektedir [9]. Bu

bliyiime, sizma denemelerinin yalnizca teknik bir gereklilik
degil, ayni zamanda ticari bir zorunluluk haline geldigini
gostermektedir.

Toplumun vyaygin olarak kullandigi sistemlere yonelik
saldirilarin artmasiyla birlikte, 6zellikle finans, saglik ve devlet
kurumlari gibi kritik sektorlerde glivenlik agiklarini en aza
indirmek amaciyla sizma denemelerinin kullanimi giderek
yayginlasmaktadir. Son vyillarda Tirkiye'de siber saldirilar
onemli 6lclide artis gostermis ve bu durum o6zellikle kritik
altyapilar icin ciddi tehditler olusturmustur. Ornegin,
Tirkiye'nin DNS sunucularina, bankacilik sistemlerine ve e-
devlet hizmetlerine yonelik gerceklestirilen genis caph bir
DDoS saldirisi, saniyede 220 Gbps'ye ulasarak yaklasik 40.000
".tr' uzantih alan adinin devre disi kalmasina yol agmistir [10].
Bu tlr saldinlar, toplumun giinlik yasamda yaygin olarak
kullandigi hizmetleri hedef alarak etki alanini genisletmeyi ve
kamuoyu tepkisini artirmayi amaclamaktadir. Bunun yanisira,
STM'nin Ocak 2024 Siber Tehdit Durum Raporu'nda [11] yer
alan 'The Mother of All Breaches' veri sizintisinda, Twitter,
Linkedln ve Dropbox gibi platformlardan 26 milyar
kullanicinin verilerinin sizdirildigi ve Turkiye’nin de etkilenen
Ulkeler arasinda bulundugu belirtilmektedir.

Diinyada siber saldirilarin artisiyla birlikte bu alandaki bilimsel
calismalar da hiz kazanmis ve akademik arastirmalarin sayisi
onemli o6lgide artmistir. Ancak Turkiye, siber givenlik
alaninda yapilan akademik yayinlar agisindan kiiresel dlgekte
geride kalmaktadir. Sekil- 2'de goriildigl Gzere ABD'de 9174,
Hindistan’da 3015, ingiltere’de 2551 makale yayimlanmisken,
Tirkiye’de yalnizca 329 makale yayimlanmistir [12]. Bu
durum, Tirkiye’de siber glvenlik alanindaki akademik
uretkenligin yeterli olmadigini ve daha fazla arastirmaya
ihtiya¢ duyuldugunu géstermektedir.
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Sekil- 2: Ulkelere gore siber giivenlik alaninda yapilan bilimsel yayin
sayilari

Bu calismanin amaci, Tirkiye’de artan siber saldiri
tehditlerine karsin yeterli olmadigi gorilen Tirkge literatlre
katki saglamaktir. Ozellikle, uluslararasi sizma denemesi
Olgunleri ve yontemleri hakkinda farkindaligin artiriimasi,
gelistiriciler ve sirketler igin daha glivenli sistemler
tasarlanmasina yardimci olacaktir. Siber glvenlik alaninda,
o0zel olarak sizma denemesi sireglerinde yaygin olarak
kullanilan PTES, OWASP, OSSTMM, ISSAF ve NIST gibi
yontemlerin Tirkce literatlirde yeterince ele alinmadig
goriilmektedir. Ornegin, [20-27] calismalarinda yalnizca temel
zafiyet tarama siregleri ele alinmis, ancak uluslararasi
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yontemler arasinda kapsamli bir karsilastirma yapilmamistir.

Ayrica, bahsedilen c¢alismalarda mevcut  Olglinlerin
uygulanabilirligi ve organizasyonlara uygun yontemlerin
sec¢imi konusunda yeterli akademik calisma

bulunmamaktadir.

Bu dogrultuda, ilgili calhismalarin ele alindigi bir sonraki
bolimde gorilebilecegi gibi, ¢calismamizin katkilar asagida
Ozetlenmistir:

e  Senaryo temellive zincirleme bir sizma denemesi vaka
analizi sunumu. Literatirde genellikle bagimsiz zayifliklar
veya ara¢ odakli incelemeler 6ne ¢ikarken, bu calismada
gercekgi bir saldirn zinciri modeli kurgulanmistir. Ozel
olarak, bilgi toplama, XSS, oturum ele gegirme, SQL
enjeksiyonu, kaba kuvvet ve log temizleme adimlarinin
her biri analiz edilmis ve bu sire¢ teknik bir rapor
formatiyla sonuglandirilmistir.

e Uluslararasi sizma denemesi élgiinlerinin biitiinciil bir
yaklasimla sistematik bicimde karsilastiriimasi. Onceki
calismalarda ¢ogunlukla OWASP ve NIST gibi belirli
Olgiinlere odaklanildigi gozlemlenebilir. Calismamizda,
OWASP, OSSTMM, PTES, ISSAF ve NIST cergeveleri teknik
sureclerle iliskilendirilmis ve  kapsamli  bigcimde
degerlendirilerek Turkge literatlre kazandiriimistir.

e Saldiri tiirleri ile sizma denemesi yéntemlerinin
tematik olarak eslestirilmesi. Literatirde c¢ogunlukla
saldiri teknikleri ile yontemler ayri ayri incelenmektedir.
Bu calismada SQL enjeksiyonu, XSS, MITM, DoS ve parola
saldirilarinin hangi deneme 6lgiiniinde nasil ele alindig
gosterilmis; yontemlerin kapsam ve vyeterliligi teknik
olarak karsilastiriimistir.

Bu calismada betimsel bir arastirma yontemi benimsenmis;
sizma denemesi alanindaki kuramsal vyaklagimlar ve
uygulamali yéntemler, literatiir taramasi yoluyla ¢ok boyutlu
olarak ele alinmistir. Kaynak taramasi, tematik bir yapi
cercevesinde gerceklestirilmis; yontemler, saldiri tirleri, risk
degerlendirme yaklasimlari ve vaka analizleri gibi baslica
temalar altinda siniflandinlmistir. Uluslararasi literatiirde
OWASP, NIST, OSSTMM gibi otoritelerin yayimladigi givenlik
oOlginlerinin yani sira hakemli akademik makaleler, sektorel
teknik raporlar ve acik kaynak givenlik veri tabanlari
(Common Vulnerabilities and Exposures - CVE, Common
Weakness Enumeration - CWE, Common Vulnerability Scoring
System - CVSS) temel kaynak olarak degerlendirilmistir.
Kaynak seg¢iminde ozellikle ¢alismanin konusuyla dogrudan
iliskili olmasi, teknik icerik sunmasi ve giincel (agirhkli 2015
sonrasi) olmasi gibi 6lgltler dikkate alinmistir. Vaka analizinde
ise senaryo temelli yapi izlenmis; tespit edilen zayifliklar
OWASP ve CVE/CWE eslestirmeleriyle analiz edilmis, risk
seviyeleri CVSS puanlamasina gore degerlendirilmis ve
bulgular hem teknik hem yonetsel diizeyde sistematik
bicimde raporlanmistir. Bu kapsamda ¢alismanin butinsel
yapisini  destekleyen igerik, asagida siralanan bdlimler
dogrultusunda yapilandiriimistir.

Makalenin bir sonraki bélima, sizma denemeleriyle ilgili ulusal
ve uluslararasi literatiiri inceleyerek bu galismanin 6zellikle
Tiirkge literatiire olan katkilarini ortaya koymaktadir. Uglincii
b6lim, sizma denemelerinin temel kavramlarini ve tarihsel

gelisimini ele almaktadir. Dérdlncii bélimde, kara kutu, beyaz
kutu ve gri kutu gibi farkli sizma denemesi yontemlerine yer
verilmistir. Besinci bélim, OWASP, OSSTMM, PTES, ISSAF ve
NIST gibi yaygin kullanilan sizma denemesi Olginlerini
kapsamli bir sekilde incelemektedir. Altinci bélim, sizma
denemesi sirecinin asamalarini detaylandirmakta; bilgi
toplama, tehdit modelleme, zafiyet analizi, istismar ve
raporlama gibi temel adimlara odaklanmaktadir. Yedinci
bolim, SQL enjeksiyonu, MITM, DoS, XSS ve parola saldirilari

gibi yaygin istismar tekniklerini teknik detaylariyla ele
almaktadir. Sekizinci bolim, bu saldiri tlrlerinin  sizma
denemesi  olglnleriyle olan iliskisini  degerlendirerek
yontemsel butinlik saglamaktadir. Dokuzuncu ve son

bolimde ise, drnek bir vaka analizi Gzerinden uygulamal bir
sizma denemesi senaryosu sunulmakta, deneme zinciri
icerisindeki adimlar (bilgi toplama, XSS, oturum ele gecirme,
SQL enjeksiyonu, kaba kuvvet ve log silme) OWASP Top 10 ve
CVE/CWE eslestirmeleriyle iliskilendirilmektedir. Bu bolim
ayrica, tespit edilen zayifliklara yonelik risk analizini CVSS
degerlendirmesiyle gerceklestirmekte ve hem teknik hem de
yonetsel dilizeyde ornek bir raporlama c¢iktisi sunarak
¢alismanin uygulamaya donuk katkilarini ortaya koymaktadir.

2 llgili Galismalar

Sizma denemesi, kuruluslarin giivenlik agiklarini 6nalici olarak
tespit edip gidermelerini saglayan 6nemli bir siber glivenlik
uygulamasidir. Sizma denemesi slireclerini yapilandirmak ve
giivenlik degerlendirmelerini olglinlestirmek etmek amaciyla
OWASP, OSSTMM, PTES, ISSAF ve NIST gibi cesitli yontemler
gelistiriimis  olup, glivenlik degerlendirme sireglerini
Olguinlestirmeyi amaglamaktadir. Bu cerceveler, deneme
asamalari, kullanilan araglar ve yontemler agisindan rehberlik
sunarak sistematik bir glivenlik degerlendirmesi saglar. S6z
konusu olginler, uluslararasi literatlirde de genis bir sekilde
ele alinmis olup, yapilan akademik calismalar bu olglinlerin
etkinligini, karsilastirmali analizlerini ve uygulama alanlarini
detayli bicimde incelemektedir.

Shah ve Mehtre [13], glivenlik acgig1 degerlendirme ve sizma
denemesi konusuna odaklanarak, ozellikle finans sektoriinde
yaygin kullanimini ve OWASP ile OSSTMM gibi ol¢linlerin
onemini vurgulamaktadir. Buna ek olarak, Bertoglio ve Zorzo
[14] de benzer bir yaklasimla sizma denemesi yontemlerini
inceleyerek OWASP, OSSTMM ve PTES’in en yaygin kullanilan
cerceveler oldugunu tespit etmistir. Calisma, tek bir 6l¢liniin
tim  ihtiyaglart  karsilamadigini  vurgulayarak, farkl
yontemlerin bir arada kullanilmasinin daha kapsamli glivenlik
degerlendirmeleri saglayacagini 6ne sirmektedir.

Adam ve ark.[15], sizma denemesi Olglnlerini ve araglarini
degerlendirerek farkli siber glivenlik alanlarindaki etkinliklerini
incelemektedir. Arastirmalari, OWASP’in en yaygin kullanilan
cerceve oldugunu ve PTES'in onu takip ettigini
gostermektedir. Ozellikle web giivenlik denemelerinde her iki
cercevenin  onemli bir rol oynadigi belirtilmektedir.
Arastirmacilar, OWASP ve PTES'in birlestiriimesinin kapsamli
bir sizma denemesi yaklasimi saglayabilecegini ©ne
sirmektedir. Bunun yani sira, ISSAF, OSSTMM ve NIST’in de
yaygin kullanilan Olglinler  arasinda yer  aldig
vurgulanmaktadir.
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Shanley [16], calismasinda dokuz farkli sizma denemesi
yontemini karsilastirarak, bu Olglnlerin gigli ve zaylf
yonlerini analiz etmektedir. Arastirma, OWASP, OSSTMM,
NIST ve PTES’in en yapilandiriimis ve yaygin olarak kabul
edilen olglnler oldugunu ortaya koymaktadir. Sarker ve
ark.[17], sizma denemesi Olglnleri, araglari ve puanlama
yontemlerini inceleyerek kapsamli ve esnek bir yaklagimin
gerekliligini vurgulamaktadir. Cahismalari, OWASP, OSSTMM,
PTES, ISSAF ve NIST’in en yaygin kullanilan él¢linler oldugunu
belirterek, her birinin farkli avantajlar sundugunu ortaya
koymaktadir.

Hag ve ark.[18], mobil uygulama givenligi icin sizma
denemesi Olginlerini inceleyerek, 6zellikle Android glvenlik
aciklarina ve mobil uygulamalarin korunmasindaki zorluklara
odaklanmaktadir. Calismalari, OWASP Mobil Givenlik
Denemesi Kilavuzu’'nun (MSTG) en etkili 6lclin oldugunu
vurgularken, OSSTMM, PTES ve NIST'in mobil odakli deneme
tekniklerinden yoksun oldugunu belirtmektedir. Wen ve
ark.[19], vyapay zekd destekli otomasyonun sizma
denemelerine  entegrasyonunu inceleyerek, givenlik
aciklarinin tespiti, tehdit analizi ve izleme siireglerinde 6nemli
iyilestirmeler sagladigini  belirtmektedir. Ancak, mevcut
cergevelerin (OSSTMM, NIST, OWASP) Al yeteneklerine sahip
olmamasi, tehditlere uyum saglama konusunda eksiklikler
yaratmaktadir. Bu galisma, glivenlik degerlendirmelerinin Al
destekli yontemlerle genisletilmesi  gerektigini  One
sirmektedir.

Sizma denemesi yontemleri, glvenlik degerlendirmelerini
Olglinlestirmek amaciyla gelistirilmis olup, OWASP ve
OSSTMM web ve sistem glivenliginde 6ne ¢ikarken, PTES ve
NIST kapsamli deneme siiregleri sunmaktadir. ISSAF ise detayl
guvenlik analizleri igin  6nemli bir 0l¢lin  olarak
degerlendirilmektedir. Son vyillarda, yapay zeka destekli
giivenlik denemeleri ve mobil platformlara yénelik ¢éziimler
sizma denemesi alaninda yeni egilimler yaratmakta ve mevcut

cercevelerin bu gelismelere uyum saglamasini gerekli
kilmaktadir.
Bu alanda uluslararasi diizeyde kapsamli bir literatir

bulunmasina karsin, Tirkiye’deki akademik arastirmalarin
sinirl oldugu gorilmektedir [20-27]. Bu bolimde, Tirkge
literatirde yer alan 6nemli ¢alismalar incelenerek mevcut
arastirmalarla karsilastiriimistir.

Ozellikle OWASP ve NIST gercevelerine odaklanan ¢alismalar,
guvenlik deneme sireglerinin etkinligini artirmaya yonelik
yontemler sunmaktadir. Vural ve ark. [20] ¢alismasinda
OWASP, NIST ve OSSTMM cercevesinde glivenlik deneme
yontemlerini ele alarak kurumsal sistemlerde giivenlik
denetimlerinin nasil yiritillebilecegini detaylandirmistir.
Benzer sekilde, Yilmaz ve ark. [21] calismasi, endustriyel
sistemlerde siber givenlik risklerini azaltmak igin NIST ve
OWASP olgtnlerinin uygulanmasinin énemini
vurgulamaktadir. Tulgar ve ark. [22] calismasinda, “Ulusal
Bilgi ve lletisim Guvenligi Rehberi” hazirlanmasina
odaklanilmis ve o6zellikle loT guvenligi alanindaki uygulama
sireci ele alhnmistir. Cesitli uluslararasi bilgi glvenligi
Olglnlerinden yararlanilan bu galismada, galismamizda ele
alinan sizma denemesi dl¢glinlerinden sadece OWASP ve NIST

bulunmaktadir.  Benzetim  ortaminda  gergeklestirilen
uygulama ile bahsedilen rehberin loT glvenligi tedbirlerine
uyumun nasil saglanabilecegi gosterilmis ve kurumlara
yonelik uyum yol haritasi dnerilmistir.

Web uygulamalarina yoénelik givenlik denemeleri (zerine
yapilan galismalar, OWASP yontemine dayal olarak glivenli
yazilim gelistirme sireglerini iyilestirmeye odaklanmaktadir.
Of [23] calismasinda OWASP cergevesinde yazilim guvenligi
aciklarini ele almig ve glvenli yazihm gelistirme sireglerine
yonelik oOnerilerde bulunmustur. Aydogdu ve ark. [24]
calismasinda, OWASP tarafindan tanimlanan web gilivenlik
aciklarini ele almakta ve gilivenlik 6nlemleri sunmaktadir.
Yalginkaya ve ark. [25] calismasinda, web uygulamalarinda
givenlik denemelerinin kapsamini genisletmeye yonelik
yontemsel bir yaklasim dnermektedir.

Kurumsal sistemlerde  gilvenlik riskleri ve tehdit
modellemeleri lizerine yapilan galigmalar, agirlikh olarak NIST
cercevesinde gercgeklestirilmistir. Sentirk ve ark. [26]
calismasinda, NIST cercevesinde aktif dizin ortamlarinda
karsilasilabilecek gtivenlik risklerini analiz etmistir. Bu ¢alisma,
genel givenlik denemeleri yerine, belirli tehdit senaryolarina
dayali daha spesifik bir givenlik tehdit modeli {izerinden
degerlendirme yaparak, olasi saldiri ve savunma stratejilerini
ele almaktadir. Kestane ve ark. [27] makalesinde, NIST
cercevesinde bulut bilisim sistemlerinde i¢ glivenlik denetim
slreclerini incelemistir. Bu calismada, giivenlik denemeleri ile
ilgili detayh bir yontemsel yaklasim yerine denetim siregleri
Gzerinde durulmustur.

Bu calismalar incelendiginde, Tirkge literatlirde OWASP ve
NIST'in 6ne ¢iktigl, ancak OSSTMM, PTES ve ISSAF gibi diger
onemli yontemlerin yeterince ele alinmadigi gorilmektedir.
Ayrica, Cizelge 1’'de gorilecegi lizere mevcut galismalarin
¢ogu belirli bir yonteme odaklanmakta ve 6lgiinler arasinda
sistematik bir karsilastirma sunmamaktadir. Bu dogrultuda,
¢alismamizin PTES, OWASP, OSSTMM, ISSAF ve NIST gibi
uluslararasi sizma denemesi Olglnlerini karsilastirarak,
uluslararasi literatiirii referans alip degerlendirerek Tirkge
literatiire katki sagladigi diisiinilmektedir.

Cizelge 1: Tiirkge Literatiirde ve Calismamizda Ele Alinan Olgiinleri
Karsilastirmasi

Galismalar | OWASP | OSSTMM | PTES | ISSAF NIST
[20]
[21]
[22]
(23]
[24]
[25]
[26]
[27]

Calismamiz

>

NI IENENENENES
AN D I I o R D D N
AN o I I o I I o
RN o I I o I I
NS RN I T I EN ENES

3 Sizma Denemeleri

Sizma denemeleri, givenlik degerlendirme sirecinde,
deneme uzmanlarinin gergek diinya saldirilarini taklit ederek
bir uygulama, sistem veya agin glivenlik mekanizmalarini
asabilecek yontemleri belirlemeye calistigi bir givenlik
denemesidir [28]. Sizma denemesi "bir acik kapi bulma
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sanati" olarak da tanimlanmaktadir [29]. Sizma denemesinde
slirekli degisen tehdit ortamina gore saldirganlarin kullandigi
yontemleri canlandirilir. Bu sirada sistemlerin glivenlik
seviyesi Olgulir ve olasi saldiri senaryolari analiz edilir.
GUnUmuizde sizma denemesi, organizasyonlarin siber
givenlik stratejilerinin temel bir bileseni haline gelmis olup,
bircok sektorde glvenlik gereksinimleri dogrultusunda
uygulanmaktadir.

Sizma denemelerinin kokeni, 1970'lerin baslarina kadar
uzanir. ABD Savunma Bakanligi, askeri sistemlerdeki glivenlik
aciklarini tespit etmek amaciyla ilk girisimlerde bulunmus ve
bu calismalar modern sizma denemelerinin temelini atmistir
[30]. Bu denemeler, bilgisayar sistemlerinin gilivenligini
degerlendirmek igin kullanilan ilk sistematik yaklasimlar
olmustur.

1990'li yillarda, ag glivenligi alaninda ilk otomatik deneme
araclari gelistiriimeye baslanmistir. 1995 vyilinda piyasaya
slirilen Security Administrator Tool for Analyzing Networks
(SATAN), ilk genis ¢apli otomatik zafiyet tarama araglarindan
biri olarak kabul edilir [31]. Bu arag, 100'den fazla bilinen
givenlik agigini tarayarak sistemlerin savunmasiz noktalarini
belirleyebilme yetenegi sunmustur. Ancak, kot niyetli
saldirganlarin da bu araci kullanmasiyla, siber gilivenlik
toplulugunda tartismalara yol agmistir.

Bu dénemin ardindan, Nmap, Nessus ve Metasploit gibi
araglar gelistirilmis ve sizma denemelerinin daha genis kitleler
tarafindan uygulanabilir hale gelmesini saglamistir [32]. Bu
araglar, sizma denemelerini manuel siireglerden otomatik
sistemlere dogru taslyarak, daha hizli ve kapsamli glivenlik
degerlendirmeleri yapilmasini miimkin kilmistir.

GlniUmiuzde sizma denemeleri, gelisen tehdit ortamina uyum
saglayarak daha kapsamli ve sistematik hale gelmistir. Yapay
zeka destekli otomatik sistemler [33] ve Snort [34] gibi
otonom glivenlik araglari, gercek zamanh verilere dayali
olarak stratejilerini dinamik bir sekilde ayarlayarak geleneksel
yontemlere kiyasla daha karmasik siber saldiri senaryolarini
daha gercekgi bir sekilde canlandirabilmektedir [19].

Bununla birlikte, sizma denemelerinin etkinligi, belirli bir
yonteme dayanilarak ydritilmesiyle dogrudan iligkilidir.
PTES, OWASP, OSSTMM, ISSAF ve NIST gibi uluslararasi
olginler, sizma denemelerinin sistematik olarak
planlanmasini ve giivenlik agiklarinin tutarli bir sekilde tespit
edilmesini saglamaktadir. Yapay zeka destekli araglar, bu
yontemlere entegre edildiginde, zafiyet analizlerinin
hizlanmasini ve kapsaml giivenlik degerlendirmelerinin daha
verimli hale getirilmesini mimkin kilmaktadir [35]. Bu
entegrasyon, manuel deneme sireglerinin zaman alici ve
maliyetli  dogasini  azaltarak, sizma denemelerinin
olgeklenebilirligini  artirmakta ve  kurumsal gilvenlik
stratejilerinin daha 6nalici hale gelmesine katki sunmaktadir.

4 Sizma Denemelerinin Yontemleri

Sizma denemeleri, yazilm deneme yontemleri arasinda
onemli bir yer isgal eder ve sistematik deneme sireglerinin
kritik bir parcasidir. Bu denemeler, cesitli saldiri senaryolari
tasarlanarak gerceklestirilir ve vyazilm veya sistemdeki
givenlik  zayifliklarini  belirlemeyi amaglar.  Sekil-3’de

gorildigi tzere g farkli tirl bulunur: Kara kutu, gri kutu ve
beyaz kutu denemeleri [36]. Kara kutu denemesi saldirganin
hicbir bilgiye sahip olmadigi bir senaryoyu varsayarken, beyaz
kutu denemesi sistemin ig isleyisinin tam olarak bilindigi bir
senaryoyu varsayarak gerceklestirilir. Gri kutu denemesi ise
sinirl bilgiye sahip bir saldirganin bakis acisiyla gergeklestirilir.
Bu farkli yaklasimlar, farkli tirde zayif noktalarin tespit
edilmesine ve guvenlik agiklarinin giderilmesine yardimci olur
[36], [37]. Bu sayede yazilimlar daha givenli hale getirilir ve
potansiyel saldirilara karsi daha direngli hale gelir.

4.1 Kara Kutu Denemesi

Bu deneme tirl, bilgi gereksiniminin disik oldugu bir
yaklasimla icra edilir ve glvenlik uzmanlari sanki gergek bir
saldirganmis (black hat) gibi hareket eder [38]. Uriin ya da
sirket ortaminin disindan yapilan bir deneme yéntemidir.

Kara Kutu Denemesi Gri Kutu Denemesi Beyaz Kutu
ei¢ Yapiya Erisim eicerde Sinirli Denemesi
Yok Veriye Erisim eTam Erisim
eKullanici Profilinde o Kurumigi eGelistirici
Disardan Test Kullanici Profilinde Test

Profilinde Test

Sekil- 3: Sizma denemesi yontemleri

Deneme yapanlar ile yazilim gelistiricileri genellikle bagimsiz
cahistiklarindan, bu denemeler gelistiricilerin géziinden kagan
hatalarin tespit edilmesine yardimci olur. Ayni zamanda
alinan giivenlik tedbirlerinin ne kadar etkili oldugunu da olger.
Dolayislyla, kara kutu yontemi ile gergeklestirilen denemeler,
yazilimin givenilirligini artirmak icin énemli bir arag olarak
kabul edilir.

4.2 Beyaz Kutu Denemesi

Beyaz kutu denemesi, kara kutu denemesiyle birlikte yazilim
deneme siireglerinde 6nemli bir rol oynar ve birbirlerini
tamamlayici olarak kullanirlar. Beyaz kutu denemesinde
saldirgan, Grinlin ag topolojisi, portlari, sistem bilgileri,
servisler dahil olmak lizere hedefler hakkinda detayli bilgiye
hatta kaynak koda sahiptir. Dolayisiyla, deneme edilmek
istenen unsurlar daha 6zel olarak belirlenebilir ve denemeler
daha derinlemesine tasarlanabilir. Beyaz kutu denemesinde,
tasarim ve planlamanin detaylarina hakim olundugu icin,
deneme senaryolari ve stratejileri daha dogrudan ve
ozellestirilebilir bir sekilde olusturulabilmektedir [38]. Kara
kutu denemesinde gereken bilgi toplama adimina ihtiyag
duyulmadigindan dolayi bu deneme yontemi zaman agisindan
daha az maliyetlidir. Bu deneme tiri genellikle sirket iginde
gerceklestirilir ve kara kutu denemesi ile kullanildiginda,
yazihmin farkli yonlerini kapsamli bir sekilde deneme etmeye
yardimci olur. Bu nedenle, beyaz kutu denemesi, yazilimin
guvenilirligini ve kalitesini artirmak igin dnemli bir arag olarak
kabul edilir.
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4.3 Gri Kutu Denemesi

Gri kutu denemesi, kara kutu ve beyaz kutu deneme
tekniklerinin birlesiminden olusan melez bir yaklasimdir. Bu
yontemde glivenlik uzmani, sistemin tiim kaynak koduna
sahip degildir; ancak tamamen dis kaynakli bir saldirgan gibi
de degildir. Genellikle kurum icinden bir ¢alisanin bakis agisini
taklit ederek, fiziksel ortama, sistem mimarisine ve belirli web
uygulamalarina sinirli diizeyde erisim saglar [38]. Gri kutu
denemesinde, senaryolarin tasariminda beyaz kutu yaklasimi;
uygulama asamasinda ise kara kutu teknikleri kullanilir. Diger
bir ifadeyle, yazihmin i¢ yapisini kismen anlamak ve kodu
incelemek igin i¢sel bilgilerden yararlanilirken, disaridan gelen
bir saldirganin bakis acisiyla davranislar ve givenlik agiklari
deneme edilir. Bu sayede hem igsel zayifliklar hem de disa agik
tehdit ylzeyleri tespit edilebilir. Gri kutu deneme ydntemi,
sistemin hem iceriden hem de disaridan
degerlendirilebilmesini sagladig icin dengeli bir yaklasim
sunmakta; ayrica yaziim gelistirme sirecinde glivenlik
aciklarinin erken tespitiyle Grindn toplam maliyetini azaltma
potansiyeli tasimaktadir [39].

Ele alinan (g farkh sizma denemesi yonteminin bilgi seviyesi,
gercekgilik, zaman ve maliyet, avantajlar ve dezavantajlar
acisindan karsilastirmali analizi Cizelge 2’de sunulmaktadir.
Yontemlerin glicli ve zayif yonlerini sistematik bir cercevede
gostererek, farkli senaryolar igin en uygun ydntemin
belirlenmesine katki saglamayr amaglamaktadir.

Cizelge 2: Kara Kutu, Beyaz Kutu ve Gri Kutu Denemesi
Karsilagtirmasi

Ozellikler Kara Kutu Beyaz Kutu Gri Kutu
Denemesi Denemesi Denemesi
Bilgi Seviyesi Sisteme dair TUm sistem Sinirh sistem
higbir bilgiye bilgileri, kaynak bilgisine
sahip olunmaz. kodu ve yapi sahiptir.
detaylar
bilinmektedir.
Gergekgilik Gergek saldirgan ic glivenlik Hem i¢ hem dig
senaryolarina en aciklarini tehdit
yakin denemedir. belirlemeye perspektifinden
odaklanir, ancak analiz saglar.
dig tehditleri
yansitmaz.
Zaman ve Uzun sirebilir, Daha az zaman Orta diizeyde
Maliyet maliyetlidir. ve kaynak zaman ve
gerektirir. maliyet
gerektirir.
Avantajlan Dis tehditlerin Derinlemesine ic ve dig
benzetimini analiz ile spesifik tehditleri
saglar. glvenlik birlikte
aciklarini ortaya degerlendirme
cikarir. imkani sunar.
Dezavantaijlari i¢ tehditleri ve Gergek saldirgan Her iki
sistem igi glivenlik | perspektifinitam | yontemin bazi
aciklarini tespit olarak sinirlamalarini
etmede yansitmaz. icerebilir.
yetersizdir.

5 Sizma Denemesi Olgiinleri

Sizma denemesi, sistemlerin glivenlik aciklarini belirlemek ve
riskleri minimize etmek amaciyla uzman ekipler tarafindan
ylritilen sistematik bir sirectir. Yeni glvenlik agiklarinin
sirekli kesfedilmesi ve saldiri tekniklerinin gelismesi, bu
alanda olglinlestirilmis  yontemlere duyulan ihtiyac

artirmaktadir. Bu ihtiyaci karsilamak Gzere, OSSTMM, ISSAF,
PTES, NIST ve OWASP gibi uluslararasi kabul gérmis sizma
denemesi Olglnleri gelistirilmistir [14]. Bu Ol¢lnler, sizma
denemelerinin belirli ydntemlere uygun sekilde yurutiilmesini
saglayarak, deneme slreglerini daha sistematik ve
tekrarlanabilir hale getirmektedir. Ayrica, O6lglinler hem
kurumlar hem de bagimsiz giivenlik arastirmacilari igin ortak
bir cerceve sunarak glivenlik degerlendirmelerinin tutarhligini
artirmaktadir.

5.1 Agik Web Uygulama Giivenlik Projesi

Acik Web Uygulama Givenlik Projesi (OWASP — Open Web
Application Security Project) kar amaci gitmeyen ve web
uygulamalarinin glivenligini artirmaya odaklanan kiiresel bir
organizasyondur [40]. 2001 yilinda kurulan bu platform,
givenlik arastirmacilan, gelistiriciler ve sektérdeki uzmanlar
tarafindan desteklenmekte olup yaygin givenlik hatalarini
belirlemek, glvenlik aciklarini azaltmak ve glvenli yazim
gelistirme sireclerini tesvik etmek amaciyla cesitli projeler
yuritmektedir [13].

OWASP tarafindan yayimlanan en énemli kaynaklardan biri
OWASP Top Ten listesi [3] olup, belirli donemlerde
giincellenen ve sektérde en yaygin gorilen givenlik agiklarini
kritiklik derecesine gore siralayan bir ¢alismadir. Bu liste,
yazihm gelistiriciler, glivenlik uzmanlari ve deneme
miihendisleri icin rehber niteliginde olup, en kritik glivenlik
zayifliklarini tanimlayarak bu zayifliklarin nasil tespit edilecegi
ve nasll oOnlenebilecegi konusunda yol gosterici bilgiler
sunmaktadir. Ornegin, SQL enjeksiyonu, kimlik dogrulama
aciklari ve siteler arasi betik ¢alistirma (XSS) gibi saldiri tirleri
OWASP Top Ten listesinde yillar boyunca en kritik zayifliklar
arasinda yer almistir [41]. Calismamiz yapilirken en son gikan
ilk 10 zafiyet listesi asagidaki gibidir [3]:

OWASP ilk On Zafiyet — 2021
I. Bozuk Erisim Kontroli ( A01:2021 - Broken Access
Control)
I.Sifreleme Hatalari (A02:2021 - Cryptographic Failures)
IIl.Enjeksiyon (A03:2021 - Injection)
IV.Glivensiz Tasarim (A04:2021 - Insecure Design)

V.Glvenlik Yanlis Yapilandirma (A05:2021 -

Misconfiguration)

Security

VI.Savunmasiz ve Eski Bilesenler (A06:2021 - Vulnerable and
Outdated Components)

VIl.Tanimlama ve Kimlik Dogrulama (A07:2021 - Hatalarn
Identification and Authentication Failures)
VlIl.Yazilim ve Veri ButinlUgu Hatalari (A08:2021 - Software
and Data Integrity Failures)
IX.Glvenlik Loglama ve izleme (A09:2021 - Security Logging
and Monitoring)

X.Sunucu Tarafli istek Sahteciligi (A10:2021 - Server Side
Request Forgery)

5.2 Acik Kaynak Giivenlik Deneme Yontemi
Kilavuzu

ISECOM (The Institute for Security and Open Methodologies)
tarafindan ilk olarak 2000 yilinda ortaya c¢ikarilan bu proje
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[42], cesitli disiplinlerden ve dis meslek gruplarindan
uzmanlarin  olusturdugu acik bir topluluk tarafindan
slirdlrulmektedir. Ticari ve siyasi etkilerden bagimsiz olarak
finanse edilen ISECOM projeleri, ortakliklar, abonelikler,
sertifikalar ve lisanslara dayali arastirmalarla
desteklenmektedir. Teknolojik ortamlarin giderek
karmasiklasmasi, uzaktan operasyonlar, sanallastirma ve
bulut bilisim gibi gelismelere paralel olarak, OSSTMM buna
uyum saglamistir.  Yonteminin  glinUmuizdeki Gglncl
versiyonu, insan, fiziksel, kablosuz, telekomiinikasyon ve veri
aglar da dahil olmak Uzere genis bir kanal yelpazesini
kapsamaktadir. Bu esneklik, OSSTMM’nin bulut bilisiminden
mobil iletisim aglarina kadar ¢esitli altyapilari degerlendirmek
icin ideal olmasini saglamakta ve birden fazla kanalda
karsilagilan karmasik glivenlik sorunlarini ele alinmasinda
yardimci olmaktadir. insan faktériiniin sistemde ciddi bir
guvenlik zafiyeti yaratabilecegine deginen ve sosyal
muhendislige kargi yontemler o6neren ilk 6lglin olarak
bilinmektedir [43].

5.3 Sizma Denemesi Yiiriitme Olgiinii

Penetration Testing Execution Standard (PTES), sizma
denemelerinin sistematik olarak gergeklestiriimesini saglayan
kapsamli bir ydntemdir [5]. Yedi asamadan olusan bir deneme
cercevesi sunarak, saldiri vektorlerinin belirlenmesinden
glivenlik  aciklarinin  analizine  kadar tim  slreci
detaylandirmaktadir. Sekil-4’te gosterildigi gibi, PTES yalnizca
teknik degerlendirmeleri degil, ayni zamanda deneme
stratejileri ve uzman deneyimlerini de iceren bir rehber olarak
gelistirilmistir. GUnUmuzde, Bilgi teknolojileri glvenligi
alaninda yaygin olarak kabul goren odlglinlerden biri olarak
kullaniimaktadir [44].

Anlagma Oncesi Etkilesim

Istihbarat Toplama

+ Hede Gzerinde kesil yaparak ve zayililar degerlendirilerek bilgi
toplanmas:

Tehdit Modellemesi

Gvenlik Agidi Analizl.

« Sistemdeki zafiy

ile testin genisletimesi

istismar

+ Hazirlanan
+ Kurulugun
gergeklest

Istismar Sonrasi

+ Daha sonn
+ Makinenin
olusturabilme ki

Raporlama

+ Rapor, yapilan testlerin amaglanni, kullanilan yonten
edilen sonuglan kapsayacak sekilde gesilli hedef kitl
igin haziranmas:

Sekil- 4: Sizma denemesi stire¢ akis semasi [45]

5.4  Bilgi Sistemleri Giivenlik Degerlendirme
Cergevesi

Bilgi Sistemleri Guivenlik Degerlendirme Cercevesi [46] (ISSAF
— Information Systems Security Assessment Framework), Agik
Sistem Bilgi Glivenligi Grubu (OISSG) tarafindan gelistirilen ve
sizma denemesi sireglerini olglnlestirmeyi amaglayan bir
givenlik deneme yontemidir.  Kurumlara  glvenlik
degerlendirmelerinde kapsamli bir gcergeve sunarak, givenlik
denemelerinin planlanmasi, yritilmesi ve raporlanmasi
asamalarini detaylandirmaktadir. ISSAF'In temel hedefi, sizma
denemesi slirecinin neden ve nasil uygulanmasi gerektigine
dair eksiksiz bir rehber olusturmaktir [46]. Diger yontemlerin
genellikle belirli teknik sireglere odaklandigi elestirisiyle
gelistirilen ISSAF, ag glvenligi, sistem givenligi, fiziksel
giivenlik ve uygulama givenligi gibi genis bir yelpazeyi
kapsayan bir deneme siireci sunmaktadir [18].

Ancak, gilincellenmemis olmasi nedeniyle modern tehdit
ortaminda etkinligini yitirdigi belirtiimektedir [17].

5.5 Ag Giivenligi Deneme Kilavuzu

Ulusal Olcilinler ve Teknoloji Enstitiisi (NIST) tarafindan
gelistirilen glivenlik deneme yontemi, baslangicta Ag
Guvenligi Deneme Kilavuzu (GNST) olarak tanitiimis ve SP
800-42 [47] cergevesinde sekillendirilmistir. Daha sonra bu
rehberin genisletilmis versiyonu SP 800-115 [28] — Bilgi
Guvenligi Deneme ve Degerlendirme Teknik Kilavuzu olarak
yayimlanmis ve deneme siregleri daha kapsamli hale
getirilmistir.

Her iki kilavuz da deneme siireglerini dort temel asamada ele
almaktadir: planlama, kesif, saldiri ve raporlama [28] [47]. SP
800-42, ozellikle ag glivenligi denemelerine odaklanirken, SP
800-115 daha genis kapsamli bir cergeve sunarak genel bilgi
glvenligi degerlendirmelerini icermektedir. Bu yontemler,
kurumlarin giivenlik agiklarini tespit etmelerini ve sizma
denemelerini daha verimli hale getirmelerini saglamaktadir
[14].

Sizma denemeleri igin gelistirilen cesitli uluslararasi élgtnler,
giivenlik degerlendirme sireglerinin sistematik ve etkin bir
sekilde yuratilmesini saglamaktadir. Bu olglinler, yontemsel
yaklasimlar, deneme kapsamlari ve degerlendirme kriterleri
acisindan farkhlik géstermektedir. Cizelge 3’te, NIST, OWASP,
PTES, OSSTMM ve ISSAF gibi yaygin kullanilan sizma denemesi
Olglnleri kapsam, avantaj ve dezavantajlari agisindan
karsilastiriimistir. Bu karsilastirma, her bir él¢liniin gigla ve
zayif yonlerini ortaya koyarak, glvenlik uzmanlarinin
ihtiyacglarina en uygun yontemi segmelerine yardimci olmayi
amaclamaktadir.

6 Sizma Denemesi Siireci

Bu bolimde, sizma denemelerinde genellikle kullanilan ve
glivenlik endistrisinde kabul géren Sekil- 4’'te gosterildigi gibi
deneme siireci ve alt basliklari incelenmistir [5], [13], [46],
[48].

6.1 Deneme Oncesi Etkilesim

Sizma denemelerinin icrasi dncesinde, musteri ile yapilan
toplantilar esas alinarak denemesin amaglari, kapsami, siresi,
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yontemi, zaman planlamasi, maliyeti ve (cretlendirme gibi
hususlar ele alinir. Ozellikle deneme kapsaminin dogru sekilde
belirlenmesi, kritik sistemlerin deneme stlirecinde istem disi
hizmet kesintisine ugramasini 6nlemek agisindan hayati
oneme sahiptir [49].

Gizelge 3: Sizma Denemesi Olgiinlerin Karsilastiriimasi

Olgiin Kapsami Avantajlari Dezavantajlari
A Risk bazli yaklasimi Sizma denemesini
G%jvenli“i destekler ve her uygulayacak
Bilai gl organizasyon igin kisinin cerceveyi
NIST GU%/enIi“i uyarlanabilir. iyi bilmesi gerekir.
(4] U uIamga’x Guvenlik gergevesi; Organizasyonun
GYu%enIi“i risk yonetimi, tehdit | mevcut glvenlik
Risk gl farkindahgi ve durumu hakkinda
Yénetimi adaptif stiregleri detayli analiz
icerir. gerektirir.
Web giivenligi
Web denemeleri igin Yalnizca uygulama
Uveulamal detayli yontemler guvenligine
al}{g saglar (OWASP Web | odaklanir, ag veya
AP’I Security Testing sistem glivenligi
Givenligi Guide vb.). konularini
OWASP Mobil gl Guncel tehditlere kapsamaz.
[40] . . gore dizenli olarak Organizasyon
Glvenlik
Gomili ! glincellenir. guvenligi yerine
Sistemler Glvenlik bilinci bireysel deneme
(IoT olusturma, yazilim sureglerine agirlik
Firrrllware) gelistirme ve verir.
deneme siireglerine
katki saglar.
Sizma denemeleri
icin yapilandirilmisg Hala
. gelistiriimekte
o yedi agsamali A~
Ag = olup, belirli
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Bu asamada, deneme siirecinde karsilikli iletisim ve
koordinasyon gerektirecek kisilerin kimlik bilgilerini iceren bir
liste olusturulur. Denemesin yasal cercevesi ve uygunlugu icin
gerekli olan tim belgeler ve soézlesmeler hazirlanir ve
imzalanir. TUm bu hazirliklar tamamlandiktan sonra, deneme
uzmanlari, belirtilen yetkilendirme ve izinler dogrultusunda
sizma denemelerine baslamak Uzere harekete gecerler. Bu
sekilde, deneme siireci basaril bir sekilde yaratilmis ve ayni
zamanda taraflar arasindaki giliven ve is birligi pekistirilmis
olur.

6.2 Bilgi Toplama

Bilgi toplama sireci, sizma denemesinin temel bir unsurudur
ve denemesin etkinligini dogrudan etkiler. Bilginin gesitliligi ve
niteligi, yapilan denemelerde kesfedilebilecek zayifliklarin
kapsamini belirleyen kritik faktorlerdir. Bu bilgiler arasinda
fiziksel bilgiler (sunucu odasinin yeri, gecis kontrol sistemleri,
donanim ozellikleri vb.), bireysel bilgiler (calisan ismi, Gnvani,
mail adresi ve sosyal mihendislikte kullanilmak {izere
potansiyel hassas kisisel bilgiler vb.), mantiksal iliskiler (ag
topolojisi, sunucu — istemci iliskisi ve veri akis diyagrami vb.),
organizasyon yapisi (organizasyonun yOnetim yapisl,
departmanlar ve calisanlari, anahtar kisiler vb.), kullanilan
cihazlar (bilgisayar, mobil telefonlar, ag ekipmanlari ve diger
donanimlar vb.), gibi cesitli turleri bulunmaktadir. Deneme
uzmani belirlenen hedefe (g farkli perspektiften yaklasir.

Pasif Kesif: Pasif kesif, hedef sistemle dogrudan iletisime gegmeden
gerceklestirilen bilgi toplama faaliyetidir. Bu yontemde, givenlik
uzmani hedefin varligindan haberdar olmaksizin; WHOIS sorgulari,
Google Dorking gibi agik kaynak istihbarat teknikleriyle alan adi,
barindirma hizmetleri, DNS kayitlari ve altyapi bilesenlerine dair
bilgiler toplar [50]. Herhangi bir ag trafigi olusturulmadigindan tespit
edilme riski yoktur. Ancak, kullanilan veriler genellikle ge¢mise
donik ve gincelligini yitirmis olabileceginden analiz sirasinda
dikkatli olunmahdir.

Yari Pasif Kesif: Hedefin dikkatini Gzerimize g¢ekmeden, cesitli
kaynaklardan taramalar gergeklestirilir. Bu kaynaklar, onceden
yayinlanmis web sayfalari ve bunlarin barindigi sunucular, haberler,
blog yazilari gibi gesitli platformlar olabilir. Ag dizeyinde aktif port
taramalar ya da gizli icerik aramalari gibi midahaleler yapilmaz.
Bunun yerine, normal internet trafigi gibi goriinen hareketlerle
hedefin profil bilgileri toplanmaya calisilir. Bu yaklagsim, saldir
sonrasinda hedefin geriye donlp trafik akisina baktiginda kesin bir
yarglya varamamasini saglamayl amaglar.

Aktif Kesif: Bu asama, deneme uzmaninin hedef sistemle dogrudan
etkilesime gectigi bilgi toplama siirecidir. Bu asamada Nmap,
FinalRecon gibi araglar kullanilarak agik portlar, galisan servisler,
isletim sistemi bilgileri ve yapilandirma ayrintilari belirlenir [50]. Ag
haritalama, sistem kesfi ve zafiyet taramasi gibi islemler icerdiginden
tespit edilme riski yuksektir. Ancak, sistemin mevcut glvenlik
durumu hakkinda en kapsaml ve gilincel bilgiler bu asamada elde
edilir

Elde edilen bilgiler ileride agik bir arka kapi birakmak igin ya

da farkhh deneme vyaklasimlarinda kullanmak amaciyla
onemlidir.
6.3 Tehdit Modelleme

Onceden toplanan bilgilerin 1siginda, en uygun ve etkili
deneme tekniklerini kapsayan bir yol haritasi olusturulur ve
modelleme siireci baslatilir. Bu modelleme siireci; is varlklari,
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is slrecleri, potansiyel tehdit aktorleri ve bu aktoérlerin bilgi
seviyesi, erisim yetenekleri ve saldiri kapasiteleri gibi unsurlari
kapsamli sekilde ele alir. STRIDE (Spoofing, Tampering,
Repudiation, Information Disclosure, Denial of Service,
Elevation of Privilege) gibi yontemlerden yararlanilarak her
bir tehdidin kategorik analizi yapilabilirken; DREAD (Damage,
Reproducibility,  Exploitability, Affected Users, and
Discoverability) modeli kullanilarak tehditlerin  hasar
potansiyeli ve tekrar edilebilirligi gibi faktorlerle risk dnceligi
hesaplanabilir[51].

Sistem, her bir agidan olasi tehditleri belirlemeye ¢alisir ve bu
tehditler, sirket yonetimiyle yapilan goriismeler neticesinde
belirlenen risk dizeylerine goére 6nceliklendirilir. Bu
cercevede; tehditlerin sikhgi, erisim tird, hedeflenen sistem
bilesenleri ve uygulanan teknikler gibi parametreler dikkate
alinir. Oncelikli tehditlerin belirlenmesinin ardindan deneme
uzmanlari, bu tehditlere karsi etkili miicadele stratejileri
gelistirerek sizma denemesi senaryolarini olusturur. Deneme
ekibi, saldiri vektorlerini, kullanilacak araglar ve siireg
planlamasini belirleyerek denemesin uygulama cergevesini
tanimlar.

Bu yapilandirma, tehditlerin gercekgi bicimde
modellenmesini ve zafiyet analizinin yoninin belirlenmesini
saglar. Nihai olarak; potansiyel zayifliklar, risk seviyelerine,
etki derecelerine ve 6nem dizeylerine goére siralanir ve
degerlendirilir. Bu sistematik yaklasim, sizma denemesinin
teknik dogrulugunu artirmakla kalmaz, ayni zamanda
kurumsal glivenlik 6nlemlerinin glilendirilmesine de katki
sunar.

6.4 Zayiflik Analizi

Sistem ve uygulamalardaki zayifliklarin tespit edilmesi, siber
glvenlik alaninda kritik dneme sahip bir siire¢ olan zafiyet
analizinin temelini olusturur. Bu analiz, bir organizasyonun
bilgi teknolojisi altyapisinda potansiyel glvenlik agiklarini
belirlemek ve bu agiklarin etkilerini anlamak igcin 6nemlidir.
Zafiyet degerlendirmesi, hedef bir sistemdeki zayifliklari
belirleme, analiz etme ve 6nceliklendirme sirecidir. Bu siireg;
hedef kesfi, sistem taramasi, sonuc analizi ve raporlama gibi
asamalari icerir. Amaci; yanhs yapilandirmalar, yazilim
hatalari ve saldirganlar tarafindan istismar edilebilecek
islemsel aciklar gibi zayifliklari ortaya ¢ikarmaktir[13].

Zafiyet analizinde, sizma denemesi ekibi, denemesin
derinligini ve kapsamini 6zenle belirler. Derinlik, her bir sistem
veya uygulamanin kimlik dogrulama, erisim kontrolleri ve
glivenlik onlemleri gibi kritik bilesenlerini detayli bir sekilde
incelemeyi icerir. Bu inceleme, sistemin savunma
mekanizmalarinin  etkinligini  degerlendirmeyi amaclar.
Kapsam ise, denemesin hangi sistemlerin ve uygulamalarin
dahil edilecegini ve hangi ag bélitlerinin deneme edilecegini
belirler. Bu asamada, organizasyonun is ihtiyaclari, kritik
varliklari ve risk toleransi gibi faktorler dikkate alinir. Kapsamli
bir zafiyet analizi, organizasyonun tum dijital varliklarini
koruma stratejilerini gelistirmesine ve siber saldirilara karsi
daha hazirlikh olmasina yardimci olur.

Zafiyet analizi  sirecinde, aktif denemeler, pasif
gozlemlemeler, arastirmalar ve dogrulama adimlari gibi farkli

yontemler kullanihr.  Bu adimlarin  tamamlanmasiyla,
organizasyonun glvenlik zayifliklari ve risk alanlari hakkinda
kapsamli bir anlayis elde edilir. Uzman bir deneme ekibi,
deneyim ve bilgi birikimi sayesinde bazen daha 6nce
bilinmeyen (zero-day) zayifliklari bile tespit edebilir ve
organizasyonun savunma stratejilerini giliclendirmesine
yardimci olabilir.

Aktif denemeler, uygulama arayiizi gibi Ust seviyeden veya
diistk seviyeli bir ag bileseniyle etkilesime gecebilir. Bu
etkilesimler, manuel ve otomatik yontemlerle
gerceklestirilebilir. Ornegin, aktif port taramasi gibi islemler,
manuel olarak olduk¢a zaman alabilir; ancak, otomasyon ile
yapilarak zaman tasarrufu saglanir ve deneme uzmaninin
diger alanlara daha fazla odaklanabilmesi mimkiin hale gelir
[52]. Otomatik port, servis veya direkt zafiyet tarayici araglar
mevcuttur. Bu araglarin kullanilmasi  zaman tasarrufu
saglayabilir, ancak otomatik sistemlerde hata payi
bulunmaktadir. Bu nedenle, tespit edilen zayifliklar, agik
portlar veya servisler manuel olarak da dogrulanmalidir. Bu
dogrulama siireci, zafiyet analizinin daha glvenilir verilere
dayanmasini saglar ve saldir vektorlerinin belirlenmesinde
aktif bir rol oynar.

Pasif gozlemlerde, sirket icinden elde edilen dosyalarin
metadata analizi yapilabilir. Dosyanin olusturan Kkisi,
olusturma tarihi, son kaydetme tarihi ve kullanicinin unvani
gibi bilgiler metadatay olusturur. Baska bir pasif veri elde
etme yontemi ise ag trafiginin dinlenmesidir. Bazen ag
paketlerin de veri sizintilari olusabilir ve bu sizintilar disariya
acik ve givensiz bir sekilde yayilabilir. Bu veriler yeterince
toplandiginda, 6nemli bilgiler elde edilebilir.

Dogrulama asamasinda, sizma denemesi uzmanlari genellikle
ayniana bilgisayarda birden fazla arag kullanarak elde ettikleri
tekrarlanan belirli zayifliklarin mikro sorunlarina odaklanir.
Ancak bu durum, deneme ciktisindaki istatistiksel sonuglari
yaniltici bir sekilde etkileyebilir ve yanlis bir risk profili
olusturabilir. Belirli korelasyon, belirli bir tanimlanabilir
soruna iliskin bilgileri (zafiyet kimligi, Common Vulnerabilities
and Exposures - CVE, satici dizinleme numaralari vb.) mikro
faktorlerle (makine adi, IP, tam alan adi, MAC Adresi vb.)
gruplandinir. Ornegin, ayni zafiyeti CVE numarasina gére
gruplandirarak,  farkh  araglardan  gelen bulgulari
birlestirebiliriz. Boylece zayifliklar tekrara ugramaz ve farkh
araglardan faydalanarak daha dogru sonuglar elde edilir.

Arastirma asamasinda ise tespit edilen zayifliklarin kaynagi
arastinihr ve bir agik kaynak yazilim veya aracindan
kaynaklanip kaynaklanmadigi incelenir. Ayrica, zafiyetin ne
kadar kolay ulasilabilir ve kullanilabilir oldugu degerlendirilir.
Genellikle, bulunan zayifliklar bir stirecin agigi olabileceginden
dolayi hizla ¢6ziime kavusturulabilir.

6.5 istismar

istismar asamasi, sizma denemesi siirecinin en kritik ve zorlu
adimlarindan biridir. Bu asamada, sizma denemesi ekibi,
hedef sistemde tespit edilen giivenlik agiklarini kullanarak
yetkisiz erisim elde etmeye veya sistemin normal isleyisini
aksatmaya calisir. Sizma denemesi ekibinin amaci, gercek
diinyadaki saldirganlar gibi davranarak, hedef sistemin
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glvenlik 6nlemlerini asmak ve hedef sistem {izerinde kontrol
saglamaktir.

istismar siireci, yalnizca teknik bilgi ve becerileri degil, ayni
zamanda hedef sistemi analiz etme, uygun saldiri tekniklerini
se¢me ve saldinlari dikkatlice planlama yetenegini de
gerektirir. Bu nedenle, bu asama genellikle diger asamalardan
daha fazla zaman alir ve titizlikle yiiriitiilmesi gerekir. istismar
asamasi sirasinda, sizma denemesi ekibi OWASP ilk On Zafiyet
tablosunda da yer alan basliklar kapsaminda asagida bir kismi
belirtilen gesitli gercek diinya saldiri tekniklerini kullanir [48]:

I. SQL Enjeksiyonu (SQL Injection)

Il. Ortadaki Adam Saldirisi (Man-in-the-middle (MITM))
lIl. Hizmet Reddi Saldirisi (Denial of Service Attack- DoS)
IV. Parola Saldirisi (Password Attack)

V. Siteler Arasi Betik Calistirma Saldirisi (Cross-site scripting
- XSS)

Bu saldiri tdrleri, B6lim 7 ‘de detayli sekilde incelenmistir.

istismar asamasinda, saldiri tiirlerinden birini veya birkagini
hedef sistem Uzerinde denemek, mevcut glivenlik agiklarinin
ne kadar ciddi oldugunu ortaya koymak agisindan dnemlidir.
Ancak bu asamada, saldirilarin dikkatli bir sekilde yiratilmesi
gerekmektedir; ¢linkli hedef sistem Uzerinde gergeklestirilen
herhangi bir saldiri, sistemin ¢okmesine veya islevselliginin
bozulmasina neden olabilir. Sizma denemesi ekipleri, sistemin
glvenlik mekanizmalarini atlatmaya c¢alisirken genellikle su
tur engellerle karsilasirlar:

1. Guvenlik yazihmlari: Cogu sistem anti-virls yazilimi, saldiri
tespit sistemleri (Intrusion Detection Systems - IDS), saldiri
onleme sistemleri (Intrusion Prevention System - IPS) ve
web guvenlik duvarlari (WAF) ile korunur. Sizma denemesi
ekipleri, bu yazihmlari asarak saldirilarini gergeklestirmek
zorundadir.

2.Sifreleme ve kod karartma teknikleri: Modern sistemler
veri glivenligini saglamak igin sifreleme ve kod karartma
(obfuscation) tekniklerini kullanir. Bu yéntemler, sizma
denemesi ekibinin sifrelenmis verileri ¢ézmesini ya da
karartilmis kodlari analiz etmesini zorlastirir.

3.Gelismis glivenlik mekanizmalari: Sistemlerde kullanilan
beyaz liste ve kara liste stratejileri, saldirilarin
engellenmesi icin 6nemli bir glivenlik dnlemidir. Beyaz
listeleme, yalnizca belirlenen glivenli kaynaklardan gelen
islemlere izin verirken, kara listeleme bilinen zararh
kaynaklari engeller. Sizma denemesi ekibi, bu givenlik
onlemlerini asmak icin daha karmasik saldiri teknikleri
gelistirmek zorundadir.

4.Saldir tespit ve 6nleme sistemleri: IDS ve IPS sistemleri, ag
trafigini analiz ederek stipheli davranislari tespit eder ve
saldirilari engeller. Bu tlr sistemlerin etkin oldugu
ortamlarda sizma denemesi ekipleri, saldirilarini bu
sistemlerden gizlemek zorundadir.

5.Ag bolutleme ve ileri diizey erisim denetimleri: Kurumlar
genellikle aglarini bolitlere ayirir ve her bélit igin ayn
erisim denetimleri uygularlar. Sizma denemesi ekipleri, bu
Onlemleri asarak farkli aglara sizmayi hedefler.

6.Gergek zamanli izleme ve alarmlar: Supheli faaliyetlerin
tespit edilmesi durumunda yoéneticilere aninda bildirim
gonderen gergcek zamanh izleme ve alarm sistemleri
kullanilir. Sizma denemesi ekipleri, bu alarmlari devre disi
birakmaya ya da farkh bir saldiri stratejisi gelistirmeye

caligir.

istismar asamasinda bulunan zayifliklarin kritiklik dizeyi,
sizma denemesinin genellikle en dnemli sonuglarindan biridir;
¢lnkili bu asama, sistemin glivenlik seviyesinin ne derece zayif
oldugunu acik bir sekilde ortaya koyar. istismar asamasi
tamamlandiginda, sizma denemesi ekibi ele gecirdigi
sistemde kalici bir yer edinme asamasina geger. Bu slirecte,
daha 6nce ele gecirilen sistemde, saldirilarin devamliligini
saglamak icin gesitli yontemler kullanilir. Ayrica, sistemde
daha derinlere inmek ve ek hedefler kesfetmek amaciyla
yatay hareket stratejileri devreye sokulabilir.

6.6 istismar Sonrasi

Sizma denemesinin istismar sonrasi asamasinda, ele gegirilen
bir makine Uzerindeki kontroli strdiirmek amaglanir. Bu
asamada, sizma denemesi ekibi ag arayizleri, yénlendirme
tablolari, Alan Adi Sistemi (Domain Name System - DNS)
ayarlari ve vekil sunuculari (proxy servers) gibi bilesenleri
analiz ederek ek hedefler belirler ve uzun vadeli erisim igin
arka kapi programlari yikler. Gerektiginde, deneme sonrasi
sistemlerde izleri silmek icin temizlik islemi de yapilr.

Uzun vadeli erisim saglama

1. Arka Kapi Yerlestirme: Arka kapilar, sistem yeniden
baslatilsa ya da oturum kapatilsa bile saldirganin
sisteme erisimini stirdlirmesini saglayan yazilim ya da
yontemlerdir. Bu, bir hizmeti manipille etmek ya da
zararl bir yazim yerlestirmek suretiyle yapilabilir. Arka
kapilar, saldirganin ileriki asamalarda sisteme daha hizh
ve fark edilmeden erismesini saglar.

2. Yetki Yikseltme: Sizma denemesi sirasinda elde edilen
yetkiler her zaman sistemdeki en ylksek vyetkiler
olmayabilir. istismar sonrasi asamada saldirgan ya da
sizma denemesi ekibi, yonetici (root) yetkilerini ele
gecirmeye calisir. Bu yetkiler, sistem {zerinde tam
kontrol saglamanin yani sira daha fazla hedefe
ulasmada da kullanilabilir.

3. Bilgi Cikisi: Ele gegirilen sistemde ya da agda 6nemli
veriler bulunabilir. Bu asamada, kritik verilere erisilip
bu verilerin disariya sizdirilmasi deneme edilir. Bu
veriler, kimlik bilgileri, musteri bilgileri, ticari sirlar veya
baska hassas bilgiler olabilir. Bilgi cikisi, genellikle
saldirganlarin nihai hedeflerinden biridir ve ciddi veri
ihlallerine neden olabilir.

4. Yatay Hareket Kabiliyeti: istismar sonrasi siirecte,
saldirganlar mevcut ele gegcirdikleri sistemleri
kullanarak baska sistemlere erismeye calisir. Yatay
hareket, ayni ag icinde ya da baska bir ag bolitine
gecmek anlamina gelir. Bu siireg, deneme ekibinin agin
ne kadar derinine niifuz edebilecegini ve hangi diger
cihazlari hedef alabilecegini anlamak icin 6nemlidir. Bu,
birden fazla sistemi kontrol altina almayi ve en kritik
verilere ulasmayi saglayabilir.
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izlerin temizlenmesi

Gergek dlinya saldirilarinda, saldirganlar genellikle sistemdeki
izlerini temizleyerek kendilerini gizlerler. Bu slireg, sizma
denemesi sirasinda da denenebilir. Log dosyalarinin silinmesi
veya log maniplilasyonu, sistemde yapilan islemler hakkinda
iz birakmamak icin yaygin kullanilan yontemlerdir. Ayrica,
saldiri sirasinda kullanilan araglar ve arka kapilar da kaldirilir
ya da tespit edilmesi zor olacak sekilde gizlenir. Bu adim,
saldirganin sistemde uzun sire fark edilmeden kalabilmesi
icin kritik ©6neme sahiptir. Ancak, sizma denemeleri
tamamlandiktan sonra deneme edilen sistemlerin normal
calisma dlzenine doénmesi icin bu izlerin tamamen
temizlenmesi gerekmektedir.

7.Log Manipilasyonu: Deneme sirasinda kullanilan araglarin
ve yapilan islemlerin sistemde iz birakmamasi igin olay
ginliklerinde degisiklik yapilabilir. Bu da saldirinin tespit
edilmesini zorlastirir.

8.Zararli Yazilim (Malware) veya Kod Blogu (Script) Kaldirma:
Sizma denemesi sirasinda kullanilan zararli yazilimlar veya
komut dosyalari denemesin sonunda kaldiriimalidir. Bu,
sistemin normal ¢alisma durumuna geri dondugiinden
emin olmak icin kritik bir adimdir.

9.Ag Trafigi izleme ve Gizleme: Saldirinin tespit edilmesini
onlemek amaciyla ag trafiginde yapilan degisiklikler ve gizli
baglantilar da temizlenmelidir.

6.7 Raporlama

Raporlama asamasi, sizma denemesinin en 6nemli
ciktilarindan  biridir ve gercgeklestirilen denemelerin
sonuglarinin hem teknik ekip hem de yonetim seviyesine
uygun bicimde sunulmasini amaglar. Yapilan tim deneme ve
analizler tamamlandiktan sonra, tespit edilen zayifliklarin
detaylandinildigi kapsamli bir teknik rapor hazirlanir. Teknik
rapor, sizma denemesi sliresince kullanilan yontemleri, tespit
edilen glvenlik aciklarinin ciddiyetini ve her bir zafiyetin
ortaya ¢ikarilmasinda uygulanan teknikleri ayrintili bir sekilde
ele alir. Ayrica, sektérde yaygin olarak kullanilan diger
deneme yontemlerine referanslar da bu rapor kapsaminda
sunulur. Bu sekilde, teknik ekip, hangi yontemlerin ve
araclarin kullanildigini net bir sekilde anlayarak, bulgularin
guvenilirligi ve gecerliligi hakkinda daha kapsamli bir
degerlendirme yapabilir.

Yonetim seviyesine sunulan rapor ise, daha stratejik ve
Ozetleyici bir yaklasimla hazirlanir. Bu rapor, belirlenen
zayifliklarin risk seviyeleri ve bu zayifliklarin kuruma veya
sistemin isleyisine dogurabilecegi potansiyel etkiler lzerine
kapsamli bir analiz sunar. Yénetim diizeyinde hazirlanan
rapor, genellikle teknik detaylardan arindirilarak, guivenlik
aciklarinin is strekliligi, itibar kaybi ve mali zararlar gibi kritik
konular Gizerindeki etkilerine odaklanir. Bu degerlendirme, Gist
dizey yoneticilere, kurumun mevcut siber gilivenlik
durumunu anlamalari ve alinmasi gereken 6nlemler hakkinda
bilingli kararlar verebilmeleri i¢in gerekli olan bilgileri saglar.

Her iki raporda da tespit edilen glivenlik agiklarina yonelik
diizeltici ve onleyici 6neriler sunulur. Teknik raporda, her bir
zafiyetin nasil giderilebilecegi tizerine ayrintili teknik ¢éziimler
ve en iyi uygulama onerileri yer alirken, yonetim seviyesindeki

rapor, bu glvenlik agiklarinin kapatilmasinin saglayacagi
islevsel ve islemsel faydalari vurgular. Ozellikle, zafiyet
yonetimine yonelik oneriler, siber guvenlik politikalarinin
iyilestiriimesine ve sistemlerin genel givenlik durusunun
glclendirilmesine yonelik somut adimlar icerir.

Bu raporlama siireci, sizma denemesinin bitinsel bir
cercevede degerlendirilebilmesi acisindan kritik bir neme
sahiptir. Raporlar hem teknik hem de y6netim seviyesinde,
kurumun glvenlik aciklarini kapatma yonlindeki eylem
planlarini sekillendirmekle kalmaz, ayni zamanda kurumun
uzun vadeli siber giivenlik stratejilerine katki saglar. Sonug
olarak, bu sistematik ve hedefe yonelik raporlama yaklasimi,
kurumun genel siber giivenlik durusunu giclendirmek icin
gerekli olan stratejik kararlarin alinmasini kolaylastirir ve
potansiyel tehditlere karsi daha direngli bir savunma
mekanizmasi olusturulmasina zemin hazirlar.

7 istismar Saldirilari

Bu bolimde sistem de bulunan zayifliklara nasil saldiri
denemelerinin  yapildigini  gbrecegiz. Sizma denemesi
sireglerinde OWASP’ta yaygin olarak karsilasilan bazi istismar
tiplerinin bahsedilecektir.

7.1 SQL Enjeksiyonu

Saldirgan, SQL enjeksiyonu gergeklestirmek igin, normal bir
SQL komutunun anlamini degistirmek amaciyla kodun igine
anahtar kelimeler veya operatorler yerlestirdiginde, bir SQL
saldirisi gerceklesmis olur. Kot niyetli SQL ifadeleri, glivenlik
acigl bulunan bir uygulamada, farkh giris mekanizmalari
araciligiyla uygulamaya dahil edilebilir [53] .

Cerezler araciligiyla enjeksiyon

SQL enjeksiyonu, cerezler araciligiyla da gergeklestirilebilir.
Cerezler, istemci tarafinda yerel bir dosyada saklanir ve
kullanicinin oturum durumunu koruyarak web
uygulamalarinda kullanilir. K6t niyetli bir saldirgan, cerezlere
zararli kodlar enjekte edebilir. Eger web uygulamasi, kullanici
oturumlarini gerezler araciligiyla izliyorsa, saldirgan bu
cerezlere zararli SQL kodlarini gdmebilir ve bdylece sunucuya
gonderilen SQL sorgularini manipiile edebilir.

Sunucu degiskenleri tizerinden enjeksiyon

Sunucu degiskenleri, Hipermetin Transfer Protokoli
(Hypertext Transfer Protocol-HTTP), ag basliklari ve gevresel
degiskenler (bir kullanicinin oturum bilgileri, gegerli dizin yolu
vb.) gibi bir dizi veriyi kapsar. Web uygulamalari, bu sunucu
degiskenlerini kullanici  etkinligini izlemek ve tarama
desenlerini analiz etmek gibi cesitli amacglar icin kullanir.
Ancak, bu degiskenler uygun temizlenmeden bir veri
tabaninda saklanirsa, bu bir SQL enjeksiyonu zafiyeti
yaratabilir. Kotlu niyetli aktorler, HTTP ve ag bashklarinda
saklanan degerleri manipiile ederek, SQL enjeksiyon
saldirilarini  dogrudan basliklara yerlestirebilirler. Sonug
olarak, veri tabani sunucu degiskenlerini kaydetmeye
calistiginda, basliklardaki enjekte edilmis SQL kodu
calistirilabilir ve potansiyel giivenlik ihlallerine yol acabilir.

ikinci dereceden enjeksiyon
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ikinci dereceden enjeksiyonlar, saldirganlarin bir sistem veya
veri tabanina kot niyetli girdiler ekleyerek, bu girdiler daha
sonra kullanildiginda dolayli olarak bir SQL enjeksiyon
saldirisini tetiklemesidir. Bu tiir saldirinin amaci, tipik bir (yani
birinci dereceden) enjeksiyon saldirisindan 6nemli 6lglide
farkhihk gosterir. ikinci dereceden enjeksiyonlar, kéti niyetli

girisin veri tabanina ilk gonderildigi anda saldirinin
gerceklesmesini saglamaya odaklanmaz. Bunun vyerine,
saldirganlar, girdinin daha sonradan hangi amagla

kullanilacagini bilerek ve saldirilarini bu kullanim sirasinda
gerceklesecek sekilde planlarlar.

Sekil-5'te gorilen bir parola glincelleme SQL sorgusu lizerinde
nasil  bir enjeksiyon ornegi vyapilabilecegini asagida
verilmektedir.

+ newPassword +

queryString="UPDATE users SET password=’'" "' WHERE
userName="" + userﬂame + "' AND password='" + oldPassword + "’"

Sekil- 5: Parola glincelleme sorgusu

Burada newpasword yerine istedigimiz degeri (6r:newpwd) ,
oldpassword yerinede rastgele bir (6r: oldpwd) deger ve
username yerine “admin’ --” yazilirsa SQL sorgusu Sekil-
6’deki haline dénusdr.

UPDATE users SET password=’newpwd’
WHERE userName= ’admin’--? AND password=’oldpwd’

Sekil- 6: Enjeksiyon sorgusu

“_n

operatoriinden sonraki alanlar yorum satiri haline gelir ve
parola kismi etkisiz hale gelir.

Bu SQL galistigl zaman admin kullanicisinin istedigimiz ve SQL
sorgusuna yazdigimiz parolasiyla girebiliriz.

7.2 Aradaki Adam Saldirisi

Aradaki adam saldirisi (MITM), iki taraf arasinda gerceklesen
iletisim trafigine izinsiz sekilde midahale edilmesini iceren
kritik bir siber saldiri tlrtaddr. Saldirgan, iletisim kuran
taraflarin arasina girerek veri akisini gizlice dinleyebilir,
degistirebilir veya yonlendirebilir. Bu saldirilar, 6zellikle
sifrelenmemis baglantilarda veya zayif glivenlik 6nlemlerine
sahip aglarda kolaylikla gerceklestirilebilmektedir.

MITM saldirilari hem yazillm hem de fiziksel yontemlerle
uygulanabilmektedir. Yazilim teknikler arasinda ARP dinzime
(spoofing) ve DNS dinzimesi gibi ag katmani maniptlasyonlari
one gikarken, fiziksel yontemlerde ise ag trafiginin pasif olarak
izlenmesi icin TAP (Test Access Point) cihazlari veya ag
anahtarlarinda yer alan iskele aynalama (port mirroring)
ozellikleri kullanilmaktadir[54]. Bu y&ntemler sayesinde,
saldirganlar ag trafigini dogrudan manipile etmeksizin
izleyebilir ve veri toplama islemini ag performansini
etkilemeden gerceklestirebilirler. Ozellikle TAP'ler, tim trafik
akisini kayipsiz ve kesintisiz sekilde sunarak iskele aynalamaya
kiyasla daha glivenilir veri erisimi saglamaktadir [55]. Diger bir
yontem ise saldirganin cihazini mesru bir erisim noktasi gibi
yapilandirarak  kullanicilari  sahte  bir  Wi-Fi  agina
yonlendirmesiyle gercgeklestirilen ve seytan ikizi (evil-twin)
olarak adlandirilan yéntem, MITM saldirilarinda sikga
kullanilan etkili bir tekniktir [56]. Bu senaryoda kullanici,

saldirganin erigsim noktasina baglanarak tiim trafigini onun
Uzerinden gegirir.

Asagida MITM saldirisina ait tipik bir topoloji o6rnegi
sunulmustur ve yukarida bahsedilen saldiri vektorlerinin nasil
gerceklestirilebilecegi aktariimistir.

[KULLANICI] <-----> [SALDIRGAN] <-----> [SUNUCU]

Adim 1: Kullanici sunucuya baglanmak ister.

Adim 2: Trafik saldirganin cihazina yoénlendirilir.

Adim 3: Saldirgan veriyi okuyabilir, degistirebilir.

Adim 4: Saldirgan veriyi sunucuya iletir.

Adim 5: Sunucudan dénen veri tekrar saldirgana gelir.

Adim 6: Manipile edilmis veya izlenmis veri kullaniciya ulasir.

Bu tir saldirilar sonucunda kisisel bilgiler, oturum verileri,
finansal bilgiler veya kurumsal veriler ele gegirilebilir. Ayrica
saldirganlar, kimlik dogrulama siirecine miidahale edebilir,
kullaniclyr sahte web sayfalarina yonlendirerek kot amagh
yazihmlar bulastirabilir ya da kullanici davranislarini manipile
edebilir.

MITM saldirilari genellikle su asamalardan olusur:

e Yakalama (Intercepting): Saldirgan, iki taraf arasindaki
iletisimi kesmek veya yonlendirmek icin bir yontem
bulur. Bu, genellikle ARP sahteciligi, DNS zehirlemesi
veya Guvenli Soket Katmani (Secure Sockets Layer -
SSL) / Tasima Katmani Guvenligi (Transport Layer
Security - TLS) zayifliklari Gizerinden yapilir. Ornegin,
ARP sahteciligi ile saldirgan, yerel agdaki cihazlara
kendi MAC adresini yonlendirir ve boylece iki taraf
arasindaki trafigi kendine geker.

e Dinleme (Eavesdropping): Saldirgan, iki cihaz
arasindaki trafigi basaril bir sekilde Gzerine aldiktan
sonra, bu trafigi izleyebilir. Sifrelenmemis veriler
saldirgan tarafindan kolayca okunabilir ve hassas
bilgiler elde edilebilir. Sifreli trafigin ise SSL/TLS
protokollerindeki  giivenlik  agiklari  kullanilarak
¢OzUlmesi mimkiinddr.

e Manipilasyon (Manipulation): Trafigin saldirganin
eline gecmesiyle birlikte, saldirgan iletisimdeki veri
paketlerini degistirebilir, sahte veri gonderebilir veya
iletisim akigini bozar. Ornegin, kullanicinin girdigi banka
bilgilerinin degistirilebilmesi ya da bir kullaniciyi kimlik
avi sitesine yonlendirme gibi durumlar bu asamada
gerceklesir.

MITM saldirilari, farkh yontemler kullanilarak
gerceklestirilebilir ancak en yaygin olarak ARP sahteciligi
yapilarak gergeklestirilir [57]. Bu yontem, ARP protokoliiniin
zayif glivenligi ve saldirinin basit bir sekilde uygulanabilmesi
nedeniyle tercih edilmektedir. ARP, MAC adresi ile IP adresi
arasinda bir esleme yaparak caligir ve iki tir mesaj kullanir:
istek ve yanit. Bu iletisim, kaynak ve hedef olmak (zere iki
cihaz arasinda gergeklesir. ARP’de herhangi bir glivenlik
onlemi bulunmadigl icin, sahte bir ARP yaniti bir cihaz
tarafindan alinabilir ve istekte bulunulmamis olsa bile bu
yanittaki bilgi cihazin bellegine kaydedilebilir. Bu durum,
MITM saldinlarinin  kolayca gergeklestirilmesine zemin
hazirlamaktadir.
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MITM saldirisi 6rnegi

Uygulamada bir iOS cihazin modem olarak davrandigi ve
Windows isletim sistemine sahip iki bilgisayarin bagh oldugu
bir ag ortaminda ARP sahteciligi kullanilarak bir MITM saldirisi
gerceklestirilmistir.

Bu saldirinin gergeklestirilmesin de kullanilan arag Sekil- 7'de
goruldigu gibi Ettercap, Linux tabanli sistemlerde yaygin
olarak kullanilan bir ag analiz ve saldiri aracidir. Ettercap
baslatildiginda, ilk olarak hangi ag arabiriminin kullanilacagina
karar verilmesi gerekmektedir. Genellikle, kullanillan ag
araylzii “eth0” veya “wlan0” olacaktir. Cikan pencereden
uygun ag arabirimi segilir ve onaylanir (6rnegin, Sekil- 7'de
goruldigu gibi eth0 segilir). Béylece tarama (unified sniffing)
baslatilir. MITM saldirisinin basarili olmasi igin hedef cihazlar
belirlemeniz gerekmektedir.

©000000

Sekil- 7: Ettercap agihisi

Ettercap, agdaki tim cihazlan tarayabilir ve bunlari IP
adresleriyle birlikte listeler. Ettercap arabiriminde meniden
Sekil- 8de oldugu gibi arama semboliine tiklanarak tarama
baslatiir ~ ve listeyi  yanindaki butona  tiklayarak
goruntuleyebiliriz.

Ettercap

Sekil- 8: Tarama baslatiimasi

Sekil- 9'de gorildigiu Uzere saldir diizenlenmek istenen
cihazlar belirlenir. Ornegin, modem (router) ve kurban cihaz
secilebilir. Ardindan ARP sahteciligi kullanilarak MITM
saldinisini baslatilacaktir. Bu saldiri, iki cihaz (6rnegin, bir
kullanici cihazi ve modem) arasindaki trafigin saldirgan
lizerinden gecirilmesini saglar.

Sekil- 10’da goruldiiglu gibi meniide yer alan MITM > ARP
Poisoning secenegi izlenerek, "Sniff remote connections"
secenegi isaretlenip onaylandiginda, iki cihaz arasindaki tiim
trafigin dinlenmesi saglanmaktadir. Bu islem, ag Uzerinde
gerceklesen veri iletisimini izlemeye olanak tanimaktadir.

MITM saldirisi ile iki cihaz arasindaki trafik basaril bir sekilde
yonlendirilip kontrol altina alindiktan sonra, agdaki veri
trafiginin detayli olarak izlenmesi ve analiz edilmesi amaciyla
Wireshark kullanilmistir.

" Q Ettercap

Host List x

IP Address MAC Address Description

92. 147 D4
192.168.147.238 4A.7A19:FA-ASIIE

Delete Host Add to Target1 Add to Target 2

Ettercap

Host List x

IP Address MACAddress
192.168.147.85 7C:B5:66:04:2D:8D
192.168.147.205 D4:54:
192.168.147.222 D4: ;| -
192.168.147.238 4A:7A:19:FA:AS:1E

Description ARP poisoning...

NDP poisol

ICMP redirect.

Stop MITM attack(s)

SSLntercept

Delete Host Add to Target1 Add to Target 2
Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

4 hosts added to the hosts list...

Host 192.168.147.222 added to TARGET1

Host 192.168.147.238 added to TARGET2

Sekil- 10: ARP sahteciliginin baslatiimasi

Wireshark, ag Uzerindeki veri paketlerini yakalayarak bu
paketlerin igerigini ayrintil sekilde inceleme imkani sunan
glcli bir ag analiz aracidir. Saldiri esnasinda Wireshark
aracihgiyla ag trafigi dinlenmis ve iki cihaz arasinda
gerceklesen tim veri paketleri detayh olarak incelenmistir.
Ozellikle ARP sahteciligi islemi sonucunda, iki cihaz arasindaki
veri alisverisi Wireshark yardimiyla yakalanmis ve analiz
edilmistir.

MITM saldirisi yapildigi sirada magdur asagidaki islemleri
yapmistir:

e Bir web sayfasina girmis.

e Kullanici adi ve parolasini dogru bir sekilde girmis.

e Oturumunu agmistir.

Saldirganin eszamanlh hamleleri asagidaki gibidir:

e MITM saldirisi basariyla yapilir.

e Herhangi bir ag izleme araci agilir (Ornegin Wireshark).

e Saldirganin trafigini takip etmek icin ilgili protokol filtresi
uygulanir.

e Gelen ve giden istekler detaylica incelenerek trafik
dinlenir.
Saldirgan, Sekil- 11’de goruldtgia gibi kullanicinin kullanicr adi

ve parolasini vyazip gonderdigi “HTTP POST” istegini
yakalayarak kullanicinin bilgilerini ele gegirmistir.
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Destination
107.180.51.21 HTTP
167.180.51.21 HTTP

No. Time Source
17892 114.759534448 192.168.147.222
18484 119.738118270 192.168.147.222
18592 120.184310231 107.180.51.21 192.168.147.222 TCP
18594 120.184526915 107.180.51.21 192.168.147.222 TCP
18598 120.187611539 107.180.51.21 192.168.147.222 TCP
20448 135.866590224 192.168.147.222 167.180.51.21 HTTP
20451 135.870398313 192.168.147.222 107.180.51.21 HTTP

i 20502 136.072184100 192.168.147.222 107.180.51.21 HTTP

f 20540 136.260381797 192.168.147.222 107.180.51.21 HTTP
20638 136.995419542 107.180.51.21 192.168.147.222 HTTR/J

| 20645 137.080741697 107.180.51.21 .168.147.222 HTTP
21011 141,994082367 192.168.147.222 107.180.51.21

» Frame 21011: 798 bytes on wire (6384 bits), 798 bytes captured (6384 bits) on interface ethe, id 0
e : PCSSystemtec_21:b1:de (0

» Ethernet II, Src: Intel_ee:d9:64 (d4
7.180.51.21
Src Port: 50399, Dst Port

-www-form-ur lencoded

-account/"

® E Hypertext Transfer Protocol: Protocol

1424 80
1424 80
1424 80
655 POST /?ga_action=googleanalytics_get_script HTTP/1.1
552 POST /?wc-ajax=get_refreshed_fragments HTTP/1.1

639 POST /wp-admin/admin-ajax.php HTTP/1.1
655 POST /?ga_action=googleanalytics_get script HTTP/1.1
880 HTTP/1.1 200 OK ,
767 HTTP/1.1 200 OK

80, Seg: 602, Ack:

Protocol Length Info
516 GET /about/ HTTP/1.1
521 GET /my-account/ HTTP/1.1

. 50381 [ACK] Seq=2741 Ack=468 Win=15872 Len=1370 [TCP segment of a reas.
. 50381 [ACK] Seq=4111 Ack=468 Win=15872 Len=1370 [TCP segment of a reas.
. 50381 [ACK] Seq=5481 Ack=468 Win=15872 Len=137@ [TCP segment of a reas.
(application/x-www-fo.

(application/x-www-form-urlencoded)

(application/x-www-fo.
JSON (application/json)

(text/html)

798 POST /my-account/ HTTP/1.1 (ap

P W - -
21174 142.304435236 192.168.147.222 167.180.51.21 HTTP 798 POST /my-account/ HTTP/1.1 (application/x-www-form-urlencoded)

08 o8 27
16 89
15

27:21:b1:de)

714, Len: 744

69 63 61
66 6f 72 6d 2d

Packets: 22181 - Displayed: 15 (0.1%) Profile: Default

Sekil- 11: ARP sahteciligi ile trafigin dinlenmesi

Bu uygulamadan da anlasillacagl lzere, kolayca
gerceklestirilebilen ARP sahteciligi saldirilari, bireyler ve
kurumlar agisindan ciddi gvenlik riskleri tasimakta ve 6nemli
zararlara yol agabilmektedir. MITM saldirilarinin risklerini en
aza indirmek amaciyla, u¢ cihazlarda calisan hafif IDS-IPS
sistemleri kullanilarak saldirilar basariyla tespit
edilebilmektedir. Bu vyaklasim, oOzellikle kaynak kisith
ortamlarda etkili bir dnlem olarak énerilmektedir [58].

7.3 Hizmet Reddi Saldirisi

Hizmet Reddi (Denial of Service - DDoS) veya birden fazla
makine/bilgisayar kullanan DoS saldirisi turl olan Dagitiimis
Hizmet Reddi (Distributed Denial of Service - DDoS) saldirilari,
web sunuculari igcin 6nemli bir tehdit olusturmaktadir. Bircok
ele gecirilmis sistem, hedefe asiri trafik gondererek normal
hizmet isleyisini kesintiye ugratir [58]. Bu saldirilar genellikle
uygulama katmaninda HTTP istekleriyle gerceklestirilir, bu da
kotl niyetli trafigin normal kullanici taleplerini taklit etmesi
nedeniyle tespit edilmesini zorlastirir. (D)DoS saldirisinin
amaci, bant genisligi, Merkezi islem Birimi (Central Processing
Unit - CPU) ve bellek gibi sunucu kaynaklarini asiri yikleyerek
gercek kullanicilarin hizmete erismesini engellemektir. Bu
bolimde tek bir makine tarafindan tek bir hedefe hizmet
reddi (DoS) saldiri 6rnegi calismasi yapilacaktir.

DoS saldirisi 6rnegi

Yapilan uygulamada, hedef sistemin DoS saldirisina maruz
birakilarak hizmet kesintisine ugratilmasi i¢cin HPing3 araci
kullanilmistir. ilk asamada, hedef sistemin domain adresine
ping gonderilerek IP adresi elde edilmistir. Bu islem, terminale
asagidaki komutun girilmesiyle gerceklestirilmistir:

ping hedefdomain.com

Bu komut ile hedef domeyne internet Kontrol Mesajlasma
Protokolii Yanki istegi (Internet Control Message Protocol
(ICMP) echo request) gonderilmis ve donls yanitlarindan

hedef IP adresi elde edilmistir. Elde edilen IP adresi, sonraki
asamalarda DoS saldirisinda kullanilmak Gzere kaydedilmistir.

DoS saldinisinin bir parcasi olarak iletim Kontrol Protokoli
Senkron (Transmission Control Protocol Synchronous — TCP

SYN) saldirisi gerceklestirilmistir. Bu saldirt turi, hedef
sistemin TCP baglantilarini asir ylikleyerek hizmetlerin
kesintiye ugratilmasini amacglamaktadir. HPing3 araci
kullanilarak sahte TCP SYN paketleri hedefe génderilmis ve bu
sekilde sistemin kaynaklarinin tlketilmesi saglanmistir.
Saldirinin baslatilmasi igin asagidaki komut kullanilmistir:

sudo hping3 -S --flood -V -p 80 hedefIP

Bu komutta:

e -S bayragi, TCP SYN paketlerinin goénderilmesini
saglamaktadir.

e -flood parametresi, paketlerin sirekli ve hizl bir
sekilde gonderilmesine olanak tanimaktadir.

e -V secenegi, saldiri sirecindeki bilgilerin ayrintil olarak
gosterilmesini saglamaktadir.

e -p 80 parametresi, hedefin 80 numarali portuna saldir
yapilacagini belirtmektedir; bu port, genellikle web
sunuculari tarafindan HTTP hizmetleri igin kullanilir.

e hedeflP ise, ping komutuyla elde edilen IP adresini
temsil etmektedir.

Saldiri esnasinda hedefe siirekli TCP SYN paketleri gonderilmis
ve bu islem sonucunda hedefin TCP baglantilari yogun bir
sekilde asiri ylklenmistir. Bu yiklenme sonucunda, Sekil-
12’de goruldigu gibi hedef web sayfasinin erisilemez/tepkisiz
hale geldigi gézlemlenmistir. Normal kullanicilar, bu saldiri
esnasinda hizmetlere erisimde zorluk yasamis ve web sayfasi
yuklenememistir.
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7.4 Parola Saldirisi

Parola saldirilari, sistemin kimlik dogrulama bilesenlerini
hedef alarak kullanici hesaplarina yetkisiz erisim saglamayi
amaclayan saldiri tdrleridir. En yaygin yontemlerden biri olan
kaba kuvvet (brute force) saldirisinda, parola kombinasyonlari
sistematik olarak denenir.

anlamasi ve
projelendirilmesi

Sekil-12: DoS saldirisi sirasinda hedef web sayfasinin tepkisi

Bu tir saldirilar, parolanin uzunlugu ve karmasikhgina bagl
olarak zaman ve islem gilicl agisindan maliyetli hale gelebilir.
Alternatif olarak kullanilan sozliik saldirisi ise, daha 6nceden
bilinen veya sik kullanilan parolalarin listesinden yararlanarak
cok daha hizli sonug verebilir. Kullanicilarin yaygin parolalar
tercih etmesi, bu yéntemi o6zellikle etkili kilmaktadir[59].
Yapilan denemeler, islemci giicii agisindan dusik ila orta
seviye tek bir GPU'nun bile birka¢ glin icinde parolalarin
%95'inden fazlasini kirabildigini, daha 6zel bir sistemin ise en
glcli %0,5'lik dilim disindaki tim parolalari ¢ozebildigini
gOstermistir [59].

Bu tdr saldirilarin etkinligini artiran baslica unsurlardan biri,
saldirganlarin kimlik dogrulama sistemlerini gesitli otomasyon
araglari aracihigiyla sistematik olarak deneme edebilmesidir.
Parola tabanli kimlik dogrulama mekanizmalarina yoénelik
saldirilarda yaygin olarak kullanilan araglar arasinda Hydra,
John the Ripper, Medusa, Cain & Abel ve Burp Suite Intruder
one c¢ikmaktadir [60]. Bu araclar, genellikle sozlik tabanl
saldirllar ve kaba kuvvet saldirilari (brute force attacks)
yoluyla kullanici adi ve parola kombinasyonlarini otomatik
olarak denemekte; bu sayede zayif veya yetersiz glvenlik
yapilarini tespit etmede yiksek basari orani sergilemektedir.
Bu g¢alismada, HTTP protokoll Uzerinden galisan parola girig
noktalarina yonelik olarak Burp Suite yaziliminin Intruder
modili  kullanilmis ve kaba kuvvet saldirisi denemeleri
gergeklestirilmigtir.

Parola saldirisi 6rnegi

Bu bolimde, kaba kuvvet yontemi kullanilarak bir parola
saldirisinin nasil gergeklestirildigi anlatilacaktir. Gorseller ile
sire¢ detaylandirilarak saldirinin isleyisi ve sonuglar
aciklanacaktir. Dogru giris bilgilerini elde etmek amaciyla,
bircok olasi parola ve kullanici adi kombinasyonunun
sistematik bir sekilde denendigi bir kaba kuvvet saldirisi
gerceklestirilecektir. Bu saldiri yontemi, dzellikle zayif parola
sistemlerine karsi oldukga etkilidir.

Bu saldiri senaryosunda, Burp Suite'in Intruder modili
kullanilarak hedef sisteme ardisik istekler génderilmektedir.
Intruder modiild, saldirganin belirli bir parametreyi (6rnegin,

kullanici adi ve parola alanlarini) belirleyip bu parametre
Uzerinde ¢ok sayida deneme yapmasina olanak tanir. Burp
Suite, farkli kullanici adi ve parola kombinasyonlarini otomatik
olarak deneyerek, bir basari durumu elde edene kadar siirekli
istek gobndermektedir. Her deneme igin sunucudan alinan
yanitlar kaydedilmekte ve bu yanitlar Gzerinden saldirinin
basari durumu degerlendirilmektedir.

Sekil- 13 ve Sekil- 14’te gorsellerinde, Burp Suite kullanilarak
gerceklestirilen kaba kuvvet saldirisinin sirasiyla istek ve yanit
bilgileri gozlemlenmektedir. Bu adimda, farkh kullanici adi ve
parola kombinasyonlarini kullanilarak hedef sistemin giris
formuna ardisik istekler génderilmektedir. isteklerin her
birinde farkli  "kullanict adi" ve ‘"parola" degerleri
denenmektedir (6rnegin, admin/deneme,
deneme/denemel23 gibi). Goénderilen isteklerin yanitlan
incelendiginde, hedef sunucu her kombinasyona karsi bir
yanit kodu dondiirmektedir. Yanitlarin 302 ve 200 durum
kodlari dikkate alinmahdir. 302 durumu, yoénlendirme
anlamina gelir ve genellikle hatali giris bilgilerine karsi
sistemin giris sayfasina geri yonlendirdigi anlamina gelir. 200
durum kodu ise, basarili bir girisin gerceklestigini ve
oturumun agildigini gosterir.

Sekil- 14’te yanit analizine gore, denenen kombinasyonlardan
biri (deneme/deneme) basariya ulasmis ve hedef sistemden
200 OK yaniti alinmistir. Bu durum, dogru kullanici adi ve
parola kombinasyonunun bulundugu anlamina gelir.

4 5. Intruder attack of htt)

Attack  Save

< 5. Intruder attack of http://testphp.vulnweb.com

Results  Positions Payloads  Resourcepool  Settings

V Intruder attack results filter: Showing allitems

Request Payload 1 Payload2 Status.
55 123456789, admin 302
56 testtest admin? 302
57 test! admin? 302
58 testiz3 admin 302
59 test1234 admin? 302
60 hello admin? 200
61 admin test 302
62 administrator test 302
63 adminl test 302
&= test fest 200

Request  Response

Pretty  Raw  Hex

POST /userinfo.php HTTP/1.1

Host: testphp.vulnweb.com

User-Agent: Mozillass.0 (X11; Linux x86_64; rvi109.0) Gecko/20100101 Firefox/115.0
Accept: text/html,application/xhtnl+xnl application/xnl;q=0.9,inage/avif, inage/webp,*/¥;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate, br

Content-Type: application/x-www-form-urlencoded

Content-Length: 20

Origin: http://testphp.vulnweb, con

Connection: keep-alive

Referer: http://testphp.vulnweb.com/login. php

Cookie: loginetestt2Ftest

Upgrade-Insecure-Requests: 1

ANFoWa N R W

e

15 uname=test&pass=test

Sekil- 13: Parola saldirisi istek detayi

Sekil- 15-a’da soldaki resimde, Sekil- 14’te gorilen 200 OK
yaniti ile dogrulanan kullanici adi ve parola kombinasyonu
(deneme/deneme) kullanilarak giris yapilmistir. Bu noktada,
saldirgan, dogru giris bilgilerini bularak hedef sistemde
oturum ac¢cmistir. Bu islem, saldirinin basariya ulastigini
gostermektedir. Kullanici adi ve parola girildikten sonra, Sekil-
15-b’de resimde oturum acgildigina dair bir sayfa
gorintilenmektedir. Bu sayfa, basarili girisin kanitidir ve
kullanicinin sisteme giris yaptigini gostermektedir. Giris
ekraninda kullanici bilgileri ve diger oturum detaylari yer
almaktadir. Saldirganin sistemde oturum actiktan sonra
kullanici profili bilgilerine eristigi gdzlemlenmektedir.
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Kullaniclya ait e-posta adresi, adres bilgileri ve diger kisisel
bilgilerin yer aldig1 bu sayfa, saldirinin basarili bir sekilde
sonuclandigini ve sistemdeki kullanici verilerine ulasildigini
gostermektedir. Bu asamada, saldirganin hedef sistemdeki
hassas bilgilere erisimi oldugu ve bunlari goriintlleyebildigi
anlasilmaktadir. Kaba kuvvet saldirisi sonucunda sistemin
zayIf parola koruma mekanizmasi asilmis ve yetkisiz erisim
saglanmistir.

% 5. Intruder attack of http://testphp.w

Attack  Save
<@ 5. Intruder attack of http://testphp.vulnweb.com
Results Positions Payloads Resource pool Settings
7 Intruderattack resultsfilter: Showing all tems
Request Payload 1 Payload2 Status code
55 123456789, admin1 302
56 testtest adminl 302
57 test! admin 302
58 test123 adminl 302
59 test1234 admint 302
&0 hello adminl 200
&1 admin test 302
62 administrator test 302
&3 adminl test 302
I test test 200
Request  Response
Pretty  Raw  Hex  Render
1 HTTP/1.1 200 OK
2 Server: nginx/1.18.0
3 Date: Hon, 21 Oct 2024 20:52:15 GHT
4 Content-Type: text/html; charset=UTF-8
5 Connection: keep-alive
& X-Powered-By: PHP/5.6.40-38+ubuntu20.04.1+deb.sury org+l
7 Set-Cookie: loginstest%2Ftest
& Content-Length: 5988
B
10  =!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0l Transitienal//EN"
11 "http://wwew.w3 org/TR/html4/loose, dtd">
12  <html=
<!-- InstanceBegin template="/Templates/main_dynamic_template. dwt.php" codeOutsideHTMLIsLocked="false" -
13 <head»
1a <neta http-equiv="Content-Type" content="text htnl; charset=iso-8859-2">
15

Sekil- 14: Parola saldirisi yanit detayi

s M KaliForums e Kali MetHunter o Exploit-DB Gooqgl

Acunetiz Web Vulnerability Scanner

ome | categories | amists | disclaimer | your can | guestbook | AJAX Demo Logout tes
search art

9

If you are already registered please enter your login information belovr:
Browse categories Usemame :  [test
Browse artists Fassword : |eeee
Your cart
Signup

Your profile
Qur guestbook
AJAX Demo
Logout

Ingin

You can also signup here.
Signup disabled. Please use the usemame test and the password test

Links

Security art

PHP scanner

PHP vuin help

Fractal Explorer (a)

Acunetix Web Vulnerability Scanner

home  categories | artists | disclaimer | your cant | guestbook | AJAX Demo Logout test
search art CKD (test)
%
Browse CAIBgONes  On ths page you can visualize or edit you user information.
Browse artists
Your cart
- Hame:

signup
Your profile imber
Our guestbook E-Mai
208 Dewrio Phane number:
Logout

Address
Links
Security art
PHP scanner
PHP vuln help
Fractal Explorer update.

YU Nave 0 I1EMS IN YOUT CAM. YoU VISUBIIZE YoL CANt here (b)

Sekil- 15: Dogru kullanici bilgileri ile giris

7.5 Siteler Arasi Betik Calistirma Saldirisi

Siteler arasi betik calistirma saldirisi (Cross-Site Scripting -
XSS), saldirganin bir web uygulamasina kot niyetli komut
dosyalari enjekte ettigi bir tlir kod enjeksiyonu saldirisidir. Bu
komut dosyalari, genellikle kurbanin haberi olmadan,
kurbanin tarayicisinda calistiriir ve cerezlerin ¢alinmasi,
kullanici oturumlarinin ele gegirilmesi, kullanicilarin koti
amach sitelere yonlendirilmesi veya koti amach yazilim
yayillmasi gibi cesitli zararli sonuglara yol acar [61]. XSS
saldirilari, web uygulamalarindaki yetersiz girdi dogrulama
aciklarini istismar eder ve saldirganin icerigi manipile
etmesine olanak tanir. XSS saldirilarinin li¢ ana tard vardir:
Yansitmali (kalici olmayan), depolanmis (kalici) ve belge nesne
modeli (Document Object Model - DOM) tabanh XSS[62].
Yansitmah XSS, kotdu niyetli komut dosyalarinin bir web
sunucusu Uzerinden  vyansitilmasiyla  gergeklesirken,
depolanmig XSS, saldirganin sunucuya enjekte ettigi ve web
sayfasina erisen kullanicilar tarafindan galistirilan kodu igerir.
DOM tabanli XSS ise istemci tarafi kodundaki guvenlik
aciklarindan kaynaklanir. XSS saldirilarini etkili bir sekilde
onlemek icin en yaygin kullanilan yontemler arasinda,
Content Security Policy (CSP) uygulanmasi, kati girdi
dogrulama ve c¢ikti kodlamasi, ayrica HttpOnly ve Secure
niteliklerine sahip gerezlerin kullaniimasi yer almaktadir[62].

XSS saldir1 6rnegi
Burada XSS saldirisinin gerceklestiriime sureci
anlatiimaktadir. XSS, web uygulamalarinda givenlik

aciklarindan faydalanarak kullanici tarayicilarinda zararl
komutlar calistirmayi amaglayan bir saldiri taradir. Bu tar
saldirilar, genellikle yetersiz girdi dogrulama
mekanizmalariyla savunmasiz hale gelmis web sitelerinde
yapilir ve saldirganlarin zararli kodu hedef siteye enjekte
etmesine olanak tanir.

Sekil- 16’te sunulan gorselde, kalici olmayan (reflected) bir
XSS saldirisinin baslangic adimi goriilmektedir. Burada, bir
web uygulamasinin arama veya form alanina, JavaScript kodu
enjekte edilmistir. Enjekte edilen kod asagidaki gibidir:

<script>alert ("MFC")</script>

Expid

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart guestbool

searched for:

search

t
go
Browse categ
Browse artists
Your cart
Signup

Your profile
Our guestbook
AJAX Demo
Logout

Sekil- 16: Arama alanina JavaScript kodunun enjekte edilmesi

Bu kod, web uygulamasinin girdi alanina gonderildiginde,
tarayictya bu komutun calistirlmasini  emreder. Web
uygulamasinin bu girdiyi dogrulamadan dogrudan kabul
etmesi ve tarayiclya iletmesi, glvenlik agiginin varligini
gosterir.  Ozellikle, sunucu tarafinda girdi dogrulama
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mekanizmalari yetersiz oldugu zaman, bu tiir saldirilar basarili
olur. Sekil- 17°da sunulan goérselde, génderilen XSS kodunun
tarayicida basarili bir sekilde calistigi gozlemlenmektedir.
Tarayici, bu enjekte edilen JavaScript kodunu algilar ve
komutu galistirarak bir uyari penceresi (popup) olusturur. Bu
durumda, ekranda "MFC" iceren bir uyari mesaji gériintilenir.
Bu islem, saldirganin tarayici (zerinde zararli kod
calistirabilecegini ve potansiyel olarak daha ciddi saldirilar
gerceklestirebilecegini kanitlamaktadir.

@ testphp.vulnweb.com

MFC

Sekil- 17: Basarili XSS saldirisi giktisi

8 Saldini Tiirleri ile Sizma Denemesi
Olgiinlerinin iliskisi

Sizma denemeleri, glvenlik zayifliklarini tespit etmek ve
sistemleri olasi saldirilara karsi daha dayanikli hale getirmek
icin kullanilan y6éntemsel yaklasimlardir. Farkh sizma
denemesi 6lglnleri, belirli saldiri tlirlerine yénelik tespit ve
analiz  mekanizmalari  sunarak, givenlik aciklarinin
giderilmesine katki saglamaktadir. Ancak her yontem, tim

saldiri tirlerini kapsamamakta ve farkl odak noktalarina sahip
olabilmektedir.

Cizelge 4, yaygin sizma denemesi Olglnlerinin  SQL
enjeksiyonu, Ortadaki Adam Saldirisi (MITM), Hizmet Reddi
Saldirisi  (DoS), Parola Saldirilari ve Siteler Arasi Betik
Calistirma (XSS) gibi saldirilarla iliskisini ortaya koymaktadir.
Bu karsilastirma, farkh olctinlerin hangi saldirilari ele aldigi ve
hangi alanlarda daha etkin oldugu konusunda rehberlik
sunmaktadir.

Cizelge 4: Sizma denemesi Olgiinlerinin saldiri tiirleriyle iligkisi

Saldir Tiirii NIST | OWASP PTES 0SSTMM ISSAF

saL

Enjeksiyonu v v v X v

Ortadaki

Adam

Saldirist v X v v v

(MITM)

Hizmet Reddi

Saldinsi (DoS) v X v v X

Parola

Saldiris v v v v v

Siteler Arasi

Betik

Cahistirma X v v X v

(Xss)
Saldiri  tirleri ve sizma  denemesi  Ol¢lnlerinin
iliskilendirilmesiyle sonucunda, farkh o&l¢linlerin cesitli

glivenlik aciklarini ele alma kapasiteleri asagida maddeler
halinde sunulmustur:

e OWASP, ozellikle web uygulamalarina
odaklandigindan, SQL Enjeksiyonu ve XSS gibi
uygulama katmanindaki saldirilari kapsamli sekilde ele
almaktadir. Ancak ag seviyesindeki saldirilara (MITM,
DoS) karsi dogrudan bir yontem sunmamaktadir [15],
[18], [40].

e NIST, daha genis bir guivenlik perspektifi sunarak hem
ag hem de uygulama giivenligi denemelerini iceren bir
yaklasim benimsemektedir ancak OWASP kadar web
glvenligi detaylandiriimamistir[18], [28].

e  PTES, kapsamh bir saldiri benzetim yontemi sunarak

tehdit modellemelerinin  daha sistematik ve
derinlemesine gerceklestiriimesine olanak
tanimaktadir. Givenlik aciklarinin  nasil  kétlye

kullanilabilecegini ve sistem (Uzerindeki potansiyel
etkilerini vurgular [5], [17], [18].

e OSSTMM, MITM ve DoS gibi ag seviyesindeki
tehditlere karsi daha kapsamli analizler sunarken,
uygulama glvenligi konusunda daha sinirh
kalmaktadir[17], [18], [42].

e ISSAF, cok yonli bir deneme cergevesi sundugundan,
saldiri tdrlerinin baydk bir kismini ele almaktadir,
ancak modern tehditlere uyum saglama agisindan
gincel degildir [15], [46].

Bu karsilastirma, farkli sizma denemesi yontemlerinin glicla
ve zayif yonlerini degerlendirmek ve hangi tehdit tirleri icin
hangi Olclinlerin daha uygun oldugunu belirlemek adina
o6nemli bir yol gosterici niteliginde olarak gorilebilir.

9 Vaka Analizi: Ornek Sizma Denemesi
Senaryosu

Bu vaka c¢alismasinda, orta olgekli bir kurumunun web tabanh
bilgi sistemine yonelik gerceklestirilen kontrollii ve izinli bir
sizma denemesi slrecinin benzetimi yapilmistir. Senaryo,
makalenin 6nceki bolimlerinde detayli bicimde ele alinan
saldin tirlerini icerecek sekilde yapilandiriimis ve deneme
zinciri, bilgi toplama, XSS, oturum ele gegirme, SQL
enjeksiyonu, parola saldirisi ve log suppression (kismi DoS)
adimlarini icermistir. Her bir adim, OWASP Top 10 zafiyet
kategorileri ve CVE kayitlari temel alinarak degerlendirilmistir.

Senaryonun sonunda, tespit edilen glivenlik agiklari icin etki
ve olasilik puanlamasina dayali risk analizi gerceklestirilmis ve
bu analizler isiginda hem teknik ekipler hem de yoneticiler igin
ornek bir raporlama giktisi hazirlanmistir. Bu yapi, sizma
denemelerinin yalnizca tespit silreciyle sinirli kalmayip,
kurumsal karar sireglerini destekleyen olgilebilir ciktilar
Uretmesi yoninden énemli bir 6rnek teskil etmektedir.

9.1 Senaryo Akigi ve Agamalari
Adim 1: Bilgi Toplama

Sizma denemesi uzmani, hedef sistemin genel mimarisi ve
servisleri hakkinda bilgi edinmek amaciyla Nmap ve Shodan
araclarini kullanmistir. Agik portlarin tespiti sonrasi HTTP yanit
baslklarinda web sunucusunun (Apache) versiyon bilgisi gibi
meta verilerin disariya agik oldugu gorilmustir. Bu durum,
sistemin yapilandirma seviyesindeki zaaflarini yansitmakta
olup OWASP A05:2021 -Security Misconfiguration kapsaminda
degerlendirilir.

Adim 2: Komut Enjeksiyonu Tabanli Oturum Taklidi Hazirligi
(XSS benzeri)
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Uzman, kullanici basvuru formunda girdi dogrulamasinin
yapilmadigini tespit etmis ve form alanina kétli amagh bir
JavaScript kodu enjekte etmistir. Enjekte edilen kodun
calismasi sonucunda oturum acmis bir yoneticinin oturum
cerezi, deneme uzmaninin kontroliindeki dis bir sunucuya
yonlendirilmistir. Bu davranis, 6zellikle istemci etkilesimiyle
tetiklenen komut ylriutme agikliklarina benzemekte olup,
gercek diinyada benzer etkiler CVE-2022-30190 (Follina) gibi
aciklarla gozlenmistir. Bu acik, kullanici girdisi Uzerinden
uzaktan komut yiriitme ile sistem kontrolliniin saglanmasina
olanak tanimaktadir.

Adim 3: Oturum Ele Gegirme (Session Hijacking)

Elde edilen gerez bilgileri, uzman tarafindan tarayicida oturum
olusturmak amaciyla manuel olarak kullanilmig ve bu sayede
sistemin yonetim paneline dogrudan erisim saglanmistir. Bu
islem, sistemin oturum yonetimi kurulumunda giivenli bayrak
(secure flag) ve HttpOnly parametrelerinin eksikliginden
kaynaklanmaktadir. Zafiyet, OWASP A07:2021 — Identification
and Authentication Failures basligi altinda degerlendirilir.

Adim 4: SQL Enjeksiyonu ile Yetkisiz Veri Erisimi

Yonetici panelindeki arama fonksiyonunda, kullanici girisleri
sunucu tarafinda filtrelenmedigi icin "OR '1'="1" gibi klasik SQL
enjeksiyon ifadesiyle veri tabanina dogrudan sorgular
gonderilebilmistir. Bu zafiyet sayesinde sistemdeki kullanici
bilgileri disariya sizdinlmistir. Bu actk, OWASP A01:2021 —
Broken Access Control kapsaminda siniflandirilabilir ve CVE-
2022-24124 gibi bilinen SQL enjeksiyonu vakalariyla benzerlik
gostermektedir.

Adim 5: Kaba Kuvvet Yéntemi ile Hesap Ele Gegirme

Elde edilen kullanici ad1 listeleri, uzman tarafindan Burp Suite
Intruder araciyla parola kombinasyonlari denenerek kaba
kuvvet saldirilarina maruz birakilmistir. “admin: admin123”
gibi varsayilan parolalar halen sistemde aktif oldugu icin giris
basarili olmustur. Bu zafiyet, OWASP A07:2021 kapsaminda
tekrar degerlendirilir.

Adim 6: Giinliik Kayitlarinin Silinmesi — Kismi Hizmet Engelleme
(Log Suppression)

Sizma denemesi uzmani, denemesin sonunda sistemdeki olay
glnluklerini (auth.log, iislogs, vb.) hedefli sekilde silerek, olay
sonrasl analiz stireglerinin engellenmesine iliskin benzetimini
yapmistir. Bu islem, hizmetin kendisini dogrudan aksatmasa
da, givenlik denetim ve olay midahale siireglerini gegici
olarak islevsiz hale getirerek uygulama katmaninda kismi DoS
etkisi yaratmaktadir. Bu tarz senaryolar, NIST SP 800-61 Rev.2
tarafindan tanimlanan olay yonetimi ilkelerine aykirihk teskil
eder [63].

9.2  Zayifliklarin Uluslararasi Olgiinlerle Risk
Degerlendirmesi

Bu bolimde, gercgeklestirilen sizma  denemesi
senaryosunda tespit edilen giivenlik agiklari; uluslararasi kabul
gormis guvenlik o6lglnleri olan OWASP Top 10:2021 [3],
Common Vulnerabilities and Exposures (CVE) [64] kayitlari ve
Common Vulnerability Scoring System (CVSS v3.1) [65] esas
alinarak degerlendirilmistir. Her bir zafiyet, etki ve olasilik

dizeylerine gore puanlanmis ve bu iki degerin carpimiyla risk
skoru hesaplanmistir. CVSS temel puanlari, CVE verisi olan
aciklar icin dogrudan NIST Ulusal Zafiyet Veri tabani (NVD) [66]
Uzerinden alinmigtir. CVE tanimi bulunmayan agiklarda ise
benzer zafiyet tlrlerinin ortalama risk diizeyleri baz alinarak
tahmini degerleme yapilmistir.

Cizelge 5, tespit edilen her bir zafiyeti; OWASP kategorisi, varsa
CVE kodu, CVSS skoru ve etki-olasilik degerleriyle birlikte
sunmakta ve zayifliklarin renkli siniflandirma yéntemiyle risk
diizeylerine gore onceliklendirilmesini saglamaktadir.

9.3 Raporlama Ornegi

Asagida sunulan rapor bolimi, calismada tanimlanan
senaryo temelinde olusturulmus, teknik bulgularla yonetim
dizeyinde karar destek saglayacak bicimde yapilandiriimistir.

Teknik Rapor Ozeti

Deneme silirecinde belirlenen temel zayifliklara iliskin
aciklayicr bilgileri iceren teknik rapor 6zeti, asagidaki Cizelge
6’da sunulmustur.

Cizelge 6: Sizma denemesi teknik rapor 6zeti

No Zafiyet Agiklama RISk. )
Tanimi Seviyesi
Apache HTTP | Server yanit basliklarinda Orta

1 basliklarinda sunucu srim bilgisi disa 7
versiyon sizmakta =
XSS benzeri Kullanici girdisi kontrol

) komut edilmeden islendi, dis Yiksek
enjeksiyonu sunucuya veri sizdirma V)
(Follina) gergeklesti
oturum HtthnIy veya Secure?

e cookie bayraklari eksik, Orta

3 yonetiminde . >

iivenlik aciz oturum ele gegirme V)
& 6 mimkiin
Arama fonksiyonunda

4 sQL filtrelenmemis girisle veri Yiksek

Enjeksiyonu tabanina dogrudan erisim )
saglandi
Zayif parola Admin kullanici igin . Viiksek
5 varsaylilan parola aktif, kaba |
kullanimi PR V)
kuvvet ile giris mimkin
. Yetkisiz kullanici tarafindan
Log silme ve . e . Orta

6 iz temizleme sistem loglarinin silinmesi 7

teknik olarak mimkin -
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Cizelge 5: Risk degerlendirmesi

. - CVSSv3.1 . Olasilik Risk . Lo
Zafiyet Tanimi OWASP Kategorisi CVE Kodu skoru Etki (1-5) (1-5) skoru Risk Duzeyi
HTTP bagliklarinda A05:2021 - CVE-2014- 7
7
! strtim bilgisi agik Misconfiguration 0226 >0 2 > 10 Orta
Follina (komut N CVE-2022- -
. _ D vis
2 enjeksiyonu ile XSS) A03:2021 - Injection 30190 7.8 5 4 20 Yiiksek
Oturum glivenligi A07:2021 — ID/Auth CVE-2015- o
7
3| eksikligi Failures 2080 6.8 4 3 12 Orta
S A01:2021 - Broken CVE-2022- -
D vis
4 SQL Enjeksiyonu Access Ctrl 24124 7.5 5 5 25 Yiiksek
Zayif parola / A07:2021 - ID/Auth O v
_ ~ 7
> brute-force agig Failures CWE-521 6.5 4 4 16 Yiiksek
Log silme (adli A09:2021 -
6 08 | Security Logging and CWE-778 ~6.0 3 3 9 Orta
bilisim engelleme) Lo )
Monitoring Failures
1-5: Diisiik M, 6-14: Orta |, 15-19: Yiiksek [, 20-25: Kritik [l

Onerilen Giivenlik lyilestirmeleri:

e Web sunucusu yapilandirmasinda ServerTokens ve
ServerSignature kapatiimali.

e Tum kullanici giris alanlarinda sunucu tarafli girdi
dogrulama uygulanmali.

e  Oturum yonetiminde HttpOnly, Secure ve SameSite
cookie bayraklari etkinlestirilmeli.

e SQL sorgulari parametreli hale getirilerek ORM

tabanli yapi kullaniimali.

e Parola politikalari gincellenerek kompleksite ve
zorunlu degisiklik periyodu tanimlanmali.

e Loglama mekanizmalari merkezi bir SIEM altyapisina
baglanmali ve loglar imzalanarak saklanmali.

Yonetim Ozeti

Gergeklestirilen sizma denemesi sonucunda, hedef sistemin
disa acik bilesenlerinde toplam 6 adet kritik ve orta seviyeli
glvenlik zafiyeti tespit edilmistir. Bu agiklardan ikisi dogrudan
yetkisiz veri erisimi ve veri sizintisi ile sonuglanabilecek
nitelikte olup, ozellikle kisisel veri iceren sistemlerde KVKK
veya GDPR gibi regiilasyonlara aykirilik riski olusturmaktadir.
Oturum giivenligindeki zayiflik, kullanici hesaplarinin ele
gecirilmesine yol acabilir ve kurumsal kaynaklara sizilmasini
mimkdin kilar.

Parola yonetimi ve log izleme eksiklikleri, kurumun hem
onleyici glivenlik (preventive controls) hem de olay tespit ve
midahale (detection & response) siireglerinde zayiflik
yarattigini gostermektedir. Bu durum, sistemde gergeklesen
saldirilarin geg tespit edilmesine veya hig fark edilmemesine
neden olabilir.

Tespit edilen zayifliklarin kuruma potansiyel etkileri sunlardir:
e tibar Kaybi: Veri sizintisi sonrasi kamuoyunda giiven
kaybi ve basin etkisi.

e Yasal Riskler: Kisisel veri ihlali durumunda KVKK
kapsaminda yaptirim ve para cezalari.

e Finansal Kayiplar: Hizmet kesintisi,
yukleme ve kriz iletisimi maliyetleri.

sistem geri

e s Surekliligi Riski: Kritik sistemlerin saldirtya ugramasi
sonucu islemsel duraksamalar.

Deneme sireci, uluslararasi olglinlere uygun sekilde OWASP
Top 10, CVE/CWE sistemleri ve CVSS v3.1 risk
derecelendirmesi cergevesinde gerceklestirilmistir. Bulgular,
teknik ekiplerin midahale onceliklerini belirlemesine ve
yonetim kadrosunun kurumsal bilgi glvenligi stratejilerini
yeniden yapilandirmasina rehberlik etmektedir.

10 Sonug

Bu calismada, farkli sizma denemesi yontemleri
karsilastirilarak OWASP, OSSTMM, PTES, ISSAF ve NIST gibi
yaygin Olclnlerin siber glvenlik alanindaki rollerine dair
kapsamli  bir degerlendirme sunulmustur. Literatiirde
genellikle yalnizca belirli bir ydnteme odaklanan sinirl sayidaki
¢alismanin aksine, bu ¢alismada farkh olgtinlerin giigli ve zayif
yonleri sistematik olarak analiz edilmis ve karsilastirmal bir
cerceve olusturulmustur.

Calismanin  6nemli katkilarindan biri, sizma denemesi
yontemlerinin yaygin saldin tirleriyle eslestirilerek teknik
diizeyde iliskilendirilmesidir. Buna ek olarak, senaryo tabanli
ornek bir sizma denemesi uygulamasi benzetimi yapilarak,
gercekci bir saldir zinciri Gzerinden glvenlik aciklari
belirlenmis ve her bir agiklik CVSS puanlarina gore risk analizi
ile degerlendirilmistir. Elde edilen bulgular ayrica teknik ve
yonetsel dizeyde vyapilandiriimis bir rapor oOrnegi ile
desteklenmistir.

Analizler, OWASP’In uygulama guvenligi denemelerinde,
NIST’in ag glvenliginde, OSSTMM’nin kapsamli givenlik
degerlendirmelerinde ve PTES’in saldiri benzetimlerinde 6ne
ciktigini ortaya koymustur. ISSAF yontemi ise kapsaml
yapisina ragmen gincellenmemesi nedeniyle gincel
uygulamalarda etkisini kaybetmektedir. Her yontemin farkli
odak alanlari bulunsa da 6zellikle kurumsal dizeyde risk
yonetimi ve otomasyon sireglerinin entegrasyonu agisindan
yontemler arasi birlikte ¢alisabilirlik 6nem kazanmaktadir.

Sonug olarak bu galisma, Tlrkge literatiirde sinirli olarak ele
alinan  yontem  karsilastirmalarina  katki  saglamakta;
uygulamal bir vaka analizi, teknik degerlendirme ve risk
temelli raporlama igerigiyle sizma denemesi siireglerinin etkin
kullanimina yonelik ¢ok boyutlu bir yol haritasi sunmaktadir.
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Gelecek g¢alismalarin, sizma denemesi slireclerine yapay zeka
destekli otomatik denemelerin entegrasyonu ve givenlik

denemelerinin daha sistematik hale getirilmesi

lzerine

yogunlasabilecegi diistintilmektedir.
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