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0z: Sistem cagrilar, isletim sistemi ile yazilim arasindaki etkilesimleri temsil eden
kritik bir veri kaynagi goérevi gormektedir. Bir veri kaynagindaki olagan disi
kaliplarin belirlenmesi, sistem performansin iyilestirmek agisindan énemli olan
anomali tespiti olarak adlandirilmaktadir. Ozellikle, derin 6grenme tabanl
yaklasimlar sistem c¢agrilarinda anomali tespitinin dogrulugunu artirirken,
kullanilan derin 6grenme modellerinin enerji verimliligi géz ard1 edilemez bir
degerlendirme oOlgiitii olarak 6ne ¢ikmaktadir. Bu ¢alismada, li¢ derin 6grenme
modelinin (Tekrarlayan Sinir Ag1 (RNN), Kapili Tekrarlayan Birim (GRU) ve Uzun
Kisa Siireli Bellek (LSTM)) sistem c¢agris1 verilerinde anomali tespiti igin
performans: ve enerji verimliligi karsilastirlmistir. Her model, Asgari-Azami
Normallestirmesi (Min-Max Normalization) ile 6lgeklendirilmis verilerle
egitilmistir. Model performansi, Determinasyon Katsayisi (R?), Ortalama Kare
Hatasi (MSE) ve Ortalama Mutlak Hata (MAE) degerlendirme metrikleri kullanilarak
Olclilmiistiir. Enerji tiikketimi tahmini ise Intel Power Gadget (IPG) ile
gerceklestirilmistir. Bu karsilastirmali analiz, test edilen mimarilerin goéreceli
etkinligi hakkinda ampirik i¢goriiller sunmaktadir. Bulgular, LSTM'nin anomali
tespiti agisindan daha iyi bir performans sergiledigini, ancak enerji verimliligi
acisindan RNN'nin daha avantajli oldugunu géstermektedir.

Evaluation of Anomaly Detection in System Call Data Using Deep Learning
Architectures: Performance and Energy Efficiency
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Abstract: System calls serve as a critical data source that represents the interactions
between the operating system and software. The identification of unusual patterns
within a data source is referred to as anomaly detection, which is essential for
improving system performance. Particularly, deep learning-based approaches
enhance the accuracy of anomaly detection in system calls, while the energy
efficiency of the employed deep learning models emerges as a crucial evaluation
criterion that cannot be overlooked. In this study, the performance and energy
efficiency of three deep learning models—Recurrent Neural Network (RNN), Gated
Recurrent Unit (GRU), and Long Short-Term Memory (LSTM)—were compared for
anomaly detection in system call data. Each model was trained using data scaled
with Min-Max Normalization. Model performance was measured using the
evaluation metrics Coefficient of Determination (R?), Mean Squared Error (MSE),
and Mean Absolute Error (MAE). Energy consumption estimation was conducted
using Intel Power Gadget (IPG). This comparative analysis provides empirical
insights into the relative effectiveness of the tested architectures. The findings show
that LSTM achieves better performance in anomaly detection, while RNN is more
advantageous in terms of energy efficiency.

1. Giris

Modern bilisim sistemlerinde anomali tespiti veri
glivenliginin ve sistem performansinin temel yapi
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taslarindandir. Anomaliler, genellikle sistemde
beklenen duruma aykiri olan davranislari ifade eder.
Bu anomaliler sistem performansini olumsuz
etkileyebilir veya sisteme yonelik gerceklestirilen
saldirilari isaret edebilir [1]. Sistem ¢agrilar1 (system
calls), isletim sistemi ile ¢alisan uygulamalar arasinda
gerceklestirilen temel etkilesimleri temsil eder ve bu
nedenle anomali tespiti icin 6nemli bir veri kaynagidir.

Sistem ¢agrisi verilerinde anomalileri tespit etmek bu
etkilesimlerin sirali bir yapiya sahip olmasi sebebiyle
zordur. Bu tur sirali verilerde, her bir adimin
oncekilerle olan iliskisini ve uzun vadeli
bagimhliklarini anlamak olduk¢a énemlidir. Makine
o0grenimindeki hizli ilerleme ile anomali tespitinin
entegrasyonu, sistem givenligini ve performans
verimliligini artirmak i¢in son derece etkili ¢oziimler
sunmustur [2]. Yapay sinir aglari, o6zellikle sirali
veriler icin optimize edilmis olan tekrar eden sinir ag1
tirleri, bu wuzun bagimhliklar1 anlamak ve
anormallikleri tespit etmek icin giiclii modeller sunar
[3, 4]. Fakat modellerin enerji tliketiminin tespit
edilmesiyle, modellerin performans ve enerji
tiketiminin  birlikte ele alinmasi ihtiyacini
beraberinde getirmektedir [5, 6]. Ciinki, veri odakl
teknolojilerin ve dijital sistemlerin hizli biiyiimesi ayni
zamanda karmasik hesaplama gorevlerini minimum
cevresel ve finansal etkiyle ele alabilen enerji
acisindan verimli algoritmalara ihtiyac vardir.

Uzun Kisa Siireli Bellek (LSTM), Tekrarlayan Sinir Ag1
(RNN) ve Kapili Tekrarlayan Birim (GRU) modelleri,
sistem cagrisi veri analizi de dahil olmak tzere gesitli
alanlarda zaman serisi tahmini ve anomali tespiti i¢cin
yaygin olarak kullanilan, 6éne ¢ikan RNN tabanlh
mimarilerdir.

RNN modellerinin anomali tespitinde uygulanmasi, bu
mimarilerin  ardisik  verilerdeki uzun vadeli
bagimhliklar1  yakalama konusundaki basarisi
nedeniyle etkili bulunmustur. Ornegin, Nguyen ve
arkadaslar1 [2], LSTM'nin tedarik zinciri y6netim
sistemlerindeki anomalileri tespit etme potansiyelini
gostererek, geleneksel makine 6grenimi yontemlerine
kiyasla stiin performansini vurgulamistir. Benzer
sekilde, Kaya ve Yildiz [7], LSTM aglarinin Insansiz
Hava Araci (iHA) sistem c¢agris1 verilerindeki
anormallikleri belirlemedeki etkinligini ortaya
koymus, uzun vadeli bagimliliklar1 tespit etme ve
sistem  giivenligini  iyilestirme  konularindaki
yetkinligini gostermistir.

Baska bir c¢alismada ise, RNN ve GRU modelleri
karsilastirllmis ve GRU'nun daha wuzun vadeli
bagimhliklar1 isleme kapasitesine sahip oldugu
gosterilmistir. Ancak, daha kisa egitim siireleri ve
diisik hesaplama maliyetleri nedeniyle belirli
uygulamalarda RNN tercih edilmistir [8]. Bu modeller
yuksek dogruluk saglamalarina ragmen, ozellikle
LSTM, genellikle yiiksek hesaplama giicii ve enerji
tiketimi gerektirdigi icin elestirilmektedir. Yesil
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bilisime artan ilgi, enerji acgisindan verimli
algoritmalarin 6nemini 6n plana ¢ikarmaktadir.
Ornegin, Rodriguez ve arkadaslar1 [9], algoritmik
performans ve enerji tiiketimi arasinda bir denge
cagrisinda bulunarak, islevsellikten 6diin vermeden
karbon ayak izlerini en aza indiren "Yesil AI"
¢cozimlerinin gelistirilmesini 6nermistir.

Enerji tiketimi baglaminda, ¢esitli ¢calismalar makine
6grenimi modellerinin enerji verimliligini
degerlendirmek ve optimize etmek i¢in cesitli
yaklasimlar sunmustur. Ornegin, Fahad ve arkadaslari
[10], enerji 6lcim araglarinin dogrulugunu analiz;
etmis ve tahmin modelleri ile donanim diizeyindeki
sensorler arasindaki tutarsizliklari vurgulamistir.
Ayrica, Intel Power Gadget (IPG) [11] gibi yenilikgi
araglarin kullanimi, dzellikle farkli makine 6grenimi
mimarilerinin performansini kiyaslamak i¢in yararl
olan hassas enerji profillemesini miimkiin kilmistir.

Son yillarda yapilan ¢alismalar, derin 6grenme
mimarileri kullanilarak sistem c¢agrisi verilerinde
yliksek dogrulukla anomali tespiti yapilabildigini,
ancak bu siirecte model mimarilerinin enerji tiikketimi
gibi kaynak verimliligi agisindan da optimize edilmesi
gerektigini gostermektedir. Ornegin, Linux ¢ekirdegi
icin 6zel olarak hazirlanmis bir sistem ¢agrisi veri
kiimesinde, sistem ¢agrisi dizileri kullanilarak anomali
tespiti  gerceklestirilmis ve derin 06grenme
modellerinin ¢ekirdek seviyesinde uygulanabilirligi
analiz edilmistir. Calisma, yliksek dogrulukta sonuglar
sunan modellerin gercek zamanli sistemlere
entegrasyonu i¢cin mimari ve kaynak verimliligi
optimizasyonuna ihtiyag¢larin1 vurgulamaktadir [12].
Buna ek olarak, yazilim uygulamalarinda enerji
tiiketimini 6ngérmek amaciyla performans sayaci
olaylar1 ve sistem ¢agris1 verilerini birlestirerek
makine 6grenimi modelleri gelistirilmistir. Gelistirilen
calisma, enerji tiiketimini tahmin etmede sistem
¢agrilarinin onemli bir ozellik olarak
kullanilabilecegini ve bu verilerin islenmesinde
kullanilan model mimarilerinin enerji verimliligi
acisindan optimize edilmesi gerektigi vurgulamistir
[13]. Bu bulgular, sistem ¢agrisi verilerinin islendigi
derin 6grenme uygulamalar1 agisindan hem enerji
verimliligi hem de performans konularimin kritik
O6nem tasidigini ortaya koymaktadir.

Bu c¢alisma, sistem ¢agris1 veri kiimelerinde anomali
tespitinde LSTM [2], GRU [14] ve RNN [8]
mimarilerinin performanslarini karsilastirmakta ve
analiz etmektedir. Calisma, yalmizca anomali
tespitindeki dogruluk oranlarini ele almakla kalmayip,
aynt zamanda artan sirdirilebilirlik ve verimli
bilisim odaklar1 géz 6nlinde bulundurularak enerji
tiikketimine de vurgu yapmaktadir. Calisma ayrica
stirdiiriilebilir ~ve  verimli makine 06grenimi
uygulamalarinin gelistirilmesine katkida bulunmay1
amaglamaktadir. Bu aragtirmanin ii¢ temel katkisi
vardir. i1k olarak, sistem ¢agrilari iizerinde LSTM, GRU
ve RNN mimarilerinin anomali tespit performanslari
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tizerinde kapsaml bir karsilastirmay: ele alir. Ikinci
olarak, her modelin enerji verimliligi
degerlendirilerek yiiriitme stresi ile enerji tiketimi
arasindaki korelasyona iliskin detayl bilgiler saglar.
Ugiinciisii, calismanin sonuglar siirdiiriilebilir bilisim
acisindan  verimli anomali tespit sistemleri
olusturmak icin pratik 6neriler sunar.

Makalenin geri kalani su sekilde organize edilmistir: 2.
boéliimde calismada kullanilan materyaller ve ¢alisma
icin gelistirilen yontem aciklanmaktadir. 3. bolim

calismanin bulgularim igermektedir. 4. boliimde ise
tartisma ve sonuclar yer almaktadir.

2. Materyal ve Metot

Bu bolim, deneysel c¢alismanin kavramsal
cercevesinin ayrintili bir gésterimi, veri seti tanimi,
uygulanan RNN tabanli mimarileri, degerlendirme
metrikleri bilgisi, sistem ve ara¢ yapilandirmasi dahil
olmak iizere materyal ve metodu icermektedir. Sekill
bu calismanin kavramsal ¢ercevesini gostermektedir.
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Sekil 1. Calismanin kavramsal ¢ergevesinin genel gériintimii
2.1. Veri seti tanim

Bu calismada, anomali tespiti icin sistem c¢agrilar
izerine odaklanan bir veri seti kullanilmistir.
Kullanilan veri seti [15], bir IHA’nin simiile edilmis bir
platform iizerinde ¢alistirilmasi sirasinda kaydedilen
sistem c¢agris1 olaylarini icermektedir. Veri seti,
baglam modelleme siirecine odaklanarak, siirecler ve
cekirdek arasindaki karmasik etkilesimleri
modellemek icin 434.309 sistem ¢agris1 olayini
icermektedir. Sistem c¢agrilarinin sirasit ve tirleri
ayrintili sekilde kaydedildiginden, baglam modelleme
ve anomali tespiti acisindan zengin bir icerik
sunmaktadir. Ayrica veri seti, IHA uygulamasinin
davranisini, durum makineleri araciliiyla baslangi¢
durumundan bitis durumuna kadar gézlemlemek igin
uygun bir altyap1 saglamaktadir.

2.2.Veri 6n isleme

Model egitimi 6ncesi sistem ¢agrisi verilerine ¢esitli 6n

isleme adimlar1 uygulanmistir. Sayisal o6zellikler
Asgari-Azami Normallestirmesi (Min-Max
Normalizasyonu) [18] ile  [0,1] araligina

6lceklendirilerek farkli degiskenlerin model iizerinde
baskinlik kurmas: o6nlenmistir. Kategorik sistem
cagris1 kimlikleri ise uygun sekilde sayisal temsillere
dontstirilmistiir. Ardindan, zaman serisinin ardisik
yapisint koruyacak bicimde sabit uzunlukta kayma
pencereleri ile giris-cikt1 ciftleri olusturulmustur. Bu
islem sayesinde modelin sirali bagimliliklar:
O6grenmesi ve anomali paternlerini taniyabilmesi
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saglanmistir. Uygulanan 6n isleme adimlari, modelin
hem 6grenme siirecini hizlandirmis hem de tahmin
dogrulugunu artirmistir.

2.3. Modelleme

Bu asama, sistem c¢agris1 veri kiimeleri lizerinde
uygulanan RNN, GRU ve LSTM olmak tzere ii¢ farkh
derin 6grenme mimarisiyle gelistirilen anomali tespiti
modellerinin agiklanmasini icerir. Her modelin zaman
serisi verilerini islemede kendine 6zgii avantajlari
vardir. Modeller, anomalileri tespit etmedeki
performanslar1 ve enerji tiikketim tahminlemeleri
acisindan degerlendirilmistir. Mimarilerin modelleme
slireci, hiperparametre ayari, egitim ve model
degerlendirmesi olmak iizere alt asamalardan
olusmaktadir. Bu ¢alismada, RNN, GRU ve LSTM
modellerinin her biri i¢cin hiperparametreler ayni
sekilde belirlenmistir. Her bir modeldeki son katman,
anomali tahminlerini ¢ikis olarak treten tek bir
noérona sahip yogun (dense) veya tam baglantili (fully

connected) katmandir. Bu katman, ©nceki
katmanlardan gelen tiim bilgileri birlestirerek
anomalileri tahmin eder. Giris dizi uzunlugu

(sequence length) 20 olarak se¢ilmis; her modelde 64
sinir hiicreli(néron) birinci katman ve 32 sinir hiicreli
ikinci katman kullamilmistir. Asir1  68renmeyi
(overfitting) 6nlemek amaciyla her katmandan sonra
%20 oraninda seyreltme (dropout) uygulanmustir.
Optimizasyon siirecinde 6grenme orani 0.001 olarak
belirlenmistir. Egitim/test orant %70 ve %30 olarak
diizenlenmis; egitim islemi 30 epok boyunca ve 32
ornekten olusan kiime boyutuyla (batch size)
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gerceklestirilmistir. Kayip fonksiyonu olarak ortalama
kare hata secilmis; model performansi dogrulama
verisi de kullanilarak detayli bir sekilde analiz
edilmistir.

2.3.1. Uzun kisa siireli bellek (LSTM)

LSTM, Hochreiter ve Schmidhuber tarafindan 1997
yilinda, RNN mimarisinin bir uzantis1 olarak
tanitilmistir ve 6zellikle uzun vadeli bagimhiliklar
0grenmek amaciyla tasarlanmistir [16]. LSTM'deki
her néron, 6nceki gizli durumundan gelen girdiyi yeni
bir gizli duruma doénitistiirmek yerine, kendi "bellek"
durumunu koruyarak bilgi depolayabilir. Bu mimari,
geleneksel RNN'lerin kaybolan gradyan (vanishing
gradient)  problemi nedeniyle uzun @ streli
bagimhliklar1 6grenememesi sorununa ¢6ziim sunar
[17].

Sekil 2. LSTM mimarisi [14]

Sekil 2'de gosterildigi gibi, LSTM mimarisi, siral
girdileri isleyebilme ve sirali g¢iktilar tretebilme
yetenegiyle one c¢ikar. Her bir zaman adiminda, LSTM
hiicresine bir giris vektori x;  verilir ve bu hiicre,
icinde bulunan c¢esitli kapilar ve fonksiyonlar
aracihigiyla bir durum vektéri h; olusturur.
LSTM'lerde, ¢ikti vektorii h; , durum vektériinden
farkli bir fonksiyon tarafindan tretilir ve bu ¢ikti, bir
sonraki zaman adiminda yeni giris vektori x, ile
birlikte kullanilir. LSTM'nin ¢alisma prensibi, dort
temel adima dayanur. ilk olarak, unutma kapisi (forget
gate), bir 6nceki zaman adiminin durum vektorii hy_4
ve mevcut giris vektdrii x; 'yi birlestirerek hangi
bilgilerin unutulacagini belirler [19]. Bu islem,
denklem (1) formiiliiyle ifade edilir [14]. ikinci
adimda, giris kapisi (input gate), yeni bilgilerin hiicre
durumuna ne olgiide eklenecegini belirler. Bu,
denklem (2) ve denklem (3) formiilleriyle hesaplanir.
Ugiincii adimda, hiicre durumu giincelleme (cell state
update), unutma kapisi ve giris kapisinin c¢iktilarim
kullanarak hiicre durumunu giinceller: denklem (4) .
Son olarak, ¢ikis kapisi (output gate), denklem (5)
formiiliiyle hesaplanir ve mevcut zaman adiminin
ciktis1 denklem (6) seklinde dretilir. Bu siirecte
kullanilan tiim agirhk matrisleri, modelin egitim
asamasinda optimizasyon yoluyla belirlenir [14, 20].
fe= Uf(Wf [he—,xe] + b) (1)
burada f; unutma kapisini temsil ederken, o sigmoid
aktivasyon fonksiyonunu, Wy agirlik matrisini, h;_,bir
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onceki zaman adiminin gizli durumunu, x; mevcut
zaman adiminin girisi ve b bias terimini temsil eder.

ir = 0;(W; - [he—y,x¢] + b) (2)

N¢ = tanh(W, - [hy_y, x¢] + D) (3)
burada i, giris kapisini temsil ederken, N; yeni hiicre
durumu adayini, Wi ve Wc agirlik matrislerini, tanh
hiperbolik tanjant aktivasyon fonksiyonunu, b bias
terimlerini temsil eder.

Ctzft‘Ct—1+it'Nt (4)
o, = oWy - [he—1,X¢] + b) (5)
h; = o, - tanh(C,) (6)

burada o, ¢ikis kapisinin temsil ederken, h; mevcut
zaman adiminin gizli durumunu, W, agirlik matrisini,
tanh hiperbolik tanjant aktivasyon fonksiyonunu, C;
hiicre durumu giincellemesini ve b bias terimini
temsil eder.

2.3.2. Tekrarlayan sinir ag1 (RNN)

RNN, en temel tekrarlayan sinir ag1 mimarisidir ve kisa
vadeli bagimliliklar1 6grenme konusunda etkilidir. Bu
yapida, her zaman adiminda, bir énceki gizli durum ile
mevcut girdinin dogrusal bir kombinasyonu
hesaplanir ve bu bilgi sonraki adima aktarilir. Ancak
RNN, uzun dizilerde bilgiyi tasimakta zorlanir; ¢linkii
zamanla gradyanlar kaybolur. Bu mimari, disiik
hesaplama maliyetiyle temel gorevler igin etkili bir
¢6zUm sunar. Bununla birlikte, RNN'nin bu
sinirlamalari, karmasik zaman serisi analizlerinde
dezavantaj olusturabilir [8].

he—y

o, A

L

tanh

Xt
Sekil 3. RNN Mimarisi [19]

RNN'ler, her bir zaman adiminda bir giris vektori x;
alir ve bir 6nceki zaman adiminin gizli durum vektorii
h;_4 ile birlestirerek yeni bir gizli durum vektori h;
iiretir. Bu siireg, asagidaki formiille ifade edilir [19]:
ht = tanh(Wh . h’t—l + Vl/x * Xt + b) (7)
burada h; unutma kapisinin ¢iktisini temsil ederken,
W, agirlik matrisini, h,_; bir énceki zaman adiminin

gizli durumunu, x; mevcut zaman adiminin girisini ve
b bias terimini temsil eder.
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2.3.3. Kapil tekrarlayan birim (GRU)

GRU, LSTM mimarisinin daha sade bir versiyonu
olarak Cho ve arkadaslan tarafindan gelistirilmistir
[21]. GRU, LSTM’e benzer sekilde giris kapisi ve
unutma kapisi igerir, ancak bu kapilar1 birlestirerek
daha az parametre ile ¢alisir. GRU'nun avantajlarindan
biri, basit yapisi nedeniyle LSTM'e kiyasla daha az
hesaplama yiikiine sahip olmasidir. Ayrica, GRU LSTM
ve diger RNN modellerine kiyasla daha hizli bir egitim
stireci sunmakta ve belirli uygulamalarda benzer
dogruluk oranlar1 saglamaktadir. Bu 6zellikleri,
kaynak kisitlamalarinin  oldugu uygulamalarda
GRU'nun tercih edilme nedenlerindendir [22].

hi—y

Sekil 4. GRU Mimarisi [19]

GRU mimarisi, iki temel kap1 (reset gate ve update
gate) kullanir ve bu kapilar, bilgi akisini kontrol eder.
Her bir zaman adiminda, GRU hiicresine bir giris
vektorit x; verilir ve bu hiicre, bir 6nceki zaman
adiminin gizli durum vektori hy_; ile birlestirilerek
yeni bir gizli durum vektori h; olusturur. Bu islem,
reset kapisi denklem (8) ve update kapisi denklem (9)
araciligiyla kontrol edilir. Yeni gizli durum adayi
denklem (10) formiiliiyle hesaplanir ve gizli durum
giincellemesi denklem (11) seklinde gerceklestirilir
[14].

1y = oW, - [he—q, x¢] + b) )]

7 = o(Wy - [he—y, x] + b) 9
burada r; reset kapisinin ¢iktisini temsil ederken z;
update kapisinin ¢iktisini, ¢ sigmoid aktivasyon
fonksiyonunu, W, ve W, agirlik matrislerini, h,_; bir
onceki zaman adiminin gizli durumunu, x, mevcut
zaman adiminin girisini, b bias terimini temsil
etmektedir.

h; = tanh(W5, - [he_q, x.] + b) (10)

he =1 —2z) he_y +Zt'i{t 11)
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burada A, yeni gizli durum adayin temsil ederken h,
son gizli durumu temsil eder. W5 agirlik matrisini,
tanh hiperbolik tanjant aktivasyon fonksiyonunu, h;_;
bir dnceki zaman adiminin gizli durumunu, x, mevcut
zaman adiminin girisini ve b bias terimini temsil
etmektedir.

2.4. Degerlendirme metrikleri

Modellerin performans ve enerji tiiketiminin birlikte
ele alinmasi 6nemlidir. Ciinkii kaynak kisitlamalarinin
ve slrdiriilebilirlik hedeflerinin 6n planda oldugu
tasimabilir cihazlar ve gomiili sistemlerde kritik bir
o6neme sahiptir. Deneyler, Windows 10 Pro [23]
calistiran  bir diziisti  bilgisayar kullanilarak
cevrimdisi olarak gerceklestirilmistir. Enerji tiiketim
degerleri IPG araci kullanillarak kaydedilmistir.
Onemli miktarda bilgi islem kaynagina sahip diziistii
bilgisayar donanimi, 16 GB RAM, 256 GB disk
depolama alani ve dokuzuncu nesil Intel Core i7-
9750H islemciye (2,20 GHz) sahiptir. Toplam enerji
tiilketim verilerini kapsayan gilic profilleri .csv
biciminde kaydedilmis ve daha sonra tekrarlayan sinir
ag1 tabanli modellerin performansini degerlendirmek
icin cevrimdisi olarak analiz edilmistir.

2.4.1. Performans degerlendirmesi

Bu ¢alismada modellerin performansi, Determinasyon
Katsayis1 (R? - R Squared), Ortalama Kare Hata-(MSE -
Mean Squared Error) ve Ortalama Mutlak Hata (MAE
Mean Absolute Error) metrikleri kullanilarak
degerlendirilmistir. R? ¢iktidaki varyansin ne
kadarinin girdi kaynakl varyansla agiklandigini él¢gen
istatistiksel bir metrik olup, model dogrulamada
onemli bir aractir. R? degeri 1'e yaklastikca modelin
veriyi daha iyi agikladigi kabul edilir [24]. MSE,
modelin tahmin ettigi degerler ile gercek degerler
arasindaki hatalarin karelerinin ortalamasidir. MSE
degeri biiylidiikce modelin tahminlerinde yaptig1
hatalar da biiyiir. MAE ise tahmin edilen degerler ile
gercek degerler arasindaki hatalarin  mutlak
degerlerinin  ortalamasidir [25]. MAE degeri
ylikseldikce modelin ortalama tahmin hatasi da artar
[26]. Performansi 6l¢me formiilleri su sekilde verilir:

N 52
Rz -1— Z;'\,:l(yl V) (12)
s i—T)?
1 @N 2
MSE =~ 3. 0 —9) (13)
1 o
MAE = S ¥iLilyi = il (14)

burada y, bagiml degisken Y'nin ortalama degeri; 7,
Y'nin 6ngoériilen degeri; y, Y'nin gercek degeri ve N,
veri 6rneklerinin sayisini temsil eder.

2.4.2. Eneriji tiikketim tahminlenmesi
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Intel islemcileri, Sandy Bridge nesliyle baslayarak,
Calisan Ortalama Gii¢ Sinir1 (Running Average Power
Limit-RAPL) teknolojisini kullanmaya baslamistir
[27]. RAPL'nin 6ncelikli amaci gii¢ sinirlamasi olsa da
enerji sayaclarini da icermektedir. Ayrica genis
kullanilabilirligi ve ek araclara ihtiya¢ duyulmamasi
nedeniyle gii¢ ve enerji tahmini icin yaygin olarak
kullanilmaktadir [10]. IPG ise ozellikle islemci gii¢
tiilketimini analiz etmek ve islemcilerin kotii amach
yazilim yiriitme gibi farkli is yiikleri altinda
frekanslarim1 nasil dinamik olarak ayarladigini
anlamak isteyen kullanicilar icin degerli bir aractir
[28]. IPG'nin en 6nemli avantajlarindan biri, enerji
tiiketimini gercek zamanh ve gorsel olarak
sunabilmesidir. Ayrica bu arag, kullanicilarin kayith
verileri Excel biciminde disa aktarmalarina olanak
tanir. Ozellikle, bu yardima program dahili olarak
enerji 6l¢imi icin RAPL teknolojisini kullanmakta
olup, saniyede 10 ornek frekansinda gii¢ tiiketimi
verilerini yakalayarak yiiksek c¢ozuntrliklii giinlik
kaydi gerceklestirir [29].

Bu calismada, ii¢ farkli RNN tabanli mimarilerin
tiketimi IPG sirim 3.6 [9] kullanilarak tahmin
edilmistir. Bu mimarilerin enerji tiiketimini
tahminlemesi asagidaki verilen denklem ile
bulunmustur [30]:

(15)

burada E, tg¢ farklh RNN tabanli mimarilerin
algoritmalarini islemek icin tahmini enerji tiikketimini
temsil eder, P. algoritmalar tarafindan ihtiyag
duyulan islem giiciinii belirtir ve t bu algoritmalari
islemek icin gereken zaman araligini ifade eder.

Yiriitme siiresi, bir algoritma kullanarak bir problemi
cozerken bir bilgisayarin hesaplamalari
gerceklestirmesi icin gereken silireyi ifade eder.
Deneyler sirasinda, veri setindeki sistem c¢agrilari
egitim silirecindeki modellerin algoritmalarinin
ylriitme stireleri 6l¢iilmustiir. Kaydedilen sonug¢larda
olas1 aykiri degerlerin etkisini en aza indirmek i¢in her
bir RNN mimarisi 10 kez yinelemeye tabi tutulmustur.
Hesaplamalar i¢in watt cinsinden olgiilen ortalama
gii¢ titketimi kullanilmistir. Hesaplamalarda Watt (W)
cinsinden dlgiilen ortalama gii¢ degeri esas alinmistir.
Toplam enerji tiikketimi ise ortalama giic ile saniye (s)
cinsinden 6lciilen yiiriitme siiresinin ¢arpimi yoluyla
Joule (J) cinsinden belirlenmistir.

3. Bulgular

Bu c¢alismada, RNN, GRU ve LSTM algoritmalari
kullanilarak sistem ¢agrilarindaki anomalilerin tespit
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edilmesi ve bu islemlerin enerji tiiketimi acgisindan
karsilastirilmas1 hedeflenmistir. Her bir mimari,
anomali tespit performansi ve enerji verimliligi
acisindan  analiz  edilmistir. Yapilan analizler
sonucunda, her bir modelin farkli basar1 diizeyleri
sergiledigi go6zlemlenmistir. Ayrica, bu modellerin
anomali tespitinde etkinlikleri gorsellestirilmistir.
Enerji tiiketimlerini degerlendirmek icin IPG araci
kullanilarak ol¢iimler gerceklestirilmistir. Bulgular,
modellerin zaman serisi verilerinde farkli bagimlilik
yapilarint 6grenme kabiliyetlerini ortaya koyarken,
enerji  tliketimindeki  farkhilhiklari da acgikca
gostermistir.

U(; farkli algoritma, test veri setinin {izerinde
calistirlldiktan  sonra elde edilen  sonuglar
incelendiginde, sistem c¢agrilarindaki anomalilerin
tespitinde her bir algoritmanin farkli performans
sergiledigi bulgusu elde edilmistir. Sekil 5, 6 ve 7, elde
edilen anomalileri histogram iizerinde
gostermektedir. Bu kapsamda, LSTM toplamda 6.509
anomali tespit etmistir. GRU, 5.559 anomaliyi
tanimlarken, RNN ise toplamda 3.358 anomali tespit
etmistir.
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Sekil 5. LSTM modeli kullanilarak anomalilerin histogram
lizerinde gosterimi
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Sekil 6. RNN modeli kullanilarak anomalilerin histogram
tizerinde gosterimi
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Sekil 7. GRU modeli kullanilarak anomalilerin histogram tizerinde gésterimi

Tespit performansinin daha ayrintili bir analizini
yapmak icin, MSE ve MAE histogramlar1 her bir
mimari i¢in gikarilmistir. Sekil 8, 9 ve 10’da logaritmik
Olcekte goriilen MSE histogramlari, hata degerlerinin
¢ogunlugunun belli bir esik degerin altinda
yogunlastigini, daha yiiksek degerlerin ise anomalileri
temsil ettigini gostermektedir.
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Sekil 8. LSTM modeline ait MAE ve MSE dagilimini gosteren
performans histogrami
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Sekil 9. GRU modeline ait MAE ve MSE dagilimini gosteren
performans histogrami
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Sekil 10. RNN modeline ait MAE ve MSE dagilimini gsteren
performans histogrami

LSTM, GRU ve RNN modellerine kiyasla daha yiiksek
bir performans sergilemistir. Ger¢cek anomalilerin
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tespitindeki hassasiyet ve hata dagilimlarinin netligi,
bu sonuglari desteklemektedir. Ayrica, esik deger bazli
siniflandirma gibi ileri tekniklerin kullanilmasi, LSTM
modelinin bu baglamda dogrulugunu 6nemli dl¢iide
artirmistir.

Tablo 1 RNN, GRU ve LSTM igin RZ, MSE ve MAE
degerlerini gostermektedir. LSTM igin R? degeri 0.96,
MSE degeri 3.18 ve MAE degeri 0.48; GRU i¢in R?
degeri 0.94, MSE degeri 3.21 ve MAE degeri 0.52; RNN
icin R? degeri 0.91, MSE degeri 3.96 ve MAE degeri
0.86 olarak elde edilmistir. Bu 3 model arasinda
performans agisindan en basarii modelin LSTM
oldugu tespit edilmis, onu sirayla GRU ve RNN takip
etmisgtir.

Tablo 1. LSTM, GRU ve RNN modellerine ait performans
karsilastirilmasi.

R? MSE  MAE
RNN 0.91 396 086
GRU 0.94 3.21  0.52
LSTM 0.96 3.18 048

Tablo 2 her model igin enerji tiikketim verilerini
sunmaktadir. RNN, GRU ve LSTM i¢in enerji tiketim
degerleri sirasiyla 13.320,75 ], 20.934,47 ] ve
27.984,75 ] olarak ol¢lilmistiir. Tablo 2'de de
gosterildigi lizere, bu modeller arasinda en yiiksek
enerji verimliligini RNN saglamis; onu GRU ve LSTM
takip etmistir.

Tablo 2. RNN mimarisine dayali {i¢ farkli modelin enerji

tiiketim sonuglari (tim deneyler 10 kez
gerceklestirilmistir).
Toplam Enerji ~ Ortalama  Yiiriitme
Tiiketimi (]) Giic (W) stiresi (s)
RNN 13320.75 23.02 578.66
GRU 20934.47 24.10 868.65
LSTM 27984.75 23.80 1175.83

4. Tartisma ve Sonug¢

Bu ¢alisma, LSTM, RNN ve GRU modellerinin sistem
cagris1  verilerinde lizerinde anomali tespiti
performanslarini ve enerji verimliliklerini detayl bir
sekilde incelemistir.

Calisma sonuglarina gére, RNN modeli tahminlerde
daha ytiksek hata liretmis ve veri setindeki varyansi
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aciklama orani sinirh kalmistir. GRU, 6zellikle zaman
serisi veya sirali verilerde uzun vadeli bagimhiliklar:
dahaiyi yakalayarak hatay: azaltmis ve RNN’ye kiyasla
belirgin sekilde daha iyi sonuglar elde etmistir. LSTM
modeli ise, hem MSE (3.18) hem de MAE (0.48)
degerleri agisindan en iyi performansi sergilemistir.
Ayrica, R? katsayisinin 0.96 olmasi, modelin veri
setindeki varyansin biyik bir kismini basariyla
yakaladigini gostermektedir.

Enerji verimliligi acisindan LSTM, en yiliksek enerji
tiiketimi degerine ulasarak sistem cagrisi verilerinde
anomali tespiti icin enerji agisindan verimli bir
algoritma olmadigini ortaya koymustur. Diger taraftan
RNN, enerji verimliligi acisindan hem GRU hem de
LSTM modellerine kiyasla daha iyi performans
gostermistir. Modellerin ortalama gii¢ tiiketimi
sonucunda elde edilen nispeten kiigiik farklar,
ylriitme stresi ile toplam enerji tiiketimi arasindaki
glclii korelasyonu vurgulamistir. Bu dogrultuda,

algoritmalarin yuriitme sliresinin enerji
tiikketimleriyle dogru orantii oldugu sonucuna
varilmistir.

Gelecekte calismalar kapsaminda, bu modellerin hibrit
yaklasimlar1 veya dikkat mekanizmalann ile
zenginlestirilmesi, buyik veri kiimelerinde daha
yiiksek performans basari ve verimlilik saglayabilir.
Ayrica, karmasik hesaplama gorevlerini minimum
yuriitme siiresi ile ele alabilen hibrit yaklasimlar,
enerji agisindan daha verimli ¢dziimler sunabilir.
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