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olarak  nasil  kullanilabilecegini  incelemektedir.

Huawei’nin Cin Halk Cumhuriyeti, Cin Komiinist Partisi Arastirma makalesi
ve istihbarat-giivenlik servisleriyle olan iligkisini analiz Research article
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baglaminda dogurabilecegi riskleri degerlendirmektedir.
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elektronik  gazeteler, disiince kurulusu raporlari,

mahkeme tutanaklart ve akademik kaynaklardan veri

toplanmig; ayrica yari yapilandirilmis derinlemesine

goriismelerle uzman goriisleri alinmistr. MAXQDA

Analytics Pro 2020 progranmu kullanilarak yapilan igerik

analizleri, Huawei’nin kiiresel bilgi aglar1 iizerindeki

roliiniin Cin’in siber egemenlik stratejisiyle nasil

biitiinlestigini ortaya koymaktadir. Huawei’ye yonelik

casusluk iddialari, giivenlik riskleri ve bunlarin uluslararasi yansimalar1 detayli sekilde incelenmigtir. Huawei'nin
telekomiinikasyon altyapisinda bulunan giivenlik agiklar, gesitli iilkelerin istihbarat raporlarinda potansiyel siber
tehdit olarak degerlendirilmistir. Ozellikle, Huawei ekipmanlarinda tespit edilen arka kapilarin ulusal giivenlik
riskleri olusturabilecegi belirtilmistir. Ayrica, Huawei'nin Cin’in Ulusal istihbarat Yasasi kapsamindaki
yiikiimliiliikleri nedeniyle Cin hiikiimetinin istihbarat toplama siireglerine katkida bulunabilecegi ve bu durumun,
basta ABD ve Avrupa iilkeleri olmak {izere birgok devlet tarafindan uluslararasi giivenlik sorunu olarak
goriildigi tespit edilmistir Arastirma sonuglari, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin istihbarat
faaliyetlerinde nasil bir karsi istihbarat sorununa doniisebilecegini vurgulamaktadir.
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The intelligence utilization of information, communication, and
telecommunication technology companies: The case of Huawei

Abstract

This study examines how Huawei Corporation can be utilized as an intelligence tool in the field of information,
communication, and telecommunication technologies. Analyzing Huawei's relationships with the People's
Republic of China, the Chinese Communist Party, and intelligence-security services, the research evaluates the
potential risks this connection may pose in the context of international intelligence. Covering the period from
2008 to 2022, the study addresses allegations that Huawei engaged in espionage on behalf of China, sanctions
imposed on the company, and security concerns. Conducted using qualitative research methods, the study
collects data from electronic newspapers, think tank reports, court records, and academic sources; additionally,
expert opinions were gathered through semi-structured in-depth interviews. Content analyses conducted using
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the MAXQDA Analytics Pro 2020 software reveal how Huawei's role in global information networks aligns
with China’s cyber sovereignty strategy. Espionage allegations against Huawei, security risks, and their
international implications are examined in detail. Security vulnerabilities in Huawei's telecommunications
infrastructure have been identified as potential cyber threats in the intelligence reports of various countries. In
particular, backdoors detected in Huawei equipment have been cited as national security risks. Furthermore, due
to Huawei’s obligations under China’s National Intelligence Law, it has been found that the company could
contribute to China's intelligence-gathering processes, which has been perceived as an international security
issue by several states, especially the United States and European countries. The study's findings emphasize how
companies in the field of information, communication, and telecommunication technologies can become
counterintelligence challenges in intelligence activities.

Keywords: Huawei, intelligence, cyber intelligence, cybersecurity, People's Republic of China

Giris

21. yiizyilda bilgi ve iletisim teknolojilerindeki hizli gelismeler, ulusal giivenlik stratejilerinde
kokli degisiklikleri beraberinde getirmistir. Kamu hizmetlerinin dijital aglar aracilifiyla
birbirine baglanmasi, yeni gilivenlik ve istihbarat paradigmalarinin ortaya ¢ikmasina neden
olmustur. Teknolojik erisimin yayginlasmasit ve internete bagl cihaz sayisindaki astronomik
artis, siber istihbarat, siber giivenlik, endiistriyel casusluk, kritik altyapr giivenligi ve veri
giivenligi gibi alanlara duyulan ilgiyi ve bu alanlarin giivenliginin 6nemini artirmaktadir. Bu
gelismeler, yeni istihbarat kaynaklarmi ortaya c¢ikarmis, istihbarat toplama ve analiz
yontemlerinin ¢esitlenmesini saglamistir.

IoT Analytics verilerine gore, 2024 yilinda diinya genelinde internete bagli cihaz
sayist 18,8 milyara ulagmistir (IoT Analtyics, 2024). Bilginin stratejik bir unsur haline
gelmesiyle, bilgi, iletisim ve haberlesme teknolojileri (BIHT) sirketleri biiyiik miktarda veri
akisin1 yonetmekte, analiz etmekte ve depolamaktadir. Bu durum, devletlerin ve istihbarat
topluluklarmin, BIHT sirketlerini sadece ticari kuruluslar olarak degil, ayn1 zamanda stratejik
giivenlik aktorleri olarak degerlendirmesine yol agmustir.

Huawei Sirketi gibi kiiresel capta faaliyet gdsteren BIHT sirketleri sadece teknoloji
saglayicilar1 olarak degil, ayn1 zamanda siber giivenlik, siber istihbarat ve karsi istihbarat
alaninda potansiyel riskler barindiran yapilar olarak goriilmektedir. 5G teknolojisinin
yayginlagsmasi, Huawei gibi sirketlerin kiiresel telekomiinikasyon altyapisinda oynadigi roli
daha da kritik hale getirmistir. ABD ve miittefikleri tarafindan Huawei’ye yonelik uygulanan
yaptirimlar ve casusluk iddialari, uluslararasi diizeyde BIHT sirketlerinin devletleraras:
giivenlik dinamikleri agisindan nasil bir risk olusturabilecegi tartigmasini giindeme getirmistir.

Bu calisma, Huawei Ornegi iizerinden bilgi ve iletisim teknolojileri sirketlerinin
istihbarat faaliyetlerine nasil dahil olabilecegini incelemektedir. Arastirmada, Cin’in siber
egemenlik stratejileri, Huawei’nin organizasyonel yapis1 ve uluslararasi glivenlik lizerindeki
etkileri ele alinmaktadir. Huawei Sirketi ve Cin Halk Cumbhuriyeti’nin ulusal giivenlik ve
istihbarat topluluklariyla olan iliskisi irdelenmektedir. Calisma 01.01.2008 ve 31.12.2022
tarihleri arasinda, Huawei Sirketi’nin Cin Devleti adina casusluk yaptig1 iddia ve bulgulari
dikkate almas1 bakimindan zamansal olarak sinirlandirilmstir.

Calisma, bilgi teknolojileri, siber istihbarat, veri/bilgi giivenligi, siber giivenlik
alanlarindaki hakem niteligindeki uzmanlarla gergeklestirilen yar1 yapilandirilmig
derinlemesine goriismelerle; Huawei Sirketi ve Cin Halk Cumbhuriyeti’nin istihbarat ve
giivenlik servisleri arasinda var oldugu iddia edilen baglantilart degerlendirmeyi ve bu
baglantilarin  istihbarat baglaminda nasil sorunlara yol acabilecegini saptamay1
amaglamaktadir. Ayrica, BIHT Sirketlerinin istihbarat kapasite ve yeteneklerine dair
¢ikarimda bulunmay1 amaglamaktadir.

Teorik cerceve

Istihbarat kavraminin birden fazla taniminin bulunmasi ve iizerinde uzlasiya varilmis
tek bir taniminin bulunmamas istihbarat ¢aligmalar1 alaninda teorilerin gelistirilmesindeki
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zorluklarin temelinde yatan nedendir. Bu caligmanin teorik c¢ergevesini David Kahn’in
Tarihsel Istihbarat Teorisi (An Historical Theory of Intelligence) olusturmaktadir.

Kahn (Kahn, 2001, s. 91); istihbarati ‘gecmis’, ‘giiniimiiz’ ve ‘gelecek’ basliklari
altinda incelemektedir. Istihbaratin hem savas alaninda hem de ulusal giivenlik perspektifinde
bugiin atfedilen 6neme ulagsmasinda Fransiz Devrimi ve Endiistri Devrimi’nin ortaya ¢ikardigi
yeni kosullarn 6nemli oldugunu belirtmektedir (Kahn, 2001, s. 80). Istihbarat erken
donemlerde, fiziksel nesnelerden basit yontemlerle elde edilirken devrimlerin muhabere
yontemleri, askeri teknolojiler, teknolojiler ve toplumlar iizerindeki doniistiiriicii etkisiyle
birlikte istihbaratin énemi giderek artmistir. Istihbaratin kaynaklar1 gesitlenmis ve modern
istihbarat olarak nitelendirilen anlayis ortaya c¢ikmistir (Kahn, 2001, s. 82). Endiistri
Devrimi’nin o6zellikle muhabere araglari {izerindeki doniistiiriicii giicli, gegmiste savaslarda
dikkate alinmayan diismanin iiretim kapasitesi, ikmal hatlar1 gibi bilgileri istihbarat i¢in
onemli kaynaklar haline getirmistir.

Kahn, devrimlerle birlikte istihbaratin kaynaklarinin ¢esitlendigini, bunlarin da fiziksel
ve sozel istihbarat kaynaklart oldugunu ifade etmektedir. Buna gore; “ilerleyen birlikler,
istihkam durumlari, kamp atesleri, tank motorlarinin giiriiltiisii” istihbaratin fiziksel
kaynaklarimi teskil etmektedir (Kahn, 2001, s. 81). Ge¢miste siivarilerle kisitli olarak toplanan
fiziksel istihbarat Endiistri Devrimi ile birlikte yasanan teknolojik gelismelerin getirileri olan
fotograf makineleri, casus ucaklar ve radarlar ile daha hizli bir sekilde elde edilmeye
baglamistir.

Modern istihbaratin bugiinkii 6nem seviyesine ulasmasinda sozel istihbaratin
gelismesinin 6nemli oldugu diistiniilmektedir. Kahn, sozel istihbaratin orneklerini “Ele
gecirilen bir askeri plan, birliklerin durumu ve motivasyonu hakkinda bir rapor” olarak
tanimlamaktadir (Kahn, 2001, s. 81). Devrimlerle birlikte kamuoyuna agik hiikiimet raporlari,
telgraf yazigmalari, dinlenen telsizler, liretim ve ekonomi verileri, desifre edilen iletisim
araglari, kitle iletisim araclari sdzel istihbaratin 6nemli kaynaklarini teskil etmektedir.

Birinci Diinya Savasi, sozel istihbaratin daha yaygin kullanimina sahne olmus ve bu
durum istihbarata atfedilen stratejik 6nemin artmasina zemin hazirlamistir. Savasin sonuna
kadar Almanya, Ingiltere ve Italya gibi énemli iilkeler askeri iletisimi desifre edecek birimler
kurmuslardir (Kahn, 2001, s. 82). Bu durum ikinci Diinya Savasi’nda enigma cihazinin
sifresinin kirilmasi ve savas sliresinin kisalmasi sonucunu ortaya ¢ikarmaistir.

Fransiz Devrimi ve Endiistri Devrimi’nin ardindan yasanan teknolojik gelismelerde
oldugu gibi giiniimiizde de yasanan teknolojik gelismeler, istihbarat alanin1 dinamik olarak
etkilemektedir. Bilgi ve iletisim teknolojilerinde yasanan gelismeler, biirokratik ve askeri
kurumlar1 teknolojiye bagimli hale getirmistir. Teknoloji kullaniminin demokratiklesmesi,
kamu hizmetlerinin ve harekat alaninin bilgi teknolojileri altyapisina bagimli hale gelmesi
giivenlik ve istihbarat alanin1 da sekillendirmektedir. Gegmiste telsizlerden, radyolardan,
telgraflardan elde edilen sozel istihbarat glinlimiizde telekomiinikasyon araglari, uygulamalar,
alternatif medya, internete bagl altyapilar ve siber uzaydan cesitli yontemlerle elde
edilmektedir.

Bilgi, iletisim ve haberlesme teknolojileri sirketleri, iiretmis olduklar1 teknolojilerle
sozel istihbarati iireten, isleyen, depolayan Onemli bir istihbarat kaynagi durumundadir.
Kablolu ve kablosuz aglar vasitasiyla tasman, islenen ve depolanan veriler, istihbarat
topluluklari, devletler ve sirketler icin hasim aktorlerden korunmasi gereken s6zel istihbaratin
kaynaklarini teskil etmektedir.

Huawei Sirketi’nin  Cin Komiinist Partisi ile olan iliskileri, Cin Halk
Cumhuriyeti’ndeki (CHC) istihbarat yasasinin mahiyeti, sirketin Cin anakarasi basta olmak
tizere muhtelif cografyalarda bilgi teknolojileri politikalarinin merkezinde olmasi Huawei
hizmetlerinin bir karsi istihbarat sorunu olusturabilecegine isaret etmektedir. Sirketin, bilgi,
iletisim, haberlesme ve gozetim hizmetlerini kullanan ve sirket hizmetleriyle internete
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baglanan yaklasik 4 milyar insan bulunmaktadir. Huawei Sirketi, yaklasik 4 milyar insanin
veri trafigini yonetmekte, islemekte ve depolamaktadir. Bu durum, sirketin ayn1 zamanda
onemli bir sozel istihbarat kaynagi olusturdugunu ortaya koymaktadir.

Huawei Sirketi’nin kritik altyapi sistemlerinde kullanilan ekipmanlarin manipiile
edilmesi durumunda ortaya cikabilecek giivenlik risklerinin boyutu sirketin 6nemli bir ortiilii
operasyon kapasitesine sahip olduguna da isaret etmektedir.

1. Istihbarat ve bilgi iletisim ve haberlesme teknolojileri sirketleri

Bilgi, iletisim ve haberlesme teknolojilerindeki ilerlemeler, toplumsal, ekonomik, giivenlik ve
bilimsel alanlarda koklii doniisiimlerin tetikleyicisi olmustur. Kiiresel dl¢ekte aglar iizerinden
artan baglantilillk ve bagimlilik, bireylerin giinliik yasamlarinda bilgi ve iletisim
teknolojilerini vazgecilmez hale getirmistir. Ayn1 sekilde, kamu hizmetlerinde gerceklesen
dijitallesme siireci; saglik, finans, giivenlik, ulasim, haberlesme ve enerji altyapilar1 gibi kritik
sektorlerin bilgi ve iletisim teknolojileri aracilifiyla yonetilmesini zorunlu kilmistir. Bu
durum, BIHT Sirketlerini istihbaratin cesitli alanlarinda énemli bir 6zne haline getirmektedir.

Bilgi, iletisim ve haberlesme teknolojileri ile bu alanda faaliyet gdsteren sirketler,
gecmiste istihbarat faaliyetlerinde ara¢ olarak kullanilmis, giinlimiizde ise bu faaliyetlerin
etkin ve kurumsal aktorleri haline gelmistir. Giiniimiizde teknoloji kullaniminin
demokratiklesmesiyle birlikte BIHT kullanicilarinin sayilarindaki artis BIHT sirketlerini
istihbaratin toplama, isleme ve Ozellikle karsi istihbarat safhalari i¢in 6nemli aktorler olarak
konumlanmasiyla sonu¢lanmaktadir.

1.1.Istihbarat olgusu

Literatiirde istihbarat olgusu/kavrami {izerinde ortak uzlasiya varilmis bir tanimlama
bulunmamaktadir. Teorisyenlere, meslek profesyonellerine, istihbarat topluluklarma ve
devletlere gore zaman igerisinde degisen giivenlik ortamina uygun olarak yapilmis farkl
tanimlamalar bulunmaktadir. Istihbarat: bir siire¢ ve nihai ¢ikt/iiriin olarak ele alan politika
belgeleri de mevcuttur.

Istihbarat faaliyetlerinde gizlilik esas oldugu i¢gin toplumlarda istihbaratin karanlik bir
alan olduguna dair algilar yerlesmistir. Ancak, toplumlarda yerlesmis algilardan uzak olarak
istihbarat, belirli bir disiplin gergevesinde kendi kural ve ilkelerini barindiran bir siiregtir.

Sozliik anlamlarinda istihbarat, “yeni 6grenilen bilgiler, haberler, duyumlar”, “zeka,
anlama ve diislinme yetenegi” ve “diisman hiikiimetler basta olmak tizere diger iilkelerin
hiikkiimetleri ve/veya bu bilgileri toplayan bir grup insan” seklinde tanimlamalar
bulunmaktadir (Tirk Dil Kurumu, 2025; Cambridge Dictionary, 2025). Her iki sozliikteki
tanimlamalar bir araya getirildiginde istihbarat, sistematik bir analiz siirecinden gegcirilerek
anlamlandirilan malumatlar biitiintidiir.

Toplanan her bilgi, malumat, istihbarat niteligi tasimamaktadir. Istihbarat, yalnizca
bilgilerin, malumatlarin toplanmas1 safhasindan olusmamaktadir. Istihbarat ve bilgi
kavramlar1 arasinda farkliliklar bulunmaktadir. Bilgi vakif olunan her sey iken istihbarat,
karar alicilarin smirlart belirlenmis ihtiyaglarini karsilayan bilgilerin toplandigi, analiz
edildigi ve geri beslendigi analiz siirecinin bir ¢iktisidir (Lowenthal, 2009, s. 9-10).

Warner (Warner, 2008), istihbaratin karar alicilar ve meslek profesyonelleri tarafindan
farkli sekillerde ele alindigini ifade eder. Karar alicilar, istihbarati bilgi temelli bir siireg
olarak kavramsallagtirirlar ve hasim aktorlere karsi avantaj saglayacag diistiniilen her tiirlii
veriyi bu kapsamda degerlendirirler. Meslek profesyonelleri ise istihbarati, gizlilik prensibine
dayal1 ve ortiilii yontemlerin kullanildigi bir miicadele dongiisii olarak gormektedirler. Meslek
profesyonelleri istihbarati tanimlarken istihbaratin uygulama siirecine vurgu yapmaktadirlar
(Warner, 2008, s. 16). Icra edilen istihbarat faaliyetlerinin temelinde, ulusal giivenligi
saglamak, karar alma siireglerine katki saglamak, uzmanlik sunmak, hasim aktorler tarafindan
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bilinmesi ulusal giivenlik riski ortaya cikartacak ihtiyag, istihbarat ve bilgilerin korunmasi
yatmaktadir.

Istihbaratin bir diger 6nemli islevi ise stratejik siirprizlerden korunmak ve
kacinmaktadir. Stratejik siirpriz, eylemin faili ve muhatab1 agisindan iki sekilde
tanimlanmaktadir. Fail acgisindan degerlendirildiginde stratejik siirpriz; hasim aktoriin
giivenlik aciklarinin ve zayif yonlerinin tespit edilmesi ve “beklenmedik bir zaman diliminde,
beklenmedik bir hedefe karsi kuvvet uygulanmasi1” olarak tanimlanmaktadir (Gaddis, 2002).
Eylemin muhatabr i¢in ise hasim aktor tarafindan gerceklestirilmesine olanak
taninmayan/hesap edilmeyen eylemlerin vuku bulmasi durumudur.

Tarihsel siiregte savas alaninda yasanan stratejik siirprizler, istihbarat basarisizliklari
icin ders ¢ikarilmasi i¢in 6nemli hadiseler olarak tanimlanmaktadir. 11 Eyliil saldirist ve Yom
Kippur savas: stratejik siirprizlerin yikict sonuglarini gosteren vakalar olarak bilinmektedir.
Bu noktada, istihbaratin 6nemli bir iglevi stratejik siirprizlerin yasanmasini 6nlemektir.

1.2. Karsi istihbarat (Counterintelligence)

Tiirkce literatiirdeki caligmalar incelendiginde, karsi istihbarat (counterintelligence) ve karsi
casusluk (counterespionage) kavramlarinin siklikla birbirleri yerine hatali bir bicimde
kullanildig1 goriilmektedir. Kavramsal olarak karsi istihbarat faaliyetleri bir cat1 olarak karsi
casusluk eylemlerini de kapsamaktadir.

Kars1 istihbarat, yabanci istihbarat topluluklarinin operasyonlarin1 énlemek, bozmak
ve aldatma amaciyla icra edilen faaliyetlerdir. Istihbarat topluluklarinin veya istihbarat
miisterilerinin  giivenliklerine  yonelik  hasim  istihbarat  topluluklar1  tarafindan
gerceklestirilebilecek her tlirden diismanca istihbarat faaliyetini tespit etme ve karst koyma
stirecidir (Prunckun, 2019, s. 27). Kars1 istihbarat kapsami bakimindan karsi casusluga gore
cok daha genis aktorlerle ilgilenmektedir. Ulusal giivenligi tehdit edebilecek yabanci
istihbarat topluluklari, devletler, devlet dis1 aktorler, bireyler ve terdrizm unsurlart gibi
aktorlerin tamamina kars yiiriitiilen bir siirectir.

Kars1 casusluk, aktif karsi istihbarat faaliyetleri igerisinde degerlendirilmektedir.
Hedef olarak yalnizca yabanci istihbarat topluluklari bulunmaktadir (Stelee, 2007, s. 3). Karst
casusluk faaliyetlerin temelinde; hedef olarak belirlenen yabanci istihbarat toplulugu
personelleriyle temas gelistirme, personelleri devsirme, yaniltma, yonlendirme ve kurumu
maniplile etme amaglanir. Hedef istihbarat toplulugunun i¢ isleyisine dair gizli bilgilere
erismeyi ve operasyonlarini arzu edilen dogrultuda yonlendirmek amaglanir.

Kars1 istihbarat, eylem tiirlerine goére savunma amacgli (defensive) ve taarruzi
(offensive) olmak iizere ikiye ayrilmaktadir (Prunckun,2019, s. 28). Savunma Amach Kars1
Istihbarat (SAKI), istihbarat toplulugu icerisindeki giivenlik agiklarini veya zayifliklar: tespit
ederek hasim aktorlerin bu zafiyetleri istismar etmelerini dnleme, diigmanca eylemleri tespit
ederek caydirmayr amaclayan faaliyetler biitiiniidiir. SAKI, “tespit” ve “caydiricilik”
ilkelerinin etkili bir bicimde uygulanmasina dayanir (Prunckun, 2008, s. 55). Caydiricilik,
hasmane aktorlerin yiirlitmekte oldugu veya planladig1 istihbarat faaliyetlerinden
vazgee¢mesini saglamay1 hedefler. Bu strateji, karsi tarafin gerceklestirecegi eylemin ciddi ve
telafi edilemez sonuglar doguracaglr mesajini ileterek tehdit olusturan unsurlar1 engellemeye
dayanir. Tespit siireci ise giivenlik ihlallerini belirlemek, stipheli kisiler arasindaki orgiitsel
baglar analiz etmek ve ilgili delilleri toplamaktan olusur (Prunckun, 2008, s. 55-56). Ornegin,
gizli bir belgenin sizdirilmast durumunda, belgede erisim yetkisi bulunan kisilerin
incelenmesi ve baglantilarinin  arastirilmasi1 ve akabinde tespit edilen kisi/kisilerin
motivasyonlarinin belirlenmesi gerekmektedir.

Kars1 istihbarat siirecinin temelini dort soru olusturmaktadir; “(i) Neyi korumak
istiyoruz? (ii) Rakiplerimiz hakkimizda ne O&grenmek istiyor?, (iii) Hangi yontemle
ogrenmeye calisiyor?, (iv) Gizli bilgilerimizi korumak i¢in hangi yontem ve taktikleri
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kullanabiliriz?” (Bernhardt, 2003 s. 33). SAKI nin 6ncelikleri disaridan iceriye yonelebilecek
tehditlere karsi sistematik onlemler almaktir. Mekansal giivenlik, personel gilivenligi, bilgi
giivenligi iletisim ve haberlesme giivenligi hepsi bir biitiiniin ayrilmaz parcalaridir.

Taarruzi Karsi Isthbarat (TKI), ‘tespit’, ‘aldatma’ ve ‘etkisiz hale getirme’ ilkelerini
iceren agresif bir siirectir. Amag, hasim aktoriin karsi istihbarat siireclerinde hangi teknik ve
yontemleri kullandigini algilama, hedef istihbarat toplulugu igerisinde c¢ift tarafli olarak
caligabilecek elemanlar1 tespit etme, tehditleri etkisiz hale getirme ve hasim aktoriin
eylemlerini manipiile etme siireglerini kapsamaktadir (Zegart, 2022, s. 152). TKi eylemlerinin
basarili olmasimin 6n kosulu SAKI gerekliliklerinin saglanmis olmasina baglhidur.

Aldatma ilkesi, hedef aktoriin gergeklik algisini manipiile ederek kararlarim
yonlendirmeyi amaglar. Whaley (2020), aldatmayr “yanlis veya carpitilmis bir gerceklik
algisini1 kabul ettirmeye yonelik manipiilasyon siireci” olarak tanimlarken, Clark (2019, s. 11),
bunu “hedefin gergeklik algisina avantaj saglayacak sekilde yanlis bilgi empoze etme siireci”
olarak agiklamaktadir. Aldatma operasyonlari, hedef aktoriin diisiince yapisini sekillendirerek
rakip karsisinda stratejik avantaj elde etmeye dayanur.

Etkisizlestirme, diisman istihbarat topluluklar1 veya hasim aktorlerin yliriitmekte
oldugu ya da planladig: istihbarat operasyonlarini bertaraf etmeyi hedefler. Bu siiregte, ulusal
giivenlik acisindan korunmasi gereken kisi, kurum, bilgi ve altyapilara yonelik tehditlerin
ortadan kaldirilmasi esastir. Prunckun’a (2017, s. 216) gore, etkisizlestirme, iki temel
yontemle gergeklestirilebilir:

o Felg (Paralysis): Hasim aktorelerin operasyonlarinin gegici olarak sekteye ugratilmasi.
e Yikim (Disruption): Casus hiicrelerinin aciga ¢ikarilmasi, tutuklanmasi veya siipheli
personelin kritik bilgiye erisiminin kisitlanmasi.

Bu yontemlerin amaci, hedef aktoriin giiven kaybi yasamasina ve yiiriittiigii
operasyonlara olan ilgisini kaybetmesine neden olmaktir.

21.yiizyilda teknolojinin hizla gelismesi, TKi ve SAKI uygulamalarmin siber
istihbarat ve siber tehdit istihbarati alanlarina yonelmesine neden olmustur. Giiniimiizde
devletler ve istihbarat teskilatlari, geleneksel yontemlerin yani sira siber alanda da karsi
istihbarat faaliyetlerini giiclendirmektedirler. Kritik altyapilarin korunmasi, bilgi giivenligi ve
mahremiyeti, siber altyapinin bir biitiin olarak siber uzayr da kapsayacak sekilde
giiclendirilmesine yonelik hem savunmaci hem de saldirgan stratejiler gelistirmektedir.

1.3.Tarihte bilgi, iletisim ve haberlesme teknolojileri sirketleri ve istihbarat iliskisi

BIHT sirketleri, ticari faaliyetler yiiriiten kuruluslar olmanin &tesinde, devletler ve istihbarat
servisleri igin stratejik birer ara¢ haline gelmistir. Ozellikle biiyiik 6lgekli teknoloji sirketleri,
devletlerin istihbarat toplama, gdzetim, ortiilii operasyon ve siber operasyonlarini desteklemek
amaciyla kullanilabilmektedir. Tarihte birgok drnek, BIHT sirketlerinin istihbarat servisleriyle
yakin iligkiler i¢inde oldugunu ve Ortiilii operasyonlara dahil edildigini gostermektedir. Bu
baglamda, Rubicon Operasyonu, Pegasus Yazilimi ve Cambridge Analytica Skandali,
devletlerin ve istihbarat servislerinin BIHT sirketleriyle iliskisini gdzler dniine seren dnemli
vakalardir.

Rubicon Operasyonu, Soguk Savas doneminde Amerikan Merkezi Istihbarat Teskilat:
(CIA) ve Alman Dis istihbarat Servisi (BND) tarafindan vyiiriitiilen ortiilii bir istihbarat
operasyonudur. Operasyon, Isvicre merkezli Crypto AG adli sirketin satin alimarak istihbarat
faaliyetleri i¢in kullanilmasi yoluyla gergeklestirilmistir. Crypto AG, 1950’lerden itibaren
diinya ¢apinda devletlere sifreleme cihazlar1 satan bir sirket olarak bilinmektedir. Ancak,
1970’lerin baginda CIA ve BND tarafindan gizlice satin alinarak sirketin tirettigi ekipmanlar
“arka kap1” erigimleriyle manipiile edilmistir (Miller & Warrell, 2020, s. 42). Bdylece, Crypto
AG’nin trettigi sifreleme cihazlarmi kullanan yaklagik 120 {ilke ve uluslararasi kurulusun
gizlilik derecesine sahip belgeleri ve iletisim trafikleri CIA ve BND istihbarat servisleri
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tarafindan takip edilebilmistir (Fagel, 2020, s. 67). Bu vaka, teknoloji sirketlerinin istihbarat
servisleri tarafindan manipiile edilerek kiiresel gozetim mekanizmalarina entegre
edilebilecegini gostermektedir.

Bir baska drnek vaka ise Israil merkezli NSO Group tarafindan gelistirilen Pegasus
isimli casus yazilimdir. Yazilim, hedef kisilerin cep telefonlarina bulasarak sesli ve yazili
iletisimlerini izleyebilme, kamera ve mikrofonlarin1 kullanabilme, anlik konum verilerini
takip edebilme gibi Ozelliklere sahiptir (Marczak vd., 2021, s. 23). Pegasus’un en dikkat
ceken Ozelligi, "zero-click" (tiklama gerektirmeyen) saldir1 yontemleriyle calismasidir. Yani,
hedef kisinin herhangi bir baglantiya tiklamasina veya dosya indirmesine gerek kalmadan,
yazilim telefona sizabilmektedir (Scott-Railton vd., 2021, s. 45). Bu durum, istihbarat
servislerine hedef bireyleri gizlice takip etme ve iletisimlerini ele gecirme imkan
saglamaktadir.

2021 yilinda sizdirilan Pegasus Project raporuna gore, Pegasus yazilimi Fransa
Cumhurbaskan1 Emmanuel Macron, Pakistan Basbakani Imran Han, Fas Krali VL
Muhammed ve Yunanistan muhalefet lideri Nikos Androulakis gibi list diizey devlet
yetkililerini hedef almak icin kullanilmistir (Amnesty International, 2021, s. 78). Ayrica,
gazeteciler, aktivistler ve insan haklar1 savunuculari gibi bir¢ok sivil hedef de Pegasus
yazilimi aracilifiyla gézetlenmistir.

Bir diger 6nemli vaka ise Cambridge Analytica skandalidir. Cambridge Analytica
skandali BIHT sirketlerinin psikolojik operasyonlarda nasil kullanilabilecegini gosteren
onemli vakalardan birisidir. 2018 yilinda ortaya ¢ikan skandal, Cambridge Analytica adl1 veri
analiz sirketinin Facebook kullanicilarinin verilerini izinsiz bir sekilde topladigi ve
demokratik tercihleri yonlendirmek i¢in kullandigini ortaya koymustur (Cadwalladr, 2019, s.
29).

Sirket, 2016 ABD Baskanlik Sec¢imleri ve Brexit Referandumu dahil olmak iizere
bircok demokratik siliregte mikro-hedefleme yontemiyle se¢cmen davranislarini etkilemeye
calistig1 tespit edilmistir. Hedefli olarak belirlenen 50 milyon kullanicinin kisisel verilerini
isleyerek psikografik profilleri ¢ikarilmis ve hedeflenmis siyasi reklamlar sunularak se¢men
tercihleri yonlendirmek amaglanmistir (Kogan & Kosinski, 2018, s. 51). Bu vaka, BIHT
sirketlerinin biiyiik veri isleme yoluyla psikolojik operasyonlar i¢in nasil kullanilabilecegini
ve demokratik siiregleri nasil manipiile edebilecegini gozler oniine sermektedir (Zuboff, 2019,
s. 210). Cambridge Analytica skandali, istihbarat servisleri ve biiylik teknoloji sirketleri
arasindaki iligkinin sadece geleneksel casusluk ve gozetimle sinirli olmadigini, ayn1 zamanda
orttilii kamuoyu operasyonlarinda da etkili olarak kullanilabilecegine isaret etmektedir.

Huawei ve benzeri telekomiinikasyon sirketlerinin de benzer sekilde devlet destekli
istihbarat operasyonlarina dahil edilip edilmedigi, uluslararas1 giivenlik camiasinda tartigmali
bir konu olmaya devam etmektedir (Inkster, 2019, s. 154).

2. Cin Halk Cumhuriyeti’nin siber egemenlik politikalar1 ve Huawei

Siber egemenlik, devletlerin kendi dijital altyapilari, internet erisimi, veri yonetimi ve siber
giivenlik politikalar1 {izerinde tam denetim saglama yetisi olarak tanimlanmaktadir (Deibert,
2019, s. 45). Siber egemenlik kavrami, devletlerin dijital bagimsizliklarini koruma ve yabanci
ilkelerden gelen siber tehditlere karsi onlem alma gerekliligi ¢ercevesinde ortaya ¢ikmustir.
Geleneksel egemenlik anlayis1 siir giivenligi, askeri giic ve diplomasiye dayaliyken, siber
egemenlik c¢agdas uluslararas1 sistemde veri akisi, dijital altyapt ve siber giivenlik
politikalarinin kontrol edilmesi anlamina gelmektedir (Segal, 2020, s. 113).

Siber egemenlik kavrami, ilk olarak 2010 yilinda CHC Devlet Konseyi Bilgi Ofisi
tarafindan yayimlanan “Cin’de Internet” baslikli beyaz kitapta kullamlmustir (Information
Office of the State Council of the People’s Republic of China, 2010). CHC, siber uzay1 ulusal
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egemenligin dnemli bir bileseni olarak gérmekte ve devletin interneti kendi politik, kiiltiirel
ve hukuki ¢ercevesi icinde yonetme hakkina sahip oldugunu savunmaktadir.

Cin’in bu yaklagimi, 2012 yilinda Budapeste Siber Konular Konferansi’'nda
uluslararas1 alana taginmistir. Konferansta yapilan agiklamada “Her iilke, kendi tarihsel,
kiiltiirel ve hukuki gelenekleri ¢ergevesinde interneti yonetme hakkina sahiptir” ifadelerine
yer verilmistir (Statement at Budapest Conference on Cyber Issues, 2012).

Cin, yillar i¢inde siber egemenlik anlayisin1 gelistirmis ve bu normu uluslararasi
alanda kabul ettirme ¢abalarini siirdiirmiistiir. 2014 yilinda Wuzhen Deklarasyonu ile kavram
daha da genisletilmis ve “Ulkeler, interneti kullanma ve ydnetisim haklarina sayg1 gdstermeli,
baska devletlerin siber egemenligini ihlal edecek faaliyetlerden kaginmalidir” ifadesiyle
vurgulanmigtir. 2016 yilinda yayimlanan “Ulusal Siber Uzay Stratejisi” belgesinde ise
devletlerin siber uzayda diizeni koruma ve ulusal giivenligi tehdit eden zararli igerikleri
onleme hakkina sahip oldugu belirtilmistir (China’s National Cyberspace Strategy, 2016).

Cin’in siber egemenlik yaklasimi, Batili iilkelerin “siber agiklik™ ve “siber 6zgiirliik”
ilkelerine karsit bir politika izlemekte olup, internetin devlet denetiminde olmasi gerektigi
anlayisina dayanmaktadir. Cin Komiinist Partisi (CKP)bu normun benimsenmesi ile hem
ulusal hem de uluslararasi alanda bir dizi stratejik hedefi gerceklestirmeyi amaglamaktadir
(Karmazin, 2023, s. 63):

e Rejim istikrarini saglamak ve CKP'nin otoritesini giiclendirmek amaciyla, bilgi akisi
iizerinde tam kontrol saglanarak dijital ortamda muhalif seslerin Onlenmesi
hedeflenmektedir.

e Egitim, medya ve ekonomi gibi devlet kontroliindeki sektorlerde internet
teknolojilerinin yayginlastirilmasi, boylece CKP'nin ideolojik denetiminin dijital
ortamda da siirdiiriilmesi saglanmaktadir.

e Kiritik altyapr aglarinin glivenliginin artirilmasi yoluyla, siber saldirilar ve kotii niyetli
dijital operasyonlara kars1 ulusal glivenligin korunmasi amaglanmaktadir.

e Yabanci teknolojiye bagimliligr azaltmak ve Cin’in teknolojik 6zerkligini saglamak
icin hukuki diizenlemeler ve ekonomik tesvikler uygulanmaktadir.

e Siber uzay stratejileri kapsaminda ABD ve Batili iilkelerin dijital alandaki etkisini
siirlamak, Cin’in kiiresel rekabetteki konumunu giiclendirmek i¢in temel bir hedef
olarak benimsenmektedir.

CHC siber egemenlik kavramimi bir devlet politikast olarak ele almaktadir. Bu
dogrultuda yasal diizenlemeler, ekonomik tesvik ve yatirimlar ve teknoloji girisimlerini
hayata geciren iilkelerin basinda gelmektedir (Triolo & Webster, 2017, s. 16). Cin, siber
egemenligini saglamak amaciyla “Made in China 2025” programi ve “Dijital Ipek Yolu” gibi
projeleri hayata gecirerek teknoloji liretimini ve kiiresel ag iizerindeki etkisini artirmay1
hedeflemektedir.

Cin’in teknoloji politikalarinin temel taslarindan biri “Made in China 20257
(MIC2025) programidir. Cin Devlet Konseyi tarafindan 2015 yilinda duyurulan bu stratejik
plan, Cin’in kiiresel teknoloji lideri olmasini ve kritik endiistrilerde disa bagimliligim
azaltmasim1 hedeflemektedir (Kennedy, 2018, s. 4). MIC2025 programi kapsaminda yari
iletkenler, telekomiinikasyon, yapay zeka ve siber gilivenlik teknolojileri oncelikli alanlar
olarak belirlenmistir.

MIC2025 programinin temel Oncelikli 10 hedefi sirasiyla sunlardir (PRC State
Council, 2015):

1) “Yeni nesil bilgi teknolojisi endiistrisi,

i1) Gelismis CNC makineleri ve robotlar,

iii) Havacilik ve Uzay techizati

iv) Deniz mithendisligi ekipmanlar1 ve yiiksek teknolojili gemiler

v) Gelismis demiryolu ulasim ekipmani
vi) Enerji tasarrufu ve yeni enerji araglari

22



Nosyon 2025, 15, 15-46

vii) Giig(elektrikli) ekipmanlari

viii) Tarim makine ve ekipmanlari

ix) Yeni malzemeler

x) Biyoteknoloji, ila¢ ve tibbi cihazlar.”

Bu program kapsaminda Huawei, ZTE, Alibaba ve Tencent gibi biiyiik Cinli teknoloji
firmalar1 ulusal giivenlik ve dijital egemenlik projelerinde 6nemli roller iistlenmistir (Lee,
2020, s. 58). MIC2025’in telekomiinikasyon ve dijital altyap: bileseninde Huawei, Cin
hiikiimeti tarafindan desteklenen ve tesvik edilen en Oonemli aktorlerden biri olarak One
cikmaktadir (Kania, 2019, s. 34).

Ozellikle 5G teknolojisinin gelistirilmesi MIC2025’in en kritik bilesenlerinden biri
olarak degerlendirilmektedir. Huawei, 5G altyapisin1 gelistirerek Cin’in kiiresel siber
egemenlik stratejisinde temel bir rol oynamaktadir. MIC2025 programinin uzun vadeli hedefi,
Huawei gibi firmalarin kiiresel teknoloji pazarindaki etkisini artirarak Cin’in siber
egemenligini giiclendirmektir.

Cin’in siber egemenlik politikalarinin bir diger énemli ayagi “Dijital ipek Yolu”
(Digital Silk Road) projesidir. Dijital Ipek Yolu, Cin’in Kusak ve Yol Girisimi (KYG)
kapsaminda dijital altyapi, 5G aglari, veri merkezleri, fiber optik kablo projeleri ve yapay
zeka teknolojileri tizerine yogunlasan kiiresel bir stratejidir (Hillman & Sacks, 2021, s. 87).

Dijital Ipek Yolu Projesinin temel hedefleri su sekilde dzetlenebilir (Triolo vd., 2020,
s. 45):

. Cin’in kiiresel internet altyapisini insa ederek dijital ticaret aglarimi
genisletmek,

. Cinli teknoloji firmalarinin (Huawei, ZTE, Alibaba, Tencent) kiiresel pazarda
lider konuma gelmesini saglamak,

. Cin’in dijital ekonomi iizerinden etkisini artirarak, gelismekte olan tilkelerde
teknoloji bagimlilig1 yaratmak,

. Cinli firmalarin kiiresel telekomiinikasyon projelerinde baskin aktdr haline

gelmesini saglamak.

Huawei, Dijital Ipek Yolu Projesi kapsaminda Asya, Afrika, Latin Amerika ve Orta
Dogu'daki iilkelere dijital altyap1 ve 5G teknolojileri saglamaktadir. Ozellikle Afrika kitasinda
Huawei’nin kurdugu fiber optik aglar ve 5G altyapilari, Cin’in bolgedeki dijital etkisini
artirmaktadir (Feldstein, 2019, s. 63). Huawei’nin projede iistlendigi misyon, yalnizca
telekomiinikasyon altyapist kurmakla sinirli degildir. Sirket, Cin hiikiimeti tarafindan
desteklenen projelerde akilli sehir teknolojileri, yiiz tanima sistemleri, biiyiik veri analitigi ve
siber giivenlik ¢oziimleri de saglamaktadir. Ozellikle “Giivenli Sehir Projeleri” adi altinda
Huawei, Cin’in siber gdzetim modelini ihra¢ etmektedir. Uganda, Zambiya ve Pakistan gibi
iilkelerde Huawei destekli akilli sehir sistemleri, hiikiimetlerin dijital gézetim yeteneklerini
artirarak halk tizerindeki denetimlerini giiglendirmesine olanak tanimaktadir (Feldstein, 2020,
s. 78).

Uluslararas1 giivenlik perspektifinde, Huawei’nin kiiresel Olcekte siber istihbarat
toplama ve isleme noktasindaki potansiyeli Cin devletine stratejik veri saglayabilecegi
endisesini ortaya ¢ikarmaktadir (Segal, 2020, s. 127). Bu sebeple, ABD, Avrupa Birligi ve
baz1 miittefik iilkeler, Huawei’nin 5G altyapisina erisimini kisitlama ve alternatif tedarik
zincirleri olusturma yoniinde ¢esitli adimlar atmistir (Kaska vd., 2019, s. 88).

2.1.Ulusal istihbarat yasasi

Cin, BIHT sirketlerini yalmzca ulusal diizeyde degil, kiiresel dlcekte de siber egemenlik
stratejisinin bir parcasi olarak konumlandirmaktadir. AR-GE yatirimlari, kamu-6zel-akademi
is birlikleri, hibe finansman ve uluslararasi yatirimlar yoluyla desteklenen bu sirketler, Cin
devletinin dijital alandaki niifuzunu artirmada kritik bir rol listlenmektedir. Ayrica, yiiriirlige
konulan yasal diizenlemeler, gerekli goriilen durumlarda bu sirketlerin Cin’in ulusal giivenlik
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ve istihbarat ¢ikarlarina hizmet etmesini zorunlu kilmaktadir. Bu baglamda, Cin’in Ulusal
Istihbarat Yasasi’nin 7. Maddesi Cin’in siber egemenlik politikalariyla iliskilendirilmekte ve
bununla birlikte, mezkir yasanin Cin menseli sirketler iizerinde baglayicilig1 olacagina dair
tartismalar devam etmektedir.

CHC’nin kamuoyuna agiklanan ilk resmi istihbarat yasasi olan “Ulusal Istihbarat
Yasas1” 2017 yilinda Ulusal Halk Daimi Komitesi tarafindan onaylanmis ve 27 Haziran 2017
tarihinde yiirtirliige girmistir. Bu yasa, Batili lilkelerdeki istihbarat yasalarindan farkli olarak
spesifik istihbarat teskilatlarina dogrudan atifta bulunmamakta, bunun yerine devlet giivenlik
organlari, kamu gilivenlik organlari ve askeri istihbarat teskilatlarini “milli istihbarat
teskilatlar1” olarak tanimlamaktadir. Bu belirsizlik, Cin’in istihbarat yapilanmasimin muglak
bir cercevede sekillendigini ve sivil-askeri biitiinlesik bir yap1 izledigini gostermektedir
(National Intelligence Law, 2017).

Ulusal Istihbarat Yasasi’n1 uluslararasi alanda tartismali hale getiren kuskusuz yasanin
muglakligr ve dolayisiyla 7. maddenin smirlarinin belirlenmemis olmasidir. Cin Ulusal
Istihbarat Yasast’nin 7. maddesine gore (National Intelligence Law, 2017); “Tiim kuruluslar
ve vatandaglar, ulusal istihbarat cabalarini yasalara uygun olarak destekleyecek, yardim
edecek ve is birligi yapacak ve farkinda olduklar1 ulusal istihbarat ¢alisma sirlarini
koruyacaklardir. Devlet, ulusal istihbarat ¢abalarini destekleyen, yardim eden ve is birligi
yapan kisi ve kuruluslar1 korur.” Buradaki muglak tanima gore; Istihbarat faaliyetlerinin
yiiriitiilmesinde bir seferberlik anlayist bulunmaktadir. Ulkede faaliyet gdsteren kurum,
kurulus ve vatandaglar istihbarat faaliyetlerini desteklemekle yiikiimlidiir.

Ozellikle yasa metininde yer alan “tiim kuruluslar” ifadesi, Huawei ve diger Cinli
BIHT sirketlerinin, faaliyet gosterdikleri iilkelerde Cin hiikiimetinin istihbarat taleplerini
karsilamakla yiikiimlii olduguna isaret etmektedir. Bu zorunluluk, kullanicilar1 araciligiyla
veri toplama, depolama ve isleme kabiliyetlerine sahip olan BIHT sirketlerini 6nemli bir kars
istihbarat sorunu haline getirmektedir. Ilgili yasa maddesinin son kisminda yer alan “Devlet,
ulusal istihbarat ¢abalarini destekleyen, yardim eden ve ig birligi yapan kisi ve kuruluglar
korur” ibaresi ise bir Odiil-ceza sistemine atifta bulunmaktadir. Cin’in siber egemenlik
politikasinin onemli araglarindan olan BIHT sirketleri, CHC’nin taleplerini karsiladig
miiddetce CKP mekanizmasinin sagladigi ayricaliklardan yararlanabilecek oldugu seklinde
yorumlanabilir. Cin’in Ulusal Istihbarat Yasasi’nin mezk{ir maddeleri devlet-sirket is birligini
kurumsallastirarak, Cin’in uluslararasi istihbarat kapasitesini artirmasina olanak tanimaktadir.

2.2. Huawei Sirketi ve Cin Halk Cumhuriyeti devleti arasindaki iliski

a) Huawei sirketinin kurulusu

CKP, iilke ekonomisini biiyilitmek, telekomiinikasyon altyapisint gliclendirmek ve yabanci
teknolojiye olan bagimliligi azaltmak amaciyla 1986 yilinda kapsamli bir telekomiinikasyon
altyapisini iyilestirme plani olusturmustur. Bu strateji, Cin’in yerli teknoloji gelistirme
hedefleri dogrultusunda belirlenen ii¢ temel ilkeden olugsmaktadir (Wen, 2017, s. 66): “(i)
Dogrudan ekipman ithalati, (ii) teknolojik aktarim ve 6zlimseme, (ii1) Cinli sirketlerin ¢ok
uluslu teknoloji devlerini yakalama timidi ile yerli inovasyon”.

Bu strateji dogrultusunda Huawei, Cin hiikiimetinin teknoloji ve altyap1 hedeflerine
uygun olarak 1987 yilinda Ren Zhengfei tarafindan Shenzhen’de kurulmustur. Shenzhen,
Cin’in 6zel ekonomik bolgelerinden biri olup, sagladig vergi avantajlari, yatirim tesvikleri ve
esnek isgiicii politikalariyla Huawei’nin hizli bilylimesine olanak saglamistir (Wen, 2017, s.
66). Huawei’'nin kurucusu Ren Zhengfei, Cin Halk Kurtulus Ordusu’nun (PLA) Bilgi
Teknolojileri Arastirma Birimi’'nde askeri teknoloji uzmam olarak goérev yapmistir. Bu
durum, Huawei’'nin Cin devletiyle baglantili olup olmadigima dair g¢esitli tartigmalari
beraberinde getirmistir. Batili {ilkeler, Huawei’nin Cin hiikiimetinin dogrudan destegiyle
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hareket eden bir sirket oldugunu ve ulusal giivenlik acisindan potansiyel bir tehdit
olusturdugunu 6ne siirmektedir.

Kurulus yillarinda telefon anahtarlar1 (phone switches) iiretimiyle faaliyet gosteren
Huawei, zamanla mobil genis bant cihazlari, telekomiinikasyon aglari, giyilebilir teknoloji ve
akilli cihazlar alanlarinda biiyiliyerek kiiresel bir teknoloji devi haline gelmistir. Sirketin resmi
belgelerinde misyonu ve vizyonu, “tamamen baglantili ve akilli bir diinya insa etmek” olarak
tanimlanmaktadir. Huawei, bu hedef dogrultusunda 5G teknolojisi, yapay zeka, akilli lojistik
sistemleri ve mobil genis bant cihazlar1 alanlarinda yaptig1 yatirimlarla sektoriin en 6nemli
aktorlerinden biri haline gelmistir (Huawei, 2021).

Sirket, Ar-Ge yatirimlarina biiyilk énem vermekte olup 2016 yili itibariyle yillik
gelirinin  %10’undan fazlasin1t Ar-Ge c¢alismalarina ayirmaktadir. Huawei bilinyesinde
calisanlarin yaklasik %50’si Ar-Ge projelerinde gérev almakta olup, sirketin diinya ¢apinda
bes arastirma laboratuvart ve 40.000 farkli kategoride 100.000’den fazla aktif patenti
bulunmaktadir (Huawei, 2020). Huawei, Asya’dan Avrupa’ya, Avrupa’dan Afrika’ya kadar
genis bir cografyada telekomiinikasyon altyapisi saglayan lider sirketlerden biri olarak
konumlanmigtir. 2021 yili verilerine gére Huawei, 55.4 milyar dolarlik marka degeriyle
altyapr hizmetleri saglayan sirketler arasinda en yiiksek degere sahip sirketlerden biri
olmustur (Alsop, 2023).

Huawei’nin kiiresel teknoloji sektoriindeki konumu, Cin’in ulusal teknoloji
politikalartyla dogrudan iligkili olup, sirketin devlet siibvansiyonlar1 ile hizli yiikselisi ve
rekabet glicii uluslararas1 alanda ¢esitli tartigmalara neden olmaktadir. Huawei Sirketi’nin
iddia edildigi gibi bir 6zel sirket olmadigi, bir kamu-ozel istiraki oldugu tizerine tartismalar
devam etmektedir.

b) Sirketin finansmani

Huawei Sirketi’nin bir kamu-6zel ortaklig1 olduguna dair iddialarin temelinde ve Huawei’nin
kisa siire icerisinde kiiresel bir basariya ulagmasinda sirketin kamu bankalarindan aldigi
siibvansiyonlar ve idari yapis1 yatmaktadir. Bu kapsamda sirketin kamu bankalarindan aldigi
hibe ve kredilerin incelenmesi dnemlidir. Huawei’nin kiiresel 6lgekteki basarisinda bir¢ok
faktor etkili olmakla birlikte, ucuz isgilicii, genis i¢ pazar ve devlet destekli finansman
mekanizmalari, Huawei’'nin diinya capinda telekomiinikasyon sektdriinde lider konuma
yiikselmesine katkida bulunmustur. Cin devlet bankalarinin sagladigi finansman destegi, vergi
indirimleri ve tesvikler, Huawei’nin rekabet giiciinii artirmis ve Ozellikle gelismekte olan
iilkelerdeki pazar payini genisletmesine olanak tanimistir.

Her ne kadar Huawei yoneticileri sirketin devlet destegi almadigini ifade etse de,
Shenzhen Belediyesi CKP Sekreteri Li Youwei’nin (Hou, 2019) ifadelerine gore, Huawei’nin
ilk mali destegi 1990 yilinda Shenzhen Construction Bank tarafindan saglanan 30 milyon
Yuan tutarindaki diistik faizli kredi ile gerceklesmistir. Bu tiir finansman destekleri,
Huawei’nin baglangi¢ asamasinda sermaye ihtiyacini karsilamasina ve Ar-Ge faaliyetlerine
yatirim yapmasina olanak saglamistir.

Huawei, Cin hiikiimetinin yerli teknoloji iiretimini tesvik eden politikalar1 kapsaminda
desteklenen sirketlerden biri olarak, 1996 yilinda yiriirliige giren “Cin Halk Cumhuriyeti
Bilimsel ve Teknolojik Kazanimlarin Doniistimiinii Tesvik Kanunu” ile vergi muafiyetleri,
diisiik faizli krediler ve dogrudan hibe destegi gibi avantajlardan yararlanmistir. Bu tegviklerin
temel amaci, yerli sirketleri uluslararasi pazarda giiclendirmek ve yabanci teknoloji
firmalariin Cin pazarindaki etkisini azaltmaktir (Gilley, 2000, s. 94-96).

Huawei ve ZTE gibi diger biiyiikk telekomiinikasyon sirketleri, Cin hiikiimetinin
yiiksek teknoloji gelistirme alanindaki kapasitesini artirma hedefiyle baslattigi 863 ve 973
programlar1 kapsaminda 6nemli finansal destekler almistir. Bu destekler, Ar-Ge yatirimlarini
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artirarak kiiresel rekabette avantaj saglamak amaciyla olusturulmustur (U.S.-China Economic
and Security Review Commission, 2011, s. 61).

Huawei’'nin Cin devlet bankalarindan sagladigi biiylik ¢apli finansmanlar sirketin
biliylimesine onemli katkilar saglamistir. Bu finansman destekleri arasinda, 1998 yilinda China
Construction Bank’tan 3,9 milyar Yuan, 1999’da Industrial and Commercial Bank of China
(ICBC) ve Bank of China’dan 3,5 milyar Yuan, Ar-Ge yatirimlar1 i¢in ICBC’den 200 milyon
Yuan, 2004 yilinda China Development Bank’tan 10 milyar dolar, Ex-Im Bank of China’dan
saglanan 630 milyon dolarlik diisiik faizli kredi bulunmaktadir (Gilley, 2000, s. 94-96).

Huawei, devlet destegiyle yalnizca i¢ pazarda degil, ayn1 zamanda uluslararasi
projelerde de genisleme stratejileri uygulamis ve Cin hiikiimeti tarafindan "Ulusal Sampiyon"
olarak siniflandirilmistir. Bu kapsamda Huawei, ZTE, China Telecom ve Bank of China gibi
biiyiik olgekli devlet destekli kuruluslarla birlikte kamu-6zel is birligi ¢ercevesinde kiiresel
projelere dahil edilmistir (U.S.-China Economic and Security Review Commission, 2011, s.
61).

Cin devlet bankalarinin Huawei’ye sagladigt destek iki temel yoOntemle
gerceklesmektedir. ik yontem, dogrudan finansman destegi saglanarak Huawei’nin Ar-Ge ve
iiretim yatirimlarina sermaye aktarimi ve ikinci yontem, Huawei ile ticari iligkiler gelistirecek
uluslararas1 miisterilere saglanan yliksek tutarli krediler ile sirketin kiiresel pazarda avantaj
elde etmesini saglamak.

Bu yontemlerden ikincisi, Huawei’'nin 6zellikle gelismekte olan iilkelerdeki pazarlara
girigini  kolaylagtiran enstriimanlardan biri olarak degerlendirilmektedir. Cin devlet
bankalarinin sundugu finansman destekleri, Huawei {irlinlerini kullanmay1 taahhiit eden
yabanci hiikiimetlere yonelik kredi anlagmalarini igermektedir. Bu strateji, bazi1 ¢evreler
tarafindan "bor¢ tuzagi diplomasisi”" olarak nitelendirilmekte ve Cin’in kiiresel ekonomik
etkisini artirma stratejilerinden biri olarak degerlendirilmektedir.

Bu tiir anlagmalara bir 6rnek olarak, 2017 yilinda Burundi hiikiimetinin,
telekomiinikasyon altyapisint modernize etmek amaciyla Huawei ile 30 milyon dolarlik bir
anlagma imzalamasi gosterilebilir. Bu projenin finansmani, Huawei International Co. Limited
tarafindan saglanan 30 milyon dolarlik kredi ile gergeklestirilmistir (GlobalComms Database,
2017).

Benzer sekilde, Huawei, Avrupa ve Rusya pazarinda da Cin devlet bankalarinin
sagladig1 yiiksek tutarli krediler araciligiyla varligini genisletmistir. 2007 yilinda Polonya’nin
en bliylik 3G operatorlerinden biri olan Play’e, China Development Bank tarafindan Huawei
ekipmanlarinin satin alinmasi sartiyla 640 milyon Euro tutarinda kredi tahsis edilmistir
(Tucker, Anderlini & Parker, 2008). 2009 yilinda Rusya merkezli mobil operatér MegaFon,
China Development Bank’tan Huawei ekipmanlarinin satin alinmasi kosuluyla 300 milyon
dolarlik bir kredi almistir (Reuters, 2009).

Bu tiir finansman mekanizmalari, Huawei’nin sadece Cin i¢ pazarinda degil, kiiresel
Olcekte genislemesine ve rekabet avantaji elde etmesine yardimci olmustur. Ancak,
Huawei’nin Cin devlet bankalar1 araciligiyla saglanan finansmanlarla genislemesi, sirketin bir
kamu-o6zel istiraki oldugu iddialarini giiglendirmektedir.

c) Sirketin idari yapisi

Huawei, c¢esitli istirakleri ve bagli kuruluslar1 biinyesinde barindiran bir holding
yapisina sahip olup, sirketin ana faaliyetlerini Huawei Technologies Inc. ve Huawei
Investment & Holding Co. yiiritmektedir. Huawei Technologies Inc., Huawei Investment &
Holding Co.'nun tamamen sahip oldugu bir istiraktir (Huawei, 2022).

Huawei’nin idari yapis1 ve hissedarlik modeli, uzun yillardir akademik ve uluslararasi
cevrelerde tartisma konusu olmustur. Sirketin resmi aciklamalarina gére, Huawei’nin biiyiik
hissedar1 ve sahibi, sirket ¢alisanlaridir. Huawei, hisselerinin “Calisan Hisse Senedi Sahipligi

26



Nosyon 2025, 15, 15-46

Program1” (Employee Stock Ownership Program, ESOP) kapsaminda sirket calisanlarina ait
oldugunu ve tgiincii taraflarin sirket iizerinde dogrudan bir tasarrufu bulunmadigimi iddia
etmektedir (Huawei, 2022).

2021 il itibariyla Huawei Technologies biinyesinde 195 binden fazla ¢alisan bulunmaktadir
ve sirketin tek hissedar1 Huawei Investment & Holding Co. olarak goriinmektedir (Huawet,
2022). Ancak, sirketin kurucusu Ren Zhengfei’nin hisselerin yalnizca %1,14’line sahip
oldugu, geri kalan %98,86°lik hissenin Huawei Investment & Holding Company Trade Union
Committee adli bir sendika biinyesinde toplandig1 ifade edilmektedir (Balding & Clarke,
2019, s. 8).

Ren Huawei Investment
' & Holding Trade
)
Zhengtel - %114 l Union Committee-

Huawei Investment &
Holding %2100

v

Huawei Technologies

Sekil 1. Huawei sirketinin hisse dagilimi (Balding, 2019, s. 8)

Huawei ¢alisanlarinin sahip oldugu hisseler adi hisselerden farklidir ve “sanal hisse”
(virtual shares) olarak tanimlanmaktadir. Bu sistem kapsaminda, ¢alisanlar kar payi elde
edebilirken, hisselerini devretme ya da liglincii bir tarafa satma hakkina sahip degildir (Yang,
2019).

Huawei Investment & Holding Company biinyesinde bulunan hisseler, CHC’nin
sendikalarla ilgili yasal diizenlemelerine tabi olup, CKP tarafindan denetlenen Tiim Cin
Sendikalar Federasyonu (All-China Federation of Trade Unions, ACFTU) c¢atis1 altinda
yonetilmektedir (The President of PRC, 2009). Cin’de tiim sendikalar devlet kontrolii altinda
faaliyet gostermekte ve dogrudan CKP tarafindan yonetilmektedir (China Daily, 2018). Bu
baglamda, Huawei ¢alisanlarinin hisse sahipliginin bagimsiz olmadig1 ve sendika araciligiyla
sirketin dolayli olarak Cin hiikiimeti ve CKP kontrolii altinda olduguna isaret etmektedir.
Sendikanin yonetim yetkisinin tamamen CKP tarafindan belirlendigi gz oniine alindiginda,
Huawei'nin gergekten bagimsiz bir 6zel sirket olup olmadig: tartigmali hale gelmektedir.
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Sekil 2. Tiim Cin Sendikalar Federasyonu’nun CKP ile iliskisi (Estlund, 2017, s. 49)

Huawei’'nin yonetim yapisini ele alan tartismalarin temelinde, sirketin gercek
sahipliginin belirsizligi yatmaktadir. CHC Sirketler Hukuku’nun 24. Maddesine gore, bir
limited sirketin en fazla 50 hissedar1 olabilir (The President of PRC, 2009). Bu sinirlama
nedeniyle, Huawei’nin hisseleri yasal olarak tek bir hissedar tarafindan temsil edilmekte ve
sendika biinyesinde toplanmaktadir. Ancak, Huawei’nin ¢alisanlarinin hisse sahipligi
hakkinda kamuoyuna sundugu bilgiler, sirketin ger¢ek sahipligini dogrulamak agisindan
yetersizdir (Balding & Clarke, 2019, s. 8).

Ozellikle, Huawei'nin sahiplik yapisimin sendikalar araciligiyla diizenlenmesi ve
sendikalarin CKP tarafindan denetlenmesi, sirketin bagimsizligina dair ciddi soru isaretleri
yaratmaktadir. Tiim Cin Sendikalar Federasyonu'nun baskanit Wang Dongming’in ayni
zamanda Ulusal Halk Kongresi Daimi Komitesi Bagkan Yardimciligi gorevini yiiriitiiyor
olmasi, federasyonun dogrudan CKP kontrolii altinda oldugunu gostermektedir (China Daily,
2018). Bu durum, Huawei’nin sadece 6zel bir sirket olmadigi, aksine Cin devleti ve CKP
tarafindan yonetilen bir stratejik aktor oldugunu kanitlar niteliktedir.

2.3.Sirkete yonelik yargi siireci ve yaptirimlar

Batili hiikiimetler ve giivenlik kurumlari, Cin menseli teknoloji sirketlerinin kiiresel 6l¢ekte
artan etkisini ulusal giivenlik a¢isindan bir tehdit olarak degerlendirmektedir. Cin’in siber
casusluk, ekonomik casusluk ve etki operasyonlar1 konusundaki ge¢misi, bu endiselerin
temelini olusturmaktadir. 2013 yilinda Mandiant tarafindan yayimlanan APTI1 raporu, Cin
Halk Kurtulus Ordusu (HKO) ile baglantili oldugu tespit edilen bir hacker grubunun, 140°tan
fazla kurulusun hassas verilerini hedef aldigini1 ortaya koymustur. ABD Adalet Bakanlig1
verilerine gore, 2011-2018 yillar1 arasinda tespit edilen ekonomik casusluk vakalarinin %90’1
Cin ile iligkilendirilmektedir (Demers, 2018).

Cin mengeli sirketlere yonelik gilivenlik endiselerinin bir diger temel nedeni ise Cin’in
yasal diizenlemeleri ve sirketlerin devletle zorunlu is birligi ylikiimliliigidiir. 2014 yilinda
yiiriirliige giren Kars1 Istihbarat Yasas1 ve 2017 Ulusal Istihbarat Yasasu, sirketleri ve bireyleri
istihbarat faaliyetlerine destek vermekle yiikiimlii kilmaktadir. Bu durum, Huawei ve benzeri
sitketlerin Cin hiikiimeti adina istihbarat toplama faaliyetlerine katkida bulunabilecegi
iddialarinm1 gli¢lendirmektedir. Ayrica, bazt Huawei projelerinde tespit edilen giivenlik agiklari
da bu endiseleri pekistirmektedir (Demers, 2018).

Arka kapilar, bir sistemin giivenlik protokollerini asarak yetkisiz erisime olanak
saglayan gilivenlik agiklanidir. Bu acgiklar, koti amagli yazilimlar araciligiyla
olusturulabilecegi gibi, sistem gelistiricileri tarafindan bilingli olarak da sisteme entegre
edilebilir (Thomas & Francillon, 2018). Donanim tabanli arka kapilar, iiretim siirecinde
cihazlara eklenebildigi gibi, saldirganlar tarafindan cihaz veya ag bilesenlerinde yapilan
degisikliklerle de olusturulabilir (Kim vd., 2010).
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Huawei’ye yonelik arka kapi iddialari, uluslararast kamuoyunda dikkat c¢eken
tartismalardan biri olmustur. Vodafone, Huawei’nin 2009-2011 yillar1 arasinda Italya’da
sagladig1 telekomiinikasyon altyapilarinda arka kapilar tespit ettigini agiklamigtir. Huawei, bu
aciklarin sistemsel hatalardan kaynaklandigini ve giderildigini belirtmisse de operator sirketin
talebine ragmen giivenlik agiklarinin tamamen ortadan kaldirilmadigr tespit edilmistir
(Lepido, 2019).

ABD Ulusal Giivenlik Danigman1 Robert O’Brien, Huawei’nin diinya genelinde sattig1
sistemlerde hassas ve kisisel verilere gizlice erisebildigine dair kanitlar bulundugunu iddia
etmistir. Ancak, bu kanitlar yalnizca Alman istihbarat servisleriyle paylasilmis ve kamuoyuna
aciklanmamistir (Pancevski, 2020).

Huawei cihazlarinin potansiyel olarak kullanici verilerine yetkisiz erisim sagladigi
iddialarina dair baz1 vakalar da bulunmaktadir. Kasim 2022’de Cin’deki koronaviriis
protestolarinda Huawei marka telefonlarla ¢ekilen bazi videolarin cihazlardan otomatik olarak
silindigi iddia edilmistir. Cinli sosyal medya kullanicilari, Huawei telefonlarinin hiikiimetin
baskict Onlemlerine yonelik protestolar1t kaydetmelerini engellemek amaciyla manipiile
edilmis olabilecegini 6ne stirmiistiir (France 24, 2022).

Huawei’'nin Cin hiikiimetiyle olan iligkisi, yalnizca siber casusluk ve giivenlik
aciklartyla sinirli kalmamaktadir. Sirket, Cin’de yiiriitiilen genis capli gdzetim projelerine de
entegre edilmistir. Ozellikle, Uygur Tiirkleri ve diger etnik azinliklarin takip edilmesi igin
gelistirilen gozetim sistemlerinde Huawei’nin rol oynadig1 iddia edilmektedir.

CHC Kamu Giivenligi Endiistri Standartlari’nda, Uygur Tirkleri’ni Han kdkenli
vatandaslardan ayirabilecek yiliz tanima sistemlerine atifta bulunulmaktadir (Cin Halk
Cumbhuriyeti Kamu Giivenligi Endiistri Standartlari, 2017). Huawei ve Megvii, 2018 yilinda
Cin Devlet Fikri Miilkiyet Ofisi’ne, bu teknolojiyle baglantili bir patent bagvurusunda
bulunmustur. Bu durum, Huawei’nin Cin hiikiimetinin gozetim ve kontrol mekanizmalariyla
dogrudan is birligi i¢cinde olduguna dair 6nemli bir gostergedir (Cin Halk Cumhuriyeti Devlet
Fikri Miilkiyet Ofisi, 2018).

2011 yilinda ABD hiikiimeti, Huawei sirketine yonelik ilk resmi sorusturmayi
baslatmistir. Bu siireg, ABD Meclisi Daimi Segilmis Istihbarat Komitesi tarafindan
yuriitiilmiis olup, sorusturmanin temel amaci, Cin merkezli Huawei Technologies Co. Ltd. ve
ZTE Corporation'm ABD'deki telekomiinikasyon ve kritik altyapr sektorlerinde
olusturabilecegi giivenlik ve karsi istihbarat risklerini belirlemek olmustur (The House
Permanent Select Committee on Intelligence, 2012).

ABD Adalet Bakanligi, 2019°da Huawei’ye yonelik bir iddianame hazirlamis, sirketin
Iran yaptirimlarmi ihlal ettigi ve ABD’li teknoloji firmalarina karsi endiistriyel casusluk
yaptig1 iddia edilmistir. Sorusturma, Huawei’ye yonelik giivenlik kaygilarinin 2007’ye
dayandigin1 gdstermistir. Huawei’nin Iran’daki yan kurulusu Skycom Tech Co. Ltd.’nin
yaptirimlara uymadig: sliphesiyle baslatilan incelemede, Temmuz 2007°de ifadesi alinan ve
“Birey-1" olarak kodlanan kisinin, Huawei’nin kurucusu Ren Zhengfei oldugu ve ABD
yetkililerini kasitli olarak yanilttigi tespit edilmistir (United States District Court Eastern
District of New York, 2019).

Iddianame siirecinde elde edilen bulgular iizerine Pentagon, Cin’in askeri gdzetleme
yapabilecegi sliphesiyle askeri iislerde Huawei ve ZTE telefon satisini kisitlamistir. Ardindan,
devlet kurumlarinin Huawei ve ZTE ekipmanlar1 almasini ve sézlesme yapmasini yasaklayan
Ulusal Savunma Yetki Yasasi yiirlirliige girmistir. Bu yasa, Huawei’ye ek olarak Hytera,
Hikvision, Dahua ve bagl sirketlerin kamu kuruluslarinda kullanimini da kisitlamaktadir
(Mccain, 2018, s. 283).

Bu bulgular ve yaptirimlar, Huawei’nin yalnizca telekomiinikasyon altyapisi saglayan
bir sirket olmadigi, ayn1 zamanda Cin hiikiimetinin giivenlik ve istihbarat faaliyetlerine
dolayli veya dogrudan katki sagladigina isaret etmektedir.
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3. Bilgi, iletisim ve haberlesme teknolojileri sirketlerinin istihbarat araci olarak
kullanilmasi: Huawei Sirketi iizerinden bir arastirma

3.1 Arastirma modeli

Bu arastirmada, olaylar1 anlamak, agiklamak ve yorumlamak amaciyla nitel arastirma yontemi
kullanilmigtir. Nitel arastirma, belirli bir durumu veya olguyu derinlemesine incelemek,
farkindalik kazanmak ve karmasik iliskileri ortaya ¢ikarmak icin tercih edilen bir yontemdir.
Nitel arastirmalar, gozlem, goriisme ve dokiiman analizi gibi veri toplama tekniklerini
kullanarak, olaylar1 dogal ortamlarinda biitiinciil bir sekilde ele almayr amaglar (Yildinm &
Simsek, 2021, s. 37).

Bu calismada nitel arastirma tiirlerinden goriisme yontemi kullanilmis ve arastirma
deseni olarak fenomenolojik yaklasim benimsenmistir. Fenomenoloji, bireylerin yasadiklari
deneyimlere odaklanarak, belirli bir olgunun nasil algilandigimi ve anlamlandirildigim
incelemeyi amaglayan bir yaklagimdir.

3.2. Evren orneklem

Nitel aragtirmalarda sik¢a kullanilan amagli Ornekleme yontemleri, aragtirmanin
derinlemesine analizine katki saglayan 6nemli bir metottur. Bu yontem, arastirma konusu ile
ilgili degerli bilgilere sahip oldugu diisliniilen bireylerin belirlenmesini ve incelenmesini
saglamaktadir. Amagli Ornekleme, oOzellikle belirli olgu ve olaylarin kesfedilmesi ve
aciklanmasi agisindan biiylik 6nem tagimaktadir (Yildirnm & Simsek, 2021, s. 116).

Arastirmanin 6rneklemi amacli ornekleme yontemi kullanilarak belirlenmis ve 12
kisiden olusmustur. Calisma grubunun, konunun farkli boyutlarini1 yansitacak sekilde farkl
sektorlerden uzmanlari icermesine 6zen gosterilmistir. Bu dogrultuda, dort kamu personeli, {i¢
akademisyen ve bes 6zel sektor ¢alisan1 6rnekleme dahil edilmistir. Bu ¢esitlilik, maksimum
cesitlilik 6rnekleme stratejisine dayanmaktadir. Maksimum g¢esitlilik 6rnekleme, farkli meslek
gruplarinin  bakis acilarim1  ortaya koyarak, arastirma konusunun farkli yoOnlerini
belirginlestirmeyi amaclar. Burada genelleme yapma amaci giidiilmemekte, aksine, rneklemi
olusturan bireylerin deneyimlerinin ortak veya farkli yonlerinin analiz edilmesi
hedeflenmektedir (Yildirnm & Simsek, 2021, s. 117-118).

Aragtirmada orneklem sec¢imi i¢in belirli kriterler olusturulmustur:

Meslek Unvan Calisma deneyimi | Ulke
Kamu personeli 1 Daire bagkani 22 yil Tiirkiye
Kamu personeli 2 Miihendis 5yil Tiirkiye
Kamu personeli 3 Miihendis 7 yil Tiirkiye
Kamu personeli 4 Aragtirmaci 4 yil Tiirkiye
Akademisyen 1 Prof. Dr. 18 y1l ABD
Akademisyen 2 Dog. Dr. 9 yil Polonya
Akademisyen 3 Dr. Ogr. Uyesi Syil Tiirkiye
Ozel sektor 1 Yonetici (manager) 14 y1l Tiirkiye
Ozel sektor 2 Orta diizey (mid) 4 yil Tiirkiye
Ozel sektor 3 Kidemli (senior) 8 yil ABD
Ozel sektor 4 Kidemli (senior) 10 y1l Tiirkiye
Ozel sektor 5 Kidemli (senior) 7 yil Almanya

Tablo 1. Calismaya katilan hakem niteligindeki uzmanlar hakkinda bilgiler
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3.3. Veri toplama araci

Bu arastirmada veri toplama yontemi olarak yar1 yapilandirilmis goriisme formu
kullanilmigtir. Yar1 yapilandirilmig goriismeler, dnceden belirlenmis ancak esneklik saglayan
acik uglu sorular igeren bir yontemdir. Bu yaklasim, arastirmacinin belirlenen sorulara bagh
kalarak ek sorular yoneltmesine ve konuyu derinlemesine irdelemesine imkan tanimaktadir
(Yildinm & Simsek, 2021, s. 130).

Arastirmada, kamu personeli, akademisyenler ve 6zel sektor galisanlar1 olmak iizere
farkli sektorlerde faaliyet gosteren uzmanlarla yiiz ylize, ¢evrimici platformlar ve elektronik
posta yoluyla goriismeler gergeklestirilmistir. Gorlismeler sirasinda belirlenen sorulara baglh
kalinmakla birlikte, katilimcilarin yanitlarina gore esneklik saglanmistir.

Goriisme formunun hazirlanma siirecinde bir danisma kurulu olusturulmus ve kurulda
gorliisme yOntemi lizerine akademik c¢alismalar1 bulunan bir akademisyen, bilgi giivenligi
alaninda calisan bir kamu personeli ve 6zel sektdrde bes y1l deneyimi olan bir siber giivenlik
uzmani yer almistir. Danisma kurulunun degerlendirmeleri dogrultusunda sorular revize
edilerek arastirma amacina uygun hale getirilmistir.

Veri toplama siirecinde karsilagilan zorluklar arasinda, 6zellikle kamu personeliyle
gerceklestirilen goriismelerde gizlilik hassasiyeti nedeniyle ses kaydi alinamamasi yer
almaktadir. Bu durum, goriisme siirelerinin uzamasina ve verilerin yazili olarak not alinarak
kaydedilmesine neden olmustur. Benzer sekilde, ¢cevrimigi platformlarda gerceklestirilen bazi
goriismelerde de katilimcilar ses kaydina riza gostermemistir.

Calisma kapsaminda, Huawei Sirketi’nin gesitli iilkelerdeki yoneticileriyle iletisim
kurularak sirkete s6z hakki taninmak istenmistir. Ancak, sirket yoneticileri ¢esitli cekincelerin
One stirerek veya iletisim ¢abalarini yanitsiz birakarak ¢alismaya katilmamislardir.

Goriismelere ek olarak, ABD Ulusal Istihbarat Daimi Komitesi’nin Huawei Sirketi
hakkinda yuriittiigli sorusturmanin mahkeme tutanaklari, 2021 yilinda Huawei Sirketi
hakkinda yaymlanan ABD Kongresi raporu da titizlikle incelenmistir. Bununla birlikte;
diisince kuruluslar1 olan Hoover Instituon’in “On strategic surprise”, Citizen Lab’mn “NSO
Group’s Pegasus spyware: A technical analysis”, Mandiant’in APT1 raporu ve CSIS’in
“China’s Digital Silk Road: Implications for global technology competition.” baglikll
raporlarindan faydalanilmigtir.  Bunlara ek olarak; c¢aligmanin giincelligini korumast
bakimindan The Guardian, The Wall Street Journal, France 24 ve Bloomberg elektronik
gazetelerinin konu ile ilgili haberlerinden faydalanilarak ¢alismanin kaynaklari
cesitlendirilmistir.

3.4. Verilerin analizi

Arastirmada yar1 yapilandirilmis goriismelerden elde edilen veriler, igerik analizi teknigi ile
incelenmistir. Bu teknik, verilerin sistematik olarak analiz edilerek siniflandirilmasini, benzer
verilerin kavramlar ve temalar etrafinda bir araya getirilerek yorumlanmasini amaglamaktadir
(Yildirim & Simsek, 2021, s. 250).

Arastirma kapsaminda 12 katilimcinin verdigi yanitlar MAXQDA Analytics Pro 2020
(Release 20.4.0) paket programi araciligityla analiz edilmistir. Analiz siireci su adimlardan
olusmaktadir:

o Katilimcilarin yanitlart MAXQDA ’nin belge sistemine eklenmis,

e Tiim yanitlar satir satir kodlanarak islenmis,

o Benzer kodlar bir araya getirilerek alt temalar ve temalar olusturulmus,
e Sonug olarak 11 tema ve bes alt tema belirlenmistir.

Bulgularin daha net sunulabilmesi i¢cin MAXMaps kullanilarak ¢esitli grafik ve
sekiller olusturulmus, ayrica kod-matris tarayici ile elde edilen verilerin katilimcilara gore
dagilimi belirlenmistir. Sekil 3 kodlama siireclerine iliskin genel bir 6zet sunmaktadir.
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Kod Sistemi
» @4Kontrol ve gbzetim
» (@g'Savag ve bang donemi
» (54 Yabanal teknolojiye badimlilik ve giivenl
@l Giivenlik agiklan 0
Gyl Agiklar
@' Bilingli agiklar
> @ Istihbarat faaliyetierinin desteklenmesi
» ©45G teknolojisi ve Uretici
» g/ Tedarikgi segiminde parametreler
» ©g'Huawei Sirketi ve Cin Halk Cumhuriyeti
v Eg'Huawei Sirketi
(@4'Paylasma zorunlulugu olan veriler
@-Veri mahremiyeti ve glivenlik
» (69 Potansiyel riskli teknolojileri
» ©4'Huawei ekipmanlan ve ulusal glivenlik
» @g'Uluslararasi tarigmalann temel unsurian
2 TOPLAM

Sekil 3. Temalar, alt temalar ve katilimcilar

3.6. Arastirmanin bulgular:

Aragtirmanin bulgulari, igerik analizi yontemiyle elde edilen temalar, alt temalar, kategoriler
ve kodlar dogrultusunda sistematik bir sekilde sunulmaktadir. Bu siirecte, elde edilen veriler
belirli bagliklar altinda siniflandirilmig, benzer igerikler bir araya getirilerek anlamli bir biitiin
olusturulmustur. Bulgular, katilimcilarin dogrudan ifadeleriyle desteklenmis, goriislerin
icerigi korunarak analiz edilmistir.

Ayrica, analiz edilen verilerin daha iyi anlagilmasimi saglamak amaciyla temalarin
dagilimi, alt temalarin iliskileri ve kodlamalarin detaylar1 cesitli sekiller, tablolar ve
gorsellestirme araclari  kullanilarak agiklanmigtir. Bu sunum yontemi, arastirmanin
giivenilirligini ve tutarliligini artirmay1 hedeflemekte olup, katilimer ifadelerinin 6zgiinliiglini
ve ¢esitliligini yansitacak sekilde diizenlenmistir.

(i) Kontrol ve gozetim

Katilimeilar, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin, son kullaniciya yonelik
teknolojik ekipmanlar {izerindeki kontrol ve gbzetim kapasitesini degerlendirmistir. Bu
degerlendirmeye iliskin katilimci goriisleri, Sekil 4 ve Tablo 2’de ayrintili olarak sunulmustur.

c

Arka kap1 taahhiitnamesinin uy gulanmamasi @

Hassas bilgilere erigim

Ugiincii taraflarla veri pay lagim \ /

1] Gl

Knntml ve gizetim Cesith gerekgelerle aktivitelerin takibi

Kamu kurumlari igin kismen / \

Yazilim guncellemelerl

Cesitli veri loplama araglari

Sekil 4. Kontrol ve gézetim temasinin kodlar
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Kodlar Frekans | Katithhmcilar

Cesitli gerekgelerle aktivitelerin takibi 0S.1,0S.2, 0S.3, 0S.4, PR.2, PR.3

Cesitli veri toplama araglari KP.2, 0S.1, 0S.5, PR.1, PR.2

Yazilim giincellemeleri KP.2, 0S.2, PR.1, PR.2, PR.3

Kamu kurumlart i¢in kismen KP.3,KP.4, 0S.1

RINWwoljol|o

Ucgiincii taraflarla veri paylagimi 0S.2, 0S.4
Hassas bilgilere erisim KP.3
Arka kapi taahhiitnamesinin uygulanmamasi | 1 KP.1

Tablo 2. “Kontrol ve gozetim” temasinin kodlari, frekanslari ve katilimeilar

Katilimcilar, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin, son kullanici
cihazlar1 tizerindeki kontrol ve gozetim kapasitesine iligkin farkli degerlendirmelerde
bulunmustur. Ug katilime, dzellikle kamu kurumlarinda kapali devre sistemlerin kullanilmasi
nedeniyle kontrol ve gozetimin kismen miimkiin olabilecegini ifade etmistir. Alt1 katilimei,
uzaktan destek ve teknik sorunlarin ¢éziimii gibi gerekcelerle kullanici aktivitelerinin takip
edildigini, bunun da zorunlu kullanici sdzlesmeleri araciligiyla dayatildigini belirtmistir. Bes
katilimci, yazilim giincellemeleri gibi islemlerle cihazlar iizerinde kisith kontrol saglayan
sirketlerin, konum bilgileri ve tiiketici alisgkanliklar1 gibi verileri topladigmi vurgulamustir. Iki
katilimci, elde edilen verilerin ticari ya da ulusal gilivenlik gerekgeleriyle iiciincii taraflarla
paylasilabilecegini ifade etmistir. Ayrica, bir katilimci, konum verileri ve hassas bilgilerin
erisilebilir oldugunu, bir diger katilime1 ise arka kapi taahhiitnamesine uyulmadigini ve bunun
sirketlere hizmetler iizerinde genis bir kontrol ve gdzetim kapasitesi sagladigini ileri
surmustur.

KP.3.: “Kismen kontrol ve gozetip kapasitesine sahiptir. Benim de ¢alistigim bazi kamu kurumlari
kapal1 devre sistem ile ¢alismaktadir. Burada veri trafik yogunlugu denetlemelerimizle herhangi
bir akis, yogunluk var mu tespit edebiliyor. Bu sistemlere disaridan miidahale giictiir. Oyle ki baz1
sistem gilincellemelerini dahi manuel olarak yapariz.”

08.2.: “Sirketlerin giivenlik agiklarin1 kapatmak, yeni 6zellikler eklemek ve performansi arttirmak
amaciyla isletim sistemi lizerinde gergeklestirdigi yazilim giincellemeleri mevcuttur. Bu her ne
kadar kullanict memnuniyeti i¢in yapiliyor olsa da ayni zamanda bu sirketlere cihazlar {izerinde
uzaktan kontrol yetkisi de vermektedir. Kullanici verileri kimi zaman ticari amaglarla kimi zaman
ulusal giivenlik gerekceleriyle {igiincii taraflarla paylasilir. istihbarat boyutuyla diisiiniildiigiinde;
Sirketlerin sinirsiz gozetim kapasitesi ve verileri de mahiyetine gore istihbarat siireci i¢in uygun
kaynaklar olarak yorumlarsak sinirsiz toplama kapasitesi bulunmaktadir.”

PR.1.: “Bilgi, iletisim ve haberlesme teknolojileri sirketleri, son kullanici tarafindan kullanilan
teknolojik ekipmanlar {izerinde gozetim kapasitesine sahiptir. Bu sirketler, yazilim giincellemeleri,
hizmet sartlari, gizlilik politikalar1 ve kullanici etkilesimlerini izleme yoluyla kullanict davraniglar
tizerinde etkili bir denetim saglayabilir. Ayrica, cihazlara onceden yiiklenmis uygulamalar veya
isletim sistemleri aracilifiyla da kullanici verilerine erisim elde edebilirler. Bu durum,
kullanicilarin mahremiyeti ve veri giivenligi konusunda 6nemli sorular1 beraberinde getirir.”

KP.1: “Taahhiitnamelerin icerisinde hizmet saglayici ekipman ve hizmetlerinde arka kapi
(Backdoors) bulunmayacagina dair taahhiit verir. Ancak, bu taahhiittiin aksine bir¢ok yazilim ve
ekipman igerisinde art niyetli veya bilingsiz olarak arka kapilar barindirmaktadir. Bu noktada bilgi,
iletisim ve haberlesme teknolojileri sirketlerinin nihai ¢iktilart olan hizmetleri {izerinde kontrol ve
gdzetim kapasitesine sahiptir.”

(if) Savas ve baris donemlerinde bilgi, iletisim ve haberlesme teknolojileri sirketlerinin
onemi

Katilimcilar, savas ve baris donemlerinde altyapit hizmeti saglanan bilgi, iletisim ve
haberlesme teknolojileri sirketlerinin stratejik dnemi hakkinda goriislerini ifade etmislerdir.
Bu degerlendirmeler Sekil 5 ve Tablo 3’te detayli olarak sunulmustur.
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Istihbar bilgilerin sudm]ny
Smirh diizey de veri ve bilgi aktann/

Ulke politikalarma miidahale

Toplumsal ve ulusal giivenlik

Savas ve bang donemi

@
: etioh / /

\@

Isyan, dezenformasy on vb.

Sekil 5. “Savas ve baris donemi” temasinin kodlari

Kamu hizmetlerinin strdirilmesi
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~J

@] e @]

Hayati onem  Coziim, direng, derinlik ~ Gitvenirlilik

Kodlar Alt kodlar Frekans | Katihmcilar
Kamu hizmetlerinin 9 KP.1,KP.2, KP.3,KP.4, OS.1,
stirdiiriilmesi 0S.4, 0S.5, PR.1, PR.3
Havati nem g KP.3,KP.4,0S.3, 0S.4, 0S.5,
Y PR1, PR.2. PR.3
Coziim, direng, derinlik 3 KP.4, 0S.2, PR.2
Giivenirlilik 3 KP.4, 0S.1, PR.2
Toplumsal ve ulusal 5 KP.1,KP.2, 0.1, 0S.2, PR.1
giivenlik
Stratejik iletisim 6 FI,(Ff él,F%sgz, 0S.3, PRL,
Istihbari bilgilerin 5 KP.2, 0S.1
s1zdirilmasi
Sinirlt diizeyde veri ve
bilgi aktarimi ! KP.1
Ul}ce politikalarina 1 OS2
miidahale
Isyan, dezenformasyon vb. | 1 0S.1

Tablo 3. “Savas ve baris donemi” temasinmin kodlari, frekanslar1 ve katilimcilari

Katilimcilar, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin savas ve baris
donemlerindeki Onemine dair gorislerini farkli agilardan degerlendirmislerdir. Dokuz
katilimci, bankacilik, finans, saglik, enerji ve egitim gibi kritik kamu hizmetlerinin kesintisiz
strdiiriilebilmesi i¢in bu sirketlerin hayati rol oynadigini belirtmistir. Sekiz katilimei, bu
sirketlerin ulusal giivenlik agisindan stratejik bir dneme sahip oldugunu vurgulamistir. Ug
katilimei, sirketlerin siber direng kapasitesi ve Tlretim giiciine dikkat c¢ekerek, kriz
donemlerinde altyapilarda olusabilecek gilivenlik tehditlerine karsi ¢oziim, direng ve derinlik
sagladigin1 ifade etmistir. Ayrica, ii¢ katilimci, savas donemlerinde bu sirketlerin tarafsizlik
ve glvenilirlik ilkelerine bagli kalmasinin kritik oldugunu vurgulamis ve giivenilir sirketlerin

tercih edilmesi gerektigin

1 belirtmistir.

KP.1.: “Savas, barig, afet ve kriz donemlerinde iletisim, kamu hizmetlerinin devamliligi, toplum
saglig1 ve giivenligi ve ulusal giivenlik hayati neme sahiptir. 20 Subat 2023 tarihinde yasadigimiz
deprem felaketinde, 15 Temmuz hain FETO darbe girisimi siireglerinde ses ile haberlesmek
miimkiin olmadi. Bu noktada haberlesme ve iletisim altyapisinin direnci olmazsa olmazimiz. Bilgi,
iletisim ve haberlesme teknolojileri sirketleri bahse konu siireclerde iletisimin devamliligint
saglamakla yiikiimlidiir.”

KP.3.: “21. yiizyilda bilgi ve iletisim teknolojileri, devletlerin kilcal damarlarina benzetilebilir.
Sanayi, bankacilik, saglik ve egitim gibi temel sektorler bu bilgi, iletisim teknolojileri altyapisina
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bagimlidir. Hem savas hem de baris donemlerinde bu altyapilarin saglikli calismast hayati dneme
sahiptir.”

08S.2.:“Savas veya catisma tehdidinin bulundugu donemlerde sizin iletisim altyapilariniz
diismaniniz i¢in stratejik hedefler olarak belirlenir. Bu kapsamda hizmet alinan bilgi ve iletisim
teknolojisi sirketinin size sunacagi ¢oziimler, diren¢ ve derinlik olduk¢a 6nemlidir. Giiniimiizde
kiiresellesmenin getirdigi en 6nemli toplumsal sonuglardan birisi anlik ve cok cesitli iletisim
kaynaklaridir. Bu noktada kisith siire i¢in de olsa iletisim kanallarimizin devre dis1 kalmasi siyasi
otoritenin sarsilmasi gibi ¢esitli sonuglar a¢iga ¢ikartir.”

PR.1.: “Savas zamanlarinda bu sirketler; iletisim altyapisinin islerligini siirdiirmek, acil durum
hizmetlerini desteklemek ve stratejik iletisimi saglamak i¢in temel rol oynar. Baris donemlerinde
ise, ekonomik bilylime, egitim, saglik hizmetleri ve toplumsal baglantililik gibi alanlarda temel bir
altyap1 saglayarak toplumun genel refahina katkida bulunurlar. Her iki donemde de bu sirketlerin
sagladig1 hizmetler, toplumun isleyisi ve giivenligi icin merkezi 6nem tasir.”

(iii) Yabanci teknolojiye bagimhlik ve giivenlik riskleri

Katilimcilar, bilgi, iletisim ve haberlesme teknolojileri altyapisi, ekipman ve donanimlarinda
yabanci  teknolojiye bagimliligin  dogurabilecegi  potansiyel giivenlik  risklerini
degerlendirmistir; bu bulgular Sekil 6 ve Tablo 4’te sunulmustur.

@ Arka kdp tlarin varhg
Aktivite ve verilerin pazarlanmasi
Veri traf'bmm yonlendirilmesi
Tedarik ve bakim surel‘,]erl /
Yahancu teknolojiye haﬁlmluluk ve giivenlik riskleri Siber giivenlik ve casusluk

Tamamn y erli bir ekosistem olugturulmal:

AR-GE'yi sinirlama / \ \

Teknolojik L&,cms.nhk ve bagimsizlik

Kontrol ve etki

Sekil 6. “Yabanci teknolojiye bagimlilik ve gilivenlik riskleri” temasinin kodlart

Kodlar Frekans Katimcilar
T KP.2, KP.3, KP4, 0S.1, 0S.3, 0S.4.

Siber giivenlik ve casusluk 10 0S.5, PR.1, PR2, PR.3

Tamamu yerli bir ekosistem 4 KP.1, 0S.1, 0S.2, PR.1

olusturulmali

Kontrol ve etki 2 0S.1, PR.2

Tel<noI01|k egemenlik ve 2 OS2, PR3

bagimsizlik

AR-GE'yi sinirlama 2 KP.3, 0S.2

Tedarik ve bakim siirecleri 2 KP.2, PR.2

Aktivite ve verilerin 2 KP.1, PR.2

pazarlanmasi

Veri trafiginin yonlendirilmesi | 1 KP.1

Arka kapilarin varlig 1 KP.1

Tablo 4. “Yabanci teknolojiye bagimlilik ve giivenlik riskleri” temasinin kodlari, frekanslari ve
katilimcilart
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Katilimcilar, yabanci teknolojiye bagimliligin dogurabilecegi siber giivenlik ve ulusal
giivenlik risklerine dikkat ¢ekmistir. On katilimci, kritik altyapilar, kamu giivenligi, askeri
sistemler ve finans sektdrlerinin siber casusluk, veri yonlendirme ve arka kapi erisimi gibi
tehditlerle kars1 karsiya kalabilecegini vurgulamistir. ki katilimei, bagimlilig ulusal
egemenlik ve teknolojik bagimsizlik agisindan risk olusturdugunu ifade ederken, iki katilimci
ise yerli AR-GE yatirimlarini sinirlayabilecegini belirtmistir. iki katilime1, kriz dénemlerinde
tedarik zinciri kesintilerinin yasanabilecegine dikkat c¢ekmis, dort katilimci ise yerli bir
teknoloji ekosisteminin olusturulmasinin gerekliligini vurgulamistir.

08S.5: “Siber savas olarak isimlendirdigimiz kavram hibrit savasin 6nemli bir bilesenidir. Bilgi
iletisim teknolojileri ve bu teknolojilere bagli hizmetlerde disa bagimlilik savas alaninda negatif
yonlii bir gii¢ carpanidir. Ozellikle BIHT tedarik edilen bir aktdr ile catisma/savas durumunun
yasanmasi durumunda sistemleriniz {izerinden casusluk ve sistemlerinize yonelik siber sabotaj
riski bulunur.”

KP.3.: “Yabanc1 teknolojiye bagimlilik bircok sorunu beraberinde getirir. Oncelikle iilkenin
yiiksek teknoloji alaninda AR-GE’ye ayrilan biitgenin azalmasina neden olabilir. Siber giivenlik
boyutunda ise; hizmet saglayici sirkete gerceklestirilebilecek 3. taraf saldirilardan miisteriler de
etkilenebilir. Buna ek olarak; politik iligkiler de bu durumu sekillendirerek siber giivenlik riskleri
ac1ga ¢ikabilir.

KP.1.: “Tiim sirketlerin ekipmanlarinda arka kapilar biraktigina inaniyorum. Ozellikle temel
kaynak kodlarina erismenin miimkiin olmadigi yazilim ve donanimlarda icin bu riski
degerlendirmek miimkiin olmuyor. Kurumsal ve/veya bireysel olarak sisteminiz igin biitiin
giivenlik Onlemlerini alsaniz dahi hizmet aldiginiz kurumlar verilerinizi ydnlendirebiliyor. Bu
durum spesifik olarak bir tek sirket icin gegerli degildir. Sektdrdeki bircok sirket veri trafigini
kendi tasarruflarina gore yonlendirmektedir. Bilgi, iletisim ve haberlesme teknoloji sirketleri
hemen hemen her aktivitenizi kayit altina aliyor. Aktivite ve verililerinizi pazarliyor. Bu ve benzeri
tehditlerin Oniine gegilmesi i¢in bilisim giivenlik sistemlerine yonelik AR-GE kapasitesinin
arttirtlmasi ve tamamu ile yerli bir ekosistem yaratmanin gerekli oldugunu disiiniiyorum.”

(iv) Istihbarat faaliyetlerinin desteklenmesi

Katilimcilar, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin hiikiimetler ve kolluk
kuvvetleri tarafindan istihbarat faaliyetlerini desteklemek amaciyla nasil kullanilabilecegine
dair goriislerini paylagsmiglardir. Bu degerlendirmeler Sekil 7 ve Tablo 5'te sunulmustur.

Siber sabotaj
Kurum cihazlarinin etkisiz hale getirilmesi Bilingli giivenlik zafly etleri
Siber saldirilara kars1 erken uy ar1 sistemleri istihbarat faaliyetlerinin desteklenmesi Veri pay lagimi
Yanit y ok Kamu giivenligi

Etik ve gayri etik

Sekil 7. “Istihbarat faaliyetlerinin desteklenmesi” temasiin kodlar
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Kodlar Frekans | Katithmcilar

Yanit yok 3 KP.4, 0S.4, PR.2

Veri paylagimi 8 KP.1, KP.3, 0S.1, 0S.2, 0S.3, 0S.5, PR.1,
PR.3

Kamu giivenligi 4 KP.2, 0S.2, 0S.3, PR.1

Etik ve gayri etik 3 KP.2, PR.1, PR.3

Bilingli giivenlik zafiyetleri 1 0S.3

Siber saldirilara kars1 erken uyari 1 0S.2

sistemleri

Kurum cihazlarmin etkisiz hale 1 0S.5

getirilmesi

Siber sabotaj 1 KP.1

Tablo 5. “Istihbarat faaliyetlerinin desteklenmesi” temasinin kodlari, frekanslar1 ve katilimcilar

Uc katilimer, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin hiikiimetler ve
kolluk kuvvetlerinin istihbarat faaliyetlerini nasil destekleyebilecegine dair goriis
bildirmemistir. Sekiz katilimei, bu sirketlerin konum bilgileri, iletisim kayitlart ve sosyal
medya aktivitelerini paylasarak istihbari destek saglayabilecegini ifade etmistir. Dort
katilimci, bu verilerin terdrle miicadele ve kamu gilivenliginin saglanmasi igin
kullanilabilecegini belirtirken, {i¢ katilimc1 mahremiyet ve ulusal giivenlik dengesine dikkat
cekmistir. Ayrica, siber saldirilara karsi erken uyari sistemlerinin gelistirilmesi ve hedef
cihazlarin etkisiz hale getirilmesi gibi alanlarda sirketlerin istihbari islev gorebilecegi
vurgulanmistir. Ote yandan, bazi katilimcilar sirketlerin hizmet verilen iilkeye karsi siber
sabotaj, hizmet kesintisi ve veri s1zintisi riski tasidigina dikkat ¢ekmistir.

08.3.: “Bir diger ihtimal ise; bilgi ve iletisim teknolojileri sirketinin hizmet sagladig: iilkeye karst
bir faaliyet yiiriitmesidir. Bu durum da sirket mensei oldugu bagli bulundugu iilkenin ¢ikarlar
dogrultusunda hizmet sagladig: iilke de bilingli olarak gesitli giivenlik zafiyetleri oraya ¢ikarmasi
ile gergeklesir. Veri sizintilari, iletisim altyapisinda bilingli kesintiler ve siber sabotaj yontemleri

burada 6n plana ¢ikar. Ozellikle istihbarat niteligi tastyan sozel istihbarat verileri, harekat planlari
ve 6nemli endiistriyel projelerin sizdirilmasi bunlara Srnektir.”

PR.3.: “BIHT sirketleri hiikiimetlerin ve kolluk kuvvetlerinin istihbarat faaliyetlerini desteklemek
i¢cin kullanilabilir ve bu kisisel mahremiyet ve etik gibi baz1 endiseler olusturuyor. BIHT sirketleri,
yasal olarak suc takibi amaciyla istihbarat faaliyetlerini desteklemek i¢in kullanicilarin konum
verilerini ve iletisim bilgilerini kolluk kuvvetleriyle paylasabilir.”

KP.2.: “Bu sorunun etik ve gayri etik iki boyutu oldugunu diisiiniiyorum. Etik boyutu; bir iilkenin
terdrizmle miicadele, su¢ Onleme, suglu yakalama gibi kamu giivenligi ve toplum huzurunu
onceleyen ve belirli bir hukuk g¢ercevesinde ele alinan bir tarafi vardir. Suglunun iletisiminin
dinlenmesi, yer tespitinin yapilmasi1 hukuk organlarinca izin verildigi miiddetce etiktir. Etik
olmayan boyutu ise; yabanct hiikiimetlerle ve yabanci istihbarat rgiitleriyle is birligi durumunda
ortaya cikar. Burada sirketlerin is birligine bakis acilari, bagli olduklar1 yasa ve kanunlar
onemlidir.”

(v) Huawei Sirketi ve Cin Halk Cumhuriyeti

Katilimcilar, Huawei Sirketi’nin Cin hiikiimeti ile iliskisi ve kamu-6zel is birligi modeliyle
calisip calismadigr konusundaki goriislerini paylasmislardir. Bu degerlendirmeler Sekil 8 ve
Tablo 6'da sunulmustur.
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Huawei Sirketi ve Cin Halk Cumhuriyeti
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Ekonomik olarak s[lh»ausee‘mme/ Devlet destekli kamu-dzel istiraki YM\“M

Sirketin politikalara katihm . . .
M tisteri memnuniy eti ve gizliligi igin

(‘ZI taahhiit olmal
Uluslararas: y asalarla uy umsuzluk
@ @ Gelismig AR-GE kapasitesi
Hisse yapisi  Bilgi ve iletisim teknolojilerinin @
stratejik onemi Sirketin kurulus 6vkiisii

Sekil 8. “Huawei Sirketi ve Cin Halk Cumhuriyeti” temasinin kodlar1

Kodlar Alt kodlar Frekans | Katithmeilar
Yanit yok 2 KP.4, 0S.1
Devlet  destekli 10 KP.1, KP.2, KP.3, 0S.2, 0S.3,
kamu-6zel istiraki 0S.4, 0S.5, PR.1, PR.2, PR.3
Ekonomik olarak siibvanse | 3 0S.2,08.3, 0S.5
edilmesi
Sirketin politikalara katilmi | 3 KP.2, 0S.3, PR.2
Uluslararasi yasalarla 1 PR.3
uyumsuzluk
Hisse yapisi 1 PR.2
Sirketin kurulus oykiisii 1 PR.1
Bilgi ve iletigsim 1 KP.3
teknolojilerinin stratejik
Onemi
Miisteri mahremiyeti ve 1 KP.1
gizliligi i¢in taahhiit olmali
Gelismis AR-GE kapasitesi | 1 KP.1

Tablo 6. “Huawei Sirketi ve Cin Halk Cumhuriyeti” Temasinin Kodlar1, Frekanslar1 ve Katilimcilari

Iki katilimci, Huawei Sirketi’nin Cin hiikiimetine baglh bir kamu-6zel istiraki olup
olmadigina dair goriis bildirmezken, on katilimec1 sirketin dogrudan devletle baglantili
oldugunu ifade etmistir. Katilimcilar, Huawei’nin devlet siibvansiyonlar: ile desteklenmesi,
Cin’in uluslararas1 politikalarindaki rolii, hisse yapisindaki belirsizlik, kurulus siireci ve
biiylime stratejileri, bilgi ve iletisim teknolojilerinin Cin hiikiimeti icin stratejik 6nemi ve
sirketin glicli AR-GE kapasitesi gibi faktorleri bu degerlendirmeye gerekge olarak
gostermistir. Bir katilimc1 ise, kamu-6zel istiraki olarak konumlanan bir sirketin miisteri
mahremiyeti ve veri gizliligi konularinda daha fazla taahhiitte bulunmasi gerektigini
vurgulamigtir.

PR.3.: “S6z konusu Cin olunca yiiksek teknoloji iriinleri ireten bircok firma kamu-6zel
istirakidir. Huawei’nin durumu da tam olarak bu. Cin Halk Cumhuriyeti’nin anayasal diizeni
ozellikle insan haklar1 ve mahremiyet noktasinda uluslararasi standartlarla geligkilidir. Bu durum,
Huawei sirketinin bagimsizlig1 ve uluslararasi yasalara olan baglilig1 konusunda ¢ok ciddi stipheler
uyandirir.”

08.3.: “Huawei Sirketi’nin bu durumunu tartisirken sirketin is modelleri, biiyiime stratejileri ve
uluslararas1 genislemesi de goz oniinde bulundurulmasi gerektigini diisiinliyorum. Bunu ifade
ederken; Cin Halk Cumhuriyeti’nin dijital ipek yolu projesi gibi bilgi ve iletisim teknolojileri ile
yakin iliskili projelerinde sirketin oynadig1 role de bakmak gerekiyor. Bu farkli bir bakis agisiyla
degerlendirmeye de olanak sunuyor. Sirket bu projeleri gergeklestirirken ne kadar devlet
siibvansiyonu almis, sirketin kurucusu askeri bir miithendisken sirket ¢okta uzun olmayan bir siire
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icerisinde nasil bu kadar biiylimiis hepsi ayr1 tartisma konulari. Tiim bunlar1 dikkate aldigimda
Sirketin keskin bir bigimde Cin Hikiimeti ve Komiinist Parti ile iliskili oldugunu ifade
edebilirim.”

(vi) Huawei Sirketi ve Ulusal Istihbarat Yasasi

Katilimeilar, CHC Ulusal Istihbarat Yasasi’nin 7. Maddesi kapsaminda Huawei Sirketi’nin
Cin hiikiimeti ile hangi verileri paylasmakla yiikiimlii olabilecegine, Huawei ile Cin hiikiimeti
arasindaki iliskinin miisteri verilerinin mahremiyeti ve giivenligi lizerindeki etkilerine ve
Huawei'nin hangi teknolojilerinin potansiyel olarak giivenlik riski tasidigina dair goriislerini
ifade etmislerdir. Bu degerlendirmeler, Sekil 9 ve Tablo 7°de detaylandirilmistir.

]

Huawei Sirketi

@_____——-————_‘___'@ @ Yanil y ok

Potansiyel riskli teknolojileri

Tiketici f"'ﬁ”]V Paylasma mrl-mlulugu olan  Veri mahremiyeti ve giivenlik ‘-—\
veriler \
@ M iisteri mahremiy eti ve giivenligi
5G

irey lere yonelik siber aktiviteler
] & @ & @] e

Bulut hizmetleri Agekipmanian  Alyap: gozimleri Timi Talep edilen (am veriler Belirsiz ve kapsam genig

Sekil 9. “Huawei Sirketi” temasi, alt temalar1 ve kodlar1

Alt temalar Kodlar Frekans Katihmcilar
Paylasma zorunlulugu | Belirsiz ve kapsami | 10 KP.2,KP.3, 0S.1, 0S.2, 0S.3,
olan veriler genis 0S.4,0S.5, PR.1, PR.2., PR.3
Talep edilen tiim 11 KP.1,KP.2, KP.3, KP.4, OS.1,
veriler 0S.2,08.3, 0S4, 0S.5, PR.2, PR.3
Veri mahremiyeti ve Yanit yok 4 KP.4,0S.1, 0S.2, 0S.5
giivenlik Miisteri mahremiyeti | 7 KP.1,KP.3,0S.3, 0S.4, PR.1,
ve giivenligi PR.2, PR.3
Bireylere yonelik 2 KP.2, 0S.4
siber aktiviteler
Potansiyel riskli Yanit yok 1 KP.4
teknolojileri Tiiketici tirtinleri 6 KP.2, 0S.2, 0S.5, PR.1, PR.2, PR.3
Altyap1 ¢dziimleri 5 0S.2,08.3, 0S.5, PR.1, PR.2
Ag ekipmanlari 4 KP.1,KP.3,0S.1, 0S.3
5G 3 KP.2, 0S.4, PR.3
Bulut hizmetleri 2 0S.2,PR.1
Tiimii 1 0S.2

Tablo 7. “Huawei Sirketi” temasinin alt temalar1 kodlari, frekanslar1 ve katilimeilart

On bir katilime1, Huawei Sirketi’nin Cin Hiikiimeti tarafindan talep edilen tiim verileri
paylasmakla yiikiimlii oldugunu belirtirken, on katilimci, Ulusal Istihbarat Yasasi’nmn 7.
Maddesi’nin muglak bir yapiya sahip oldugunu, kapsadigi sektorlerin genis bir cergevede
degerlendirildigini ve uygulanma bi¢iminin belirsizlik tagidigini ifade etmistir.

KP.3.: “Ilgili maddelerde hangi kosullarda hangi verilerin paylasilacagi agik¢a belirtilmemis. Bu
durum ortada biiylik bir belirsizlik yaratiyor. Benim buradaki ¢ikarimim talep edilen biitiin
verilerin paylasilmak zorunda oldugudur.”

08.5.: “Kanunda genel olarak iilkede bulunan tiim kuruluslar isaret edilmektedir. Bir istihbarat
bilgisi talep edilmesi durumunda verilerin paylasilacagini anliyorum. Agik kaynak istihbarati
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ozelinde konusmak gerekirse; bir kullanicinin dijital ayak izi, fotograf, IP adresleri 6nemli
verilerdir. Fakat bazi durumlarda bir fotograf karesi bile 6nemli bir ipucu olabiliyor. Dolayisiyla,
hangi bilginin/verinin istihbarata katki sunacagi belirsizdir. Sonug olarak, tiim veriler istihbarat
icin kullanilabilir ve hiikiimetin hangi veriyi talep edecegi belirsizdir.”

Yedi katilimei, misteri mahremiyeti ve giivenligine yonelik risklerin, 6zgiirliiklerin
kisitlanmasina kadar varabilecek tehditler olusturdugunu belirtmistir. Iki katilimeci ise
bireyleri hedef alabilecek olasi siber faaliyetlere dikkat ¢ekmistir.

0S.4.: “Miisterilerin mahremiyeti sézlesme ve yasalarla korunmaktadir. Ancak, Cin Hiikiimeti ve

Huawei Sirketi arasindaki iliskinin sinirlart belirsizdir. Mahremiyet ve giivenlik baglaminda
potansiyel bir risk teskil etmektedir.”

PR.2.: “Varlig1 kabul edilen bu iliskinin boyutu bizlere miisteri verilerinin tiimiiniin talep edilmesi
noktasinda paylasilmak zorunda oldugunu gosteriyor. Burada bireysel kullanicilarin mahremiyeti,
kurumsal kullanicilarin ise giivenlik, sir ve mahremiyetleri tehdit altindadir. Bu veriler arasinda;
ticari ve teknolojik sirlardan hizmetlerin kullanim alanina gore askeri sirlara birgok veriden s6z
etmek miimkiindiir.”

(vii) Huawei ekipmanlari ve ulusal giivenlik

Katilimcilar, Huawei ekipmanlarinin ulusal giivenlik agisindan olusturabilecegi risklere dair
degerlendirmelerini aktarmiglardir. Bu degerlendirmeler, Sekil 10 ve Tablo 8'de sunulmustur.

]

Huawei ekipmanlar ve ulusal giivenlik
Risk faktori degerlendirilmesi

yapmak gii¢

// Bvet \ : -

Yazilim ve donanimlar

Huawei $1rket1 ile Cin Halk T o ;
Cumhuriy eti arasindaki iliski ~ Bagh oldugu yasalar Kamuda kullanilmamali Ozglirlestirilmeli
Sekil 10. “Huawei ekipmanlar1 ve ulusal giivenlik” temasinin kodlar1

Kodlar Alt kodlar Frekans Katiimcilar

Risk faktorii 1 PR.1

degerlendirilmesi

yapmak gii¢

Evet 11 KP.1, KP.2, KP.3, KP.4,

0S.1, 0S.2, 0S8.3, 0S4,
0S.5,PR.2, PR.3

Huawei Sirketi ile Cin 5 KP.1, KP.2, OS.5, PR.2,
Halk Cumhuriyeti PR.3

arasindaki iligki

Bagli oldugu yasalar 2 KP.3, 0S.5

Kamuda kullanilmamali 1 KP.4

Yazilim ve donanmimlar 1 KP.1

Ozgiirlestirilmeli

Tablo 8. “Huawei ekipmanlari ve ulusal giivenlik” temasinin kodlari, frekanslart ve katilimcilar

40



(viii)

Nosyon 2025, 15, 15-46

Bir katilimci, Huawei ekipmanlarinin ulusal giivenlik i¢in olusturdugu riskin kesin
olarak degerlendirilmesinin zor oldugunu belirtirken, diger tiim katilimcilar bu ekipmanlarin
risk teskil ettigini ifade etmistir. Katilimcilar, ekipmanin kullanildigi alan ve fonksiyonuna
bagli olarak risk seviyesinin arttigin1 vurgulamislardir. Bu durumun temel nedenleri arasinda,
Huawei Sirketi ile CHC arasindaki karmasik iligki ve sirketin tabi oldugu yasalar
gosterilmistir. Bu nedenle, kamu kurumlarinda Huawei’ye ait bilgi teknolojilerinin
kullanimindan kaginilmasi ve yazilim ile donanimda bagimsizligin saglanmasi gerektigi ifade
edilmistir.

KP.1.: “Evet Huawei Sirketi idari yapis1 ve Cin Halk Cumhuriyeti devletinin politikalar1 nedeni ile
ozellikle kamu kurumlar1 ve kritik altyapilarda kullanilmasi risk teskil ediyor. Ancak bu noktada
yalnizca Huawei Sirketi’nin iiriinleri degil piyasada bulunan yabanci menseli tiim iiriinler risk
teskil ediyor. Tiirkiye’de bir¢ok altyapida kullanilan {iriinlerin tedarik¢isinin Huawei Sirketi
oldugu da bilinen bir ger¢ek. Bu noktada kullanilan yazilim ve donanimlarin 6zgiirlestirilmesinin
gerektigi diislincesindeyim. Kamu kurumlarinda kullanilan yabanci mengeli bilgi, iletisim ve
haberlesme teknolojileri ekipmanlarinin tedarik¢i firma ile anlasma saglama kosulu ile kripto
analistlerin ve kriptologlarin ortak ¢aligmasi ile giivence altina alinabilecegi diislincesindeyim.”

08.5.: “Yiizde yiiz giivenlikten veya yiizde yiiz tehditten bahsetmek miimkiin degildir. Huawei
Sirketi’nin Cin Halk Cumhuriyeti sinirlar1 disinda vermis oldugu hizmetlerde hangi standartlara
bagli kalacagi belirleyicidir. Bu yiizden kismen risk teskil edecegi diislincesindeyim.”

KP.3.: “Burada bir ayrim yapmak gerekiyor. Huawei Sirketi’nin ekipmanlar1 belki tek basina
giivenlik riski olusturmaz. Ancak, bagli oldugu yasalar itibariyle kismen risk teskil eder.”

PR.1.: “Bu konuda net bir yanit vermenin miimkiin olmadigim diigiiniiyorum. Burada bir risk
faktorii degerlendirmesi yapmak bircok faktdre baglidir. Huawei ekipmanlarinin ulusal giivenlik
icin potansiyel bir risk teskil edip etmedigi, glivenlik 6nlemleri, iiriinlerin giivenlik aciklarina karsi
giincellenme siklig1, ekipmanlarin kritik altyapilarda kullanimi, ulusal ve uluslararasi giivenlik
standartlarina uyumu ve tretici firmanin hiikiimetle iligkileri yer alir. Bu faktorler, bir ilkenin
ulusal giivenligi agisindan potansiyel risklerin kapsamini ve siddetini belirlemede 6nemlidir. Her
bir durum, bu cesitli faktorlere bagli olarak ayr1 ayr degerlendirilmelidir. Bazi iilkeler ve
kurumlar, giivenlik endiseleri nedeniyle Huawei teknolojilerinin kullanimini sinirlandirmis veya
yasaklamigtir, bu da konunun karmasikligini ve cesitli perspektiflerden degerlendirilmesi
gerektigini gostermektedir.”

Uluslararasi tartismalarin temelleri

Calismanin katilimcilari, Huawei Sirketi ve sundugu hizmetlerin uluslararasit diizeyde
tartismali  hale gelmesine neden olan temel wunsurlari degerlendirmislerdir.
degerlendirmeler, Sekil 11 ve Tablo 9’da detayli olarak sunulmustur.

Gl
Uluslararasi ticaret savaslar @]
Yanit y ok
] ]
Ulusal istihbarat y asasi Sirket ve hilkiimet arasindaki karmagik
\ / lh$k1
(Cl
Uluslararas: tarismalarin temel
unsurlan
(Gl ]
Cin vatandaslarina y 6nelik stirdirtilen Siber egemenlik politikalar ve
gbzetim politikalari uy gulamalar

Sekil 11. “Uluslararasi tartigmalarin temel unsurlar1” temasinin kodlari

Bu
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Kodlar Frekans Katihmeilar

Yanit yok 2 KP.4, 0S.1

Sirket ve hiikiimet arasindaki karmasik iligki 6 I(:’)Ig g » 084,085, PR.1, PR 2,
Siber egemenlik politikalar ve uygulamalari 5 KP.2, 0S.2, 0S.3, 0S.4, PR.2
Ulusal istihbarat yasasi 3 KP.2,KP.3, 0S.3

Clt} yatandaslarma yonelik siirdiiriilen gdzetim 5 0S.2, 083

politikalari

Uluslararas: ticaret savaglari 2 KP.1, PR.1

Tablo 9. “Uluslararasi tartismalarin temel unsurlar1” temasinin kodlari, frekanslar1 ve katilimcilar

Iki katilmci, Huawei Sirketi ve hizmetlerinin uluslararas1 alanda tartismali hale
gelmesine iliskin goriis bildirmezken, alt1 katilimci sirketin tartismali hisse yapisi ve Cin
hiikiimetiyle olan karmasik iligskisine dikkat ¢ekmistir. Bes katilimci, Cin’in siber egemenlik
politikalar1 ve uygulamalarinin Huawei iizerindeki etkisini vurgularken, {i¢ katilimci Ulusal
Istihbarat Yasas’’min belirsizligi nedeniyle sirketin giivenilirliginin sorgulandigini ifade
etmistir. Ayrica, iki katilimci Cin vatandaslarina yonelik gozetim politikalariin sirketin
uluslararas1 imajint olumsuz etkiledigini, iki katilimei ise Huawei’nin kiiresel diizeyde
tartismali hale gelmesinde uluslararasi ticaret savaslarinin belirleyici bir faktdr oldugunu
belirtmistir.

KP.2.: “Kuskusuz Cin Komiinist Partisi ve Huawei Sirketi arasindaki iliski Huawei Sirketi’nin
hizmetlerini tartismali hale getirmektedir. Sirket’in Cin Hiikiimeti adina kullaniglt bir apart oldugu
kanaatindeyim. Bu kanaate varmamda kugkusuz wulusal istihbarat yasasi ve Cin Halk
Cumhuriyeti’nin siber egemenlik politikalarinda sirkete diigen rol etkili olmustur.”

08.2.: “Ulusal istihbarat yasasindan bagimsiz olarak diisiiniildiigiinde; Huawei Sirketi’nin hisseli
yapist tartismalidir. Cin Komiinist Partisi kagit lizerinde olmasa da dolayli olarak sirketin
sahibidir. Cin devleti siber gdzetim noktasinda olduk¢a mahir bir iilkedir. Kendi niifusu iizerinde
uyguladig1 uygulamalar, uluslararast alanda yapacagi uygulamalarin bir 6rnegini teskil etmektedir.
Bu noktada seffaflik ve giivenlik meseleleri sirketi tartismali hale getiren baskin etmenlerdir.”

PR.2.: “Cin Halk Cumhuriyeti’nin niifusu ve yoOnetim yapist disinildigiinde goézetim
teknolojileri gelistirme ve pratik uygulamalarinda tasvip etmesem de oldukga basarilidir. Cin
teknolojilerinin 6zellikle NATO {ilkelerinin askeri ve kritik altyapilarina entegre edilmesi tiim blok
icin tehdit olusturmaktadir. Cin Halk Cumbhuriyeti siber istihbarat ve siber saldir1 noktasinda hem
sivil hem de askeri olarak yapilar insa etmistir. Bu yapilar araciligiyla diigman aktorlere yonelik
oldukca maliyetli saldirilar gergeklestirebilmektedir. Huawei Sirketi’nin de Cin devleti ile olan
iliskisi, Sirketi potansiyel bir tehdit 6znesi haline getirmektedir.”

Tartisma ve sonug¢

David Kahn, istihbarat kaynaklarinin tarihsel siirecte cesitlendigini ifade etmektedir. 21.
ylizyilda bilgi, iletisim ve haberlesme teknolojilerindeki hizli gelismeler, sozel istihbarat
verilerinin artisin1 hizlandirmis ve bilgi teknolojileri sirketlerini 6nemli istihbarat kaynaklar
haline getirmistir. Giliniimiizde kritik altyapilar, bankacilik, saglik, finans, egitim ve kamu
hizmetleri biiylik Olclide bilgi ve iletisim teknolojilerine bagimli hale gelmis olup, bu
teknolojilerin giivenligi, ulusal giivenlik ag¢isindan stratejik bir dneme sahiptir.

Bu caligma, Huawei Sirketi ile Cin Halk Cumhuriyeti’nin istihbarat ve giivenlik
servisleri arasindaki iliskiyi inceleyerek, bu baglantinin karsi istihbarat baglaminda
dogurabilecegi sorunlar1 degerlendirmektedir. Arastirma bulgulari, Huaweinin Cin devlet
politikalarinin bir parcast olarak konumlandigini ve bu durumun uluslararast giivenlik
dinamikleri agisindan riskler barindirdigimi gostermektedir. Sirketin kurulus siirecinden
itibaren Cin devlet bankalar1 tarafindan desteklenmesi, finansal tesviklerle biiyiitiilmesi ve
devletin teknoloji politikalar1 ile paralel hareket etmesi, Huawei’nin bir kamu-6zel istiraki
olarak faaliyet gosterdigi yoniindeki iddialar giiglendirmektedir.
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Huawei, hisselerinin tamaminin g¢alisanlarina ait oldugunu 6ne siirmektedir, ancak
Cin’deki yasal diizenlemeler dogrultusunda, bir sirketin 50’den fazla hissedar1 olamayacagi
icin bu hisseler sendika biinyesinde toplanmaktadir. Ancak, s6z konusu sendikanin dogrudan
CKP tarafindan denetlenmesi, sirketin bagimsiz bir 6zel girisim oldugu iddialarim
zayiflatmaktadir. Aragtirma bulgulari, Huawei’nin Cin hiikiimetine hukuki olarak bagh
oldugu ve hiikiimetin talepleri dogrultusunda istihbarat ve veri paylagsmak zorunda
kalabilecegini ortaya koymaktadir. Ulusal Istihbarat Yasasi'nmin muglak yapisi, Huawei’nin
Cin devleti tarafindan kiiresel bilgi akisini kontrol etmek ve siber egemenlik stratejilerini
giiclendirmek i¢in kullanilabilecegine dair endiseleri artirmaktadir.

Yar1 yapilandirilmis goriismelerden elde edilen bulgular, bilgi, iletisim ve haberlesme
teknolojileri sirketlerinin istihbarat faaliyetlerini destekleme bigimlerinin iki ana kategoriye
ayrilabilecegini gdstermektedir. ilk olarak, terdrle miicadele, i¢ giivenlik, su¢ dnleme gibi
yasal cergcevede gergeklestirilen istihbarat destek faaliyetleri, uluslararast hukuka uygun bir
sekilde devletlerin giivenlik ihtiyaclarin1 karsilamak icin yiiriitiilmektedir. Ikinci olarak,
sirketlerin Ortiilii operasyonlar ve istihbarat toplama faaliyetleri i¢in kullanilabilecegi bulgusu
ortaya ¢ikmistir. Casusluk, veri sizintisi, iletisimin dinlenmesi, kritik altyapilara yonelik siber
saldirlar ve sistemlerde arka kapi birakilmasi gibi faaliyetler, istihbarat savaglarinda bilgi
teknolojileri sirketlerinin bir arag¢ olarak kullanilabilecegini gdstermektedir.

Cin hiikiimeti, Ulusal Istihbarat Yasas1 dogrultusunda iilkede faaliyet gdsteren tiim
sirketlerin devlet istihbaratina destek vermesini zorunlu kilmaktadir. Arastirmaya katilan
uzmanlarin biiylik bir boliimii, Huawei’'nin Cin hiikiimetinin talepleri dogrultusunda bilgi
paylagmak zorunda kalabilecegini ve bu durumun miisteri mahremiyeti agisindan ciddi riskler
tasidigimni ifade etmektedir. Huawei’'nin 5G ve telekomiinikasyon altyapilarindaki etkisi,
sirketin sadece bir teknoloji saglayicisi olmadigini, ayn1 zamanda Cin devletinin kiiresel
istihbarat stratejisinin bir pargasi olarak konumlandigini gostermektedir.

Bu ¢alismanin bir diger amaci, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin
bir kars1 istihbarat sorunu haline nasil gelebilecegini ortaya koymaktir. Bu tiir sirketlerin
giivenilirligi ve uluslararas: glivenlik standartlarina bagliliklari, devletlerin bilgi ve iletisim
teknolojileri politikalarini sekillendirmede kritik bir unsur haline gelmistir. Huawei 6rnegi, bir
teknoloji sirketinin nasil uluslararasi giivenlik tartigmalarinin merkezine yerlesebilecegini
gostermektedir.

Gilinlimiizde bilgi, iletisim ve haberlesme teknolojileri askeri, ekonomik ve siyasi
alanlarda kritik bir rol oynamaktadir. Ulusal gilivenlik, kamu giivenligi ve kritik altyapilar,
dogrudan bu teknolojilere bagimlidir. Istihbarat topluluklarinin faaliyetleri artik yalnizca veri
toplamak ve analiz etmekle sinirli degildir; ayn1 zamanda siber operasyonlar, sabotaj ve hedef
aktorlerin etkisiz hale getirilmesi gibi saldir1 stratejilerini de igermektedir. Bu baglamda, bilgi
teknolojileri sirketlerinin yabanci istihbarat faaliyetlerinde nasil bir arag haline gelebilecegi,
devletlerin dikkatle degerlendirmesi gereken bir konu haline gelmistir.

Aragtirma bulgulari, Huawei'nin Cin devlet politikalarinin bir uzantis1 olarak hareket
edebilecegine ve kritik altyapilar agisindan potansiyel giivenlik riskleri tasidigina isaret
etmektedir. Sirketin kamu-6zel istiraki olarak konumlanmasi, devlet siibvansiyonlariyla
desteklenmesi ve Cin hiikiimetine bagh sendikalar tarafindan yonetilmesi, bagimsiz bir ticari
kurulus oldugu yoniindeki iddialar1 zayiflatmaktadir. Huawei’nin teknolojik egemenlik ve
siber glivenlik baglaminda Cin’in istihbarat stratejileri i¢cin 6nemli bir ara¢ oldugu diisiincesi
giiclenmektedir.

Bu kapsamda, devletlerin bilgi, iletisim ve haberlesme teknolojileri tedarik
stireclerinde daha giivenlik odakli politikalar gelistirmesi gerekmektedir. Tiirkiye ve diger
tilkeler igin kritik altyapr giivenligi agisindan yabanci teknoloji bagimliliginin azaltilmasi,
yerli tlretimin tesvik edilmesi ve disiplinlerarasi gilivenlik Onlemlerinin uygulanmasi
onerilmektedir. Ozellikle 5G teknolojileri ve diger telekomiinikasyon altyapilari s6z konusu
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oldugunda, Huawei gibi sirketlerin potansiyel tehditleri dikkate alinarak stratejik bir tedarik¢i
yonetim modeli benimsenmelidir.

Bu c¢alisma, bilgi, iletisim ve haberlesme teknolojileri sirketlerinin istihbarat
faaliyetlerinde nasil bir rol oynayabilecegini anlamaya yonelik kapsamli bir cerceve
sunmaktadir. Ancak, konunun dinamik yapisi géz Oniine alindiginda, gelecek arastirmalarda
farkli iilkelerdeki uygulamalarin karsilastirilmasi, daha genis 6rneklem gruplariyla ¢alisilmasi
ve Huawei yetkilileriyle dogrudan goriismeler yapilmasi, konunun daha derinlemesine
anlasilmasina katki saglamasi beklenmektedir.
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Arastirmacilarin Katki Oram: (Birden fazla yazarli makaleler i¢in)

1. Yazar: % 65

2. Yazar: % 35

Catisma Beyani: “Bilgi, iletisim ve haberlesme teknolojileri sirketlerinin istihbarat amagl
kullanimi: Huawei 6rnegi” isimli makalemiz ile ilgili herhangi bir kurum, kurulus, kisi ile
mali ¢ikar ¢atismasi yoktur ve yazarlar arasinda ¢ikar ¢atismasi bulunmamaktadir.
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