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Teknolojik gelismelerin hizla ilerledigi bu donemde, yapay zekd uygulamalart kamu
yonetiminde énemli bir etki yaratmaya baslamustir. Ozellikle gelismis iilkeler, yapay zeka
teknolojilerini etkin ve sisteme hizli bir sekilde entegre ederek, geleneksel ve modern kamu
yonetimi yaklagimlarii asan yeni bir doneme gec¢is yapmuslardir. Kullanilan bu teknolojiler,
kamu giivenligi alaninda faaliyet gosteren kurumlarm da 6nemli ilerlemeler kaydetmesine
imkan saglamistir. Giivenlik birimleri, agik ya da ortiilii bir sekilde yapay zeka sistemlerinden
faydalanarak, sunduklart hizmetleri daha etkili ve verimli hale getirmektedir. Yapay zeka
uygulamalari, son dénemde kamu yonetimi ve giivenlik hizmetlerinin yiiriitiilmesinde 6nemli
bir doniisiimii beraberinde getirmistir. Kullanilan teknolojiler, giivenlik birimlerine daha hizli,
etkili ve ongoriilebilir ¢oziimler sunma imkani saglamaktadir. Ozellikle analitik yetenekleri ve
veri isleme kapasiteleri sayesinde, biiyikk veri kiimelerini anlamli bilgilere doniistiirerek
stratejik karar alma siireglerine dnemli katkilarda bulunmaktadir. Ayrica, yapay zeka destekli
giivenlik sistemleri, potansiyel tehlikeleri dnceden tespit edebilme ve hizli miidahale imkani
sunarak toplumun giivenligini artirmaktadir Yapay zeka uygulamalarindaki gelismeler, kamu
yonetimi ve giivenlik alanlarinda giderek daha fazla kabul gormesini ve biiyiik bir doniisiim
siirecini baglatmasini saglamaktadir. Gelecekte, yapay zeka uygulamalarinin bu alanlarda daha
yogun bir sekilde kullanilmasi beklenmektedir.

Yapilan bu ¢alisma, yapay zeka teknolojilerinin kamu ydnetimi alaninda giivenlik ve stratejik
uygulamalarda nasil etkin bir sekilde kullanilabilecegini incelemeyi hedeflemektedir. Bu amag
dogrultusunda, literatiir taramast ve nitel arastirma yontemleri kullanilarak konuyla ilgili
mevcut kaynaklar analiz edilecek ve yapay zeka teknolojilerinin giivenlik alanindaki
uygulamalarina dair bilgiler derlenecektir. Calismanin sonucunda, yapay zeka teknolojilerinin
giivenlik ve stratejik uygulamalarda nasil kullanilabilecegine dair 6ngoriiler elde edilerek, bu
ongoriilerin gelecekteki uygulamalara rehberlik etmesi hedeflenmektedir.
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In today ’s rapidly advancing technological era, artificial intelligence (Al) applications are
making a significant impact on public administration. Particularly in developed countries, Al
technologies have been effectively integrated into systems, moving beyond traditional
approaches to public administration. These technologies have also enabled substantial
progress in public security institutions. Security agencies, both openly and covertly, benefit
from Al systems to enhance service effectiveness and efficiency. Recently, Al applications
have significantly transformed public administration and security services, offering faster,
more effective, and predictable solutions. Al systems can convert large datasets into
meaningful information, contributing to strategic decision-making processes. Additionally,
Al-powered security systems detect potential threats in advance and provide rapid response
capabilities, thus enhancing public safety. The developments in Al applications indicate that
public administration and security sectors are increasingly adopting these technologies,
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marking a major transformation. Al applications are expected to be used more intensively in
these fields in the future. This study aims to examine how Al technologies can be effectively
utilized in public administration, security, and strategic applications. A literature review and
qualitative research methods will be used to analyze existing sources and compile information
on Al applications in security. As a result, insights will be gained on how Al technologies can
be used in security and strategic applications, offering guidance for future implementations.
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1.GIRIS

Teknolojik ilerlemelerin hizla arttig1 gliniimiizde, yapay zeka uygulamalar1 hayatimizin énemli bir pargasi
haline gelmistir. Teknolojik uygulama alanlarinin etkisi her gegen giin daha da genislemektedir. Son zamanlarin
onemli bir alan1 haline gelen yapay zeka teknolojileri, pek cok farkli alanda oldugu gibi kamu y6netimi ve giivenlik
alaninda da kullanilarak koklii bir degisime Onciiliik etmektedir. Bu donemde, 6zellikle gelismis iilkeler basta olmak
iizere diinyadaki bir¢ok iilke, geleneksel ve modern kamu yOnetimi anlayislarmi asarak yeni bir ufuk agmistir.
Amerika Birlesik Devletleri, Rusya ve Cin gibi kiiresel diizeyde etkili ekonomilere sahip iilkeler, gelecekte yapay
zeka odakl bir ekosistemin &ne ¢ikacagim ve bu alanda belirleyici bir rol oynayacagim dngérmektedir (Oztiirk, 2022,
s. 54). Ancak bu 6ngérii yalnizca bir gelecek projeksiyonu olmaktan 6te, glinlimiizde yasanan somut bir gercekligi
yansitmaktadir. Zira yapay zeka, giinlik hayatin icine niifuz etmis ve kullanim alani siirekli genisleyerek
cesitlenmektedir (Ramesh, Kambhampat ve Drew, 2004,s. 337). Yapay zeka teknolojilerinin sadece gelecege dair
bir beklenti degil, ayn1 zamanda giiniimiiziin vazgeg¢ilmez bir unsuru oldugu agik¢a goriilmektedir. Yapay zeka
temelli teknolojiler, hayatimizin her alaninda etkisini artirarak, hem bireysel hem de kurumsal diizeyde doniisiimii
hizlandirmaktadir. Yapay zeka uygulamalari, kamu yonetimi alaninda etkin bir sekilde kullanildiginda daha verimli,
seffaf ve hizli bir hizmet sunma potansiyeli tasimaktadir. Bu baglamda, yapay zeka uygulamalari kamu yonetimi ve
giivenlik alanindaki etkilerini anlamak ve gelecekteki olas1 gelismeleri 6ngérmek maksadiyla yapilacak ¢alismalar,
bu alandaki doniisiimii daha yakindan incelemeye yonelik dnemli bir adim olacaktir. Yapay zeka, sadece teknolojik
bir ara¢ olmanin 6tesinde, kamu hizmetleri yonetiminde ve stratejik planlamada énemli bir rol oynamaya adaydir.
Yapay zeka teknolojilerinin kamu yonetimi agisindan etkisi, 6zellikle kamu giivenligi saglama amaci giiden kurumlar
arasinda belirgin bir bi¢imde hissedilmektedir. Bu kurumlar, agik ya da gizli sekilde yapay zeka uygulamalarim
kullanarak, giivenlik hizmetlerini daha etkili bir bicimde gerceklestirmeyi hedeflemektedir. Giivenlik alanina iligkin
uygulamalarin etkili bir bicimde kullanilmasi toplumun genel giivenligini artirict bir etkiye sahiptir. Glivenlik
kurumlar1 yapay zekanin analitik yetenekleri ve veri isleme kapasitelerini kullanarak biiyiik verileri islemekte ve ise
yarar bilgilere doniistiirmekte, boylece stratejik karar alma siireclerine 6nemli katkilarda bulunmaktadir. Tiim bunlar
yani sira yapay zeka destekli gilivenlik sistemleri, tehlikeli durumlar1 6nceden tespit edebilme ve hizli miidahale
edebilme imkém saglayarak su¢ Onlemeye odaklanabilmektedir. Su¢ Onlemeye yonelik yapilan etkili tim
uygulamalar toplumun giivenligini artirma, kamu giivenligini daha saglikli saglama imkani tasimaktadir. Ozellikle
yapay zeka teknolojileri, kamu yonetimi ve giivenlik alanlarinda kullaniminin yayginlastirilmasiyla énemli bir
doniisiim siirecini baglatma giiciine sahiptir.

Bu ¢alismanin amaci, yapay zeka teknolojilerinin kamu yonetimi alaninda gilivenlik ve stratejik uygulamalarda
etkin bir sekilde nasil kullanilabilecegini arastirmak ve gelecekteki uygulamalar igin 6nciiliik etmektir. Bu ¢ergevede,
literatiir taramasi ve nitel arastirma yontemleri kullanilarak konuyla ilgili mevcut kaynaklar incelenmekte ve yapay
zeka teknolojilerinin giivenlik alaninda nasil uygulandigi ya da nasil uygulanabilecegine dair bilgiler elde

edilmektedir.
2.YAPAY ZEKA VE KAMU GUVENLIGI UZERINDEKi ROLU

Teknolojik ilerlemelerin hizli bir bigimde devam ettigi giiniimiizde, yapay zeka teknolojileri de her gecen giin

hayatimizda giderek artan bir dneme sahip olmaktadir. Yapay zeka sanayiden sagliga, ulasimdan egitime, hukuktan
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giivenlige kadar bir ¢ok alanda yeni yaklagimlar ortaya ¢ikarmaktadir. Yapay zeka giintimiizde insan hayat1 {izerinde
giderek daha fazla bir etki birakmaktadir. Buhar Cagi’'nda buhar motorlarinin, Elektrik Cagi’nda jeneratorlerin, Bilgi
Cagi’nda bilgisayarlarin oynadig1 rol gibi, yapay zeka da cagdas donemde ve sonrasinda teknolojinin temelini
olusturacaktir. Yapay zekanin, sosyo-ekonomik yasami doniistiirmede onemli bir rol oynayacagina inanilmasinin
yani stra, diger bir agidan bakildiginda, yapay zeka bir¢ok alanda ¢igir acan arastirmalara yon veren ve teknolojinin
ilerlemesine katki saglayan giiclii bir aractir (Jiang, Li, Luo, Yin ve Kaynak, 2022, s. 2). Bu denli 6nem arz eden ve
bir¢ok alanda kullanilan veya kullanilabilme potansiyeli olan yapay zeka terimi aslinda ¢okda yeni sayllmamaktadir.
Yapay Zeka terimi, ilk olarak 1955 yilinda John Mc Carthy ve is arkadaglar1 Marvin Minsky, Nathaniel Rochester
ve Claude Shannon tarafindan kullanilmis sonrasinda yapilan ¢alismalarda yapay zeka iizerine yogun bir ¢alismanin
basladigini gormek mimkiindiir (Kaynak, 2021, s. 1). Teorik ¢alismalarin yaninda pratik ¢aligmalarinda oldugu ve
bir¢cok uygulama alani ile farkli alanlarda yapay zeka teknolojilerini gérmek miimkiin hale gelmistir. Asagidaki

tabloda kronolojik olarak yapay zeka teknolojilerinin kullanim1 ve alandaki gelismelere yer verilmistir.

Tablo 1: Yapay Zeka Teknolojilerinin Kullanimi ve Gelismeler

Yillar Yasanan Gelismeler

1995 NavLab-5 ile uzun mesafeli otonom siiriis deneyi gergeklestirildi.
1997 Deep Blue, Kasparov’a karsi satrang oyununda maglup oldu.

1997 Deeper Blue, Kasparov "u maglup eden ilk bilgisayar sistemi oldu.
1997 NASA ’nin MARS Pathfinder ’1 basarili bir inis gergeklestirdi.

1997 Uzun Kisa Vadeli Bellek (LSTM) tiirii tekrarlayan sinir agi.

2000 Japonya ’da ilk RoboCup oyunlari ve konferansi diizenlendi.

2004 Ilk DARPA Biiyiik Miicadelesi diizenlendi.

2005 DARPA Biiyiik Miicadelesi 'nde bes ara¢ basarili oldu.

2007 DARPA Kentsel Miicadelesi’nde CMU’nun otonom araci “Boss” kazandi.
2009 Stanford Universitesi tarafindan gelistirilen ImageNet projesi basladi.
2011 Apple Siri, iPhone 4S ile entegre edildi.

2011 IBM Watson, Jeopardy! bilgi yarigsmasinda sampiyonlugu kazandi.
2012 Google Beyin Simiilatorii, kedileri tanimay1 6grendi.

2012 AlexNet tarafindan kullanilan evrigimli sinir ag1 (CNN) tanitildi.

2013 Boston Dynamics ’in Atlas robotu tanitildi.

2014 GAN (GenerativeAdversarial Network) stratejisi gelistirildi.

2014 Ilk dijital 6zel tasarimli néromorfik islemci iiretildi.

2016 DeepMindAlphaGo, Go oyuncusu Lee Sedol’u yendi.

2016 [k kuantum iletisim deneyi uydusu firlatildi.

2016 Google ’1n Firefly’si, kendi kendini siiren araba prototipi olarak tanitild.
2017 Deep Mind AlphaGo Zero, kendi kendine 6grenerek AlphaGo Lee’yi yendi.
2017 CMU Libratus, dort profesyonel poker oyuncusunu yendi.

2017 Waymo’nun siiriiciisiiz arabasi tanitildi.

2018 IBM TrueNorthgipi, siiper bilgisayarlar olusturmak i¢in kullanilda.
2018 Seq2Seq gorevleri i¢in kullanilan Transformer mimarisi gelistirildi.
2019 BERT (Bidirectional Encoder Representations fromTransformers) modeli tanitildi.
2019 Google Duplex, insanlarla dogal konusmalar gergeklestirebilen bir yapay zeka asistani gelistirildi.
2019 Al gergeveleri (PyTorch, Tensor Flow, MXNet) sayis1 artt1.

2020 Yeni bir kuantum hesaplama modu tanitildi.

2020 Deep Mind’in Alpha Star’1, “StarCraft 2” oyuncularin1 yendi.

2021 Baidu Arastirma Enstitiisii tarafindan gelistirilen ilk mRNA as1 gen dizisi algoritmasi gelistirildi.
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2021 Microsoft, Turing Dogal Dil Uretimi ’ni (T-NLG) tanatt1.
2021 Yapay zeka gerceveleri (PyTorch, TensorFlow, MXNet) sayisi ve giincelleme hizi artti.
2021 Baidu 'nun L4 seviyeli siiriis taksi filosu test boliimlerinde deneme operasyonuna basladi.

2021 WuDao 2.0, NLP *deki en son gelisme olarak tanitildi, GPT-3 ’ten 10 kat daha biiyiik oldugunu agikladi.

2021 Deep Mind’in Alpha Fold 2’si, CASP 14 yarismasinda bagarili yapi protein tahminleri gerceklestirdi.
Kaynak: Jiang, vd. (2022, s. 6).

Tablo 1 ’de kronolojik olarak siralanan yapay zeka teknolojilerinin her gecen yil daha da geliserek arttigini
ifade etmek miimkiindiir. Nitekim son yillarda, biiylik dl¢iide “derin” sinir aglarina dayali yeni bir yaklagimin
benimsenmesi, gelismenin hizini1 dnemli 6l¢iide artirmistir (Brynjolfsson ve Mcafee, 2017, s. 5). 2021 y1l1 sonrasi ise
yapay zeka teknolojileri hiz kesmeden devam etmistir. GPT- 3.5 tabanli, OpenAl tarafindan gelistirilen ve 2022
yilinda hizmete sunulan Chat GPT bu alanda kullanilan 6nemli yapay zeka teknolojilerinden biridir. Yine 2023 Nisan
ayinda Cin menseli Deepseek yapay zeka destekli teknolojinin en canli 6rneklerinden birisidir. Alanda her gegen giin
onemli gelismeler ve ilerlemeler yasanmaktadir. Ozellikle tip alaninda yapay zeka teknolojileri hizli bir sekilde
gelisim gostermektedir (He, Baxter, Xu, Xu, Zhou ve Zhang, 2019, s. 30). Tip basta olmak {izere bir¢ok alanda hizli
bir gelisim yasanmakta ve bu ilerlemenin devam etmesi beklenmektedir. Ancak ilerlemelerin hangi boyutta nereye
kadar varacagi, insanliga ne kadar fayda saglayacagi gibi sorular, ayri bir tartigma konusudur. Zira yapay zeka
barindirdig: firsatlar kadar tehditlerde barindirmaktadir. Yapay zeka alaninda one ¢ikan ve alanda s6z sahibi olan
iilkelerin biiyiik kismimin gelismis iilkeler oldugu gézlemlenmektedir. Bu durum, akillara her zamanki gibi giiclii
devletlerin bu teknolojiyi hegemonya kurmak igin mi kullanacagi, yoksa insanligin ortak yararina mi sunacagi
sorusunu getirmektedir.

Gelismis iilkeler, yapay zeka teknolojileri alanina biiylik 6nem vererek kamu yonetimi anlayislarin1 yeniden
sekillendirmis ve onu baska bir seviyeye tasimislardir. Ornegin, Amerika Birlesik Devletleri'nde Mc Graw-Hill
tarafindan gelistirilen ALEKS adli yapay zeka destekli egitim programi ve IBM ’in tasarladigi Watson yapay zeka
uygulamalari, uzun siiredir egitimde etkin olarak kullanilmaktadir. Bu programlar, baslangicta egitim sektdrii i¢in
tasarlanmis olsalar da, giiniimiizde pek ¢ok farkli is alaninda etkin sekilde kullanilmaktadir. Gelismis iilkeler, sadece
egitim alaninda degil, baska alanlarda da yapay zeka teknolojilerini etkin bir sekilde sistemlerine entegre etmislerdir.
Bir diger 6rnek ise Ingiltere merkezli “Third Space Learning” adli yapay zeka uygulamasidir. Uygulama, 6grencilere
cevrimici derslerde 6gretmenleriyle birebir etkilesimde bulunma firsati vererek, dgretmenlerin zamanlarini daha
verimli kullanmalarini saglamakta ve is yiiklerini azaltmaktadir (isler ve Kilig 2021, s. 6). Yapay zeka teknolojileri
sadece 0zel sirketler tarafindan degil, devletler tarafindan da yakindan takip edilen bir alan haline gelmistir. Oxford
Insights, Government Al Readiness Index’de buna iliskin veriler bulunmaktadir. Oxford Insights, Government Al
Readiness Index’de iilkeler degerlendirilmis olup, ilk 20 iilke sirasi ile Amerika Birlesik Devletleri, Singapur,
Birlesik Krallik, Finlandiya, Kanada, Fransa, Giiney Kore, Almanya, Japonya, Hollanda, Danimarka, Avustralya,
Norveg, Isveg, Avusturya, Cin, Estonya, Birlesik Arap Emirlikleri, Tayvan ve Irlanda (Oxford Insigts, 2023)
olmustur. Tiirkiye’de ise Yiiksekogretim Kurulu (YOK) 2024 tarihinde yapay zeka, dijitallesme, biiyiik veri
alanlarinda iiniversitelerde yeni program ve bdliimler acilacagmi ilan etmistir (YOK, 2024). Verilerden de
anlagilacag1 gibi, yapay zeka teknolojilerine ciddi yatirnm ve ilgi gosteren iilkelerin biiyiik gogunlugu gelismis

iilkelerdir. Ayrica, yapay zeka teknolojilerinin ekonomik anlamda 6nemli etki yarattigi ve gelecekte bu etkinin daha
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da artacag1 ongoriilmektedir. Kiiresel danismanlik sirketi McKinsey'in yiiriittiigli arastirmalara gore, iiretken yapay
zeka, verimliligi artirarak kiiresel ekonomiye 2,6 trilyon ile 4,4 trilyon dolar arasinda katki saglayacak ve 2032 yilina
kadar bu katkinin daha da biiyiimesi bekleniyor (McKinsey & Company, 2024). Teknolojik ilerlemeler, 6zellikle
yapay zeka alanindaki gelismeler, kamu giivenligi alaninda 6nemli paradigma degisimi yaratmistir. Yapay zeka
teknolojileri, kamu giivenligi uygulamalarinda gerek su¢ dnleme gerekse de acil miidahale siireclerinde 6nemli
avantajlar saglamaktadir. Dogal afetler ya da terér saldirilari gibi acil durumlarda, yapay zeka destekli sistemler, hizlt
miidahale icin gereken bilgileri saglayarak can kayiplarini ve maddi hasar1 en aza indirmeye yardimci olmaktadir
(Chen ve Liu, 2020, s. 105). Ornegin, afet sonras1 arama-kurtarma operasyonlarinda yapay zeka tabanli drone’lar ve
robotlar, insan ekiplerinin ulasamadig1 bolgelere erisim saglayarak hayat kurtarmaya yardimci olmaktadirlar (Taylor,
Harris ve Wilson, 2021, s. 115). Ayn1 zamanda yapay zeka, biiyiik verileri hizl1 ve etkin analiz ettigi gibi otomatik
karar alma sistemleri ile 6ngoriilebilirlik yetenekleriyle, giivenlik birimlerinin daha etkin ¢6ziimler iiretmesine imkan
tamimaktadir (Smith ve Anderson, 2020, s. 78). Kamu giivenligini saglama noktasinda da yapay zeka etkin
kullanildiginda 6nemli sonuglar vermektedir. Ozellikle su¢ 6nleme, terdrle miicadele ve afet yonetimi gibi nemli
alanlarda kullanilmaktadir. Ornegin, yiiz tanima sistemleri ve davranis analizi algoritmalari, suclularin tespit edilmesi
ve ayn1 zamanda potansiyel tehditlerin 6nceden belirlenmesi igin kullanilmaktadir (Johnson ve Lee, 2019, s. 70).
Ayrica, yapay zeka destekli gdzetim sistemleri, kamuya acik alanlarda giivenligi artirarak, olasi suglarin izlenmesine
yardimec1 olmaktadir (Brown, Green ve White, 2021, s. 130). Ancak kamuya acik alanlarda kamera sistemi
teknolojileriyle gdzetleme, su¢ Onleme stratejisi agisindan énemli olsa da, mahremiyet ihlallerine yol agabilecegi g6z
onilinde bulundurulmali ve etik ilkeler dikkate alinmalidir. Her seye ragmen yapay zeka teknolojileri, biiyilik veri
setlerini analiz etmesi sebebiyle anlamli bilgiler tiretme konusunda 6nemli giivenlik kazanmimlar1 saglamaktadir.
Dolayisiyla giivenlik birimleri, yapay zeka teknolojiler sayesinde su¢ trendlerini analiz edebilmekte ve stratejik
kararlar alabilmektedir (Wang ve Zhang, 2018, s. 40). Bu konuda dikkat ¢eken bir ornek, yapay zeka destekli
analizlerin, belirli bolgelerde su¢ oranlarinin artma olasiligim1 dnceden tahmin etmesidir. Sug isleme potansiyelinin
daha Onceden oOngoriilebilmesi o bolgelere yonelik onleyici Onlemler almasina imkan tammaktadir (Garcia,
Rodriguez ve Martinez 2022, s. 95). Glivenlik birimleri, yapay zeka teknolojileri olmadan da sugu onleyebilir ya da
su¢ oraninin yiiksek oldugu alanlara iliskin 6zel ¢calismamalar yiiriitiilebilir. Ancak, su¢un 6nlenmesini temel amag
olarak ele alindiginda, yapay zeka destekli stratejiler, siirecin daha hizli, maliyet agisindan daha verimli ve daha az
personelle yiiriitiilmesine imkan tanimasi1 bakimindan énemli bir avantaj saglamaktadir. Ornekte de ifade edildigi
gibi, yapay zekanin su¢ onlemedeki faydasi, kolluk kuvvetlerinin en temel gorevlerinden biri olan su¢ onleme
stratejisi agisindan 6nem arz etmektedir.

Kamu hizmetlerinde yapay zeka kullanimi, vergi tahsilatindan, sosyal hizmetlere, saglik hizmetlerinden ve
giivenlik alanlarma kadar 6nemli avantajlar da saglayabilmektedir. Yapay zeka destekli sistemler, biirokratik
stirecleri azaltmakta ve insan kaynaklarmi daha stratejik gorevlere yonlendirerek kamu yoénetimi verimliligini
artirmaktadir. Ancak teknolojiye bu denli bagli ve bagimli olmanin risklerini de iyi hesaplamak gerekmektedir.
Yapay zeka eksenli teknolojik gelismeler, insan hayatina katki ve fayda saglamanin yani sira zararlari da
barmdirmaktadir. Son dénemde, yapay zeka teknolojileri kullanilarak {inlii kisilerin seslerinin taklit edilmesiyle
gergeklestirilen dolandiricilik girisimleri basina yansimistir. Ornegin, Tiirkiye Cumhuriyeti Cumhurbaskan1 Recep

Tayyip Erdogan’in sesinin yapay zeka ile klonlanarak, is insanlarindan para talep eden dolandiricilar, yiiriitiilen bir
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operasyon sonucunda yakalanmistir (AA,2023). Yapay zeka teknolojilerinin ilerlemesiyle ortaya ¢ikabilecek ya da
farkl glivenlik problemlerine yol agabilecek konularin géz 6niinde bulundurulmasi gerekliligine dikkat ¢eken 6nemli
gelismelerdir. Yapay zeka destekli teknolojilerinin kamu giivenligi alaninda kullanimi, beraberinde etik ve gizlilik
sorunlarim da giindeme getirmektedir. Ozellikle yiiz tanima sistemleri ve kisisel verilerin toplanmasi, bireylerin 6zel
yasam haklarimi tehdit edebilmektedir. Yapay zekanin olumsuz etkileri arasinda gizlilik ihlalleri, yoksulluk,
dezenformasyon, 6liimciil robotlar, deepfake’ler ve sosyal izolasyon gibi ciddi riskler bulunmaktadir (Maral, 2024,
s. 21). Tiim risklere ragmen yapay zeka teknolojileri, kamu giivenligi alaninda 6nemli bir donilisiim yaratmis ve
giivenlik birimlerinin daha etkili ¢dziimler iiretmesine imkan tammstir. Oniimiizdeki siiregte, yapay zeka

uygulamalar1 kamu giivenligi alaninda daha yaygin sekilde kullanilmasi1 beklenmektedir.
3.YAPAY ZEKA TEKNOLOJILERIiYLE KAMU GUVENLIiGINDE DONUSUM

Kamu giivenligi, nerede olursa olsun insan yagami i¢in son derece dnemli bir meseledir. Uzun zaman boyunca
geleneksel giivenlik 6nlemleriyle saglanan gilivenlik, artik teknolojinin de destegiyle gii¢lendirilmektedir. Geleneksel
giivenlik onlemlerine ek olarak, teknoloji destekli gilivenlik yaklasimlart kamu giivenligine 6nemli katkilar
saglamaktadir. Kamera sistemleri, alarm sistemleri ve gecis kontrol sistemleri gibi mevcut giivenlik altyapilarinin
yani sira, hizla gelisen teknoloji ve 6zellikle yapay zeka tabanli sistemlerin sundugu yenilikler, giivenlik alaninda
farkli bir bakis a¢is1 kazandirmaktadir. Doniiglimde 6nemli rol oynayan nesnelerin interneti, farkli fiziksel nesnelerin
bilgi paylasimini ve karar koordinasyonunu miimkiin kilarak 6nemli avantajlar saglamaktadir. Nesnelerin interneti,
her nesnenin internete baglanarak diger cihazlarla iletisim kurabilmesini ifade eder. Kisacasi, her nesne “akilli” hale
gelir ve dijital bir agda birbirleriyle etkilesimde bulunur (Bigake¢1, 2019, s. 26). Nesnelerin interneti karar alma
stiregleri ile genel etkinlik konularinda dikkate deger ilerlemeler saglamaktadir. Nesnelerin interneti sayesinde yapay
zeka insanlar ile makineler arasindaki etkilesimi yeniden sekillendirmektedir. Giinlimiizde, askeri ve ulusal glivenlik
alanlarinda, is giiciinii ticari akill telefonlar ve Radyo Frekansi Tanimlama (RFID) gibi COTS (Ticari Off-The-Shelf)
teknolojileriyle donatmak icin ¢aba sarf edilmektedir. Savunma sektorii; gelismis sensorler, kesif drone’lari, uydu
iletisim sistemleri ve kontrol sistemleri gibi yeniliklerin dnciisii olmaktadir (Lamas, Caramés, Albela, Castedo ve
Lopez 2016, s. 2-4). Kamu giivenligi, esas olarak sug islenmesini engellemeye ve bu amaci gergeklestirebilmek icin
de ¢esitli onlemler almay1 hedefleyen stratejilere odaklanmaktadir. Sug¢ 6nlemeye yonelik stratejiler, fiziksel glivenlik
onlemleri arasinda yer alsa da, giiniimiizde yapay zeka teknolojisinin destekledigi yeni yaklasimlar kullanilmaktadir.
Ornegin, sug analizi alaninda yapilan yapay zeka destekli ¢aligmalarin, giivenlik agisindan anlamli sonuglar sagladig1
bilinmektedir. Amerika Birlesik Devletleri’nde Project Maven, Cambridge Analytica ve Palantir Technologies
uygulamalari, ulusal giivenlik ve su¢ 6nleme alanlarinda 6ne ¢ikan projeler arasinda yer alirken, Cin’de ise yapay
zeka alaninda StealthDrone CH-7, otonom deniz aract SeaFly-01 ve sosyal kredi sistemi Social Credit System (SCS)
(Demirkol, 2020, s. 422) gibi 6nemli projeler dikkat ¢ekmektedir.

Giiniimiizde, akilli sehirler, yiiz tanima ve ses tanima sistemleri gibi teknolojiler, biiyiik veri isleme ile
analizindeki ilerlemeler sayesinde kamu giivenligi alaninda 6nemli kazanimlara saglamaktadir. Yine Amerika

33

Birlesik Devletleri’nde kullanilmakta olan ‘‘shotspoter’” isimli yapay zeka teknolojisi, sehirlerdeki silah seslerini
tespit etmede kullanilmaktadir. Sistemin ¢alismasi igin gatilara yerlestirilen sensorler sayesinde ateslenen silahin

sesiyle cok kisa zaman i¢inde giivenlik birimlerinin harekete gegmesine imkén saglamaktadir (Tombul ve Cakar,
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2015, s. 293). Yapay zeka alaninda kullanilmakta olan diger 6énemli bir uygulama da PredPol uygulamasidir.
Uygulama, insan davranigimin yapilandirilmig ve aligilmis kaliplar {izerine insa edilmis bir sistemdir. PredPol’iin
tahmine dayali algoritmasi, sug tiirii, yeri ve zaman1 hakkindaki verileri kullanarak ¢alismaktadir. Tahmin odakli
calisan program sug¢ 6nleme calismalar1 kapsaminda kullanilabilecek 6nemli bir yapay zeka teknolojisidir (Sandhu
ve Fussey, 2021 5.69). Suc¢ d6nleme faaliyetlerine 6nemli katkilar saglayabilecek yapay zeka uygulamalarinin etik ve
hukuki boyutlarina dikkat edildiginde, bu uygulamalar 6nemli katkilar saglayacaktir. Yapay zeka uygulamasina diger
bir ornek ise Tiirkiye de kullanilmakta olan ASENA yazilimidir. Yazilim ile ilgili olarak 2023 yili Ocak ayinda
Tiirkiye Cumbhuriyeti Icisleri Bakani, ‘“yerli ve milli olan yazilimmn milyonlarca veriyi yapay zeka ile birlestirerek
bir arabanin uyusturucu kacirip kagcirmayacagini tespit edildigini’’ (AA, 2023) ifade etmistir.

Kamu giivenligini saglamak amaciyla kullanilan benzer yapay zekd uygulamalari, su¢ ve suglularla
miicadelede Onemli bir rol oynamaktadir. Ancak kamuoyuna agik sekilde agiklanmayan verilerin giivenlik
zafiyetlerine yol agabilecegi igin, bu konuda paylagilan bilgilerin sinirli olmasi anlasilir bir durumdur. Giivenlik
saglama ve sucu Onceden tahmin etme amaciyla kullanilan yapay zeka teknolojileri alaninda birgok ¢alisma yapildigi
ve bir dizi uygulama gelistirildigi tahmin edilmektedir. Kald1 ki baz1 durumlarda devletler, glivenlik ve istihbarat
gerekgeleriyle, uygulamalarin ne oldugunu veya nasil uygulamalar gelistirdiklerini agiklamayabilirler. Meseleye
kamu giivenligi agisindan bakildiginda, yapay zeka uygulamalarina yonelik insani ve hukuki endiseler olsa da, etkin
ve hukuki kullanimda, yapay zeka teknolojilerinin kamu giivenligine 6nemli katkilar saglayabilecegi anlagilmaktadir.
Zira polisiye ve fiziksel giivenlik Onlemleri, bazen fiziksel, ekonomik ve zaman ac¢isindan zorluklara sebep

olabilmektedir. Ancak, yapay zeka destekli teknolojilerin etkin kullanimiyla zorluklarin tistesinden gelinebilir.
4YAPAY ZEKA VE KAMU GUVENLIGINDE DONUSUM: FIRSATLAR VE REKABET

Bu Teknolojik ilerlemelerle birlikte gelisen yapay zeka uygulamalari kamu yonetimi ve giivenlik alaninda
onemli katkilar saglamaktadir. Gelismis iilkeler, yapay zeka teknolojileri kullanarak yeni bir kamu yonetimi evresine
gecerken, giivenlik saglayicilar da hizli, etkili ve Ongorilebilir ¢oziimler iiretebilmektedir. Yapay zeka
uygulamalarinin biiyiik verileri analiz etme yetenegi sayesinde, bu uygulamalar istihbarat alanina 6nemli katki
saglamaktadir. Ornegin, Project Maven uygulamast, bilgisayarla gorme ve yapay zeka algoritmalarmi entegre ederek,
insansiz hava araglarindan gelen goriintiileri analiz edip diisman faaliyetlerini tespit edebilmektedir. Teknoloji,
analistlerin uzun saatlerce siiren drone gortntiilerini hizli ve otomatik sekilde igleyerek, verimli ve zamaninda
kararlar alabilme konusunda 6nemli avantajlar sunmaktadir. Yapay zeka teknolojilerinin, askeri ugaklarin havadaki
arizalarina miidahale, askeri siber operasyonlarin yonetimi, kamu giivenligini tehdit eden manipiilatif haberlerin
tespiti, askeri otonom araglar ve silah sistemlerinde 6nemli gelismelere imkan verecegi dngoriilmektedir (Sayler,
2020, s. 9-15). Yapay zeka uygulamalari halihazirda bir¢ok alanda kullanilmakta olup, her gecen giin kullanimi daha
da ilerlemektedir. Dolayisiyla, yapay zeka teknolojilerinin nerede sonlanacagina dair bir tahminde bulunmak oldukca

zordur.

Yapay zeka alaninda uluslararasi rekabetin yasandigi ve eski geleneksel yontemlerin yerini teknoloji, 6zellikle
de yapay zeka merkezli yontemlerin aldigi, dnemli devletlerin bu alana yogun ilgi gosterip ciddi yatirrmlar yaptigi
acik sekilde goriilmektedir. Bu baglamda, Rusya Devlet Baskan1 Vladimir Putin’in 2017’°de katildigi akademik

acilista “Kim yapay zeka alaninda lider olursa diinyaya da hiikiim edecektir” ifadesi, ayn1 sekilde 2018’de Fransa
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Cumhurbagkan1 Emmanuel Macron’un {ilkenin Cin ve ABD’yi yakalamak i¢in yapay zekaya bes yillik 1,5 milyar
Euro yatirim yapma karar1 almasi (Gill, 2019, s. 173) yapay zeka merkezli uygulamalarin artarak devam edecegini
gostermektedir. Yapay zekd alanina yapilan yatirimlarin sadece tek bir alanda yogunlagmadigi, aksine giivenlik
sektoriinlin yani sira saglik, egitim, endiistri, iiretim, ¢evre ve sosyal yasam gibi pek ¢ok farkli alanda hizla ilerledigi
ve neredeyse her gegen giin yeni gelismelerle sekillendigi goriilmektedir. Devletler, yapay zekanin yiiksek ekonomik
potansiyeli ve ¢cok cesitli alanlardaki etkisi goz onlinde bulunduruldugunda, bu stratejik teknolojiyi tamamen 6zel
sektdre birakmayi tercih etmeyeceklerdir (Tamer ve Ovgiin, 2020, s. 797). Devletlerin, bu alanda hem diizenleyici
hem de destekleyici bir rol iistlenerek, teknolojinin toplumsal fayday1r maksimize edecek sekilde gelisimini saglamast
biiylik 6nem tagimaktadir.

Yapay zeka, saglik sektoriinde tam ve tedavi noktasinda dnemli isler yapmaktadir. Ozellikle makine 6grenimi
algoritmalari, hastaliklar1 erken teshis etme ve kisiye Ozel tedavi planlari olusturma konusunda 6nemli yer
tutmaktadir. Gelecekte, yapay zeka destekli robotik cerrahi sistemlerin daha yaygin kullanilmas1 ve genetik verilerin
analiz edilerek hastalik risklerinin 6nceden tespit edilmesi beklenmektedir (Topal, 2019: 45). Ayrica, pandemiler gibi
kiiresel Olgekli saglik krizlerinde, yapay zekd tabanli modellemeler salginlarin yayilma hizim1 tahmin etme ve
onlemler alma noktasinda énemli enstriiman olacaktir (Wang, Lin ve Wong, 2020, s. 12). A¢iklandig lizere yapay
zekanin birgok alanda gelistigi ve gelismeye devam ettigi gdzlemlenmektedir. Ozellikle uluslararasi arenada yapay
zeka alaninda 6nemli rekabet yaganmaktadir. Yapay zeka, sundugu firsatlarla birlikte 6nemli tehditleri de i¢inde
barindiran bir alandir. Dolayistyla, nasil bir yone evrilecegi siklikla tartigilan bir mesele haline gelmistir. Ancak, asil
belirleyici olan, yapay zeka teknolojilerinin gelecegini diisiinmek degil, alana kimlerin hakim olacagi ve onlarin bu
teknolojileri hangi yone dogru sekillendirecegidir. Tiim olanak ve tehditlerle birlikte, yapay zeka konusunda 6nemli
tartismalar devam etse de, bu teknolojilerin tehditler yani sira dnemli firsatlar da sunmaktadir. Ornegin, yapay zeka
merkezli bir gelecekte, kamu yoOnetimi, biirokrasi ve giivenlik alanlarinda saglanacak yenilikler, yalnizca is
stireclerini kolaylagtirmakla kalmayacak, ayn1 zamanda 6nemli 6l¢iide zaman ve personel tasarrufu da saglayacaktir.
Yapay zekanin dogru ve etkili sekilde kullanilmasi durumunda, gelecekte insanliga 6nemli faydalar sunacak
teknolojilerin gelistirilebilecegine dair pek ¢ok calisma bulunmaktadir. Amerika Sismoloji Dernegi Biilteni
dergisinde yer alan bir aragtirma makalesinde yapay zekayla depremlerin ¢ok 6nceden tahmin edilecegine iliskin
bilimsel bir ¢alisma yayimlanmistir. S6z konusu c¢alismada algoritma, 2016’dan 2020’ye kadar mevcut veriler
kullanilarak egitilmis ve 2021 boyunca gercek zamanli veriler kullanilarak degerlendirilmis ve testin dogrulugunun
%70’e ulastig1 (Saad, Chen, Savvaidis, Fomel, Jiang, Huang, ve Chen 2023, s. 2461) iddia edilmistir. Tiim
geligsmelerin yaninda birgok devlet tarafindan kullanilmakta olan e- devlet uygulamalari da yapay zekayla daha etkili
hale gelebilmektedir. E-devlet uygulamalarinin, daha gelismis yapay zeka modelleriyle vatandaslarin islerini daha
da kolaylastirmasi beklenebilir. Ancak, yapay zeka ozelligi geregi, insanlarin ve teknolojinin etkisiyle ilgili
Onyargilara meydan okuyarak, bu teknolojilerin toplum ve giivenlik politikalar1 arasindaki etkilesimi konusunda daha
elestirel bir degerlendirme yapilmasi gerekliligini ortaya koymaktadir. (Fischer, Wenger, 2021, s. 172). Bu
gercevede, Onyargilar1 kirmak ve gelecekte insanligin daha fazla faydasina olacak ¢aligsmalar yapmak biiyiik 6nem
tagimaktadir. Nitekim konuyla ilgili olarak 1-2 Kasim 2023 tarihleri arasinda Londra’da bir Yapay Zeka Giivenlik
Kongresi diizenlenmistir. Kongrede 28 iilkeden katilimcinin imza attig1 ve Bletchley Deklarasyonu yayimlanmaistir.

Deklarasyonda, yapay zekd teknolojisinin insan yasamim kolaylastirma potansiyeline dikkat ¢ekilirken,
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teknolojilerin hizl biiylimesinden kaynaklanabilecek olasi tehlikelerin ve etik sorunlarin minimize edilmesi amaciyla
uluslararasi bir farkindalik ve ig birligi saglanacagi konusunda mutabakata varilmistir. Ayrica insan haklarini koruma
maksadiyla, seffaflik, aciklik, aciklanabilirlik, adillik ve giivenlik prensiplerine dayali olarak daha giivenilir bir yapay
zeka teknolojisi gelistirme ve insan hayatina deger katma hedeflenmistir (Gov.uk,2023). Devletlerin yapay zeka alana
yonelmesi, bu teknolojilerinin 6nemli bir doniisiim yaratmasina zemin hazirlamaktadir. Yapay zeka teknolojilerinin
hizla gelismesi ve alana olan ilgi ve alakanin artmasi, devletlerin ve 6zel sirketlerin yakindan takip ettigi bir konu
haline gelmistir. Bu baglamda, dogru ve etkili bir kullanim ile yapay zeka teknolojilerinin kamu yonetimi ve giivenlik
alaninda giderek daha fazla kullanilmasi 6ngdriilmektedir. Gelismelerin gosterdigi iizere, yapay zeka teknolojileri
toplum i¢in daha giivenli, etkili ve siirdiiriilebilir bir gelecek olusturabilecek potansiyel tasimaktadir. Ozellikle artan
yapay zeka kullaniminin bu teknolojilerin sagladigi firsatlar1 degerlendirme ve toplumsal katkilar artirma potansiyeli

bulunmaktadir.
5.SONUC VE ONERILER

Yapay zeka teknolojilerinin hizla gelismesi, kamu yonetimi ve giivenlik alanlarinda 6nemli degisimlere yol
agmis ve agmaya da devam etmektedir. Ozellikle gelismis iilkeler, bu teknolojileri basarili sekilde kullanarak
geleneksel yonetim anlayislarina yenilikei bir yaklagim getirmistirler. Kamu yonetimi, giivenlik, saglik, egitim ve
endiistri gibi bir¢ok alanda doniistime onciiliik etmektedir. Ancak, yapay zekanin sundugu firsatlar kadar beraberinde
getirdigi tehditler de bulunmaktadir. Etik, hukuki ve sosyal boyutlartyla gizlilik, mahremiyet ve algoritmik 6nyarg1
gibi konular tartigmaya agiktir. Dolayisiyla, egitim, etik standartlar, hukuki diizenlemeler, is birligi ve veri giivenligi
gibi alanlarda kapsamli diizenlemeler yapilmasi gerekmektedir.

Yapay zeka teknolojileri, akilli sehirler, yiiz tanima sistemleri ve ses tanima sistemleri gibi yeniliklerle kamu
giivenligini giliclendirme imké&nina sahiptir. Yapay zeka teknolojileri, is siireclerini daha verimli hale getirirken,
zaman ve personel tasarrufu saglamay1 da miimkiin kilmaktadir. Ancak kullanilan ya da kullanilacak olan yapay zeka
sistemlerinin etik ve hukuki yonlerinin netlestirilmesi gerekmektedir. Zira kamu yonetimi ve giivenlik alanlarinda
daha giivenli, etkili ve siirdiiriilebilir bir yapinin insa edilmesi, bu alanlar i¢in 6nemli bir durumdur. Bu ¢ergevede,
kamu gorevlilerinin ve giivenlik birimlerinin yapay zeka uygulamalar1 konusunda egitim almasi ve onlara bu agidan
farkindalik kazandirilmasi, etkin bir kullanim ig¢in zorunluluktur. Ayrica uluslararasi is birligi ve standartlarin
olusturulmasi, teknolojilerin esit ve giivenli kullanimina imkan verilmesi gerekmektedir.

Yapay zeka, kamu giivenligi acisindan su¢ onleme, afet yonetimi, istihbarat toplama ve stratejik karar alma
stireclerinde 6nemli avantajlar saglamaktadir. Bu teknolojilerin gelecekte daha fazla yayginlagarak giivenlik alaninda
etkin kullanilmas1 beklenmektedir. Kisa vadede elde edilen sonuglar, giivenlik saglayicilari i¢in 6nemli kazanimlar
saglamistir. Yapay zeka destekli giivenlik sistemleri, potansiyel tehditleri dnceden tespit ederek hizli miidahale
imkan1 sunmakta ve bu sayede toplum giivenligini artirmaktadir. Ayrica, biiyiik veri setlerinin analitik yeteneklerle
islenmesi, dogru ve stratejik karar almay1 miimkiin kilmaktadir.

Sonug olarak, devletlerin hem diizenleyici hem de destekleyici bir rol iistlenerek, yapay zekanin toplumsal
fayday1 maksimize edecek sekilde gelisimini saglamasi gerekmektedir. Yapay zeka, dogru ve etkili kullanildiginda
kamu yonetimi ve giivenlik alanlarinda 6nemli bir doniigiim yaratacak ve topluma daha giivenli, etkili ve

surdurulebilir hizmetler sunacaktir.
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Arastirma ve Yaymn Etigi Beyam
Bu ¢alisma bilimsel arastirma ve yayin etigi kurallarina uygun olarak hazirlanmistir.
Cikar Catismasi
Yazarlar acisindan ya da ligiincii taraflar agisindan ¢aligmadan kaynakli ¢ikar ¢atismasi bulunmamaktadir.
Etik Kurul Onay1
Bu arastirma i¢in Tarsus Universitesi Etik Kurulu’nun 30.05.2022 tarih ve 2022/56 sayili

karar ile etik kurul onay1 alinmstir.
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