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Oz

Siber guvenligin 6nem kazandigi dijital diinyada oltalama saldirilari, hassas bilgileri ele gecirmek
ve sistemlere erisim saglamak icin kullanilan en yaygin siber tehditlerden biridir. Sosyal mihendislik
teknikleriyle gerceklestirilen bu saldirilar, ginimuzde sadece bireyleri degil, kiiglk isletmelerden ¢ok
uluslu sirketlere, yerel yonetimlerden kritik devlet altyapilarina kadar tim ekonomik ve sosyal
katmanlari hedef almaktadir. Bu arastirma, Milli EGitim Bakanligi'na bagh resmi okullardaki farkli
kademelerde (anaokulu, ilkokul, ortaokul, lise) gérev yapan 6gretmenlerin oltalama saldirilarina karsi
farkindalik dlzeylerini belirlemek amaciyla betimsel tarama modeline dayali olarak gerceklestirilmis
nicel bir calismadir. Bu baglamda kartopu 6rnekleme ile secilen 6gretmenlerin giinlik mesleki
faaliyetleri sirasinda alabilecekleri gercekgi oltalama e-postalari tasarlanmis ve e-postalar kullanilarak
bu tir saldirnlara karsi farkindalik dizeyleri ve verdikleri tepkiler analiz edilmistir. Arastirma
bulgularina goére 6gretmenlerin teknik branslarda dahi oltalama saldirilarina karsi farkindalik
dizeylerinin yeterli olmadigi ortaya ¢ikmistir. Bu sonuglar, 6gretmenlerin siber tehditlere karsi
savunmasiz oldugu ve kapsamli egitim programlarina ihtiya¢ duyuldugunu gostermektedir. Bu
durumda, ilgili egitim programlarinin tim &gretmenleri kapsamasi; egitim iceriklerinin interaktif
similasyonlar ve oltalama senaryolariyla zenginlestirilerek 6gretmenlere pratik deneyim
kazandirmasi ©&nerilebilir. Ayrica, dijital okuryazarlik derslerinin 6gretmenlerin mesleki gelisim
programlarina entegre edilmesi ve bu kapsamda guvenli internet kullanimi, glcli sifre olusturma,
veri koruma ve oltalama saldirilarini tanima gibi konularin kapsamli bir sekilde ele alinmasi, siber
glvenlik farkindaliginin artirilmasina 6nemli katkilar saglayabilir.
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Abstract

In today's digital world, where cybersecurity has become increasingly important, phishing
attacks are one of the most common cyber threats used to obtain sensitive information and gain
access to systems. These attacks, which are carried out using social engineering techniques, now
target not only individuals but also all economic and social strata, from small businesses to
multinational companies and local governments to critical state infrastructure. This research is a
quantitative study based on a descriptive survey model, conducted to determine the awareness
levels of teachers working at different levels (kindergarten, primary, secondary, high school) in
official schools affiliated with the Ministry of National Education regarding phishing attacks. In this
context, realistic phishing emails that teachers selected through snowball sampling might receive
during their daily professional activities were designed, and their awareness levels and responses to
such attacks were analysed using these emails. According to the research findings, it was revealed
that even teachers in technical fields haven't had sufficient awareness of phishing attacks. These
results show that teachers are vulnerable to cyber threats and that comprehensive training
programmes are needed. In this case, it may be recommended that the relevant training
programmes cover all teachers and that the training content be enriched with interactive
simulations and phishing scenarios to provide teachers with practical experience. Additionally,
integrating digital literacy courses into teachers' professional development programmes and
comprehensively addressing topics such as safe internet use, strong password creation, data
protection, and phishing attack recognition within this scope can significantly contribute to
increasing cybersecurity awareness.
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m Ogretmenlerin Oltalama Saldiriart Farkindaligt

Giris

Amerika Birlesik Devletleri Patent Ofisi Muduri Charles H. Duell, 1899 yilinda
“Artik yeni hicbir sey yok. lcat edilebilecek her sey icat edildi.” dediginde, insanlik
teknolojik yeniliklerin sinirina ulastigini distnuyordu (Vikiséz, 2022). Ancak, bu
tarihnten sonra bilgisayar, internet ve dijital teknolojiler gibi bircok devrim
niteliginde icat gelistirilmis ve modern yasami koklu bir sekilde donistirmustr.
Bilgisayarin icadi, bilginin dijitallesmesini  saglayarak, sonraki teknolojik
ilerlemelerin temelini olusturmustur. internetin kesfi ile birlikte bilgiye kiresel
Olgekte istenilen zamanda ve istenilen yerden ulasmak mimkin hale gelmis, bu
da bireylerin ve kurumlarin dijital bagimliligini artirmstir.

Dijitallesmenin hizla ilerlemesiyle birlikte, siber givenlik, bireyler ve kurumlar
icin kritik bir konu haline gelmistir. Oltalama saldirilari, siber tehditler arasinda en
yaygin olanlardan biri olup, 0&zellikle insan unsurunu hedef alarak
gerceklestirilmektedir. Verizon'un 2023 Veri ihlali Arastirmalari Raporu'na gére,
tim siber ihlallerin %74'G insan hatasindan kaynaklanmaktadir ve saldirganlarin
sisteme erismek icin en yaygin kullandiklari tG¢ yontem; calinti kimlik bilgileri,
oltalama saldirnlarn ve sistem glvenlik agiklarinin istismaridir (Verizon, 2023).
Benzer sekilde, Dinya Ekonomik Forumu’nun 2022 yili raporunda, gerceklesen
siber glivenlik ihlallerinin %95'inin insan hatasindan kaynaklandigi vurgulanmistir
(World Economic Forum [WEF], 2022).

Vade'nin 2023 yili Gglincl ceyrek raporuna gore, oltalama saldinlarn dinya
genelinde %173 oraninda artis gostermistir. Rapora gore, agustos ayinda 207,3
milyon, eylul ayinda 172,6 milyon ve temmuz ayinda 113,4 milyon oltalama e-
postasi gonderilmistir (Vade Secure, 2023). Bu durum, oltalama saldirilarinin ne
denli biyuk bir tehdit olusturdugunu ve saldirganlarin giderek daha fazla hedefe
yoneldigini gostermektedir.

Oltalama saldinlari, 6zellikle bireylerin ve kurumlarin karsi karsiya kaldigi en
yaygin siber tehditlerdendir. Bu saldirilar, kullanicilari gtvenilir goriinen sahte
mesajlarla kandirarak kisisel bilgilerini ifsa etmelerini saglar. Phishing olarak da
bilinen bu saldirilar, sifreler, gizli veriler veya sistemlere erisim gibi kritik bilgileri
elde etmeye yoneliktir. GinimUizde oltalama, bircok birey ve kurulusu etkileyen,
strekli buylyen bir siber sug turidir (Ribeiro vd. 2024). Saldinlar genellikle,
tanidik bir kisi veya kurulus gibi davranarak veya cazip teklifler sunarak hedefin
dikkatini ¢ceker. Sonuclar, 6zellikle kurumsal hesaplar ele gegirildiginde veya kredi
karti dolandirniciligr gibi finansal kayiplar yasandiginda yikici olabilir (Phishing.org,
2024; Rader ve Rahman, 2013).
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Oltalama terimi, ilk kez Ocak 1996'da internet kayitlarina ge¢mis olup, bu
saldinlar baslangicta America Online (AOL) kullanicilarini hedef alarak hesap
bilgilerini  ele  gecirmeye  yonelik  sosyal muhendislik  teknikleriyle
gergeklestirilmistir (Phishing.org, 2024). 1996 yilindan itibaren oltalama saldirilari
giderek daha sofistike hale gelmis ve farkh yontemlerle yayginlasmistir. 2014
yilinda yasanan buytik 6lcekli finansal kayiplar, bu saldirilarin kiiresel 6lgekte ciddi
bir tehdit olarak kabul edilmesine neden olmus, 2016'dan itibaren internet ve
sosyal medyanin daha da yayginlasmasi, oltalama saldirilarinin hizli bir sekilde
artmasina yol acarak siber tehdit ortaminda kalici bir ytkselis trendine girmesine
neden olmustur (Goel ve Jain, 2018).

Oltalama saldinlan streci genellikle kesif, hazirlik, dagitim, eylem ve sémuri
asamalarindan olusur. Saldirgan, dnce hedefi belirleyip bilgi toplar, sahte internet
siteleri ve e-postalar hazirlar, bunlari hedeflere gonderir ve kurbanin bilgilerini
toplar (Abroshan vd., 2021; Korkmaz vd., 2021; Mohammad vd., 2015). Oltalama
saldinlan farkli formlarda gergeklesir. E-posta oltalamasi, sesli oltalama, mizrak
oltalama, balina avi, SMS oltalama ve sosyal medya oltalamasi gibi cesitleri
bulunur (LivingSecurity, 2024). Bu saldinlarin hepsi, kullanicilari kandirarak hassas
bilgilerini ele gecirmeyi amaclar ve cesitli sosyal mihendislik tekniklerini kullanir.

Oltalama saldirilari, finansal kayiplarin 6tesinde genis capl ekonomik etkiler
yaratir. Kisisel verilerin calinmasi, finansal zararlar, itibar kaybi ve is strekliliginin
bozulmasi gibi olumsuz sonuglara yol agar. Proofpoint'un raporuna gore, 2023
yilinda organizasyonlarin %71'i en az bir basarili oltalama saldirisina ugramistir
(Proofprint, 2024). Oltalama saldinlarinin kiresel capta hizla yayginlasmasi,
insanlarin hata yapma egilimleri ve biling eksikligiyle dogrudan iliskilidir. Kurumlar
icin ciddi riskler olusturan bu saldirilar, i¢ guvenlik 6nlemlerini asarak siber
savunma duvarlarini etkisiz hale getirebilir. Teknik guivenlik 6nlemleri tek basina
yeterli olmadigindan, calisanlarin siber glivenlik farkindaligini artirmak kritik 5nem
tasimaktadir (Aldawood ve Skinner, 2019). Kurumlar, oltalama saldirilarini
onlemek icin farkindalik egitimleri ve similasyon testleri uygulamakta, ozellikle
Ozel sektor bu saldinlara karsi direng olusturmak icin periyodik egitimler
dizenlemektedir (KnowBe4, 2023). 5681 organizasyonda, 12,5 milyon kullanici
uzerinde yapilan bir calismada, kullanicilarin® %33,1'inin  sipheli baglantilara
tiklama egiliminde oldugu tespit edilmis; ancak 90 gunlik ve 12 aylik farkindalik
egitimleri sonrasinda bu oranlarin dnemli dl¢lide azaldigr gortlmdistur (KnowBe4,
2023). Bu durum, oltalama saldirilariyla muicadelede teknik dnlemlerin yani sira
egitim ve farkindaligin da buyuk bir rol oynadigini ortaya koymaktadir.
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Tarkiye'de kamu kurum ve kuruluslarinda calisanlarin  bilgi  guvenligi
farkindaliklarinin distk oldugu cesitli arastirmalarla ortaya konmustur (Cakir ve
Taser, 2023; Kahriman, 2022). Egitim sektoriinde de benzer bir durum soz
konusudur (Canogullar, 2021; Sapanca ve Kanbul, 2022; Ates ve Kiglk, 2023).
Ogretmenlerin bilgi giivenligi konusunda yeterli farkindaliga sahip olmamalar,
egitim ortamlarinda cesitli gtivenlik aciklarina ve zafiyetlere yol acabilmekte; bu
nedenle farkindalk diizeylerini artirmaya yonelik kapsaml ve strdirilebilir egitim
programlarinin uygulanmasi gerekmektedir (Ates ve Kiiglik, 2023).

Oltalama saldirilarina yonelik farkindalik, farkli bireylerin siber guvenlik
davranislarini anlama ve Onleyici stratejiler gelistirme acisindan 6nemli  bir
arastirma alani haline gelmistir. Literatlirde, farkli sektorlerde calisan bireylerin bu
tur saldirilara verdikleri tepkiler incelenmis; simulasyonlar, egitim mudahaleleri ve
davranissal modeller (zerinden cesitli yaklagimlar test edilmistir. Ornegin,
Mohebzada ve arkadaslari (2012) 10.000 Universite galisani ve 6grencisi Uzerinde
yaptiklari similasyonlarda, katilimcilarin oltalama e-postalarini tanima konusunda
ciddi zorluklar yasadigini ortaya koymustur. Benzer sekilde, Kuzey Kentucky
Universitesi'nde &grencilerle yapilan bir calisma, givenlik egitimlerinin kot
amacl baglantilara tiklama oranlarini azalttigini, ancak bu etkinin egitim
yontemine bagli olarak degistigini gostermistir (Carella vd., 2017). Malezya'da
yuratllen bir calismada (Mustafa vd., 2019), meslek &grencilerinin oltalama
farkindaligini artirmak icin tasarladiklari bir modelin etkinligini test etmistir.
GCalismada, 6grencilere 6n test ve son test uygulanarak egitim muadahalesinin bilgi
dizeylerini anlamli dlctide artirdigi gosterilmistir.

Saglik sektoriinde yapilan uzun vadeli bir arastirma, tekrarlanan oltalama
simulasyonlarinin calisanlarin direncini artirdigini (Gordon vd., 2019; Rizzoni vd.,
2022), ancak tiklama oranlarinin hala %14 gibi yuksek bir seviyede kaldigini
vurgulamistir (Gordon vd., 2019). Bu bulgular, kritik altyapiya sahip kurumlarda
siber guivenlik egitimlerinin strekliliginin dnemini ortaya koymaktadir. italya'da bir
sirkette yapilan ¢alismada ise aciliyet vurgusu iceren e-postalarin calisanlari daha
savunmasiz hale getirdigi, demografik degiskenlerin ise sinirli bir etkiye sahip
oldugu belirlenmistir (De Bona ve Paci, 2020).

Turkiye'deki arastirmalar, kamu kurumlarinda calisanlarin oltalama saldirilarina
karsi dusuk farkindalik dizeyine isaret etmektedir. Arslan (2021), 33000 calisan
Uzerinde yapilan bir similasyon galismasinda, personelin sahte e-postalar tespit
etme basarisinin disiik oldugunu ve Ozellikle tasra birimlerindeki calisanlarin daha
yuksek risk altinda bulundugunu tespit etmistir. Aslan (2022) ise sistematik
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tatbikatlar ve diizenli egitimlerin siber giivenlik farkindahgini artirdigini, ancak bu
etkinin strdurilebilir olmasi igin kurumsal politikalarin gerekliligini vurgulamistir.

Yeoh ve arkadaslari (2021) simile oltalama saldirlar ile anhk geri bildirimli
egitim entegrasyonunu test etmis, bu yaklasimin siipheli e-posta bildirimlerini
artirdigini ve tiklama davranisini istatistiksel olarak anlamli dizeyde azalttigini
ortaya koymustur. Operant kosullandirma temelli model, davranigsal geri bildirim
mekanizmalarinin siber glvenlik egitimlerinde kritik rolini kanitlamistir. Benzer
sekilde, Tayland'da bir finans kurulusunda yapilan calismada, li¢ asamali bir egitim
programinin calisan farkindaligini énemli 6lgide artirdigi ve kadin calisanlarin
erkeklere kiyasla daha ylksek performans sergiledigi belirlenmistir (Daengsi vd.,
2021). Kisisellestirilmis saldirilarin etkisini ele alan Hillman, Harel ve Toch (2023),
israil'deki bir finans kurulusunda 5000 calisanla yaptiklari (¢ asamali
simulasyonda, kisisellestirilmis e-postalarin genel mesajlara gore istatistiksel
olarak anlamli daha yuksek tiklanma oranina ulastigini gostermistir. Calisma,
kurumlarin kisiye 6zgl sosyal mihendislik senaryolarina odaklanan egitim
modelleri gelistirmesi gerektigini vurgulamaktadir.

Mevcut literatlir incelendiginde, egitim sektorindeki 6gretmenlerin  bilgi
glvenligi ve siber guvenlik farkindaliklarinin genel olarak arastirildigi; ancak
oltalama saldinlarina karsi farkindaliklarini 6lgen kapsamli calismalarin oldukga
sinirl oldugu goérilmektedir (Ates ve Kicuk, 2023; Canogullari, 2021; Mohebzada
vd., 2019; Olsen ve Tokerud, 2020; Ravichandran vd., 2025; Sapanca ve Kanbul,
2022). Bu durum, yalnizca 6gretmenlerin kisisel bilgi guvenliklerini degil, ayni
zamanda o6grencilerin dijital guvenligini de riske atabilir. Ogretmenlerin bu
konuda yeterli farkindaliga sahip olmamalari, siber tehditlerin egitim ortamlarinda
yayillma tehlikesini artirabilir, hem bireysel hem de kurumsal glvenlik agisindan
onemli bir acik olusturabilir.

Bu arastirma, Tirkiye'deki o&gretmenlerin oltalama saldinlarina  karsi
farkindaliklarini belirlemeyi ve bu farkindaligin artiriimasina yoénelik stratejiler
gelistirmeyi amaclamaktadir. Siber tehditlerin egitim sektorindeki yayginhgi
giderek artmakta ve bu durum yalnizca 6gretmenleri degil, 6grencileri de risk
altina sokmaktadir. Ogretmenlerin siber givenlik farkindaliginin artirimasi,
dgrencilerin dijital guvenliginin saglanmasi acisindan kritik bir 6neme sahiptir.
Elde edilecek bulgularin, egitim sektériinde uygulanabilir siber guvenlik
politikalarinin gelistiriimesine katki saglamasi ve 6gretmenlerin dijital tehditlere
karsi daha direncli hale gelmesini desteklemesi beklenmektedir.
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Arastirma, ogretmenlerin siber guvenlik farkindaliklarini 6lgmek ve analiz
etmek amaciyla, uygun bir senaryoya dayali simile edilmis oltalama e-postalari
kullanilarak gerceklestirilmistir. Bu similasyon, 6gretmenlerin oltalama tehditlerini
taniyabilme ve bu tehditlere karsi uygun yanitlar verebilme becerilerini
degerlendirmek igin tasarlanmistir. Katihmcilara gonderilecek sahte e-postalar
aracihgiyla, 6gretmenlerin siber saldirilara karsi nasil tepki verdikleri ve hangi
savunma stratejilerini  benimsedikleri analiz  edilecektir. Bdylece, egitim
kurumlarinin  siber givenlik dnlemlerini guglendirmek igin etkili Oneriler
gelistiriimesine katki saglanacaktir. Bu calisma, egitim sektérindeki siber
tehditlere karsi direnci artirmayi, 6gretmenlerin biling duzeyini ylkseltmeyi ve
siber guvenlik egitimleri ile politikalarinin gelistiriimesine ydnelik temel bir
referans kaynagi olusturmayi hedeflemektedir.

Arastirmada, “Ogretmenlerin siber giivenlik ve 6zellikle oltalama saldirilart
konusundaki farkindaliklart ne diizeydedir?” sorusuna yanit aranmistir. Ayrica,
arastirmada ele alinan alt problemler su sekildedir:

1.0gretmenler, simlle edilmis oltalama e-postalarini tanima konusunda ne
kadar yeteneklidir?

2.Farkli senaryolar altinda 6gretmenlerin siber tehditlere karsi tepkileri nasil
degismektedir?

3.Siber guvenlik farkindaliginin artiriimasi icin 6gretmenlere hangi tir
egitimlerin verilmesi gerekmektedir?

4.0gretmenlerin siber glvenlik konusundaki bilgi ve becerilerini gelistirmek
icin hangi stratejik adimlar atilmalidir?

Yontem

Bu bolimde, arastirmanin yontemi, calisma grubu, veri toplama sureci ve analiz
yontemleri agiklanmaktadir.

Arastirmanin Modeli

Bu arastirma, 6gretmenlerin siber glvenlik farkindahigini degerlendirmek amaciyla
betimsel tarama modeline dayali olarak gergeklestiriimis nicel bir calismadir.
Arastirma kapsaminda ogretmenlere gercekgi ancak zararsiz oltalama e-postalari
gonderilmis ve katihmcilarin bu e-postalari agma, igindeki baglantilara tiklama gibi
davranislar sayisal verilere donUstirilerek analiz edilmistir. Elde edilen nicel
veriler dogrultusunda, 6gretmenlerin oltalama saldirilarina karsi farkindaliklari
belirlenmistir.
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Calisma Grubu

Arastirma grubunu, Turkiye Milli Egitim Bakanhgi'na bagh farkli kademelerde
(anaokulu, ilkokul, ortaokul, lise) gorev yapan o6gretmenler olusturmaktadir.
Orneklem seciminde, olasilikli  olmayan &rneklem ydntemlerinden kartopu
ornekleme yontemi kullanilmistir.  Kartopu 6rneklemesi, ulasilmasi  zor
populasyonlara erisimi kolaylastiran bir yontem olup, 6zellikle belirli bir meslek
grubu icinde yayillim saglamak icin tercih edilmistir (Abreu, 2023). Bu yontem,
ulasilmasi zor gruplara erisim saglamak acisindan avantaj saglasa da, elde edilen
bulgularin genellenebilirligi agisindan bazi sinirliliklar barindirmaktadir.

Ogretmenlere ulagsmak icin arastirmacinin bagl oldugu egitim kurumundaki
ogretmenlerden baslanarak, bu 6gretmenler araciligiyla sosyal medya aglari ve
mesleki baglantilar kullanilmistir. Gonullu katilim esasina dayali olarak genisleyen
dgretmen grubu sayesinde arastirmaya farkl illerden, dzellikle istanbul agirlikli
olmak Uzere toplam 230 6gretmen davet edilmistir. Ancak, 33 (%14,35) 6gretmen
arastirmaya katilmayr reddetmis ve calisma 197 (%85,65) katilimc ile
gerceklestirilmistir.

Veri Toplama Araclari

Arastirma icin veri toplama sureci Google Forms araciligiyla yurutalmastar.
Katihmcilar, arastirma hakkinda bilgilendirildikten sonra “Bilgilendirilmis Géndillti
Olur Formu"nu onaylayarak calismaya dahil edilmistir. Katilimcilarin gérev yaptig
okul kademesi, bransi ve arastirmada kullanilacak e-posta adresleri toplanmistir.
Arastirma etik kurallar cercevesinde gerceklestirilmistir.

Veri Toplama Siireci

Arastirma 13-15 Mayis 2024 tarihleri arasinda gerceklestirilmistir. Veri toplama
streci kapsaminda, o©gretmenlerin mesleki yasamlarinda karsilasabilecekleri
iceriklere benzer sekilde oltalama e-postalari hazirlanmistir. E-posta metinleri,
Milli Egitim Bakanhgi'nin MEBBIS (Milli Egitim Bakanh@ Bilisim Sistemleri) sistemi
Uzerinden duyurulan hizmet ici egitim kurslari temel alinarak diizenlenmis ve
ogretmenlerin  dikkatini  ¢ekebilecek 6zgin bashklar ve aciklamalarla
yapilandinimistir. E-posta icerikleri, katilimcilarin gorev yaptiklari okul kademesi ve
brans bilgilerine goére kisisellestiriimis ve icinde yer alan baglant, sahte bir
basvuru sayfasina ydnlendirme yapacak sekilde yapilandinlmistir. Gergek kurs
bilgileri temel alinarak hazirlanan bu sahte e-postalar araciligiyla 6gretmenlerin
farkindaliklar  6lctilmistir. Ogretmenlerin mesleklerine ve branslarina uygun
olarak tasarlanan oltalama e-postalari, toplanan e-posta adreslerine génderilmis
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ve bu e-postalarin takibi Mailsuite isimli uygulama ile yapilmistir. Mailsuite ile
gonderilen oltalama e-postalarinin agilip acilmadigi, kag kez acildigi, baglantiya
tiklanip tiklanmadigi, tiklanma sayisi gibi sayisal veriler elde edilmistir. Ancak
yazilimin, e-postanin gelen kutusuna mi yoksa spam klasoriine mi dustigina
belirleyememesi ve glnlik sinirli sayida e-posta gonderimine izin vermesi, veri
toplama strecinde sinirlilik olusturmustur. E-posta iceriklerinin mobil cihazlarda
farkl gérinimler sergilemesi de analizlerde dikkate alinmistir.

Gonderilen 197 oltalama e-postasindan 196'si katilimcilara ulasmis ve bu e-
postalardan 138'i (%70,4) acilmis, 58'i (%29,6) ise agilmamistir. Calismanin bir
sinirhiligr olarak, kullanilan takip araci gonderilen e-postanin gelen kutusuna mi
yoksa spam kutusuna mi distiguni belirleyememistir. E-postayr a¢mayan
katihmcilarin, bilgi glvenligi farkindaliklarinin yiksek olmasi, e-postanin spam
kutusuna dismesi ya da az kullanilan bir e-posta adresi olmasi gibi nedenlerle
gozden kagmis olabilecegi distinilmektedir.

Verilerin Analizi

Arastirmada, Google Forms Uzerinden toplanan katiimci bilgileri MS Excel'e
aktarilmis ve Mailsuite uygulamasiyla elde edilen oltalama simlasyonu verileri bu
tabloya entegre edilmistir. Verilerin analizi IBM SPSS Version 29.0.1.0 programi
kullanilarak gerceklestirilmistir. Oncelikle 6gretmenlerin demografik bilgileri (okul
diizeyi, brans) ve oltalama e-postalarina verdikleri tepkiler (e-postayr acma ve
baglantiya tiklama) betimsel istatistikler ile (frekans ve yiizde) incelenmistir.
Ogretmenlerin branslari ile e-posta acma davranislari ve baglantiya tiklama
davranislari, gorev yaptiklari okul diizeyleri ile e-posta agma ve baglantiya tiklama
davraniglari arasindaki iliskiler ayri ayr p<0.05 anlamhlk diizeyinde Pearson Ki-
Kare testi ile incelenmistir. Ayrica e-posta agma ve baglantiya tiklama sayisal
tekrarlari da degerlendirilmis ve bu davranislarin ortalamalari hesaplanmistir.

Bulgular
Bu bolimde, arastirmanin ana amaglar ve alt problemlerine iliskin yapilan
istatistiksel analizler ve bu analizlere dayali yorumlar yer almaktadir.

Demografik Bulgular
Arastirmaya katilan 197 6gretmenin okul diizeyleri ve branslarina iliskin dagihm
Tablo 1'de gosterilmektedir.
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Tablo 1

Demografik istatistikler
Degisken Kisi Sayist Yiizde
Okul Oncesi 12 6.1

Hangi okul diizeyinde  ilkokul 40 20.3

glrev yaptyorsunuz? Ortaokul 39 19.8
Lise 106 53.8
Almanca 2 1.0
Beden Egitimi 4 20
Bilgisayar Destekli Makine Ressamligt 1 0.5
Bilisim Teknolojileri 51 25.9
Biyoloji 1 0.5
Biiro Yénetimi 1 0.5
Cografya 1 0.5
Din Kiilttiri ve Ahlak Bilgisi 3 1.5
Elektrik 1 0.5
Elektronik 2 1.0
Felsefe 3 1.5
Fen Bilimleri 3 1.5
Fizik 5 25
Gorsel Sanatlar 4 2.0
Hayvan Yetistiriciligi ve Sagligt 1 0.5

Bransiniz nedir? lng dlizce 12 6.1
Kimya 1 0.5
Matbaa Teknolojisi 1 0.5
Matematik 14 7.1
Meslek Dersleri 1 0.5
Moda Tasarim 1 0.5
Muhasebe ve Finansman 7 3.6
Okul Oncesi 12 6.1
Ozel Egitim 3 1.5
Rehberlik 9 4.6
Saglik Hizmetleri 1 0.5
Sinif 29 14.7
Sosyal Bilgiler 2 1.0
Tarih 7 36
Teknoloji ve Tasarim 4 2.0
Tiirk Dili ve Edebiyatt 5 25
Tiirkce 5 2.5

Tablo 1 incelendiginde arastirmaya onay veren 197 katilimci 6gretmen “Hangi
okul diizeyinde gdrev yaptyorsunuz?” sorusunu yanitlamis ve bu yanitlara gore
ogretmenlerin %6,1'i (12 kisi) okul dncesinde, %20,3'U (40 kisi) ilkokulda, %19,8'i
(39 kisi) ortaokulda ve %53,8'i (106 kisi) lisede gorev yapmaktadir. Arastirmada
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ogretmenlerin brans dagilimini belirlemek amaciyla yoéneltilen “Bransiniz nedir?”
sorusuna verilen yanitlar incelendiginde, katihmcilarin 32 farkl branstan geldigi
gorilmustar. En fazla temsil edilen branslar %25,9 ile Bilisim Teknolojileri, %14,7
ile Sinif Ogretmenligi, %7,1 ile Matematik ve %6,1 ile ingilizce branslaridir. Bunun
yani sira, Okul Oncesi ile Muhasebe ve Finansman branslarindan katim oranlari
siraslyla %6,1 ve %3,6 olarak belirlenmistir. Diger branslardan gelen katilim
oranlari ise genellikle %2'nin altinda kalmistir.

Oltalama E-Postalan ile ilgili Bulgular

Arastirmada, katihmcilara génderilen oltalama e-postalarinin ulasip ulasmadigi ve
verdikleri tepkiler degerlendirilmistir. Toplam 197 katilimciya e-posta génderilmis,
ancak 1 tanesi e-posta adresinin yanlis yazilmasi veya teknik nedenler sebebiyle
adrese ulasmadigi tespit edilmistir (Tablo 2). Bu nedenle analizler, 196 katilimci
Uzerinden yurutalmuastar.

Tablo 2
Oltalama e-postast ile ilgili bulgular
Degisken Kisi saytst Yiizde

Oltalama e-postasinin katilimciya E-posta gonderilmedi 1 0.5
goénderilme durumu E-posta gonderildi 196 99.5
Génderilen oltalama e-postastnin E-posta agimadi 58 29.6
acup aglmama durumu E-posta aguldt 138 704
Gonderilen oltalama  e- Baglantwa tiklanmadi 27 19.6
postasindaki baglantiya tiklama
durumu Baglantiya tiklandt 111 804

Tablo 2'de gorildugu gibi katilimcilarin e-posta agma oranlari incelendiginde,
196 kisiden 138'i (%70,4) e-postayi agarken, 58 kisi (%29,6) e-postayr agmamistir.
Yiksek acilma orani, katiimcilarin e-posta iletisimine duyarli olduklarini ve
gonderilen mesajlari incelemeye egilimli olduklarini gostermektedir. Ancak e-
postalarin agilmamasi, spam klasériine diisme ihtimali, katimcilarin siiphelenerek
e-postayl agmama egiliminde olmalari veya yodunluk nedeniyle fark
etmemelerinden kaynaklaniyor olabilir.

E-postayl agan 138 katilimcinin oltalama e-postasi icindeki baglantiya tiklama
davraniglari incelendiginde, 111 katilimcr (%80,4) baglantiya tiklamis, 27 katiimci
(%19,6) ise baglantiya tiklamamistir (Tablo 2). Baglantiya tiklayan oraninin yiiksek
olmasi, katilimcilarin oltalama saldirilarina karsi yeterince farkindalik sahibi
olmadigini ve dikkatli davranmadiklarini gostermektedir. Baglantiya tiklamayan 27
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kisinin, oltalama saldirilari hakkinda bilgi sahibi olmalari ve bilingli bir sekilde
baglantiya tiklamaktan kacinmalari olasidir. Ancak, bu kisilerin tam olarak neden
baglantiya tiklamadiklari net olarak belirlenememektedir.

Arastirmaya 32 farkh branstan 6gretmenler katilmis ve sadece 4 bransta
bulunan 6gretmenler gdnderilen oltalama e-postasini agmamistir. Ancak, bu 4
bransin her birinden sadece 1 6gretmenin katilim gdsterdigi gorulmektedir.
Branslara gore yapilan capraz tablo analizinde, belirli branslardaki 6gretmenlerin
e-postalari agma oranlarinin diger branglara goére daha yuksek oldugu
gorulmustir. Bilisim Teknolojileri 6gretmenlerinin %72,55'inin (51 6gretmenden
37'si), Matematik 6gretmenlerinin %78,57'sinin (14 6gretmenden 11') e-postayi
actig tespit edilmistir. Rehberlik 6gretmenleri ise %100 oraninda e-postalarini
agmistir (9/9). Sinif 6gretmenleri %57,1 oraninda (28 6gretmenden 16'si) e-
postayi acarken, diger branslardan katim dusik olmakla birlikte genel olarak e-
posta agma oranlari yiksektir.

Tablo 3
Brangslara gére oltalama e-postasinin acilma durumunun ki-kare testi analizi
. Serbestlik Asimtotik 6nem
Deger .
derecesi (2 tarafly)
Pearson Ki-Kare 42.666° 31 0.079
Gegerli vaka sayist 196

a. 56 hiicrede (%87,5) beklenen sayt 5'ten azdiwr. Minimum beklenen sayt 0,30'dur.

Yapilan Ki-kare testi ile brans ile e-posta agma davranisi arasindaki istatistiksel
iliski incelenmis ve Pearson Ki-Kare degeri 42.666, serbestlik derecesi 31 ve p-
degeri 0.079 olarak hesaplanmistir (Tablo 3). Bu sonuclara gére 0.05 anlamhhk
dizeyine gore ogretmenlerin branslan ile e-posta agma davranislari arasinda
anlamli bir iliski olmadigi belirlenmistir.

Ogretmenlerin gérev yaptiklar okul diizeyine gore e-posta acma davranislari
incelendiginde, lise 6gretmenleri %69,81, okul 6ncesi 6gretmenleri %75, ortaokul
ogretmenleri %74,36 ve ilkokul ©gretmenleri %66,67 oraninda gonderilen
oltalama e-postalarini agmistir.
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Tablo 4
Okul diizeylerine gére oltalama e-postasinin a¢ilma durumunun ki-kare testi analizi
. Serbestlik Asimtotik Onem
Deger .
Derecesi (2 tarafly)
Pearson Ki-Kare 0.694° 3 0.875
Gecgerli Vaka Sayist 196

a. 1 hiicrede (%12,5) beklenen sayt 5'ten azdir. Minimum beklenen sayt 3,55'tir.

Bu degiskenler arasindaki iliskiyi belirlemek igin yapilan Ki-kare testinde,
Pearson Ki-Kare degeri 0.694, serbestlik derecesi 3 ve p-degeri 0.875 olarak
hesaplanmistir (Tablo 4). Bu sonuclara gore, 6gretmenlerin gérev yaptigi okul
dizeyleri ile e-posta acma davranislart arasinda anlamh  bir iligki
bulunmamaktadir.

E-postayl acan 6gretmenlerin e-posta icindeki baglantiya tiklama davraniglari
branslara gore incelendiginde, Bilisim Teknolojileri 6gretmenlerinin %83,78'inin
(37 dgretmenden 31'i), Matematik ve ingilizce 6gretmenlerinin %90,9'unun (11
ogretmenden 10'u), Sinif 6gretmenlerinin %68,75'inin (16 6gretmenden 11'i)
baglantiya tikladigi goérilmustir.

Tablo 5
Brangslara gére oltalama e-postasindaki baglantiya tiklama durumunun ki-kare testi
analizi
. Serbestlik Asimtotik 6nem
Deger .
derecesi (2 tarafly
Pearson Ki-Kare 33.3349 26 0.153
Gecerli vaka sayist 138

a. 47 hiicrede (%87) beklenen sayt 5'ten azdir. Minimum beklenen sayt 0,20'dir.

Yapilan Ki-kare testi ile brans ile baglantiya tiklama davranisi arasindaki iliski
degerlendirilmis ve Pearson Ki-Kare degeri 33.334, serbestlik derecesi 26 ve p-
degeri 0,153 olarak hesaplanmistir (Tablo 5). Bu sonuglara gore, brans ile
baglantiya tiklama davranisi arasinda istatistiksel olarak anlamli bir iliski
bulunmamaktadir.
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Gorev yapilan okul dlizeyine gore badlantiya tiklama oranlari okul dncesi
ogretmenlerinde %100, lise 6gretmenlerinde %83,78, ilkokul 6gretmenlerinde
%76,92 ve ortaokul 6gretmenlerinde %68,97 olarak hesaplanmistir.

Tablo 6
Okul diizeylerine gére oltalama e-postasindaki baglantiya tiklama durumunun ki-kare
testi analizi

. Serbestlik Asimtotik Gnem
Deger .
derecesi (2 tarafly)
Pearson Ki-Kare 5.3444 3 0.148
Gecerli Vaka Saytst 138

a. 1 hlicrede (%12,5) beklenen sayi 5’ten azdir. Minimum beklenen sayi 1,76’dir.

Baglantiya tiklama davranisi ile 6gretmenlerin goérev yaptigi okul duzeyi
arasindaki iliskiyi inceleyen Ki-kare testinde, Pearson Ki-Kare degeri 5.344,
serbestlik derecesi 3 ve p-degeri 0.148 olarak hesaplanmistir (Tablo 6). Bu
sonuglara gore, okul dizeyi ile baglantiya tiklama davranisi arasinda istatistiksel
olarak anlaml bir iliski bulunmamaktadir.

Yapilan Ki-kare analizlerinde drneklem biyukligunin bazi kategorilerde dusik
olmasi, sonuglarin glvenirligi Uzerinde etkili olabilecek bir faktér olarak
degerlendirilebilir.
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E-Posta Agilma Sayisi

Sekil 1. Gonderilen oltalama e-postasinin acilma sayisinin grafigi
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E-posta acma ve baglantiya tiklama sayilari agisindan yapilan analizler,
katilimcilarin édnemli bir kisminin génderilen oltalama e-postalarini tekrar tekrar
actigini ve oltalama e-postasindaki baglantiya birden fazla kez tikladigini ortaya
koymustur. E-posta a¢cma sayilarinin ortalamasi 2.67 olup, katilimcilardan oltalama
e-postasini 16 defa actigi gortlmastir (Sekil 1). Bu durum, kullanicilarin gelen e-
postalari tekrar gozden gecirdigini, icerigi dogrulamaya calistigini veya icerigi
daha dikkatli inceledigini gosterebilir.

50

40

30

Frekans

20

10

1 2 3 4 5 6 7 8 9 14
Baglantiya Tiklama Sayisi

Sekil 2. Génderilen oltalama e-postasindaki baglantiya tiklanma sayisinin grafigi

Ote yandan, Sekil 2'de goériildiigi gibi baglantiya tiklama ortalamasi 2.39 olup,
bazi katihmcilarin baglantiya 14 defaya kadar tikladigi belirlenmistir. Bu durum,
kullanicilarin baglantiy1 actiktan sonra tekrar tekrar tiklayarak icerigi dogrulamaya
veya islem yapmaya calistiklarini gosterebilir. Ancak bu ayni zamanda, oltalama
saldirilarina karsi katilimcilarin yeterince stipheci yaklasmadiklarini ve bilingsiz bir
sekilde baglantilara tiklamaya egilimli olduklarini da géstermektedir.

Tartisma, Sonug ve Oneriler

Bu arastirma, 6gretmenlerin oltalama saldirilarina karsi farkindaliklarini belirlemek
amaciyla gerceklestirilmis ve dnemli sonuglar elde edilmistir. Tirkiye'deki resmi
kurumlarda gorev yapan ogretmenlerin siber glvenlik farkindaliklarini ve
reaksiyonlarini simile edilmis oltalama e-postalar araciligiyla analiz ederek
ogretmenlerin siber glvenlik konusundaki biling ve becerilerini gelistirmek igin
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Oneriler sunulmus ve egitim sektoériinde siber tehditlere karsi daha direncli bir
yap! olusturulmasi gerekliligini ortaya cikarilmistir.

Arastirmanin dogasi gereg@i hedeflenen katilimci sayisina ulasmak bazi zorluklar
icermistir. Ancak, arastirmaya katilmayi kabul eden 197 o6gretmen, farkli okul
dizeylerinde gorev yapan ve 32 farkli bransa mensup katilimcilardan
olusmaktadir. Katihm oranlari incelendiginde, en fazla katilimin %53,8 ile lise
dizeyindeki  o6gretmenlerden  geldigi  gortlmektedir.  Brans  bazinda
degerlendirildiginde, en ylksek katiim %25,9 ile Bilisim Teknolojileri
ogretmenlerinden, %14,7 ile ise Sinif 6gretmenlerinden olmustur. Katilimcilarin
genis bir brans yelpazesinden gelmesi arastirmanin kapsamini artirsa da, bazi
branslardan yalnizca bir katilimcinin yer almasi, bazi kategorilerde temsiliyetin
sinirli kaldigini gostermektedir.

Arastirma sonucunda, brans ve okul duzeyleri ile e-posta acma ya da
baglantiya tiklama davranisi arasinda anlamli bir iliski bulunamamustir. Bu durum,
o6gretmenlerin siber guvenlik farkindahginin branstan ya da okul diizeyinden
bagimsiz oldugunu gdstermektedir. Ozellikle Bilisim Teknolojileri dégretmenleri
arasinda bile oltalama saldirilarina yonelik dustuk farkindalik dizeyinin
gozlemlenmesi, egitim sektorl genelinde siber guvenlik konusunda ciddi bir
eksikligin varhgini gostermektedir. Bu bulgular, Mohebzada vd. (2012), Gordon vd.
(2019) ve Rizzoni vd. (2022) gibi calismalarda da benzer sekilde gézlemlenmis;
meslek ve egitim dizeyi fark etmeksizin, bireylerin oltalama saldirilarina karsi
yuksek oranda duyarsiz kaldigi raporlanmistir.

Ozellikle, e-posta acma ve baglantiya tiklama oranlarinin yiiksek olmasi,
ogretmenlerin siber tehditlere karsi savunmasiz oldugunu gostermektedir. Bu
durum, egitim sektoriindeki guvenlik acgiklarinin giderilmesi icin kapsaml siber
glvenlik egitimlerine ve farkindallk programlarina duyulan ihtiyaci ortaya
koymaktadir. Orneklem buykligunin sinirli olmasi sonuglarin genellenebilirligini
kisitlasa da elde edilen veriler, egitim politikalarinin - glincellenmesi ve
ogretmenlerin  siber  tehditlere  karsi  bilinclendirilmesinin  gerekliligini
vurgulamaktadir. Literatirde de benzer sekilde, hem egitimciler hem de farkli
sektor calisanlar Uzerinde yapilan calismalarda oltalama saldirilarina karsi
savunmasizlik duzeylerinin yuksek oldugu ve egitim mudahalelerinin bu
farkindaligr artirmada etkili oldugu goérilmektedir (Mohebzada vd., 2012; Gordon
vd., 2019; Carella vd., 2017; Hillman vd., 2023; Yeoh vd., 2021).

Mohebzada vd. (2012), Universite calisanlari ve dgrencilerle gergeklestirdikleri
calismada, egitim ya da brang farki gozetmeksizin katilimcilarin oltalama e-
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postalarina karsl savunmasiz oldugunu ortaya koymustur. Benzer sekilde, Gordon
vd. (2019) saglk sektdriinde gorev yapan personel lizerinde yaptiklari simtlasyon
calismasinda yuksek tiklama oranlari tespit etmis ve demografik degiskenlerin
oltalama farkindahgi tzerinde sinirli etkisi oldugunu bildirmistir. Carella vd. (2017)
ise guvenlik farkindaligi egitimi almayan bireylerin kotl niyetli baglantilara
tiklama olasiliklarinin  daha ylksek oldugunu saptamis; bu da egitim
midahalelerinin dnemini vurgulamaktadir. Mustafa vd. (2019) meslek lisesi
ogrencileri ile gerceklestirdikleri model gelistirme calismasinda farkindalik
egitiminin etkinligini dogrulamistir. Ek olarak, Hillman vd. (2023) ve Yeoh vd.
(2022) tarafindan yapilan calismalar, tekrarlayan oltalama similasyonlarinin ve
gomilu egitimlerin, uzun vadeli farkindalik gelisimi agisindan etkili bir yontem
oldugunu gostermektedir.

Bu baglamda, 6gretmenlere yonelik strdurdlebilir ve kapsayici siber giivenlik
egitimlerinin planlanmasi, dijital gtvenlik tehditlerinin azaltiimasinda stratejik bir
gereklilik olarak degerlendirilmektedir. Gerek literatirdeki mevcut bulgular
gerekse bu arastirmadan elde edilen sonuclar, egitim kurumlarinda bilgi gtvenligi
farkindaligini artirmaya yonelik bittincul yaklasimlarin benimsenmesi gerektigini
acgikca ortaya koymaktadir.

Turkiye'de de bazi 6zel ya da kamu kurum/kuruluslarinda oltalama simulasyon
calismalar gerceklestirilmistir (Arslan, 2021; Aslan, 2022). Ornegin, Arslan (2021)
tarafindan yapilan genis Olcekli bir calismada, kamu kurumlarinda gorevli
calisanlarin Ozellikle tasra birimlerinde oltalama saldirilarina karsi daha distk
farkindalik dizeyine sahip oldugu belirlenmis; Aslan’in (2022) calismasinda ise
sistematik bicimde uygulanan egitim, tatbikat ve bilgilendirme faaliyetlerinin
farkindaligr artirmada etkili oldugu ortaya konmustur. Ancak &gretmenleri
kapsayan kapsaml bir oltalama similasyonu galismasi literatlirde rastlanmamistir.
Bu calisma, egitim sektdriindeki 6gretmenlerin oltalama saldirilarina farkindahgini
Olcen ilk calisma olma 6zelligini tasimakta ve egitim kurumlarinda siber givenlik
farkindaligini artirmaya yonelik 6nemli bir katki sunmayi hedeflemektedir.

Elde edilen bulgular dogrultusunda, 6gretmenlerin oltalama saldirilarina karsi
farkindaliklarinin artinlmasi icin cesitli stratejik éneriler sunulmustur. Oncelikle,
ogretmenlere yonelik duzenli ve kapsaml siber givenlik egitim programlari
olusturulmalidir. Bu egitimler, yalnizca Bilisim Teknolojileri 6gretmenleriyle sinirli
kalmamali, tim branslar kapsayacak sekilde genisletilmelidir. Egitim igerikleri,
interaktif simulasyonlar ve gergekci oltalama senaryolari ile desteklenerek
ogretmenlerin pratik deneyim kazanmasi saglanmalidir. Ayrica, 6gretmenlerin
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siber glivenlik farkindahgini strekli artirmak amaciyla, okullarda periyodik olarak
farkindalik kampanyalari diizenlenmeli, afisler, broslrler, e-posta bilgilendirmeleri
ve video icerikleri gibi cesitli materyallerle desteklenmelidir.

Bununla birlikte, 6gretmenlerin siber saldirlara karsi reflekslerini 6lgmek ve
gelistirmek icin duzenli oltalama simulasyonlar yapilmali ve bu simulasyonlarin
sonuclarina goére o©gretmenlere bireysel geri bildirim saglanmahdir. Dijital
okuryazarhk dersleri, 6gretmenlerin mesleki gelisim programlarina entegre
edilmeli ve glvenli internet kullanimi, gigcli sifre olusturma, veri koruma ve
oltalama saldirlarini tanima gibi konular kapsamli bir sekilde islenmelidir. Siber
glvenlik konusunda daha etkin bir egitim altyapisi olusturulmasi igin Milli Egitim
Bakanligi, Universiteler ve siber glvenlik alaninda uzman kuruluslarla is birligi
yaparak, 6gretmenlere yonelik gtincel ve kaliteli egitim materyalleri sunmalidir.

Ayrica, okullarda kullanilan teknolojik altyapinin guglendirilmesi, gtncel
glvenlik yazilimlarinin kullanimi ve duzenli sistem glncellemelerinin yapilmasi,
siber tehditlere karsi koruma saglamak icin kritik dneme sahiptir. Ogretmenlerin
kisisel e-posta hesaplari yerine, Milli Egitim Bakanligi tarafindan saglanan
kurumsal e-posta hesaplarini  kullanmalari tesvik edilmeli ve bu hesaplar
uzerinden duzenli farkindalik ¢alismalari yirattilmelidir. Son olarak, 6gretmenlerin
siber guvenlik konusundaki geri bildirimleri duzenli olarak toplanmali ve egitim
programlari bu geri bildirimler dogrultusunda sirekli olarak gtincellenmelidir.

Bu Oneriler, egitim sektodriinde siber guvenlik farkindaligini artirmaya yonelik
stratejik adimlar sunmaktadir.  Egitim  politikalarinin  glincellenmesi  ve
ogretmenlerin bilinglendirilmesi, egitim sektorinde siber givenligi saglamak igin
kritik Gneme sahiptir.

Etik Beyan

Bu calisma, Prof. Dr. Murat Yiicel danismanhiginda tamamladigimiz “Ogretmenlerin
Oltalama Saldinlart Farkindaliklarinin Arasturiddmast” bashkh yiksek lisans tezi esas
alinarak hazirlanmistir (Yayimlanmamis Yiiksek Lisans Tezi, Gazi Universitesi,
Ankara, Turkiye, 2024). Bu arastirmanin bitlin asamalarinda (hazirlk, literatir
taramasi, veri toplama, veri analizi, sunum) bilimsel etik, ilke ve kurallara uygun
davrandigimizi; bu calhisma kapsaminda yararlanilan eserlerin tamamina
kaynakcada yer verdigimizi; verileri kullanirken veriler Gzerinde bir degisiklik
yapmadigimizi; arastirmanin intihal icermedigini; Yuksekogretim Kurumlari
Bilimsel Arastirma ve Yayin Etigi Yonergesi ile Yayin Etigi Komitesi (COPE)
Ilkelerinin tim sartlarini ve kosullarini kabul ederek etik gérev ve sorumluluklara
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riayet ettigimizi; arastirmamizla ilgili burada yazili olan ifadelerimize aykiri
herhangi bir durumun saptanmasi durumunda ortaya cikabilecek ahlaki ve hukuki
bltin sonuglan kabul edecedimizi beyan ederiz. Ayrica arastirmamizda ChatGPT
adli yapay zeka uygulamasini dil diizenleme ve ceviri kontroli yapmak amaciyla
yukarida belirttigimiz etik yonerge ve ilkelerini takip ederek kullandigimizi beyan
ederiz.

Etik Kurul Onayi

"Ogretmenlerin Oltalama Saldirlarina Karst Farkindalik Diizeyleri” baslikli
calismanin verileri, Gazi Universitesi Rektorliigi Etik Komisyonu'nun 12.12.2023
tarihli ve E-77082166-302.08.01-819251 sayili etik onayr alindiktan sonra
toplanmistir.

Cikar Catismasi Beyani

“Ogretmenlerin  Oltalama Saldirlarina Karst  Farkindalik  Diizeyleri" baglkli
calismanin higbir sahis, kurum ve kurulus ile bir ¢ikar catismasi bulunmadigr gibi
yazarlar arasinda da bir cikar ¢atismasi yoktur.

Yazar Katki Beyani

“Ogretmenlerin Oltalama Saldirlarina Karst  Farkindalik  Diizeyleri" baglkli
calismanin yazarlan olarak katki oranlarinin asagida belirtildigi gibi oldugunu
beyan ederiz.

1. Fikir/Kavram (Arastirma igin fikir ya da hipotezin olusturulmasi)

2. Tasarim/Dizayn (Arastirma sonucuna ulagsmak igin yontemin planlanmasi)

3. Denetleme/Danismanlik (Arastirmanin organizasyonu ve seyrinin gozetimi
icin sorumluluk alinmasi)

4. Kaynaklar (Arastirma icin personel, katilimci, mekan, finansal kaynak, arac
gere¢ saglanmasi)

5. Malzemeler (Arastirma icin malzeme temin edilmesi)

6. Veri Toplama/isleme (Arastirma verisinin toplanmasi ve verinin islenmesi)

7. Analiz/Yorum (Verinin analiz edilmesi ve yorumlanmasi)

8. Literatlir Taramasi (literatiir taramasi igin sorumluluk alinmasi)

9. Makale Yazimi (Arastirmanin timu veya asil bolimunin yazimi igin
sorumluluk alinmasi)

10. Elestirel inceleme (Arastirmayi teslim etmeden &nce sadece imla ve dil bilgisi
agisindan degil, ayni zamanda entelektiel ve akademik icerik acisindan arastirma
uzerinde elestirel inceleme yapilmasi)
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Tablo 7
Yazar katkt beyant

Katku veren yazar Katku tiirii ve katkt orant
Neslihan Geng 1-3-10 %70, 2-4-5-6-7-8-9 %100
Murat Yiicel 1-3-10 %30

Destek ve Tesekkiir Beyani

"Ogretmenlerin Oltalama Saldirilarina Karst Farkindalik Diizeyleri" bashkli calisma
icin herhangi bir destek ve tesekkiir beyanimiz bulunmamaktadir.
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