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Antik ¢aglarda iletisim giivenligi i¢in giivenli yollar, ulaklar icin dinlenme noktalar1 ve posta teskilat gibi
unsurlar gerekli olmustur. Ancak tiim bu unsurlarin varligi dahi ¢ogu zaman iletisim giivenligini saglamaya
yetmemistir. Dolayisiyla, iletisim giivenligi sorununu ¢6zmek amaciyla antik ¢aglardan itibaren kriptografi
kullanilan baslica yéntemlerden biri olmustur. Ozellikle devletleraras: iligkiler, askeri stratejiler ve
diplomatik yazismalar gibi kritik alanlarda bilgi giivenliginin saglanmasi hayati bir 6nem tasimistir. Bu
durum ise donemin siyasi ve askeri liderlerini daha sofistike yontemler gelistirmeye yoneltmistir.
Kriptografinin erken dénem orneklerinden biri sayilan ve Caesar'in adiyla 6zdeslesen ikame (yerine
koyma) sifresi, literatiirde Caesar sifrelemesi olarak bilinmektedir. Bu yontemde, orijinal metin yerine
sifreli bir metin konulmus ve bdylece asil icerik gizli tutulmustur. Caesar sifrelemesi, modern giivenli
iletisim yontemlerinin evriminde 6nemli bir kilometre tasi olarak kabul edilmekte ve ayni zamanda
kriptografi literatiiriinde tarihsel bir déniim noktasini temsil etmektedir. Bu ¢alismada, antik edebi
kaynaklar ve arastirma eserleri 1s181inda Caesar sifrelemesinin tarihsel gergekligi incelenmis, ayrica bu
yontemin gelisimi ve modern kriptografi tizerindeki etkileri ele alinmistir.

Anahtar Kelimeler: Kriptografi, Caesar sifrelemesi, Antik Roma, iletisim giivenligi.

ABSTRACT

In ancient times, secure roads, resting points for messengers and postal organisations were necessary to
ensure the security of communication. However, the existence of all these elements alone has often been
insuficient to ensure communication security. Therefore, cryptography has been one of the primary
methods used since ancient times to solve the problem of communication security. Ensuring information
security has been of vital importance, particularly in critical areas such as international relations, military
strategies, and diplomatic correspondence. This situation has led the political and military leaders of the
period to develop more sophisticated methods. The substitution cipher, regarded as one of the earliest
examples of cryptography and associated with Caesar’s name, is known in the literature as the Caesar
cipher. In this method, an encrypted text is be placed in place of the original text, thus keeping the actual
content hidden. The Caesar cipher is regarded as an important milestone in the evolution of modern secure
communication methods and also represents a historical turning point in cryptography literature. In this
study, the historical authenticity of Caesar ciphering has been examined in light of ancient literary sources
and research works, and moreover, the development of this method and its effects on modern cryptography
have also been discussed.
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Extended Abstract

The Caesar cipher is a simple substitution cipher based on the principle of shifting the letters of the alphabet
by a fixed number of positions. In its most common form, the letters are shifted three positions to the right.
For example, the letter A is replaced with D, and B is replaced with E (See Table 3). This method allows
the encrypted text to be deciphered by shifting the letters the same number of positions in the opposite
direction. Due to its ease of implementation and practicality under the communication conditions of the
time, the Caesar cipher became widely used. This study aims to discuss the historical authenticity of Caesar
cipher on the one hand, and on the other hand, examine the impact of this method on the discipline of
cryptography and its reflections in subsequent periods.

During the historical analysis, the authenticity of the Caesar cipher was questioned in light of ancient
sources, and whether this method was truly used by Gaius lulius Caesar was critically discussed. A
qualitative research method was adopted; primarily, Caesar’s works Bellum Gallicum and Bellum Civile
were examined to identify direct evidence of the use of encryption. In addition, the writings of ancient
authors such as Suetonius, Cassius Dio, and Aulus Gellius, along with modern research literature, were
analyzed. Various narratives in the sources suggest that Caesar wrote secret messages and used encryption
when necessary. Particularly, examples of encryption used to prevent messages from falling into enemy
hands during the Gallic Wars indicate that this method might have been applied in practice. Furthermore,
the fact that later Roman leaders, such as Augustus, adopted similar encryption techniques shows that the
Caesar cipher became a lasting element of communication security culture in Rome.

One of the main reasons for the lasting influence of the Caesar cipher is its simplicity and practical
applicability compared to other ancient cryptographic techniques. Unlike more complex and error-prone
methods such as Polybius’ square or the use of fire signals requiring precise coordination, the Caesar cipher
offered a straightforward and efficient approach to secure communication. Its ease of use, especially in
military contexts where rapid and reliable message transmission was crucial, contributed to its widespread
adoption. This operational advantage may explain why the Caesar cipher, despite its simplicity, has endured
through centuries and inspired various modern encryption models. The ability to adapt its fundamental logic
into new forms has ensured its continued relevance not only in historical studies but also in the conceptual
foundations of contemporary cryptography. This foundational simplicity not only ensured its effectiveness
in antiquity but also laid the groundwork for its influence on encryption practices in subsequent historical
periods. The historical continuity of the Caesar cipher is not limited to antiquity; it also influenced
encryption techniques developed in Europe from the Middle Ages onward. Innovative methods such as the
Vigeneére cipher and the cipher disk developed by Leon Battista Alberti have been regarded as advanced
versions of substitution cipher systems like the Caesar cipher. During the world wars, the growing need for
secure communication led to the resurgence of classical methods, including variations of the Caesar cipher.
This historical trajectory demonstrates that the Caesar cipher has had a long-term impact in both theoretical
and practical domains.

In the second stage of the study, during the cryptographic analysis, evaluations were made based on the
works of modern cryptographers. Within this scope, cryptographic methods developed after the Caesar
cipher were examined, and it was emphasized how this ancient technique inspired more complex
cryptographic systems in the following centuries. Indeed, methods such as ROT13, FCC, and FP-cipher are
derived from the fundamental structure of the Caesar cipher, and the development of these techniques
demonstrates how the flexible nature of the Caesar cipher contributed to the evolution of modern security
systems. Therefore, the Caesar cipher is not only a historical phenomenon but also regarded as a conceptual
foundation in the field of cryptography. Today, it is frequently used as an introductory tool for those seeking
to understand the basic principles of encryption. However, despite its historical importance, the Caesar
cipher is considered highly vulnerable by modern standards, offering only a limited number of key
variations and being easily deciphered through brute-force techniques.

Although doubts had persisted about the historical authenticity of the Caesar cipher in previous scholarship,
the evidence presented here suggests that the technique was in all likelihood historically real. In our opinion,
accounts of the capture of messengers, Caesar’s own references to secret letters and reports in his works,
and the fact that his adopted son, Augustus, adopted a similar encryption method, can be considered strong
evidence that he used this technique and may even have invented it. In this context, the validity of the
method in question has been debated within the study, and based on data obtained from ancient sources and
research works, a strong conclusion has been reached that the Caesar cipher was indeed applied in its
historical context. Thus, in line with the study’s objective, the controversial issue of historical reality has
been clarified with concrete evidence, and it has been concluded that the uncertainties regarding Caesar's
cipher have been significantly resolved. The Caesar cipher, which largely clarifies uncertainties regarding
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historical accuracy, is significant not only as an early example of cryptography but also as a concrete
reflection of the need for secure communication in the ancient world.

Giris

fletisim giivenligi modern déneme 6zgii bir calisma alan1 olmayip, antik caglardan itibaren birgok
uygarlik gizli mesajlar1 sifrelemek i¢in ¢esitli yontemlere basvurmustur (Diepenbroek, 2021a).
Kriptografi, mesajlarin amaglanan alic1 disinda herkes tarafindan anlagilamaz hale getirilmesi i¢in
gizli kodlarla sifrelenmesi ve ¢éziimlenmesi uygulamasidir. Sifreleme pratigi, mesajlarin yetkisiz
kisilere karst korunmasini saglamak {iizere iceriklerinin doniistiiriilmesine dayanan temel bir
teknik olup (Singh, 2003: 2), en erken &rnekleri antik déneme kadar dayanmaktadir. Antik
caglarda bir uygarlik belli bir gelisim gosterdikten sonra okuryazarlik oraninin artmasiyla birlikte
kriptografi ornekleri belirmeye baglamistir. Sosyal yasamin igerisinde mahremiyetin talep
edilmesi her zaman insani ihtiyaglardan biri olmustur. Bu ihtiya¢ kaginilmaz olarak kriptografinin
kullanimina yol agmigtir (Kahn, 1996: 73). Tarih, kriptografi kullanimina dair oldukca zengin
ornekler sunmaktadir. En carpict 6rneklerden biri, ulaklarin tiras edilmis kafalarina mesajin
dévme olarak islenmis ve ardindan saglarin uzamasinin beklenmis olmasidir (Andress, 2014: 70-
71).

Eski Yunan sifreleme yontemlerine dair kaynaklarimizdan birisi MO 2. yiizyilda yasanis olan
tarihgi Polybios’tur. Polybios’un aktardig1 iizere, Yunan yazar Aineias Taktikos MO 4. Yiizyilda
gelistirdigi haberlesme sistemiyle ates sinyalleri kullanarak onceden belirlenmis mesajlar
iletmeye ¢alismustir Polyb. X.43-44) Bu yontem, su saatleri ve mesaleler kullanarak atesle
isaretlesmeye yonelik zahmetli bir ugras gerektirmistir. Dolayisiyla hem zahmeti hem de hata
pay1 yiksek oldugu i¢in kullanim alanmi sinirli kalmustir (Diepenbroek, 2019: 64). Polybios’un
tanittig1 sifreleme yontemlerinden bir digeri, modern kriptograflar tarafindan “Polybios Karesi”
olarak bilinmektedir (Bkz. Tablo 1 ve 2). Polybios bu sifrelemeyi kendisinin
miikemmellestirdigini sdylemistir. Bu yontemde alfabe her biri bes harften olusan bes boliime
ayrilmigtir (Polyb. X.45). Alfabenin bes satir ve bes siituna ayrilmasi sonucunda 25 harfin sadece
bes sayiya karsilik geldigi bir sifreleme yontemi ortaya ¢ikmustir. (Reinke, 1962: 115; Kahn,
1996: 76-77; 82-83; Dieponbroek, 2019: 68-69). Bir harfin say1 karsiligin1 belirlemek igin,
satirdaki rakam birinci, siitundaki rakam ise ikinci say1y1 olusturmaktadir (Macit vd., 2019: 236).
Polybios karesi kullanarak sifrelenen 6rnek bir ciimle:

“DESTEK BIRLIK YOLDA” =14 1543 44 25 -12 2442312425 -54 34 31 14 11
Tablo 1: Yunan harflerinden olusan bir Polybios karesi.

1 2 3 4 5
1 A r A E
2 Z H ¢} I K
3 A M N ) 0
4 I P T T Y
5 ® X ¥y Q

Tablo 2: Modern Latin harflerinden olusan bir Polybios karesi.

1 2 3 4 5
1 A B C D E
2 F G H 113 K
3 L M N o) P
4 Q R S T u
5 \Y; W X Y z
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Eski Yunanlar tarafindan kullanilan diger bir sifreleme yontemi, skytale yani sarmal sifreleme
olmustur. Bu yontemde, ahsap ya da metal bir cubuk etrafina serit halinde sarilan deri veya
parsomen iizerine yazilmis mesajlar, yalnizca ayni ¢apta bir cubuga sarildiginda okunabilmistir.
Bu sistem, askeri ve diplomatik haberlesmede gizliligi saglamak amaciyla kullanilmistir (Bruen
ve Forcinito, 2011: 20; Diepenbroke, 2021b: 45-46). Antik¢agda uygulanan sifreleme yontemleri,
bunlarla sinirli kalmamis hem islev hem de kullanim baglami bakimindan gesitlilik gostermistir.
Ornegin, Yunanca belgelerde gériilen izopsefik sisteme dayali yontem, bir harfin kendisinden
daha yiiksek basamaktaki izopsefik farki temsil eden bagka bir harfle degistirilmesine dayanmakta
ve ¢cogu zaman gizlilikten ziyade okuyucunun dikkatini cekmek amaciyla kullanilmaktaydi. Buna
karsin, Londra ve Leiden’de korunan bir biyii papiriisiinde tespit edilen 6zel sembollerle
olusturulmus kod, ilag yapiminda kullanilan maddelerin adlarim1 gizlemek {izere gelistirilmis
gergek bir sifreleme sistemi olarak kullanilmistir. Son olarak, Medinet Madi’de ele gegen ve MS
2. ylizyila tarihlenen ostrakonlarda, Yunanca kelimeler ile 6zel isimlerin sayilar araciliiyla
yazildig1 bir bagka sistem saptanmustir. Bu sistem, kimi zaman astrolojik baglamlarla
iliskilendirilmis, kimi zamansa Katiplerin 6zel bilgileri gizleme arzusu veya basit yazinsal
aligtirmalarla baglantili oldugu ileri stirilmiistiir (Menchetti, 2005: 237-240).

Eski Yunanlar ve diger uygarliklarin gelistirmis oldugu sifreleme teknikleri, Romalilarin da
ilgisini ¢cekmistir. Yunan etkisiyle gelistirilmis bu tekniklere ozellikle askeri ve diplomatik
iletisim agisindan 6nem atfetmis olmalariin en iyi 6rnegini, bu makalenin konusunu olusturan
Caesar sifrelemesi teskil etmistir. Caesar sifrelemesinin incelenmesi bu bakimdan 6nem arz
etmistir. Antik Roma’da giivenli haberlesme pratiklerinin anlasilmasi ve kriptografi tarihindeki
yerinin belirlenmesi agisindan iyi bir 6rnek teskil eden Caesar sifrelemesi, modern kriptografi
calismalarini1 da etkilemistir. Nitekim antik diinyada iletigim giivenliginin saglanmasi, devletler
icin oldugu kadar ordular ve diplomatik temsilciler i¢in de kritik bir mesele olmustur. Giivenli
yollar, ulaklar i¢in dinlenme noktalar1 ve posta teskilat1 gibi unsurlar iletisim agini1 desteklemis
olsa da bilgi giivenligi esasen igerigin korunmasina bagli kalmistir. Bu baglamda Caesar
sifrelemesi tarihsel olarak One ¢ikan erken orneklerden biri olmakla birlikte, s6z konusu
sifrelemenin gergekligi ve uygulanma bigimleri belirsizligini korumustur. Fikrimizce bu
belirsizligin giiniimiizde yeniden incelenmesi, hem tarihsel bir sorunsalin agikliga kavusturulmasi
hem de kriptografi alanindaki evrimsel siirecin anlagilmasi agisindan 6nem arz etmektedir. Bu
caligsma, bir yandan Caesar sifrelemesinin tarihsel gergekligini tartismaya agmis, diger yandan bu
yontemin kriptografi disiplinine olan etkilerini ve sonraki donemlere yansimalarini ele almay1
amaglamistir.

1. Gaius Iulius Caesar ve Sifrelemesi

Bu makalenin konusunu olusturan sifrelemenin isim babasi olan Gaius Iulius Caesar (MO 100-
44), Roma Cumhuriyeti’nin en énemli siyasi ve askeri liderlerinden biridir. Geng yasta siyasete
atilan Caesar, MO 60'ta Pompeius ve Crassus ile Birinci Triumvirligi kurarak Roma siyasetinde
gii¢ kazanmgtir. MO 58-50 arasinda yaptigi Galya Savaslari’ni yiiriiterek Roma topraklarini
genigletmis ve biiyiik bir askeri deha olarak iin elde etmistir. Caesar, “De Bello Gallico” (Galya
Savaslar1) bashgiyla kitaplastirmis oldugu bu savaslari MO 49°da sonlandirmis ve ayni yil
Rubicon Nehri’ni gegerek bir i¢ savas baslatmis, kisa siirede Roma'nin mutlak hakimi olmustur.
Ayrica, baslatmis oldugu i¢ savasi anlatan “Bellum Civile” baglikli bir eser daha kaleme almistir
(OCD, 1999: 780-782). MO 44’te senatdrler tarafindan oldiiriilene kadar diktator olarak Roma’y1
yonetmistir (Plut. Caes. 57). Marcus Lepidus’un evinde nasil bir 6liim istediklerine dair yaptiklar
konugmada ani ve beklenmedik bir 6lim arzuladigini séyleyen Caesar’in 6liimii istedigi gibi
olmustur (Suet. lul. 77). Nitekim, senatorler tarafindan beklemedigi bir anda birgok yerinden
bigaklanarak oldirilmistiir (Suet. lul. 72; Plut. Caes. 66). Caesar hirsli birisi oldugu kadar ayni
zamanda comert ve halkin sevgisini kazanmaya odakli bir lider olmustur. Diizenledigi oyunlar ve
yaptig1 yardimlar bu yanin1 kanitlamaktadir (Suet. lul. 38-39). Karizmatik bir lider olarak halkin
sevdigi bir figiir olan Caesar, herkesi mutlu etmeye ¢alismistir (Plut. Caes. 58). Oliimii sonrasinda
halk onun katillerine biiyiik 6fke beslemistir (Plut. Caes. 68). Ote yandan, Caesar’m MO 49
yilindaki askeri darbesiyle baglamis olan I¢ Savas ve sonrasindaki siyasi eylemleri, cumhuriyet
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rejimini zayiflatmistir. Daha sonra Caesar’in ugramis oldugu suikast, Roma’y1 derinden etkilemis
ve cumhuriyetin sonu ile imparatorluk doneminin baslangig siirecini tetiklemistir (Kaya, 2017:
822).

Eskicagin klasik kriptografi rneklerinden biri olan Caesar sifrelemesi, Iulius Caesar tarafindan
kullamlmig veya gelistirilmis oldugu iddia edilmistir. Reinke’ye gore Caesar, bu yontemi
gergekten kendisi gelistirmis olsa bile, bunu Yunanlilardan bagimsiz olarak yapmustir (Reinke,
1962: 115). Bu yontemde alfabedeki harflerin belirli sayida kaydirilmasi sonucunda sifreli bir
metin ortaya ¢ikmaktadir. Sifreli metnin sifresi, ayni sayida harfin ters yone kaydirilmasi
sonucunda ¢oziilebilmektedir (Andress, 2014: 71). Bu tiir sifreleme yontemi ikame sifresi veya
yerine koyma sifrelemesi olarak bilinmektedir. Caesar sifrelemesinde alfabenin ilk harfi olan A,
ii¢ sira kaydirilarak D harfiyle eslestirilmis ve ayni diizen tiim harfler i¢in uygulanmaya devam
etmistir (Bkz. Tablo 3). Suetonius’un aktardigina gére Caesar bu yontemi kullanmig ve sifreleme
yontemini bilmeyenler igin anlamsiz yazilar ortaya ¢ikarmistir (Suet. lul. 56). Bu yontemin
basitligi ve uygulama kolayligi sebebiyle farkli versiyonlar zamanla ortaya ¢ikmistir. Buna
ragmen bu tiir ikame sifrelerin hepsi Caesar sifrelemesi olarak adlandirilmaktadir (Singh, 2003;
2). Bu yiizden Iulius Caesar, kriptolojiye adini kalici olarak yazdirmistir (Kahn, 1996; 73). Caesar
sifrelemesi, teknik acidan basitligi nedeniyle kriptografi tarihinde yiiksek bir matematiksel
derinlik sunmamuis olsa da antik diinyada sifreli iletisime dair en goriiniir ve etkili 6rneklerden biri
olmustur. Bu durum, yontemin kendisinden ziyade tarihsel baglaminin ve onunla 6zdeslesmis
lider figiiriiniin, kriptoloji literatiiriinde kalict bir simge hiline gelmesine imkén tanimstir.
Polybios karesindeki 6rnek climlenin Caesar sifrelemesine gore sifrelenmis hali:

“DESTEK BIRLIK YOLDA” = GHVWHN ELUOLN BROGD
Tablo 3: Caesar sifrelemesinin Latin alfabesindeki karsiligi.

Alfabe | A|B|C|D|E|F|G|H|I |K|L|M|N|O|P|Q|R|S|T|V | X|Y

Sifre DIEIF|G|H|I |[KILIM|N|O|P |Q|R|S|T|V|IX|Y|Z|A|B

2. Caesar Sifrelemesinin Tarihsel Gercekligi

Modern kriptoloji literatiiriinde Caesar sifrelemesinin mucidi olarak Iulius Caesar kabul edilmis
olsa da, ona atfedilen gizli mesajlarin hicbiri giiniimiize ulasmamis ve Caesar’in kaleme almig
oldugu Bellum Gallicum ile Bellum Civile adli eserlerinde de bu sifrelemeden agik¢a soz
edilmemistir. Bu nedenle, bu yontemin Caesar tarafindan kullanilmis olduguna dair iddialar
Aulus Gellius, Cassius Dio ve Suetonius gibi antik yazarlar tarafindan aktarilmistir. Cassius Dio,
Caesar’in birine gizli bir mesaj gonderecegi zaman bu sifreleme yontemini kullandigindan
bahsetmistir (Dio Cass. 40.9). Suetonius, Caesar’in generali Quintus Cicero’ya® ve yakinlarina
0zel konular hakkinda yazdigi mektuplar oldugunu sdyler ve 6nemli meseleleden bahsedecekse
sifreleme kullandigini aktarmistir (Suet. lul. 56). Nitekim Caesar, Galya Savasi eserinde Quintus
Cicero’nun Galyalilar tarafindan kusatildiginda ona yardim gdnderecegini bildirmek i¢in bir
mektup yazdigindan bahsetmistir. Caesar, eserinde mektubun kusatma altindaki Quintus
Cicero’ya ulasamamasi halinde Galyalilarin anlamamas1 i¢in Yunanca harflerle yazildigim
belirtmis (Caes. BG 5.48), Cassius Dio ise bu mektubun Yunanca kaleme alindigini ve sifreleme
yonteminin kullanildigimi aktarmustir (Dio. Cass. 40.9). Harris’e (1991: 182, dn. 39) gore
Caesar’in bu hareketinin sebebi, Galyalillarin Yunanca bilmedigini varsaymasidir. Fikrimizce,
Caesar'm mesajini sifrelemek icin sadece Yunanca yazilmis bir mektupla yetinecek olmasi,
yetersiz bir yorumu gibi gériinmektedir. Ciinkii Caesar Galyalilardan bazilarinin Yunan dilini ve
yazisint bildiginden haberdard: (Caes. BG 6.14). Nitekim, bu goriisii destekleyen bir anlatim
Diepenbroke tarafindan kaleme alinmustir. Diepenbroke, Caesar'in, Galya Savasi eserinde
bahsettigi gibi aslen Latince yazilmis bir mesaj1 Yunan karakterlerine ya da harflerine ¢evirdigini
varsaymistir. Dolayisiyla, Caesar'in Cicero'ya yazdigi gizli mektup biiyiik olasilikla Yunanca

! Quintus Cicero, Roma’nn {inlii hatip ve siyasetcisi olan Marcus Tullius Cicero’nun kiiciik kardesidir (OCD, 1999:
1564).
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yazilmig ve daha sonra Yunanca bir ikame sifresiyle sifrelenmis bir mektuptu. Diepenbroke, bu
anlatiy1 Caesar'in kendi sifresinin sahada kullanildigina dair iistii kapali bir agiklama olarak kabul
edilebilecegini savunmustur (Diepenbroke, 2021a). Diepenbroek’in tezini destekleyen bazi
ornekler antik kaynaklarda da goriilmektedir. Caesar, Galya Savasi’nda Galyalilarin zaman
zaman ulaklarini yakaladigini (Caes. BG 5.45) ve Quintus Cicero’nun kendisine gonderdigi en az
bir mektubun ele gecirildigini aktarmistir (Caes. BG 5.39). Dolayisiyla bu anlatimlar Caesar
sifrelemesinin kullanilmis olabilecegi gergegini giiclendirmektedir.

Aulus Gellius, Caesar’in yoklugunda islerini yiiriiten Gaius Oppius ve Cornelius Balbus'a hitaben
yazdigr sifrelenmis mektuplardan bahsetmistir (Gell. 17.9). Suetonius, sifrelemenin Caesar’dan
sonra kullandigina dair bilgiler vermis ve Caesar’in soyundan gelen ve Roma’nin ilk imparatoru
olan Augustus’un bu sifreleme yontemini kullandigini sdylemistir. Fakat Augustus bu yontemi
kendine gore degistirerek farkli bir ikame sifreleme teknigini benimsemistir. Yazmak istedigi harf
yerine kendisinden sonra gelen harfi kullanmistir. Ornegin, A yerine B, B yerine C harfini
yazilmis, Z harfi ise AA ile sifrelenmistir (Suet. Aug. 88.). Tim bu 6rnekler, Caesar’in bir
sifreleme yontemi kullanmis olduguna dair goriisii gliglendirmektedir. Bu anlatilar, Caesar’in
yalnizca haberlesme pratiklerinde gizlilik arayisina isaret etmekle kalmayip, ayni zamanda
antikcagda kriptografinin pratik bir ihtiya¢ olarak benimsendigini gostermesi bakimindan da
Onem tasimaktadir.

Reinke, Caesar’in ii¢ harf kaydirmaya dayali ikame sifrelemesinin yani sira bagka yontemler de
kullanmis olabilecegini iddia etmistir (Reinke, 1962: 114). Caesar’in kendi sifreleme yontemini
gercekten kullanip kullanmadigi gibi, bagka yontemler veya farkli ikame sifrelemelerden
yararlanip yararlanmadigi da kesin degildir. Buna ragmen Caesar sifrelemesi, basitligi ve farkl
versiyonlarinin bulunmasi sayesinde varligini giliniimiize kadar koruyabilmistir. Bu yontem,
kriptografi alanindaki c¢aligmalar1 etkilemekle kalmamis, aym1 zamanda kriptograflarin
ogrendikleri ilk tekniklerden biri haline gelmistir. Giiniimiizde ise basit bir aramayla Caesar
sifrelemesini uygulamaya imkan veren ¢ok sayida internet sitesine ulasilabilmektedir.

Sonug olarak Caesar’in bu sifreleme yontemini ger¢ekten kullanip kullanmadigini, kag adet gizli
mektup bulundugunu ve bunlarin kimlere gonderildigini ortaya koyabilecek sifreli mesaj
ornekleri giiniimiize ulasmamis olmakla birlikte, onun kendi eserlerinde ¢ok sayida gizli mesaj
ve raporun varligina dair dolayli kanitlar bulunabilmektedir. Suetonius, Cassius Dio ve Aulus
Gellius gibi yazarlarin da sifreleme ve gizli mesajlara dair yaptiklan atiflar, Caesar’in gerekli
durumlarda sifreli mesajlar yazmis olabilecegi yoniindeki arglimani gii¢lendirmektedir. Bununla
birlikte, Caesar’in kendi eserlerinde ulaklarin ve mesajlarin diigmanlar tarafindan ele gegirilmis
oldugundan s6z etmesi ve Augustus’un benzer bir sifreleme yontemini kullanmig olmasi gibi
kanitlar g6z 6niinde bulunduruldugunda, onun bu teknigi hem bulmus hem de uygulamis
olabilecegi gii¢lii bir olasilik olarak 6ne ¢ikmaktadir. Dolayisiyla ulasilan bulgular neticesinde,
Caesar sifrelemesinin tarihsel gercekligi etrafinda siiregelen tartismalarin belirli kanitlarla
desteklenebilecegi gosterilmis ve yontemin antik¢agda gergekten kullanilmig olabilecegine dair
kayda deger bir ¢cikarim ortaya konulmustur.

3. Caesar Sifrelemesinin Modern Kriptografiye Etkisi

Kriptografiye dair ¢aligmalar giiniimiize kadar hiz kesmeden siirdiiriilmiistiir. 1464 yilinda Leon
Battista Alberti tarafindan icat edilen sifreleme diski (Kelly, 2025), Caesar sifrelemesi 6rneginde
goriilen antik donem kriptografi ¢alismalarinin siirdiiriilmiis oldugunun bir kanitidir. Alberti’nin
i¢ ice gecmis iki diskten olusan tasarimi, tek alfabeli sifreleme yOntemlerinden ¢ok alfabeli
sifrelemelere gegisin ilk 6rnegini teskil etmistir (Babaoglu, 2009: 26). Bir diger erken donem
ornegi Vigenére sifrelemesidir. 1553 yilinda Italyan kriptograf Giovan Battista Bellaso tarafindan
ortaya konan bu yontem, ¢ok alfabeli bir ikame sifrelemesidir. Bu yontemde Caesar
sifrelemesinin basit yapisindan farkli olarak, her harf igin farkli bir kaydirma degeri
kullanilmaktadir. Bu 6zellik, sifreli metnin analizini ve ¢6ziimiinii gliglestirmistir. Bir anahtar
kelime araciligiyla harfleri farkli karsiliklarla degistiren bu sistem, 1586 yilinda benzer bir yontem
gelistiren Fransiz kriptograf Blaise de Vigenére’e atfedilmis ve yiizyillar boyunca onun adiyla
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anilmigtir (Bruen ve Forcinito, 2011: 21; Simmons, 2025). Vigeneére'in ardindan, telgrafin icadina
kadar kriptoloji alaninda Onemli bir ilerleme yasanmamustir. Telgrafin kullanilmaya
baslanmasiyla birlikte, gizli mesajlarin posta gorevlileri tarafindan agilip okunmas: veya telgraf
hatlariin dinlenmesi gibi riskler ortaya ¢ikmistir. Bu durum hem yeni sifreleme sistemlerinin
gelistirilmesini hem de bu sistemlerin kriptanalizine yonelik ¢alismalarin yogunlagmasini
beraberinde getirmistir (Babaoglu, 2009: 26-27).

fletisim giivenliginin saglanmasi i¢in devam eden giincel calismalar, eski sifreleme tekniklerden
esinlenilerek giincellenmis ve 20. yiizyilda da siirdiiriilmiistiir. Bu yiizyilda hem insan hem de
makinelerin kullanildigi bu ¢alismalarda, esin kaynagi olarak basvrulan eskicag sifreleme
tekniklerinden biri Polybios Karesi olmustur. Nitekim I. Diinya Savasi’nda Alman ordusu
tarafindan kullanilan ADFGX ve ADFGVX sifreleme sistemlerinin temelini bu teknik
olusturmustur (Diepenbroek, 2019: 69-71). Sonraki Diinya Savasi’nin (II. Diinya Savasi)
yasandigi donem iletisim giivenliginin belki de en ¢ok arandigi dénem olmustur. Bu siirecte
savagan tiim taraflar, farkli sifreleme teknikleri gelistirmeye yonelmislerdir. Taraflardan biri olan
Sovyetler, basit bir Caesar sifrelemesi kullanmiglardir (Kahn, 1996: 350). Almanlar ise bu
ihtiyaglarini karsilamak igin bir adim 6teye gegerek ozel bir sifreleme makinesi gelistirmistir
(Bruen ve Forcinito, 2011: 22). Arthur Scherbius tarafindan icat edilen Enigma adli bu makine
ordu birimleri, hava ve deniz kuvvetleri ve tren istasyonlari gibi kurumlarda gizli mesajlasma i¢in
kullanilmistir (Singh, 2003: 4). Yaklasik 10 kg agirliginda olan ve goériinim olarak daktiloya
benzeyen Enigma, rotorlu ve elektromekanik bir sifreleme cihaziydi (Kara, 2009: 29). Bu cihazin
sifresinin ¢oziilmesi ise savasin seyrini belirleyici sekilde degistirmistir.

II. Diinya Savasi’nin ardindan kriptografi, bir bilim dali olarak sistematik bir gelisim siirecine
girmistir. Claude Shannon’in 1949 tarihli “Gizli Sistemlerin Haberlesme Teorisi” makalesi,
modern simetrik sifreleme sistemlerinin temelini atmustir. 1970'lerde IBM miihendisleri
tarafindan gelistirilen LUCIFER algoritmasi, bu ilkeler dogrultusunda tasarlanmig ve yapilan
degisikliklerin ardindan DES (Data Encryption Standard) adiyla 1976’da ABD’nin resmi
sifreleme standardi haline gelmistir. 1976’da Diffie ve Hellman, agik anahtarli kriptografi
kavramini tanitarak kriptoloji tarihinde bir doniim noktasi yaratmistir. Bu gelismeleri takiben
RSA algoritmas1 gelistirilmis ve giivenligi biiyiik sayilarin ¢arpanlara ayrilmasi problemine
dayandirmigtir. 1980’lerin sonlarinda ise eliptik egri kriptografisi giindeme gelmis, baslangicta
siipheyle karsilansa da zamanla giivenilirligi kanitlanmigtir. 1990’larda DES’in gilivenligi
zayiflmis, 6zellikle diferansiyel kriptanaliz (Biham ve Shamir) ve dogrusal kriptoanaliz (Matsui)
saldirilar1 sonucunda ciddi giivenlik agiklari ortaya ¢ikmustir. Bu gelismelerinden ardindan AES
(Advanced Encryption Standard), 2001 yilinda yeni sifreleme standardi olarak kabul edilmis ve
giiniimiizde en yaygin kullanilan algoritmalardan biri haline gelmistir (Kara, 2009: 33).

Daha yakin bir tarihte Caesar sifrelemesinin farkli bir versiyonunun kullanildigina dair dikkat
cekici bir haber yayimlanmistir. 2006 yilinda yiriitilen bir sorusturmada, emniyet giicii
tarafindan aranan Bernardo Provenzano isimli bir kisi, Caesar sifrelemesinin bir versiyonunu
kullanmigtir. Provenzano’nun mesajlarini sifrelemek igin ikame sifrelme yontemini kullandigi
ortaya ¢ikmugtir. Provenzano, harfler yerine sayilar kullanmis, A igin 4, B i¢in 5 olmak iizere
alfabenin geri kalanini1 da ayni sistemle sayisal karsiliklariyla kodlamistir. Giiniimiizde basit
goriilebilecek bu yontem sebebiyle gizli mesajlarinin sifresi ¢6ziilmiis ve sonucunda mafya lideri
Provenzano yakalanmistir (Leyden, 2006). Caesar sifrelemesinin, giiniimiizde dahi kullaniliyor
olmasi, bu yontemin Kalic1 etkisinin agik bir kanitidir.

Yukaridaki haberin de gosterdigi lizere giiniimiizde, dijitallesmenin ve yapay zeka
teknolojilerinin hizla gelismesiyle birlikte, bireyler ve kurumlar iletisim giivenligi konusunda
daha karmasik ve sofistike ¢ozlimlere ihtiya¢ duymaktadir. Bu giivenlik ihtiyaci, 6zellikle veri
gizliliginin korunmasi, kimlik dogrulamanin saglanmasi ve bilgi biitiinligiiniin giivence altina
alinmasi gibi temel unsurlara dayanmaktadir. Bu dogrultuda, sanal giivenligi saglamak amaciyla
yazilim uzmanlarn cesitli kriptografi teknikleri gelistirmekte ve yeni gilivenlik 6nlemleri
uygulamaya devam etmektedir. Kriptografi ve bilgisayar alanindaki gelismeler Caesar
sifrelemesini de etkilemistir. Bu yontemle gizlenmis mesajlar, hackerlar tarafindan kullanilan
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“kaba kuvvet saldirisi” (Brute-force attack) yani bir sifre veya kombinasyonu tahmin etme
yontemiyle ¢oziilebilmektedir (Aydogan vd, 2016a: 46). Nitekim, Caesar sifrelemesi diiz bir
metinde kullanildiginda sadece 25 farkli sifrelemeye izin vermektedir. Bu nedenle mesaji desifre
etmek i¢in kaba kuvvet yontemi kullanilabilmekte ve 25 olasi kaydirmanin tiimii denendikten
sonra anlamli olan metin segilebilmektedir (Raikar, 2025). Bu baglamda Caesar sifrelemesinin
daha yeni bir versiyonu olan ROT13 gelistirilmistir. Bu yontemde, temel Latin alfabesi 26 harften
olustugu i¢in bu saymin yarist denk gelen 13 harfin kaydirilmasiyla basit bir sifreleme
saglanmaktadir (Bruce, 1996: 11). ROT13 zayif bir sifreleme olarak kabul edildigi igin
giiniimiizde tercih edilmemektedir (Swenson, 2008: 5). Ancak ROT13’tin kullanimina yonelik
yardimci programlar, Linux ve UNIX gibi igletim sistemlerinin temel arag setinde yer almaktadir
(Andress, 2014: 71).

2016 yilinda, klasik Caesar sifrelemesinin temel mantigina dayanan ve daha karmasik bir yapi
sunan Fragmented Caesar Cipher (FCC; Pargali Caesar Sifrelemesi) isimli yeni bir sifreleme
yonteminin tanitan bir ¢alisma yayimlanmustir. S6z konusu ¢alismada, sifrelemede par¢alanmis
alfabe kullanilmasi sayesinde klasik Caesar sifreleme yontemine kiyasla daha fazla olasilik elde
edilmistir. Caligmanin igeriginde yeni yontemin matematiksel modeliyle birlikte bilgisayar
uygulamalariyla desteklenen bir sifreleme algoritmast sunulmustur. FCC ydnteminde, alfabe
rastgele parcalara ayrilmakta ve her parcadaki harfler belirli sayida kaydirilarak sifrelenmektedir.
Bu yontem, klasik Caesar sifrelemesine kiyasla daha yiiksek giivenlik saglamaktadir. Zira farkli
fragmanlar i¢in ayr1 kaydirma anahtarlar1 kullanilmaktadir. Yapilan ¢alismada, FCC ydnteminin
matematiksel modeli olusturulmus, algoritmasi gelistirilmis ve bilgisayar programlariyla
desteklenmistir. Ayrica yontemin igleyisini gostermek i¢in 6rnekler sunulmustur. FCC yontemi,
klasik sifrelemenin basitligini korurken, pargalara ayrilmasi ve her parcanin farkli bir sayida
harfin kaydirilmasi sayesinde kaba kuvvet saldirilarina karsi daha direncli bir yapt sunmaktadir.
Calismada ayrica FCC yonteminin sifreleme ve ¢6zme siireglerine iliskin detayli algoritmalar ve
C# programlama dili ile gelistirilmis kod 6rnekleri paylagilmigtir. Bu yontem, modern kriptografi
uygulamalarinda klasik yontemlerin nasil gelistirilebilecegine dair yeni bir perspektif ortaya
koymaktadir (Aydogan vd., 2016a: 46-57). Bu yapi, klasik Caesar sifrelemesine gore daha fazla
olasilik sunmakta ve ¢oziilmesi daha zor bir sifreleme yontemi meydana getirmektedir. Ayni
arastirma ekibi tarafindan yiiriitiilen diger bir ¢alismada, Vigenere sifresinin bir genellemesi olan
Fragmented Polyalphabetic Cipher (FP-sifreleme; Pargali Polialfabetik sifreleme) yontemi
yayimlanmistir. FP sifrelemesi, yukarida deginilen FCC ydntemine dayanmaktadir. Bu yontemde
diiz metin, FCC kullanilarak elde edilen ¢oklu sifreleme alfabeleri araciligiyla sifrelenmektedir.
Calismada ayrica matematiksel bir modelleme gelistirilmis ve yontemin uygulandigi bir
bilgisayar programi hazirlanmistir (Aydogan vd., 2016b: 58-72). Bu yontemlerin gelistirilmesi,
klasik sifreleme tekniklerinin modern giivenlik gereksinimlerine nasil uyarlanabilecegini
gostermesi agisindan onem arz etmektedir. FCC ve FP sifrelemeleri, geleneksel algoritmalarin
zayifliklarim1 gidererek daha karmasik ve gilivenilir sistemlere dogru bir evrimin miimkiin
oldugunu ortaya koymaktadir. Giincel c¢alismalarin da gosterdigi lizere Caesar sifrelemesi,
modern kriptografi iizerinde etkisini stirdiirmeye devam etmektedir.

Sonug¢

Antik ¢aglarda sifreleme ihtiyaci, artan okuryazarlik, askeri gereklilikler ve diplomatik iliskilerin
giivence altina alinmasi gibi nedenlerle ortaya ¢ikmus ve farkli uygarliklarca gesitli yontemlerle
karsilanmigtir. Ates sinyalleri ve skytale gibi erken teknikler zahmetli ve sinirli kullanimlariyla
dikkat ¢ekerken, Polybios Karesi daha sistematik bir yaklasim sunmus, izopsefik yontemler ve
biiyii papiriislerindeki 6zel semboller ise gizlilik veya simgesel islevler iistlenmistir. Misir’daki
Medinet Madi ostrakonlarinda goriilen sayisal kodlamalar da bu ¢esitliligin bir bagka Grnegini
teskil etmistir. Sifreleme alaninda yasanan bu gelismeler, Romalilar tarafindan da benimsenmis
ve ozellikle askeri ve diplomatik baglamda 6nem kazanmistir. Bu ¢ercevede Caesar sifrelemesi,
hem antik diinyanin giivenli haberlesme arayislarini yansitan hem de kriptografi tarihine yon
veren sembolik bir 6rnek olarak one ¢ikmustir.
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Antik ¢cagin diger uygarliklarinda oldugu gibi Roma’da da iletisim giivenligi, 6zellikle askeri ve
diplomatik alanlarda temel bir gereklilik haline gelmistir. Bu baglamda, Suetonius, Cassius Dio
ve Aulus Gellius gibi antik yazarlarin aktardigi bilgilerden haberdar oldugumuz Iulius Caesar’in
sifreleme teknigi, muhtemelen bu ihtiyaca cevap vermek tlizere gelistirilmistir. Bu ¢aligmaya
kadar Caesar sifrelemesinin tarihsel gergekligi konusunda siipheler bulunsa da, burada ortaya
konan gerekgeler goz oniinde bulunduruldugunda bu teknigin tarihsel gercekligi kuvvetle
muhtemeldir. Burada sunulan kanitlar, Caesar sifrelemesinin uygulanmis olmasinin tarihsel
acidan giiglii bir olasilik oldugunu gostermistir. Fikrimizce, ulaklarin yakalanmasina dair
anlatimlar, Caesar’in kendi eserlerinde bahsettigi gizli mektuplar ve raporlar ile evlatligl
Augustus’un benzer bir sifreleme yontemini benimsemis olmasi, onun bu teknigi kullanmis ve
hatta icat etmis olabilecegi hususunda elle tutulur giiclii kanitlar olarak degerlendirilebilir. Bu
baglamda, calisma icerisinde s6z konusu yontemin gercekligi tartismaya ac¢ilmis ve antik
kaynaklar ile aragtirma eserlerden elde edilen veriler 1s518inda Caesar sifrelemesinin tarihsel
baglamda uygulanmis olduguna dair gii¢lii bir kanaate ulagilmistir. Boylece ¢alismanin amaci
dogrultusunda, tartismali olan tarihsel gerceklik meselesi somut kanitlarla agikliga kavusturulmus
ve Caesar sifrelemesine iligkin belirsizliklerin 6nemli 6l¢lide giderildigi sonucuna varilmistir.
Tarihsel gercekligi konusundaki belirsizliklerin biiylik dlgiide aydinlatildigi Caesar sifrelemesi,
yalnizca kriptografinin erken bir 6rnegi olarak degil, ayni zamanda antik diinyada iletisim
giivenligine yonelik ihtiyaglarin somut bir yansimasi olarak da 6nem tasimaktadir.

Caesar sifrelemesinin basit yapisi, donemin iletisim ihtiyaclarina pratik ¢oziimler sunmus ve
giivenli haberlesmenin erken dénem oOrneklerinden birini olusturmustur. Bu teknik, Caesar’in
stratejik yazismalarda bilgi gizliligini nasil temin ettigini ve diismanlarin mesajlar1 ¢6zmesini
hangi yontemlerle zorlastirdigini ortaya koyan dikkate deger bir uygulamadir. Sifre, yalnizca
belirli kisilerin anlayabilecegi sekilde diizenlenerek yazili iletisimde gizlilik saglamistir. Ancak
basit yapisi nedeniyle Caesar sifrelemesi zamanla giivenilirligini yitirmis ve modern kriptografi
yontemleri karsisinda etkisiz bir hale gelmistir. Buna ragmen bu basit yontem, kriptografinin
temellerini atmis ve sonraki sifreleme tekniklerine ilham kaynagi olmustur. Nitekim Vigenére
sifresi, ROT13 ve Fragmented Caesar Cipher (FCC) gibi daha gelismis sistemlerin
gelistirilmesine zemin hazirlamis olmasi, bu etkinin agik bir gostergesidir.

Modern kriptografi alaninda Caesar sifrelemesi, temel bir referans noktasi olarak kabul
edilmektedir. Basit bir ikame sifresi olmasina ragmen, ROT13 gibi varyasyonlari sayesinde dijital
cagda da varligim siirdiirmektedir. Ayrica, Fragmented Caesar Cipher (FCC) ve Fragmented
Polyalphabetic Cipher (FP-cipher) gibi daha karmasik yapilar bu teknik temel alinarak
gelistirilmistir. Bu yeni yontemler, onceki versiyonlara kiyasla sifrelemenin kirilmasina karsin
daha direngli hale getirilmistir. Caesar sifrelemesine dayali yeni yontemlerin gelistirilmesi, klasik
sifreleme tekniklerinin modern giivenlik gereksinimlerine nasil uyarlanabilecegini ortaya
koymasi bakimindan 6nem tasimaktadir. Bu durum, Caesar sifrelemesinin yalnizca tarihsel unsur
olmadigini, ayn1 zamanda modern sifreleme tekniklerinin kavramsal temelini olusturan bir yap1
tas1 oldugunu gostermektedir. Dolayisiyla, kriptografi alanindaki gelismeler siirerken Caesar
sifrelemesi gibi tarihsel yontemlerin yeniden degerlendirilmesi, ¢alismada 6rnekleri verilen yeni
yontemlerin de ortaya koydugu lizere, modern arastirmalara yeni fikirler kazandirabilmektedir.
Sonug olarak, Caesar sifrelemesi gibi erken donem yontemler, giivenli haberlesmenin tarihsel
gelisim siirecini anlamak agisindan kritik bir rol oynamaktadir. Nitekim Caesar sifrelemesi,
yalnizca Antik Roma'da giivenli iletisimin saglanmasinda degil, ayn1 zamanda kriptografinin
tarihsel gelisiminde de dnemli bir yer edinmistir. Bu sifreleme teknigi, kriptografinin evriminde
ilk adimlarin atilmasini saglamis ve daha karmasik sistemlerin temellerinine zemin hazirlamistir.
Basitligine ragmen, kriptografinin temel ilkelerini 6grenmek isteyenler igin bir model sunmakta
ve kriptografi tarihinde zamanlar Otesi bir koprii islevi gérmektedir. Bu baglamda, Caesar
sifrelemesi sadece tarihsel bir olgu degil, ayn1 zamanda modern sifreleme sistemlerinin geligimini
anlamak i¢in dnemli bir referans noktasidir.

Bu caligma, Caesar sifrelemesinin tarihsel gercekligine iligskin belirsizlikleri tartismaya acarak,
hem antik kaynaklardan hem de modern arastirmalardan elde edilen veriler 1s18inda s6z konusu
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yontemin kriptografi tarihinde tasidigi yeri ortaya koymustur. Boylece, ¢aligmanin basinda
belirtilen amag yerine getirilmis ve Caesar sifrelemesinin yalnizca Antik Roma baglaminda degil,
modern kriptografinin kavramsal temelleri agisindan da anlamli bir 6rnek sundugu sonucuna
ulastlmistir. Gelecek aragtirmalarda, benzer erken donem sifreleme pratiklerinin karsilagtirmali
analizlerle incelenmesi ve Ozellikle farkli uygarliklarin gelistirdigi tekniklerin birbirleriyle
etkilesimlerinin arastirilmasi, kriptografi tarihine dair daha biitiincil bir perspektif
gelistirilmesine katki saglayacaktir.
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Catisma beyam

Makalenin yazari, bu ¢aligma ile ilgili taraf olabilecek herhangi bir kisi ya da finansal kurulus ile iliskisi
bulunmadigini dolayisiyla herhangi bir ¢ikar ¢atigmasinin olmadigini beyan eder.

Destek ve tesekkiir
Calismada herhangi bir kurum ya da kurulustan destek alinmamustir.
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