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TURK HUKUKUNDA KARANLIK TASARIMLAR
(DARK PATTERNS)"

Alperen KORKMAZ"
Taner SONMEZ(")

Karanlik tasarimlar; tiketicilerin karar verme veya segim yapma iradesini olumsuz etkileyen ya da normal sartlar
altinda verecegi kararda satici veya saglayici lehine degisikliklere yol agmayi hedefleyen ara yiiz tasarimlari, sege-
nekler ya da ifadelerdir.

Karanlik tasarimlarin ahlaki olmadi§i uzun bir siiredir belirtimekteyse de birgok hukuk sisteminde bu uygulamalarin
yasaklanmasina iliskin girisimler sirmektedir. internet kullaniminin yayginlasmasi nedeniyle tiiketicilerin bu uygula-
malara daha fazla maruz kalmasi nedeniyle karanlik tasarim kavraminin, uygulama érneklerinin ve karanlik tasarima
iliskin uygulanabilecek yaptirimlarin agiklanmasinda fayda gortimektedir.

Anahtar Kelimeler

Karanlik Tasarim, Haksiz Ticari Uygulama, Reklam Kurulu, idari Yaptirim.

DARK PATTERNS IN TURKISH LAW (DARK PATTERNS)

Dark patterns are interface patterns, options or expressions that negatively affect consumers’ decision-making or
choice-making ability or aim to cause changes in the decision they would normally make in favor of the seller or
provider.

Although it has been stated for a long time that dark patterns are unethical, attempts to ban these practices continue
in many legal systems. Since consumers are more exposed to these practices due to the widespread use of the
internet, it is useful to explain the concept of dark pattern, examples of its application and the sanctions that can be
applied regarding dark pattern.

Dark Pattern, Unfair Commercial Practice, The Advertising Board, Administrative Sanction.
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Extended Abstract

The frequent use of the Internet and social media platforms for commercial purposes leads to an increase and
diversification of unfair commercial practices in these media. One of the frequently encountered unfair commercial
practices is the so-called dark pattern, which is a method that negatively affects the will of consumers to make a
decision or make a choice, or aims to cause changes in the decision they would make under normal conditions in
favor of the seller or provider, through tools such as guiding interface designs, options or expressions regarding a
good or service on the Internet.

Although dark pattern methods are very diverse, preselection, bait and switch, hidden cost, drip pricing, sneaking,
forced continuity, confirmsharing, disguised ads, The Roach motel, trigering fear, social proof, trigering FOMO,
comparison prevention are some of these methods.

Dark patterns are clearly prohibited in our law with the expressions added as the 22nd paragraph to the section
titled “A-Deceptive Commercial Practices” in the annex titled “Example Practices Accepted as Unfair Commercial
Practices” of the Regulation on Amendments to the Regulation on Commercial Advertisement and Unfair Commercial
Practices.

Dark patterns; It is essentially a concept that includes many methods, and it is basically the manipulation of the
consumer by preventing them from making a conscious choice and directing them to choices they do not actually want
to make. Applications that can be called dark design are diverse, and new ones are added to these applications day by
day. Itis also possible that we will encounter very different applications depending on the development of technology.

Due to the negative effects they create, studies have been carried out in many countries to ban dark patterns. For
example, in many states in the USA and in the European Union Law and Union Countries, legislation has been put
into effect to prevent dark patterns and a number of sanctions have been imposed by the regulatory authorities.

Although there are many ways to prevent dark patterns, administrative control of these applications is one of the
important methods of struggle. In our country, dark patterns can be controlled through the Advertising Board and
sanctions such as suspension, correction, administrative fines can be applied.

Indeed, administrative sanctions have been applied against dark patterns since the Advertising Board meeting dated
08.08.2023 and numbered 336. Since the aforementioned date, administrative sanctions have been applied against
almost every type of dark pattern, thus efforts have been made to prevent these applications, and it is aimed to raise
consumer awareness by announcing the decisions of the Advertising Board.

In addition to general explanations about dark patterns, the study will also include information about our law and the
legal situation in comparative law, as well as the sanctions imposed on dark designs by the Advertisement Board in
our country.

GIRIS

Internet ve sosyal medya platformlarinin ticari amaglarla kullaniminin her
gecen giin artmasi ve bu alandaki rekabetin artmasi; mal ve hizmet saglayicilari-
nin, pazarlama faaliyetlerinde hukuki ya da ahlaki olmayan birtakim yontemlere
bagvurmasina neden olmaktadir. Haksiz ticari uygulama olarak tanimlanan bu tiir
faaliyetlerle genel olarak tiiketicilerin karar verme siiregleri manipiile edilmekte,
tiiketicilere aslinda yapmak istemedikleri tercihler yaptirilmaktadir.

Teknolojik gelisimin de bir neticesi olarak haksiz ticari uygulamalar gesit-
lenmekte ve bu durum alisik olmadigimiz yeni kavram ve uygulamalarin ortaya
¢ikmasina neden olmaktadir. Bu yeni kavramlardan biri olan dark pattern' ya da

" Dark pattern kavrami; Tirk literatiirinde genel olarak “koyu desen”, “karanlik desen”, “karanlik

model”, “karanlik tasarim” gibi ifadelerle yer alsa da genel olarak yazilim ve tasarim yoluyla yon-
lendirme amaci tasidigindan galisma kapsaminda “karanlik tasarim” ifadesi tercih edilmistir.
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calismada kullanilacak adiyla karanlik tasarim, ticari iligkilerin taraflar1 {izerinde
etki doguran, tercihlerini belirleyen ve yonlendirici olarak kullanilabilen niteligi
haizdir.

Tiirk Hukukunda haksiz ticari uygulama olarak tanimlanan karanlik tasarim-
larla genel olarak tiiketicilerin karar verme siire¢lerinin hukuka aykir1 bir bigimde
etkilenmesi ve tiiketicilere aslinda yapmak istemedikleri tercihlerin yaptirilmasi
amaglanmakta, boylece tiiketicilerin mal ve hizmetleri satin alma siiregleri mani-
ptile edilmektedir.

Karanlik tasarimlarin tiiketiciler iizerindeki etkisinin ahlaki olmadigi uzun
stiredir belirtilmekteyse de bu uygulamalarin hukuka aykir1 kabul edilmesine
iligkin girisimlerin yeni oldugu sdylenebilecektir. Hukukumuzda da 01.03.2022
tarihinde yiirtirliige giren diizenlemeyle karanlik tasarimlar agik bir bigimde ya-
saklanmistir2, Anilan Diizenleme ile karanlik tasarim uygulamalari haksiz ticari
uygulama olarak kabul edilmis ve bu uygulamalarin Reklam Kurulu’nca denet-
lenmesine imkan saglanmistir.

Caligmamizin ilk bolimiinde karanlik tasarim kavrami drneklerle agiklan-
maya calisilacak, ikinci boliimde 6zellikle Amerikan ve Avrupa Birligi hukuk-
larinda karanlik tasarimlar1 engellemeye yonelik girisimler 6zetlenecek, tigiincii
boliimde ise hukukumuzda karanlik tasarimlarin durumu ve karanlik tasarimlarin
denetimine iliskin ¢aligmalar Reklam Kurulu’nun bu konu 6zelinde verdigi ka-
rarlar kapsaminda incelenecektir.

I. KAVRAMSAL BAKIS
A. DARK PATTERN-KARANLIK TASARIM KAVRAMI

Internet siteleri ve uygulamalarin sahip olduklari platform arayiizleri; giinii-
miizde bu site ve uygulamalarin tiiketiciye sundugu mal ve hizmetlerin kalitesi,
fiyat1, hiz1 kadar 6nem tagimaktadir.

Bu noktada; tiiketiciye arz edilen mal ve hizmetlerin sunumu kadar, sunu-
mun gerceklestirildigi sanal pazar yerlerinin tasarim ve arayiizleri de tercihleri
etkileyebilmektedir.

01.02.2022 tarihli ve 31737 sayili Resmi Gazete’de yayimlanan Ticari Reklam ve Haksiz
Ticari Uygulamalar Yénetmeliginde Degisiklik Yapilmasina Dair Yonetmelik’in 9'uncu madde-
siyle; Ticari Reklam ve Haksiz Ticari Uygulamalar Yénetmeligi'nin “Haksiz Ticari Uygulama
Olarak Kabul Edilen Ornek Uygulamalar” baslikli ekinde yer alan “A-Aldatici Ticari Uygulama-
lar” baglikli bélimiine 22’nci bent olarak “Internet ortaminda bir mal veya hizmete iliskin yén-
lendirici ara yliz tasarimlari, secenekler ya da ifadeler gibi araglarla tiiketicilerin karar verme
veya se¢im yapma iradesini olumsuz etkileyen ya da normal sartlar altinda verecedi kararda
satici veya saglayici lehine dedisikliklere yol agmayi hedefleyen ydéntemler kullanmak.” cum-
lesi eklenmistir.
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Tasarlanan arayiizlerin kullanicilarin tercihlerini etkilediginin fark edilmesi
ile bu araytizlerin kullanicilarin tercihlerini manipiile etmek i¢in de kullanilabile-
cegini diislincesi ortaya ¢cikmigtir®.

Uzun yillardir uygulamalarina rastlanilsa da‘; karanlik tasarim kavrami ilk
kez 2010 yilinda Harry Brugnill tarafindan kullanilmigtir. Kavram internet si-
teleri ve uygulamalar tarafindan kullanilan, bir sey satin almak veya bir seye
kaydolmak gibi, talep edilmemesine ragmen yapilmak zorunda kalinan hileler
olarak tanimlanmugtir®,

Harry Brugnill; internet sitelerinin farkli site dizaynlari ile kullanicilari bi-
lingli olarak aldatmayi amaglamasindan Otiiri, bu yOntemlerin internet sitesi
dizayninin karanlik tarafini ifade ettigini vurgulamak iizere bu yontemleri dark
pattern yani karanlik tasarim olarak adlandirmistir®.

Bu adlandirma igerisinde karanlik tasarim; esasen birgok yontemi iginde ba-
rindiran bir kavram olup temel olarak tiiketicinin bilingli bir tercih yapmasinin en-
gellenmesi ve aslinda yapmak istemedigi tercihlere yonlendirilmesi yoluyla tiike-
ticinin manipiile edilmesidir’. Bu manipiilasyon teknikleri tiiketicilerin satin alma
tercihlerini etkilemenin yani sira kullanicilarin kisisel verilerine erismek igin de
kullanilabilmektedir. Boylece tiiketiciler g¢esitli hileli davranis ve yonlendirmeler
ile almak istemedikleri iiriine veya istemedikleri hizmetlere yonlendirilmekte, {iye-
lige zorlanmakta veya kisisel verilerini paylasmak zorunda kalmaktadir®.

B. DARK PATTERN-KARANLIK TASARIM UYGULAMALARI

Karanlik tasarim olarak adlandirilabilecek uygulamalar cesitlilik gostermek-
te, glinden giine de bu uygulamalara yenisi eklenmektedir. Teknolojinin geligimi-
ne bagli olarak ¢ok daha farkli uygulamalarla karsilagilmasi da olasi goriilmek-
tedir. Bu uygulamalarda; cesitli tanitim ve ara yiiz tasarimlari ile kullanicilarin
aldatilmasi, tercihlerinin yonlendirilmesi ve tek tarafli olarak fayda saglanmasi
ya da faydanin arttirilmasi amaglanmakla birlikte bu uygulamalarin gesitlilik gos-
terdigi ve sayma yoluyla daraltilmasinin da zor oldugu goriilmektedir. Konunun

3 “Dark Patterns: Regulating Digital Design”, Sebastian Rieger ve Caroline Sinders, Erisim Tarihi:

Mart 1, 2025, https://www.stiftung-nv.de/en/publication/dark-patterns-regulating-digital-design
“Dark Patterns: Past, Present, and Future”, Arvind Narayanan/Arunesh Mathur/Marshini Chetty/
Mihir Kshirsagar, Erisim Tarihi: Mart 1, 2025, https://queue.acm.org/detail.cfm?id=3400901
“Dark Patterns: dirty tricks designers use to make people do stuff’, Harry Brignull, Erisim Tarihi:
Mart 1, 2025, https://90percentofeverything.com/2010/07/08/dark-patterns-dirty-tricks-designers-
use-to-make-people-do-stuff/

Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff”.

Martin Brenncke, “Regulating Dark Patterns,” Notre Dame Journal of International & Comparative
Law, Sayi: 14(1), (2023).

Kyle R. Dull ve Julia B Jacobson, “United States: Uncloaking Dark Patterns: Identifying, Avoiding,
And Minimizing Legal Risk”, Erigsim Tarihi: Mart 1, 2025, https://www.mondaq.com/unitedstates/
dodd-frank-consumer-protection-act/1325806/uncloaking-dark-patterns-identifying-avoiding-
and-minimizing-legal-risk.
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daha iyi anlasilabilmesi i¢in siklikla karsilasilan karanlik tasarim 6rneklerin be-
lirtilmesi ve bunlarin agiklanmasinda fayda bulunmaktadir.

On se¢im (preselection), internet sitesi veya uygulamada iki veya daha fazla
secenckten birinin dnceden se¢ili olarak kullanicinin 6niine konulmasi ve kulla-
nicinin bu segenegi tercih etmesinin saglanmasidir®. Ornegin ‘tanitim sms’i gon-
der’, ‘kisisel verilerimin paylasilmasina izin veriyorum’, ‘yanmaz bilet istiyo-
rum’ gibi segenekler secili olarak kullanicinin 6niine konulmaktadir. Bu yontem
ile insanlarin 6nceden isaretlenmis segenekleri tercih etmeye yatkin olduguna
dair psikolojik etkiden faydalanilmakta ve tiiketicilerin aslinda tercih etmeyecek-
leri segenekler bu yontemle tiiketiciye kabul ettirilebilir olmaktadir,

Olmayan mal ve hizmetlerle tiiketicinin kandirilmasi (bait and switch) yon-
temiyle, internet sitesi ya da uygulama ara yiiziinde aslinda sitede bulunmayan
bir iirline ya da gercek olmayan bir fiyata yer verilerek kullanicinin siteye ya da
uygulamaya giris yapmasi saglanmaktadir. Ornegin bir markanin ¢ok tercih edi-
len bir ayakkab1 modeli internet sitesinde agilan bir ara ylizde karsimiza ¢ikmakta
ve normal fiyatinin ¢ok altinda bir fiyat bu goriinimde yer almaktadir, ara yiize
tiklandiginda ise ya tiriiniin hi¢ olmadigi ya da {irliniin aslinda bir ¢ocuk ayakka-
bist oldugu anlagilmakta, ancak tiiketicinin internet sitesini ya da uygulamay1 ag-
masi saglanmaktadir. Boylece tiiketici reklami1 yapilan iiriinii bulamasa da bagka
bir tiriinii satin almay1 tercih edebilmektedir.

Sakli fiyat (hidden cost) ve damla fiyatlandirmasi (drip pricing) yontem-
lerinde iiriiniin fiyati1 reklamda farkli géziikmekteyken satin al kismina gelindi-
ginde ilk belirtilen fiyattan farkli bir fiyatla karsilasilmasi, bazi bilgilerin kasith
olarak tiiketiciden gizlenmesi durumu s6z konusudur". Ornegin iiriin fiyat1 bas-
langigta diisiik gozilkmekteyken sonrasinda paketleme bedeli, giimriik bedeli, ek
vergi vs. seklinde yapilan eklemelerle tanitimdaki fiyattan cok daha ytiksek bir
fiyatla karsilasilmas: durumudur. Bu yontemde tiiketici piyasaya gore diisiik
bir fiyatta iirtinii buldugunu diisiinmekte ancak 6deme asamasinda gercek fiyati
ogrenebilmektedir. Cogu zaman da satin aldig1 fiyatin farkinda olmaksizin mal
veya hizmeti satin almakta ya da artik satin alma asamasina geldiginden bu asa-
madan geri donmek yerine {irliniin yaninda bu mal veya hizmetleri de almay1
tercih etmektedir.

Gizleme (sneaking), sinsi aligveris sepeti (sneaky shopping basket) yontem-
lerinde tiiketicinin sepetine satin aldigi mal ve hizmetler yaninda farkli mal ve

Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff’.
Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff”.

“Dark Patterns: Deception vs. Honesty in Ul Design” Harry Brignull, Erisim Tarihi: Mart 1, 2025,
https://alistapart.com/article/dark-patterns-deception-vs-honesty-in-ui-design/; “Dark Patterns-
The Art of Online Deception.” Kyle, Gawley, Erisim Tarihi: Mart, 1, 2025, https://blog.kylegawley.
com/dark-patterns-the-art-of-online-deception/

Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff”.
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hizmetler eklenmektedir®. Ek garantinin sepete otomatik eklenmesi, cep telefo-
nunun yanina ticretli bir bicimde kilif eklenilmesi, ugak biletine sigorta bedeli ek-
lenmesi ya da bagis yap seceneginin secilmesi gibi durumlar buraya 6rnek olarak
verilebilir**. Sakli fiyat ve damla fiyatlandirmasindan farkli olarak bu yontemde
satin alinan mal veya hizmetin bedeli dogru olmakla birlikte, aligveris sepetine
istenmeyen mal ve hizmetler eklenmektedir.

Zorunlu siireklilik (forced continuity) yontemi, kullanicinin bir internet sitesi
ya da uygulamay1 kullanabilmesi i¢in e-posta adresinin girmesi, iiye olmasi ya da
kart bilgisi girmesinin gerekmesidir. Bu yontemle kullanici belirli bazi bilgileri
paylagsmaya zorlanmaktadir®®. Zorunlu siireklilik yonteminde genellikle bir mal
veya hizmet belirli bir siire i¢in iicretsiz sunulmakta ya da iiyelik iicretsiz olsa da
site ya da uygulama igerisinde birtakim ticretli mal ve hizmetler bulunmaktadir.
Tiiketici ¢ogunlukla belirlenen siire sonunda iicretlendirilmekte ya da iicretsiz
sandig1 mal ve hizmetler i¢in {icret talep edilmektedir.

Tercihinden dolay1 utandirilmak (confirmsharing) yonteminde, kullanicr ter-
cih ettigi secenekten otiirii utandirilmaktadir®. Uye olundugu takdirde indirim
imkan1 sunan internet sitesine iiye olmak istemeyen kullaniciya sunulan sece-
nekte {iye olmadan devam et segenegi yerine secenegin “hayir daha pahali almak
istiyorum” seklinde adlandirilmasi ve tiiketicinin makul veya akilct bir tercihte
bulunmadigi izlenimi yaratilmasi da bu yonteme Srnektir'.

Aldatic1 reklam (disguised ads), kullanictya sunulan ara yiiziin gercegi yansitma-
mas1 durumudur®®. Ornegin iicretsiz antiviriis yazilimy, film, makale, kitap indirmek icin
girilen internet sitesinde tiklanan baglantiin farkh bir icerige sahip olmast durumudur.

Uyeligin kolay, ayrilmanin zor olmasi (the roach motel), bir internet sitesi ya
da uygulamaya liye olmanin ¢ok kolay, iiyelikten ayrilmanin ise ¢ok zor olma-
s1 halidir®®. Ozellikle sosyal medya platformlarinda karsilastigimiz bu yéntemde
platforma tiye olmak kolayken, profili tamamen silmemize izin verilmemesi, yal-
nizca hesab1 dondurmamiza izin verilmesi bu yonteme drnek olarak gosterilebilir.

8 “UX Dark Design Pattern - Forced Continuity” David Martinson, Erigim Tarihi Mart 1, 2025, https://
davidmartinsonnyc.medium.com/ux-dark-design-pattern-forced-continuity-6c7af78682ad.

Ryan Air ve Easy Jet bilet alimlarinda seyahat sigortasini otomatik olarak sectigi ve fiyata ekledigi
igin bu durumun haksiz ticari uygulama olusturdugu gerekgesiyle 17/02/2014 tarihinde Italyan
Rekabet Kurulu tarafindan idari para cezasi ile cezalandiriimistir. “Ps7488-Ps7245 - Air Trans-
port: Antitrust Fines Ryanair and Easyjet for More Than a Million Euro Due to Misleading Prac-
tices in the Travel Insurance”, AGCM, Erisim Tarihi: Mart 1, 2025, https://en.agcm.it/en/media/
press-releases/2014/2/alias-2105

Gawley, “Dark Patterns- The Art of Online Deception.”; Brignull, “Dark Patterns: Deception vs.
Honesty in Ul Design”.

Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff’.
Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff”.
Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff’.
Gawley, “Dark Patterns- The Art of Online Deception”.
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Korkuyu tetikleme (#rigering fear) yonteminde, kullanicinin internet sitesinin ya
da uygulamanimn onerdigi secenek digindaki tercihinin olumsuz sonuglar1 olacag yo-
niinde korkutulmasidir®. Ornegin, kullanicinin segmek istedigi secenegin veri sizinti-
sina yol acabilecegi gibi ifadelerle kullanicinin diger segenegi se¢meye zorlanmasidir.

Sosyal kanit (social proof) yonteminde, kullanicilar bagka kullanicilarin ter-
cihlerinin olumlu sonuglari oldugu konusunda sahte yorumlar, puanlamalar ve
tavsiye mesajlar1 yoluyla ikna edilerek internet sitesi veya uygulamanin dnerdigi
segenegi tercih etmeye yonlendirilmektedir®.

Kagirmakla korkutma (trigering fear of missing out), bu yontemde kullani-
cilar sadece 3 tane kaldi, 5 kisi bu iiriinii inceliyor gibi ifadelerle hizli bir sekilde
tercihe zorlanmakta ya da sanki zaman sinir1 varmis ve bu sinirli zaman igeri-
sinde hareket etmesi gerekmekteymis ya da mal veya hizmet tilkenecekmis gibi
baski altina alinmaktadir?,

Karsilagtirmay1 6nleme (comparison prevention) yonteminde, kullanicinin
birden fazla segcenek arasinda saglikli bir secim yapamamasi igin segeneklerin de-
taylarina yer verilmemesi, detaylara ulagsmasinin gii¢lestirilmesi, se¢eneklerin bir
kismi hakkinda kasith olarak sinirhi bilgiye yer verilmesi ya da gergegin aksine
bir secenegin daha makul oldugu izlenimi verilmesi s6z konusudur®.

Zorlanmis hareket (forced action) yonteminde, kullanicilar yapmak istedik-
leri bir sey yaninda yapmak istemedikleri bir seyi de yapmaya zorlanmaktadir®.
Internet sitesine kayit esnasinda telefon numarasinin girilmesi ve bu numaraya
reklam ve kampanyalar hakkinda kisa mesaj gonderilebilmesi izni verilmesine
zorlanilmasi bu uygulamaya 6rnek verilebilir.

Gizli abonelik (hidden subscription) yontemi, kullanicilara kullandiklari in-
ternet sitesi ya da uygulamanin bazi 6zelliklerinin ticretli oldugu bilgisi veril-
memesidir®. Kullanici bu siteyi, uygulamay1 ya da site veya uygulamanin bazi
ozelliklerini kullanmak istediginde yine herhangi bir bilgi verilmeksizin kredi
kartindan tahsilat yapilmaktadir.

Dirdir (nagging), internet sitesi ya da uygulamanin stirekli olarak kullaniciya

onerilerde bulunmasi ya da bir segenegi tercihe zorlamasi, boylece kullanicinin
onerilen segenegin makul bir segenek oldugunu diisiinmesine yol agmasidir®. Or-

2 Narayanan, Mathur, Chetty ve Kshirsagar, “Dark Patterns: Past, Present, and Future.” 67; “10

Dark Patterns in UX Design and How to Avoid Them”, Alexander Varela, Erisim Tarihi: Mart 1,
2025, https://bejamas.com/blog/10-dark-patterns-in-ux-design.

Brignull, “Dark Patterns: Deception vs. Honesty in Ul Design”

2 Varela, “10 Dark Patterns in UX Design and How to Avoid Them”.

2 Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff’.
Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff”.
Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff’.
Varela, “10 Dark Patterns in UX Design and How to Avoid Them”.
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negin siirekli olarak profesyonel siirlime gegmenin daha mantikli oldugunun vur-
gulanmasi, profesyonel siiriimle islemlerin daha kolay olacaginin siirekli olarak
¢ikan bildirimlerle kullaniciya gosterilmesi ve kullanicini biktirilarak ve mantikli
karar vermesi engellenerek bu secenegi tercih etmeye yonlendirilmesi bu yonte-
me Ornektir?.

Engel (obstruction), iki olumsuz (double negatives) yontemleri; tiiketicinin
kendi aleyhine olan se¢enegi segmeye ya da iki olumsuz segenekten birini tercih
etmeye zorlandig1 durumlari ifade etmektedir®. Ornegin kisisel verilerin payla-
silmasina dair izin verilmesi segenegi ya da kredi kullanmak istiyorum segenegi
kolayca secilebilmekteyken, verilerini paylasmak istemeyen ya da kredi kullan-
mak istemeyen kullanici i¢in hayir secenegi bulunmamakta, verileri yonet, daha
sonra hatirlat vb. gibi segeneklerle tiiketici verilerini paylasma segenegini tercih
etmeye zorlanmaktadir.

Hileli sozciik (trick wording, deceptive copywriting), bu yontemlerde kul-
lanicilar metnin tamamimi okumadigi/okuyamayacagindan metinde bazi hileli
sozciiklere yer verilmekte ve kullaniciya aslinda gerekli olmayan bazi segenekler
zorunluymus imaj1 yaratilarak bu secenek dayatilmaktadir®. Ornegin seyahat si-
gortast gerekmeyen bir yolculukta bu bedel ddenecek licrete yansitilmakta, se-
yahat sigortasi yapilmasinin gerekmedigi ortiilii bir bilgi olarak verilmekte ve
dogrudan yansitilan seyahat sigortasinin sepetten ¢ikarilmasi i¢in ayri bir gayret
gerekmektedir.

Gorsel miidahale (visual interference), kullanictya verilmesi gereken bazi
bilgiler ya da detaylarin verilmemesi ya da silik, kii¢iik, okunmasi zor bir bigimde
verilerek, kullanicilarin tercihlerini etkileyecek bilgilere erismesinin engellenme-
ye ¢aligilmasidir®.

Sikca karsilagilan karanlik tasarim uygulamalarina yukarida yer verilmekle
birlikte, konunun basinda da belirttigimiz iizere karanlik tasarim uygulamalari
cesitlilik gostermektedir. Bir uygulamanin karanlik tasarim olup olmadiginin tes-
pitinde kullanicinin aslinda yapmak istemedigi bir tercihi yapmaya zorlanmasi
bir 6l¢iit olarak kullanilabilecektir. Boylece, ismen zikredilmese ya da yukarida
yer verilen kaliplara uymasa da bir uygulamanin karanlik tasarim olarak kabulii
miimkiinddir.

27 “How to Spot Manipulative ‘Dark Patterns’ Online”, Thomas Germain, Erisim Tarihi: Mart 1, 2025,

https://www.consumerreports.org/electronics-computers/privacy/how-to-spot-manipulative-dark-
patterns-online-a7910348794/.

Brignull, “Dark Patterns: Deception vs. Honesty in Ul Design”.

Gawley, “Dark Patterns- The Art of Online Deception.”; Brignull, “Dark Patterns: Deception vs.
Honesty in Ul Design”.

Brignull, “Dark Patterns: dirty tricks designers use to make people do stuff”.
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Il. KARSILASTIRMALI HUKUKTA KARANLIK TASARIMIN ENGELLENMESINE
iLISKIiN CALISMALAR

Hukukun; teknolojinin hizina yetismekte zorlanmasi nedeniyle; genel ola-
rak Once sorunlar ortaya ¢ikmakta sonrasinda bu sorunlara ¢oziim bulunmaya
caligilmaktadir. Karanlik tasarimin hukuki zeminde kendine yer bulmasi da bu
sekilde olmustur. Nitekim, karanlik tasarimlar uzun siiredir internet siteleri ve
uygulamalarda kullanilsa da bu uygulamalarin hukuka aykir1 kabul edilmelerine
iligkin girisimler heniiz yenidir.

Karanlik tasarimlarin kullanimi ve etkilerine iliskin ilk ¢aligmalarin, Ame-
rika Birlesik Devletleri (ABD) ve Avrupa Birliginde yapildigi sdylenebilecektir.
Bu nedenle bu iki hukuk sistemindeki gelismeleri ayri ayri incelemekte fayda
bulunmaktadir.

A. AMERIKA BIiRLESIK DEVLETLERI'NDE KARANLIK TASARIMLARA iLi$KiN
GELISMELER

ABD’de karanlik tasarimlara iliskin Amerika Federal Ticaret Komisyonu
(Federal Trade Commission) biinyesinde 2007 yilinda gergeklestirilen Calistay,
bu ¢alismalara 6rnek gosterilebilir. Calistayda karanlik tasarim ifadesi kullanil-
masa da miisterinin sessiz kalmasi, mal ve hizmetleri reddetmek veya anlagmay1
iptal etmek i¢in olumlu bir eylemde bulunmamasinin satici tarafindan teklifin
kabulii olarak yorumlanmasi hususunun tartisildigi goriilmiis, 2009 yilinda da
¢evrimigi olarak olumsuz segenek sunan saticilara rehberlik edecek ilkeleri belir-
leyen bir rapor yaymlanmigtir®'.

Bu ¢alismalar 2010 yilinda Cevrimigi Alisveris Yapanlarin Giivenini Geri
Kazanma Yasast’nin (“ROSCA”) olusturulmasina katki saglamistir. Bu yasa ile
saticilarin tiiketicinin fatura bilgilerini almadan 6nce islemin tiim 6nemli kosul-
larin1 agik ve belirgin bir sekilde agiklamadigy; tiiketicinin hesabindan iicret al-
madan Once tiiketicinin agik ve bilgilendirilmis onayini almadig: ve tiiketicinin
tekrarlayan ticretleri durdurmasi igin basit mekanizmalar saglamadigi siirece,
olumsuz segenek 6zelligi kullanilarak internet {izerinden satilan mal ve hizmetler
igin Gicret alinmasi yasaklanmustir.

ABD genelinde ticari faaliyetlerin diizenlenmesi ile yetkili olan Federal Ti-
caret Komisyonu da karanlik tasarimlarla ilgili ¢aligmalar yiriitmektedir. Nite-
kim; Komisyon, Eyliil 2020°de FTK Age Learning Inc. Sirketini, kullanicilariin
tiyelikten ¢ikmasini imkansiz hale getirmesinden 6tiirii 10 milyon dolar para ce-
zasl ile cezalandirmustir.

3 ABD Federal Ticaret Komisyonu tarafindan hazirlanan “Karanlik Tasarimlari Aydinliga Cikarmak”

isimli Rapor icin bknz. “Bringing Dark Patterns to Light’, Federal Trade Commission, Erisim Tari-
hi: Mart 1, 2025, https://www.ftc.gov/system/files/ftc_gov/pdf/P214800%20Dark%20Patterns%20
Report%209.14.2022%20-%20FINAL.pdf
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Federal Ticaret Komisyonu Nisan 2021°de de karanlik tasarimlarla ilgili bir
caligtay diizenlenmis, ¢alistay sonucunda hazirlanan raporun yayinlanmasi Ko-
misyonca oybirligi ile kabul edilmis, yine 15.09.2022 tarihinde Komisyon ta-
rafindan yayinlanan “Bringing Dark Patterns to Light” isimli raporda, karanlik
tasarimlar ve bu uygulamalarin kullaniminin artmasina iliskin tespit ve degerlen-
dirmelere yer verilmistir.

Raporda, yanlis bilgilerle tiiketici tercihlerinin bigimlendirilmesi, internet si-
tesi kullanim kurallarinda tiiketicilerin fark etmeyecegi ancak aleyhine unsurlar
iceren sartlara yer verilmesi, tiiketicilerin tercih etmedigi {iriin ya da hizmetleri
satin almaya zorlanmasi, kisisel veri paylasimi ve internet sitesi gizlilik ayar-
larinda tiiketiciye bazi se¢imlerin dayatilmasi gibi siklikla karsilasilan karanlik
tasarim uygulamalarina yer verilmistir.

Raporun sonug kisminda tiiketicileri yapmak istemedikleri tercihleri yapma-
ya zorlayan, manipiile eden karanlik tasarimlarin, komisyonun gézlem alaninda
oldugu, hem tiiketicilerin bilgilendirilmesinin amaglandig1 hem de internet sitesi
ve uygulamalar i¢in goz oniinde bulundurulacak bir rehber niteliginde oldugu
ifade edilmis, buna ragmen karanlik tasarimlarin uygulanmasi halinde de ¢esitli
devlet otoritelerince yaptirim uygulanacagi uyarisinda bulunulmustur.

Bu aciklamalara ek olarak; Kaliforniya Eyaleti 2018 yilindan bu yana Kali-
forniya Tiiketiciyi Koruma Kanunu’nda dogrudan karanlik tasarim kavramima yer
verilmemekle birlikte cesitli hiikiimlerle tiiketicilerin tercihlerini manipiile etme-
ye yonelik girisimler engellenmeye ¢alisiimigtir. 01.01.2021°de yiiriirliige giren
diizenlemelerde ii¢ maddede karanlik tasarim kavramina agik bir bicimde yer ve-
rilmistir2. Anilan maddelerde karanlik tasarimlar “kullanicinin 6zerkligini, karar
verme siirecini veya se¢imini bozacak, manipiile edecek veya zayiflatacak 6nemli
etkilerle tasarlanmis bir kullanici arayiizii” olarak tanimlanmistir. Ayrica maddeler-
de kullanim sartlarinin kabuliiniin, sayilan diger hususlarin yaninda karanlik tasa-
rimlarin kullanimma izin verildigi anlamina gelmeyecegi ifade edilmistir.

Colorado Eyaletinde de 01.07.2023’te yiiriirliige giren Colorado Gizlilik
Yasasi ile Karanlik tasarimlar yasaklanmis (6.1.1303.9), internet sitesi ve uygu-
lamalar1 kullanmak i¢in alinan onay ve riza metninin karanlik tasarimlari kapsa-
mayacagi agik bir bicimde ifade edilmistir.

Benzer sekilde; Connecticut eyaletinde de 01.07.2023 tarihinde yiiriirlige
giren Connecticut Veri Koruma Kanunu ile kisisel verilerin korunmasina iliskin
kurallarin yani sira karanlik tasarimlara iliskin diizenlemelere de yer verilmistir®.

%2 “California Doubles Down on Deterring Deceptive Dark Patterns”, Billy Minshall, Erigim Tarihi:

Mart 1, 2025, https://www.redgravellp.com/california-doubles-down-deterring-deceptive-dark-
patterns; https://cppa.ca.gov/regulations/pdf/cppa_act.pdf.

% https://www.cga.ct.gov/2022/act/Pa/pdf/2022PA-00015-R00SB-00006-PA.PDF, Erigim Tarihi: Mart
1,2025
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Kanunda karanlik tasarimlar tanimlanmis ve onay alma siirecinde karanlik tasa-
rimlarin ya da kullanicilarin tercihlerini manipiile edecek yontemlerin kullanil-
mas1 yasaklanmustir.

B. AVRUPA BIRLIGI'NDE KARANLIK TASARIMLARA iLi$KiN GELISMELER

Avrupa Birligi hukukunda haksiz ticari uygulamalar yoluyla tiiketicinin za-
rar gorduigii ve karar verme stireclerine etki eden uygulamalar 2005/29/EC sayili
Haksiz Ticari Uygulamalar Direktifi ile yasaklanmakla birlikte, bu direktifte ka-
ranlik tasarimlara dogrudan yer verilmemistir.

Karanlik tasarim terimi; Avrupa Birligi hukukunda ilk olarak, 2016 yilinda
AB Adalet ve Tiiketiciler Genel Miidiirliigii tarafindan yiiriitiilen “Dijital Ortam-
da Haksiz Ticari Uygulamalar Uzerine Davranigsal Calisma, Karanlik Oriintiiler
ve Manipiilatif Kisisellestirme (Behavioural Study on Unfair Commercial Prac-
tices in the Digital Environment)” baslikli bir calismada kavramsal olarak ince-
lenerek “genellikle tiiketicileri cogu zaman kendi ¢ikarlarina olmayan segimler
yapmaya yonlendiren, aldatan, zorlayan veya manipiile eden dijital arayiizlerde-
ki uygulamalari ifade etmek i¢in kullanilan bir kavram” olarak tanimlanmistir®.

Avrupa Komisyonu 2020 yilinda, karanlik tasarimlar “tiketicilerin bilingli
se¢im yapma hakkint géz ardi eden, davranigsal onyargilarint kotiiye kullanan
veya karar verme siireglerini ¢arpitan” ticari uygulamalar olarak tanimlamis,
Komisyonca bu tarihten itibaren karanlik tasarimlar1 6nlemeye yonelik girisim-
lerde bulunulmustur®.

Bu girisimler, AB Dijital Hizmetler Yasasinin (Digital Services Act) kay-
nagimni olusturmustur. 19 Ekim 2022 tarihinde kabul edilip 17 Subat 2024’te yii-
riirlige giren Dijital Hizmetler Yasasi ile internet ve sosyal medya platformlari
konusunda dnemli bir¢ok diizenleme yapilmis ise de anilan yasanin odak noktasi
karanlik tasarimlardir®.

Dijital Hizmetler Yasasinin 67’nci maddesinde karanlik tasarim; “Cevrimigi
platformlarin ¢evrimigi ara yiizlerindeki koyu tasarimlar, hizmetten faydalanan-
larin ozgiirce ve bilingli bir bicimde se¢cim yapma yahut karar verme yetenegini
bozan uygulamalar” olarak tanimlanmstr.

Yine anilan Yasanin 25’inci maddesi ile ¢evrimigi platform saglayicilarinin,
cevrimici araylizlerini, hizmet alicilarin1 aldatacak veya manipiile edecek veya
hizmet alicilarinin 6zgiir ve bilingli karar verme yetenegini maddi olarak bozacak

3 “Behavioural study on unfair commercial practices in the digital environment Dark patterns and

manipulative personalisation: final report” European Union, Erigsim Tarihi: Mart 1, 2025, https:/
op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1/
language-en.

Brenncke, “Regulating Dark Patterns,”.

Brenncke, “Regulating Dark Patterns,”.
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veya zayiflatacak sekilde tasarlamayacagi, organize etmeyecegi veya igletmeye-
cegi ifade edilerek karanlik tasarimlar yasaklanmigtir.

Maddede ayrica bazi karanlik modeller agiklanmak suretiyle bu tiir davranis-
larin yasaklandigi ifade edilmistir. Hizmet alicisinin duygularini sémiirmek sure-
tiyle bir tercihe yonlendirmeye yonelik uygulamalar, hizmet alicisinin bir tercih
yapmasi gereken hallerde bir tercihin 6ne ¢ikarilmasi ya da bir tercihin zaten ya-
pilmis olmasi suretiyle hizmet alicisinin tercihini etkilemeye yonelik uygulama-
lar, alinan bir hizmetin iptalinin zorlastirilmasina yonelik uygulamalar maddede
sayilan bazi 6rnek karanlik tasarim uygulamalaridir.

Maddede ayrica, yapilan diizenlemelerin 2005/29/EC sayili Direktif’in veya
2016/679 sayili Direktif’in kapsami1 disinda kalan uygulamalar1 kapsayacag: ifa-
de edilmistir. S6z konusu ifadeden ilgili madde ile teknolojik gelismelere bagh
olarak karsilagilan ve fakat 2005/29 EC veya 2016/679 sayil1 Direktif kapsamin-
da olmadigi i¢in yasal olarak miidahale imkani bulunmayan uygulamalarla mii-
cadelenin amaglandigi anlasilmaktadir.

Avrupa Birligi Hukuku yo6niinden konuya iliskin bir diger diizenleme de;
Uzaktan Yapilan Finansal Hizmet Sézlesmelerine Iliskin 2023/2673 say1il1 Direk-
tiftir (EU Directive 2023/2673 On Distance Financial Services Contracts).

S6z konusu direktif ile de uzaktan yapilan finansal hizmet s6zlesmelerinde
internet sitesi ve uygulamalarda karanlik tasarimlarin kullanilmasinin engellen-
mesi amaglanmistir. Bu Direktif’in kabul edilmesinin nedeni finansal hizmetlerin
giderek dijitallesmesi ve hizmet saglayicilarin tiiketicilerin davranigsal 6nyargi-
larindan yararlanarak aslinda yapmak istemedikleri tercihleri yapmaya zorlama-
larinin yayginlagmasidir.

Direktif’in 16’nc1 maddesinin (e) bendi ile tacirlerin uzaktan yapilan finansal
hizmet s6zlesmelerinde ¢evrimici arayiizlerini, tiiketicileri aldatacak veya mani-
ptile edecek veya baska bir sekilde 6zgiir ve bilingli kararlar alma yeteneklerini
onemli dlclide bozacak sekilde tasarlamalarini, diizenlemelerini veya calistirma-
lar1 yasaklanmus, {iye iilkelere bu dogrultuda birtakim 6nlemler alma yiikiimliilii-
gii yuklenmistir.

Direktif ile ayrica Dijital Hizmetler Yasa’si ile paralel diizenlemelere yer
verilmis, Direktif’in takdim kisminin 41’inci boéliimiinde karanlik tasarimlarin
tanimina ve 6rnek karanlik tasarim uygulamalar1 diizenlenmistir.

Yukarida yer verilen mevzuat hiikiimleri incelendiginde, Avrupa Birligi Hu-
kukunda; iradenin etkilenmesi ile birlikte konunun veri sahipligi ve paylagimi
tizerinden de ele alindig1 goriilmektedir. Nitekim, 11 Ocak 2024 tarihinde yii-
rlirlige giren Avrupa Birligi Veri Yasasi (Data Act)’nin 38’inci maddesinde; “
kullanicrya tarafsiz olmayan bir sekilde secenekler sunmak veya kullaniciyr zor-
lamak, aldatmak veya manipiile etmek veya kullanicinin 6zerkligini, karar verme
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stirecini veya secimlerini, bir kullanict dijital arayiizii veya bunun bir pargasi
araciligiyla altiist etmek veya zayiflatmak da dahil olmak iizere, kullanicinin se-
cimlerini veya haklarint kullanmasint asirt derecede zorlagtirmamalidir...” hik-
miine yer verilerek veri paylasimi ve erisimine iliskin boyut belirlenmektedir.

Diger taraftan; anilan maddenin devaminda “Karanlik tasarimlar, tiiketici-
leri kendileri i¢in olumsuz sonuglart olan kararlara iten veya aldatan tasarim
teknikleri” olarak tanimlandiktan sonra “Bu manipiilatif teknikler, kullanicilart,
ozellikle de savunmasiz tiiketicileri, istemedikleri davramslarda bulunmaya ikna
etmek, kullanicilart veri ifsa islemleriyle ilgili kararlara siiriikleyerek, aldatmak
veya hizmet kullanictlarinin karar verme siirecini makul olmayan bir sekilde on-
vargili hale getirmek i¢in kullanilabilir.” hitkkmiine yer verilmektedir.

Ayrica, AB uygulamasi incelendiginde siirecin, sadece regiilasyonlar yoluyla
ele alinmadigy, taraf devletlerce uygulanan yaptirimlar ile konunun diizenlenme-
si yoluna evrildigi goriilmektedir. Ornegin; italyan Veri Koruma Kurumu’nca,
23 Subat 2023’te verilen bir kararla Ediscom S.p.A.’ya kullanicilarin dijital hiz-
metlerden yararlanmak icin karar vermelerini manipiile eden ¢evrimigi tasarim
secimleri yani karanlik tasarimlar kullandigi gerekcesiyle 300.000 avroluk para
cezast 0demesine karar verilmistir. Karar, bir veri koruma kurulunca karanlik
tasarimlar hakkinda verilen ilk karar olmasi bakimindan 6énemlidir. Yine, karar,
Avrupa Veri Koruma Kurulu’nun konuyla ilgili 3/2022 Kilavuzlarina agik¢a bah-
seden ilk karardir®’.

IIl. TURK HUKUKUNDA KARANLIK TASARIM
A. HAKSIZ TiCARi UYGULAMA

Karanlik tasarimlarin hukukumuzdaki yerini agiklayabilmemiz i¢in 6ncelik-
le haksiz ticari uygulama kavramini agiklamamiz gerekmektedir. Nitekim huku-
kumuzda, karanlik tasarimlar haksiz ticari uygulama olarak kabul edilmis ve bu
dogrultuda yasaklanmustur.

6502 sayil1 Tiiketicinin Korunmas1 Hakkinda Kanunda (TKHK) ticari uy-
gulamalarin haksiz olarak degerlendirilecegi durumlar, iddianin ispatinin kim ta-
rafindan saglanacagi ve reklamlar aracilifiyla ger¢eklesmesi haline yer verilmis
olup bu uygulamalarin tespitine ve denetimine iligskin diizenlemelere ise yonet-
melikte yer verilecegi hitkmolunmustur.

Anilan Kanunun 62’nci maddesinin birinci fikrasinda; “Bir ticari uygulama-
nin; mesleki ozenin gereklerine uymamast ve ulastigi ortalama tiiketicinin ya da
yoneldigi grubun ortalama tiyesinin mal veya hizmete iliskin ekonomik davranig

37 “Ediscom Case: The Garante Sanctioned the Use of Dark Patterns for the First Time” Mon-

daq, Erisim Tarihi: Nisan 22, 2025, https://www.mondagq.com/italy/privacy-protection/1317668/
ediscom-case-the-garante-sanctioned-the-use-of-dark-patterns-for-the-first-time.
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bigimini 6nemli 6l¢iide bozmasi veya 6nemli él¢giide bozma ihtimalinin olmast du-
rumunda haksiz oldugu kabul edilir. ” ifadesine yer verildikten sonra devaminda,
“ozellikle aldatici veya saldirgan nitelikte olan uygulamalar ile yonetmelik ekin-
de yer alan uygulamalar haksiz ticari uygulama olarak kabul edilir.”” hitkmiine
yer verilmistir. S6z konusu hiikiimle haksiz ticari uygulamalar tanimlanmis ve bu
uygulamalarin yasak oldugu ifade edilmistir.

Haksiz ticari uygulama kavrami incelenirken; unsurlarinin mesleki 6zen ku-
rallarina uymama ve ortalama tiiketiciye ait davranislarin bozulmasina ya da bu
davraniglar1 bozma potansiyeli olan faaliyet ve uygulamalar oldugu goriilmekte-
dir*. Bu nedenle, tiikketicinin davranigini etkileyebilecek bir etkinin olusmasina
neden olabilecek eylem veya davranislarin varligi, uygulamanin haksiz kabul
edilmesi i¢in yeterlidir®.

Kanun koyucu, mesleki 6zene aykirilig bir fiilin haksiz ticari uygulama ola-
rak kabulii i¢in yeterli kilmakla, tiiketicileri aldatic1 faaliyette bulunmanin 6niine
gegmeyi amaglamistir. Bu noktada tiiketicinin fiilen aldanmasi dnemli olmamak-
ta, aldanmaya yonlendiren fiilin varlig1 yeterli goriilmektedir.

Haksiz ticari uygulamalarin engellenmesinin sebebi tiiketiciler ile ticari iliski-
de bulunanlar arasindaki tecriibe farki ile bilgiye erisimdeki yetersizligin tiiketicile-
ri etkiye agik duruma diistirmesidir®. Taraflar arasindaki dengesizligin giderilmesi,
tiketicilerin aldatict ve saldirgan ticari uygulamalardan korunmasi ve yasanabile-
cek olumsuzluklarin 6niine gecilebilmesini teminen taraflarin yanina, koruma sag-
layan olarak devlet eklenmistir*'. Boylece 6zel hukuk siireglerine, kural olarak dahil
olmayan devletin, tiiketici tercihlerinin, 6zgiir se¢cimler dogrultusunda belirlenebil-
mesine imkan taninmasi1 yoniiyle katki sunabilmesi saglanmaktadir.

% Alper Gaglar Koyuncu, Tiiketici Hukuku Cergevesinde Haksiz Ticari Uygulamalar (Ankara: Sec-

kin Yayinlari, 2022), 35; Mesleki 6zen kavrami dirist piyasa uygulamalarina ve / veya faaliyet
alanina iliskin genel iyi niyet ilkesine uygun olarak, ticari uygulamada bulunanin tiketiciye karsi
gosterilmesi beklenen 6zeni ifade etmektedir. Hukukumuzda ise bu kavramin tanimi yapilmamis
ancak doktrinde bu kavram ile s6zlesmenin karsi tarafinin yeterince aydinlatilip aydinlatiimadigdi
ile durstlik kuralina uygun olup olmadiginin ifade edildigi belirtilmistir. Ali Selim, “Haksiz Ticari
Uygulamalar” Tiiketici Hukuku Davalari (Ankara: Seckin Yayinlari, 2021), 933; Ebru Ceylan, “Ti-
ketici Hukukunda Haksiz Ticari Uygulamalar ve Uygulama Ornekleri,” Uyusmaziik Mahkemesi
Dergisi, Say1 15, (2020), s. 123-147, 132; Ortalama tuketici kavrami ile ifade edilen ise reklam
veya uygulamanin hedef aldigi kitledeki ortalama bir bireydir. Ortalama tiiketici reklam ve uygu-
lamaya gore farklilik gostermektedir. Alperen Korkmaz, “Sosyal Medya Etkileyicilerinin Yaptigi
Tanitimlarin Ortiilii Reklam Yasagi Bakimindan Degerlendiriimesi®, Tiirkiye Barolar Birligi Dergisi,
S: 160 (2022): 181-210, 189; inal Emirhan ve Baysal, Basak, Reklam Hukuku ve Uygulamasi,
(Istanbul: 12 Levha Yayinlari, 2008), 78; Numan Tekelioglu, Tiiketicinin Korunmasi Agisindan
Hukuka Aykiri Reklamlar (Istanbul: On iki Levha Yayinlari 2016), 77; Mehmet Ali Aksoy, “2005/29/
AT Haksiz Ticari Uygulamalar Direktifinde Dizenlenen Haksiz Rekabet Halleri ve Uygulama
Ornekleri”, IUHFM, C. LXXIII, S. 1. (2015): 299.

Koyuncu, Tiiketici Hukuku Cergevesinde Haksiz Ticari Uygulamalar, 35
Ceylan, “Tiiketici Hukukunda Haksiz Ticari Uygulamalar ve Uygulama Ornekleri,” 124.
Selim, “Haksiz Ticari Uygulamalar,”1037.
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Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeliginin 4’{incii mad-
desinin birinci fikrasinin (d) bendinde; “Mesleki ozenin gereklerine uymayan ve
ulastigr ortalama tiiketicinin ya da yoneldigi grubun ortalama tiyesinin, bir mal
veya hizmete iliskin ekonomik davranis bicimini 6nemli 6l¢iide bozan veya bozma
ihtimali olan her tiirlii ticari uygulama” olarak tanimlanan haksiz ticari uygula-
manin®, yasak oldugu anilan Yonetmeligin 28’inci maddesinde miistakil olarak
diizenlenmektedir.

Anilan Yonetmeligin 28’inci maddesinin ikinci fikrasinda; “Tiiketiciye yo-
nelik ticari uygulamalarin, ortalama tiiketicinin bilingli olarak karar verme ye-
tenegini azaltarak normal sartlar altinda taraf olmayacagi bir tiiketici islemi-
ne taraf olmasina yol agmasi halinde, tiiketicilerin ekonomik davranis bicimini
onemli ol¢iide bozdugu kabul edilir.” hitkkmiine yer verilirken U¢iincii fikrasinda,
6zel olarak korunmasi gereken tiiketici gruplar1 yoniinden bu degerlendirmenin
yalnizca grup liyelerinin 6zellikleri gbz Oniine alinarak ve ayrica yapilmasi ge-
rektigi diizenlenmektedir.

Bu degerlendirme sirasinda; grup iiyeleri yoniinden ortalama tiiketicinin degisik-
lik arz edecegi ve dlgiitiin grup niteligi goz Oniine almarak degerlendirilmesi gerektigi
vurgulanirken® tiiketici beklentilerindeki farkin da uygulamanin nitelendirilmesinde
onem tasidigr ifade edilmektedir. Ornek vermek gerekirse; ortalama tiiketici, yetis-
kinler ile ¢ocuklar yoniinden aymi 6zellikteki kisiyi ifade etmemektedir.

Yine anilan maddenin son fikrasinda Y 6netmeligin 29’uncu maddesinde yer ve-
rilen aldatic1 eylemlerin, 30’ uncu maddesinde yer verilen aldatici ihmallerin, 31 inci
maddede yer verilen saldirgan ticari uygulamalarm ve Y 6netmelik ekinde diizenlenen
aldatic1 ticari uygulamalar ve saldirgan ticari uygulamalar, tiim durumlarda, farkl bir
ayrima tabi tutulmaksizin haksiz ticari uygulama olarak kabul edilmistir®.

Yonetmeligin 29’uncu maddesinin birinci fikrasinda; “Yanlis bilgi iceren
veya verilen bilgiler esasen dogru olsa bile sunulusuna dair biitiin kosullar de-
gerlendirildiginde, ortalama tiiketiciyi aldatan ya da aldatmaya elverisli olan ve
bu suretle tiiketicinin normal sartlar altinda taraf olmayacagi bir hukuki isleme
taraf olmasina yol acan ya da yol agma olasiligi bulunan ticari uygulamalar al-
datici olarak kabul edilir.” hikkmiine yer verilmektedir®.

42 Maddede yer verilen ortalama tiiketici kavrami, anilan Yénetmeligi 4'Gincii maddesinin j bendin-

de; “Ticari veya mesleki olmayan amaclarla hareket eden, tiiketici islemi ya da tiiketiciye ydnelik
uygulamalarin her asamasinda makul diizeyde bilgiye sahip olan gercek veya tiizel kisi” seklinde
tanimlanmaktadir.

Tekelioglu, Tiiketicinin Korunmasi Agisindan Hukuka Aykiri Reklamlar, 77.
Ceylan, “Tiiketici Hukukunda Haksiz Ticari Uygulamalar ve Uygulama Ornekleri,” 133.
Ceylan, “Tiiketici Hukukunda Haksiz Ticari Uygulamalar ve Uygulama Ornekleri,” 124.

Bununla birlikte maddenin ikinci fikrasinda liste halinde yer verilen eylemlerin aldatici nitelikte
olmasi ya da bu ihtimali tagsimasi halinde aldatici olarak degerlendirilecegine yer verildigi goril-
mektedir. Ornegin fiyat veya hesaplama yéntemindeki aykiriliklar aldatici eylem niteligindedir.
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Diger taraftan haksiz ticari uygulamalarin; aldatici eylemler disinda ihmali
davranislarla gergeklestirilmesi de miimkiindiir. Bu hususa, anilan Y 6netmeligin
30’uncu maddesinin birinci fikrasinda yer verildigi goriilmektedir.

Bu fikrada; 6nemli bilgilerin gizlenmesi, anlagilmaz sekilde veya tiiketicinin
uygun olmadig1 bir anda sunulmasi ya da ticari uygulamanin amacina dair bildi-
rim eksikliklerinin hukuki islemlere taraf olunmasi veya bu ihtimale neden olma-
st halinde, bu eylemin aldatic1 ihmal olarak degerlendirilecegi diizenlenmektedir.

Bununla birlikte, yer verilen ihtimallerin ayn1 anda bulunmasi gerekli olma-
y1p yalnizca bir tanesinin bulunmasi aldatict ihmal i¢in yeterlidir*.

Ikinci fikrada ticari uygulamanin igerik ve sartlarinin tiiketiciye aktarilmasi
icin kullanilan iletigsim aracinin zamansal veya mekansal sinirlamalar1 nedeniyle
gerekli bilgilerin verilmemesi durumunda aldatici ihmalin olup olmadig1 ve tes-
piti tizerinde durulmustur. Buna gore; iletisim aracinin zamansal veya mekansal
smirlamalar1 ve ticari uygulamada bulunanin bilgiyi tiiketicilere diger araglarla
sunmak icin aldig1 onlemler dikkate alinacak ve aldatici ihmal olup olmadigi
buna gore tespit edilecektir.

Yonetmeligin 28’inci maddesinde haksiz ticari uygulama olarak kabul edi-
len bir diger uygulama da saldirgan ticari uygulamalardir. Bu uygulamalar alda-
tict eylem ve ihmallerden farkli olarak muhatabin aslinda taraf olmak istemedigi
bir sozlesmeye taraf olmasini saglamay1 amaclayan uygulamalar olup; taciz ve fi-
ziksel siddet dahil cebir veya haksiz etki gibi unsurlar igerebilen uygulamalardir.

Bu uygulamalarla; muhataba iletilen teklif esasl konularda yeterli bilgilen-
dirmeyi icermemekte, muhataba diisiinmek ve degerlendirme yapmak i¢in yeterli
siire verilmemekte, yine acele davranilmazsa teklifin kagirilacagi izlenimi uyan-
dirilarak muhatap tizerinde baski yaratilmaktadir.

Saldirgan ticari uygulamalarin belirlenmesinde degerlendirilecek hususlara;
anilan Yo6netmeligin 31’inci maddesinin ikinci fikrasinda yer verilmekle birlikte,
gerek aldatici ticari uygulamalara gerekse saldirgan ticari uygulamalara dair or-
neklere Yonetmelik eki listede yer verilmektedir.

Ek’te yer alan aldatici ticari uygulamalar ve saldirgan ticari uygulamalar her
haliikarda haksiz ticari uygulama olarak kabul edilir.

Mevzuat yazim teknigi yoniinden, konunun 6rnek uygulamalara yer verile-
rek diizenlenmesi siklikla rastlanan bir durum olmamakla birlikte, taraflara yon
gostermek ve konuya iliskin anlasilabilirlige katki saglamak amaciyla tercih edil-
digi degerlendirilmektedir. Yonetmeligin ekinde sayilan hallerde aldatici ticari
uygulamalarin var oldugu kabul edilmekle birlikte, bu yontemin aldatici eylem-

47 Ceylan, “Tiiketici Hukukunda Haksiz Ticari Uygulamalar ve Uygulama Ornekleri,” 136.

Reha Poroy ve Hamdi Yasaman, Ticari isletme Hukuku, (Ankara: Seckin Yayincilik, 2024), 443-
444,
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ler ile saldirgan ticari uygulamalar listede yer verilen 6rneklerle sinirli olmayip
mevzuatta bu sekilde 6rneklere yer verilmesinin temel nedeni, dayanak Avrupa
Birligi Direktifinde de konunun benzer sekilde diizenlenmesidir.

Son olarak; 6502 say1l1 Kanunun 62°nci maddesinin ikinci fikrasinda “Ticari
uygulamanin haksiz oldugunun iddia edilmesi halinde, ticari uygulamada bulu-
nan, bu uygulamasiin haksiz ticari uygulama olmadigini ispatla yiikiimliidiir. ”
diizenlemesine yer verildigi goriilmektedir. Dikkat edilecek olursa genel hukuk
yaklagimindan farkli olarak iddia edenin iddiasini ispat etmesi yerine haksiz ticari
uygulama iddiasinin varlig: halinde ispat yiikii yer degistirmekte ve uygulamada
bulunanin uygulamasinin haksiz olmadigini ispatlamasi beklenmektedir.

B. KARANLIK TASARIM

Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi’nde 01.02.2022
tarihinde yapilan degisiklikle, Yonetmeligin Haksiz Ticari Uygulama Olarak Ka-
bul Edilen Ornek Uygulamalar” isimli ekine 22’nci bent olarak “Internet orta-
minda bir mal veya hizmete iliskin yonlendirici ara yiiz tasarumlari, secenekler ya
da ifadeler gibi araclarla tiiketicilerin karar verme veya se¢im yapma iradesini
olumsuz etkileyen ya da normal sartlar altinda verecegi kararda satict veya sag-
layict lehine degisikliklere yol agmayi hedefleyen yontemler” ibaresi eklenmistir.
Bu diizenleme ile karanlik tasarimlar ilk kez Tiirk hukukunda kendine yer bulmus
ve karanlik tasarim olarak nitelendirilen uygulamalar agik bir bi¢imde yasaklan-
mistir.

Karanlik tasarimlarin; tiiketici tercihlerini yonlendirerek, iradelerinin ve sec-
me haklarin saticilar lehine olmak {izere etki altina alinmasi ve tiiketicilerce
taraf olunmas1 beklenmeyen hukuki iligkilerin tarafi haline gelmeye neden olun-
mast, yapilan degisikligin ana gerekcesini olusturmaktadir®.

Karanlik tasarimlar, mevzuatimizda diizenlendigi yer itibariyle ortalama tii-
keticinin ya da uygulamanin yoneldigi grubun ortalama iiyesinin, mal veya hiz-
mete iliskin ekonomik davranis bigimini énemli 6l¢lide bozan veya bozma ihti-
mali olan uygulama olarak kabul edilmistir.

Karanlik tasarimlarin tespiti ve bir uygulamanin karanlik tasarim olarak ad-
landirilabilmesi icin birtakim sartlar tagimasi gerekmektedir.

Oncelikle bu uygulamanin internet ortaminda gerceklestirilmesi gerekmek-
tedir. Bununla birlikte; internet ortamini dar kapsamda degerlendirmek dogru
olmayacaktir. Maddede yer verilen internet ortaminin; igerisinde mobil uygula-

4 2005/29 EC de yer verilen drnekler igin bknz. Hiiseyin Can Aksoy, “Tiiketici Hukuku Konferansi”

(5-6 Aralik 2015) Makaleler - Tebligler, (Ankara: Yetkin Yayinlari 2015), s. 303-310.

“Reklam Kurulu Tarafindan Karanlik Ticari Tasarimlar incelemeye Alindi”, Ticaret Bakanhg, Eri-
sim Tarihi: Mart 1, 2025, Https://Ticaret.Gov.Tr/Haberler/Reklam-Kurulu-Tarafindan-Karanlik-Ti-
cari-Tasarimlar-incelemeye-Alindi.
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malar ile oyunlar1 da kapsayan, ¢evrim i¢i veya ¢evrim disi hizmet ve paylasima
imkan saglayan uygulama ve programlari da igerisine alan genis bir kapsamda
degerlendirilmesi, konunun haksiz ticari uygulama olarak ele alinmasi ve tiiketi-
cinin korunmasi amaci igerisinde degerlendirilmesi yoniiyle 6nem arz etmektedir.

Bu ortamdaki ara yiiz tasarimlarinin, segeneklerin ya da araglarin tiiketici-
nin karar alma siireglerini etkileme potansiyelinin olmasi, aranilan bir diger sarti
olusturmaktadir. Dolayisiyla s6z konusu araglarin; birlikte veya bagimsiz olarak
kullanimu tiiketicinin karar alma siirecine etki edecek diizeyde degil ise karanlik
tasarim olarak degerlendirilmesi miimkiin olmayacaktir.

Dikkat edilirse, fikrada bu araglar 6rnek verilmek suretiyle belirtilmekte fa-
kat smirlandirilmamaktadir. Bu siirlandirmama tercihi; teknolojik gelismeler
sonucu ortaya ¢ikabilecek yeni tiir araglarin kullanilmasi ihtimali nedeniyle, say-
ma usulil ile belirlenmesinin miimkiin olmamasi ve yeni araglarin kullanilmasi
halinde madde hiikmiiniin uygulanabilmesine imkan saglanmasini temin etmek-
tedir. Boylece heniiz kullanim1 6ngoriilemeyen veya tahmin edilemeyen gesitli
araglar, tiiketici iradesine etki etmek, tercihlerini yonlendirmek ve taraf olunmasi
diistiniilmeyen hukuki iliskilere taraf olunmasia sebebiyet vermeye yonelme-
si halinde, kapsam igerisinde degerlendirilmesine imkan saglayacaktir. Yine bu
araclarin tiiketicilerin karar alma siirecine etki ederek tiiketici tercihlerini, satici
menfaatine olmak tizere degistirmeyi hedeflemesi de aranilan bir diger sart1 olus-
turmaktadir.

C. KARANLIK TASARIMLARA UYGULANABILECEK iDARI YAPTIRIMLAR
1. Genel Olarak

Haksiz ticari uygulamalar nedeniyle ticari iliskinin tarafi olan tiiketicinin
ekonomik ¢ikarlari bozulmakta ve tiiketiciler yoniinden olumsuz sonuglar ortaya
¢ikmaktadir®. Bu sonuglarin ortaya ¢ikmadan onlenebilmesi veya ortaya ¢iktik-
tan sonra giderilmesi icin bireysel hak arama yollar1 bulunmakla birlikte konunun
taraflar arasi esitlik ve iradeye gerceklestirilen miidahalenin etkisi nedeniyle, ¢o-
ziime bireysel yollardan ziyade idari yaptirimlar kullanilarak ulagilmasi, miicade-
lenin 6nemli bir boyutunu olusturmaktadir.

Biiyiik ¢cevrimigi platformlar da dahil olmak {izere internet siteleri ve uygula-
malarinda kullanilan ¢erezler ve onay bildirimleri, kisisel verilerin ihlaline doniik
uygulamalar, otomatik se¢imler ile kapsamin énceden belirlenmesi, “firsatin” ka-
cirilacagl duygusunun yaratilmasi, sahte popiilerlik veya talep algisi olusturma,
kaydolma ve veri paylasmaya zorlanma ile vazge¢cmeyi zorlastiran uygulamalar
siklikla kullanilmaktadir®,

5" Ceylan, “Tiiketici Hukukunda Haksiz Ticari Uygulamalar ve Uygulama Ornekleri” 145

“Dark commercial patterns”, OECD Digital Economy Papers, No. 336, (2022), 5.
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Soyle ki; Uluslararasi Tiiketici Koruma ve Uygulama Ag1 (ICPEN) tarafindan
internet siteleri ve mobil uygulamalarin incelendigi 2024 tarihli raporda; incele-
nen 642 site/uygulamanin yaklasik %76’sinda en az bir karanlik tasarim, yaklasik
%67’sinde ise iki veya daha fazla karanlik tasarim kullandi8: tespit edilmistir®.

Tespit edilen yogun kullanim, ortaya ¢ikan toplumsal etki gbz oniine alin-
diginda; ¢alisma kapsaminda, konunun idari yaptirimlara iliskin boyutu asagida
incelenecek olup 6zel hukuka iligkin boyutu ise inceleme kapsami icerisinde yer
almamaktadir.

2. Karanhk Tasarimlann idari Denetimi

Reklamlarin; televizyon, gazete ve radyo gibi geleneksel reklam alanlarin-
dan sosyal medya, platform ve uygulamalar tizerinden gerceklestirme egilimi tii-
keticinin aldatilmasi, yaniltilmasi ve yasaklanan reklam tiirlerinin denetiminde
Reklam Kurulunca gergeklestirilecek faaliyetleri 6n plana ¢ikarmaktadir®.

Ticari reklamlarda uyulmasi gereken ilkeleri belirlemek ve haksiz ticari uy-
gulamalara iligkin denetim yapma yetkisi TKHK nin 63’iincii maddesi ile Rek-
lam Kurulu’na verilmistir. Maddede de yer verildigi iizere; Reklam Kurulunun
iki temel yetkiye sahip oldugu goriilmektedir. Bunlardan ilki; ticari reklamlarda
uygulanacak ilkeler ile haksiz ticari uygulamalarin 6niine gegilmesine dair dii-
zenleme yapma yetkisi iken, ikincisi; inceleme, denetleme ve yaptirim uygulama
yetkisidir.

Reklamlarda yer verilen igeriklerin dogrulundan siiphe duyulmamasi ve rek-
lamda yer verilen bilgilerin gergek verilerle desteklenmesi, Reklam Kurulunca
gerceklestirilen faaliyetin bir yoniiyle inceleme ve denetim bir yoniiyle de haksiz
ticari uygulamalar1 dnleyici nitelik arz etmektedir®. Bu bakimdan Reklam Ku-
rulunca yapilan incelemenin, her iki yondeki diisiinceye de temas etmesi gerek-
mektedir.

Reklam Kurulu Yonetmeliginin 12°nci maddesi geregince; Kurul tarafindan,
inceleme asamasinda ilgili kisi, kurum ve kuruluslardan yazili olarak bilgi veya
goriis istenebilecegi gibi 6zel uzmanlik gerektiren hususlarla ilgili olarak ihtisas
sahibi {liniversite, kamu kurum ve kuruluslar1 veya 6zel hukuk tiizel kisileri ile
gercek kisilerin goriisiine bagvurabilmektedir.

Kurul tarafindan; inceleme veya denetim sonuglarina gére 6502 sayili Ka-

nunun 61’inci ve 62’nci maddelerinde belirtilen yiikiimliiliiklere aykirt hareket
edildiginin tespit edilmesi halinde anilan Kanunun 77°nci maddesinin on ikinci

% ICPEN Dark Patterns in Subscription Services Sweep Public Report 2024, s. 2, https://icpen.org/
sites/default/files/2024-07/Public%20Report%20ICPEN%20Dark%20Patterns%20Sweep.pdf,
Erisim Tarihi: Mart 1, 2025

Korkmaz, “Sosyal Medya Etkileyicilerinin Yaptigi Tanitimlarin Ortiilii Reklam Yasa@i Bakimindan
Degerlendiriimesi,” 182.

Caglar Ozel, Tiiketicinin Korunmasi Hukuku, (Ankara: Seckin Yayinlari, 2023), 313
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ve on Ug¢iincii fikralarinda belirtilen idari yaptirimlar uygulanmaktadir. Bu yapti-
rimlar bir sonraki bdliimde incelenecektir.

Bununla birlikte; Reklam Kurulu kararlar1 6502 sayili Kanunun 63’{incii mad-
desinin onuncu fikras1 geregince; tiiketicilerin bilgilendirilmesi, aydinlatilmasi ve
ekonomik ¢ikarlarinin korunmasi amaciyla kamuoyu ile paylasiimaktadir.

3. Reklam Kurulunca Karanlk Tasarimlara Uygulanan Yaptinmlar

Idari makamlarin, kamu giicii kullanarak gerceklestirdikleri islemleri ifade
eden idari yaptirimlar ile arada ayrica bir makam veya organa ihtiya¢ duyulma-
dan, dogrudan idari organlarca idari iglemin tesisi s6z konusudur®.

Idari yaptirimlarin tesisinde; eylemin, kamusal diizenin olusmasi, zarar veya
tehlikenin engellenme diigiincesi geregince uygulandigi hususu da géz Oniine
alindiginda, aslinda yaptirnmlarin tedbirin saglanmasi amaciyla m1 yoksa ceza-
landirma amaciyla m1 gergeklestirildigi, onemini kaybetmekte esasen yaptirimlar
ile hedeflenene ulasilip ulasilmadigi 6nem tagimaktadir®.

Dolayisiyla, tiiketiciyi korumanin amaglandigi yaptirimlar ile devletin ana-
yasa ile belirlenen gorevlerinden bir olan tiiketicinin korunmasi saglanirken, ko-
ruma faaliyetinin daha genel boyutunu teskil eden tiiketicilerin aleyhine olusabi-
lecek olumsuzluklarla heniiz olusmadan tedbir uygulanmasi da saglanmaktadir.

6502 sayili Kanunun 77’nci maddesinin on ikinci fikrasinda; “Bu Kanunun
61 inci maddesinde belirtilen yiikiimliiliiklere aykiri hareket eden reklam veren-
ler, reklam ajanslart ve mecra kuruluslar: hakkinda durdurma veya ayni yontem-
le diizeltme veya idari para cezast ve gerekli goriilen hallerde de ii¢ aya kadar
tedbiren durdurma cezast uygulanir. Reklam Kurulu, ihlalin niteligine gore bu
fikradaki yaptirim kararlarint birlikte veya ayri ayri verebilir.” hitkkmii diizen-
lenmektedir.

Reklam Kurulunun yetkisi goz 6niine alindiginda, reklam faaliyetine iligkin
para cezasi ile birlikte uygulanabilecek diger yaptirimlara yer verildigi, kuru-
lun bu 6nlemleri birlikte uygulamasinda engel bulunmadigina yer verilmektedir.
Yine anilan fikrada aykiriligin internet ortaminda gergeklestirildigi durumlarda
igerigin ¢ikarilmasi ve erisimin engellenmesi karari verilmesi de miimkiindiir.

Bu durumun; mal ve hizmet piyasasindaki tanitim faaliyetlerinin, ticari ilig-
kinin kurulmasindan sonlanmasina kadar etki dogurmasi goz oniine alindiginda,
idarenin haksiz ticari uygulamalara yol agabilecek tanitim faaliyetlerinin tiim sii-
reclerinde tiiketicinin korunabilmesi i¢in somut olaya gore belirlenebilecek ve en
etkili yolu takdir etmesine imkén saglamaktadir.

% Cemal Basar, “idare Hukuku Acisindan Sermaye Piyasasi Kanununun Degerlendirilmesi’ idare

Hukuku Agisindan Sermaye Piyasasi, (Ankara: Segkin Yayinlari, 2016), 43, 44.

Yasar Giiglli, /dari Para Cezalari ve Diger Idari Yaptirimlar, (Ankara: Secgkin Yayinlari, 2020), 163-
164
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[leride incelenecegi iizere Kurul tarafindan paylasilan kararlarda; karanlik
tasarimlara iliskin kararlarin; haksiz ticari uygulamanin durdurulmasi seklinde
oldugu kimi zaman bu kararlarin idari para cezasi ile birlikte uygulandig1 gortil-
mektedir.

Reklam Kurulunca verilen kararlar aleyhine anilan kanunun 78’inci madde-
sinin ikinci fikrasi1 geregince idari yargi yoluna basvurulabilmekte, yine anilan
kanunun 77/A maddesi geregince Kurul tarafindan uygulanan idari para cezalari-
na kars1 uzlasma yoluna da bagvurulabilmektedir.

Karanlik tasarimlarin 01.02.2022 tarihinde Ticari Reklam ve Haksiz Ticari
Uygulamalar Y6netmeligi’nin “Haksiz Ticari Uygulama Olarak Kabul Edilen Or-
nek Uygulamalar” baglikli ekine eklenmek suretiyle haksiz ticari uygulama olarak
kabul edildigini ifade edilmisti. Bu tarih 6ncesinde de haksiz ticari uygulama or-
neklerine uydugu 6lgiide karanlik tasarim uygulamalarina idari yaptinnm uygulan-
mis olsa da anilan tarih sonrasinda Reklam Kurulu’nca yapilan gesitli incelemelerle
karanlik tasarim uygulamalarina idari yaptirim kararlari uygulanmaya baglanmustir.

Bu agiklamalar sonrasinda, Reklam Kurulu’nca karanlik tasarimlara iligkin
olarak uygulanan idari yaptirim kararlarindan da s6z etmek faydali olacaktir. Ta-
rafimizca Reklam Kurulu’nun karanlik tasarimlara iligkin tiim kararlar1 incelen-
mis, kararlar doktrinde yer alan tasnif dikkate alarak tasnif edilmistir. Boylece
karanlik tasarim drneklerinin somutlagtirilmast ve Reklam Kurulu’nun bu konu-
da ne denli dikkatli oldugu vurgulanmaya ¢alisilmistir.

Metin igerisinde ayni dogrultudaki kararlara yer verilmemis, her bir 6rnek
icin dikkat ¢ekici ifadeler igeren kararlara yer verilmis, benzer mahiyetteki ka-
rarlara da genellikle dipnotlarda karar tarih ve numarasina atif yapmak suretiyle
yer verilmistir.

Belirtmek gerekir ki, Reklam Kurulu’nun 08.08.2023 tarihli ve 336 sayili
toplantisi Ticari Reklam ve Haksiz Ticari Uygulamalar Y 6netmeligi’nin “Haks1z
Ticari Uygulama Olarak Kabul Edilen Ornek Uygulamalar” baslikli ekinde yer
alan “A-Aldatici Ticari Uygulamalar” baslikly boliimiine 22 ’nci kismi uyarinca
karanlik tasarim uygulamalarinin agik bir bigimde uygulandigi ilk toplanti olmasi
dolayisiyla biiyiik 6nem tagimaktadir. Anilan toplantida karanlik tasarim 6rnek-
lerini kullandig1 dolayisiyla firmalara haksiz ticari uygulamanin durdurulmasi ve
idari para cezasi gibi yaptirimlar uygulanmistir®.

% 6502 sayili Kanunun 77/A maddesinin birinci fikrasinda; “Bu Kanunda éngériilen idari para ceza-

lari hakkinda, ceza muhatabi tarafindan, tespit edilen aykiriliklarin kanun hiikiimlerine yeterince
nlifuz edememekten veya kanun hiikimlerini yanlis yorumlamaktan kaynaklandiginin veya yargi
kararlari ile idarenin ihtilaf konusu olayda gérts farkliliginin oldugunun ileri sdriilmesi durumunda,
Bakanlik bu maddede yer alan hiikiimler ¢ercevesinde idari para cezasinin muhatabi ile uzlasa-
bilir.” hikmU dizenlenmektedir.

Anilan maddenin tguincl ve dordincu fikralarinda; uzlagma talebinin, idari para cezasi kararinin
teblig tarihinden itibaren on bes gln icinde ve idari yargi yoluna bagvuru yapilmadan gercekles-
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Bu tarih sonrasinda da Reklam Kurulu’nca gerek sikayet {izerine gerekse
re’sen yaptigi incelemelerle karanlik tasarim uygulamalarina iligkin olarak idari
yaptirim kararlar1 uygulanmaya devam edilmistir.

Reklam Kurulunun, ilk kez giindemine aldig1, 08.08.2023 tarihinden bu yana
karanlik tasarimlar ile ilgili verdigi kararlar incelendiginde, karanlik tasarim or-
negi olarak mevzuatta diizenlenen hemen her uygulamaya iliskin idari yaptirim
kararlar1 uygulandig1 goriilmektedir. Asagida karanlik tasarim uygulamalarina
iligkin Reklam Kurulu’nca uygulanan idari yaptirim kararlarina iligkin 6rnekle-
re yer verilecektir. Boylece, karanlik tasarim uygulamalarinin somutlastiriimasi
saglanacaktir.

On secim (pre-selection) uygulamasina iliskin olarak Reklam Kurulu’nun
08.08.2023 tarihli ve 336 sayili toplantisinda verdigi 2023/230 say1li Karari’nda;
farkli abonelik segeneklerinin yer aldig1 sayfada yillik abonelik segeneginin segili
olmasini tiiketicileri, normal sartlar altinda taraf olmayacaklart bir sozlesmeye
taraf olmaya ve platforma uzun siireli abone olmaya zorlamaya yénelik oldugu
gerekcesiyle idari yaptirim uygulanmasina karar vermistir®. 12.03.2024 tarihli ve
343 sayili toplantida verdigi 2024/2265 sayili karari ile de ek iicret talep edilen
kapida 6deme se¢eneginin segili olarak sunulmasini; tiketicilerin normal sartlar-
da tercih etmeyecekleri gonderi yontemini segmeye zorlamalarina neden oldugu
gerekgesiyle idari para cezasi ve haksiz ticari uygulamayi durdurma cezasi uygu-
lanmasina karar vermistir.

Iki karar da tiiketicinin bir mal veya hizmeti almaya zorlanmasina iliskin ka-
ranlik tasarim uygulamalarinin engellenmesine iliskindir. Tiiketicilerin énceden
secilmis mal veya hizmeti alma yoniindeki yatkinliginin kotiiye kullanilmasina
iligkin karanlik tasarimlar yoniinden verilmis bu kararlar emsal uygulamalar

tirilebilecegdi, basvurunun dava agma siresini durduracagi, Uzerinde uzlasilan ve tutanakla tespit
olunan hususlar hakkinda dava agilamayacagi diizenlenmektedir.
Uzlasma halinde, idari para cezasinda yapilacak indirim oraninin ylizde elliyi gecemeyecegi de
anilan maddenin besinci fikrasinda diizenlenmektedir.
6502 sayili Kanunda yer alan cezalarin timi uzlagsmaya tabi iken Reklam Kurulu tarafindan uy-
gulanan cezalarda uzlasma imkani bulunmamaktaydi. 30.10.2024 tarihli ve 32707 sayili Resmi
Gazete’de yayimlanarak yururlige giren 7529 Tiketicinin Korunmasi Hakkinda Kanun ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun ile 6502 sayili Kanunun 77/A maddesinin ikinci fik-
rasi yurarlikten kaldinimistir. Boylece Reklam Kurulu kararlarina karsi uzlagsma yoluna basvurma
imkani saglanmistir.
Karanlik tasarimlara iliskin verilen idari para cezasi kararlarina dair uzlasma muiessesine bagvuru
imkaninin saglanmasinin, 6502 sayili kanun kapsaminda cezaya muhatap olan kisiler arasinda
uygulanacak dava disi basvuru yollarina erisme noktasindaki esitsizligi ortadan kaldirmasi yo-
ninden olumlu oldugu degerlendirilmektedir.
Ayni zamanda; ticari reklam ve haksiz ticari uygulamalara iligkin hiktmlerin ihlalinden kaynak-
lanan idari islemlere iliskin dava sireglerinin neden olacadi kamusal maliyetlerin disurilmesi
ile ihlalin ve slrecin hizli ve kesin bir sekilde sonlandiriimasi ile elde edilecek kamusal fayda da
uzlagsma muessesinin saglayacagi katkilar arasindadir.

% Ayni dogrultuda; RK 08.08.2023 tarihli ve 5986 sayili ve 12.03.2024 tarihli ve 2024/2265 sayli
kararlar.
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kullananlar bakimindan da 6nemlidir. Nitekim internet tizerinden satilan mal ve
hizmetlerde benzer yontem sik¢a kullanilmaktadir.

Olmayan mal ve hizmetlerle tiiketicinin kandirilmasi “Bait and switch” ve
aldatic1 reklam (disguised ads) uygulamasina iligskin olarak Reklam Kurulu’nun
12.12.2023 tarihli ve 340 sayil1 toplantisinda verilen 2023/6330 sayili kararinda
aslinda olmayan, rezervasyona kapali bir daire iizerinden tiiketicilerin aldatildi-
g1 gerekgesiyle idari yaptirnm uygulamistir®. Kurulun 10.09.2024 tarihli ve 349
sayil1 toplantisinda verilen 2024/4342 sayili kararinda da Pazar giiniine ozel bir
indirim oldugu yoniinde bir algi yaratildigi ancak bu giine ozel bir indirim ya-
pildigina iliskin bir bilgi ve belge sunulmamasi gerekgesiyle ticari uygulamalari
durdurma cezasi verilmistir®'.

Kararla idari yaptirima konu edilen uygulama 6zellikle konaklama, arag kira-
lama ve mal ve hizmet satigina iliskin tanitimlarda sik¢a kullanilmaktadir. Bu y6-
niiyle idari yaptirim karar1 uygulanmast dogru olsa da asagida da belirtecegimiz
iizere idari yaptirim kararlarinin belirlenmesinin nasil yapildiginin belirtilmemesi
yoniinden elestiriye agiktir. Zira, uygulanacak idari yaptirimlar 6502 sayili Ka-
nunda belirtilmis ise de bu yaptirimlarin se¢imi noktasinda Reklam Kurulu’nun
nasil hareket edecegi konusunda bir netlik bulunmamaktadir.

Sakli fiyat (Hidden costs), damla fiyatlandirmas: (drip pricing), gizleme
(sneaking), sinsi aligveris sepeti (sneaky shopping basket) uygulamalarina 6rnek
olarak Reklam Kurulu’nun 12.12.2023 tarihli ve 340 sayili toplantisinda verilen
2023/634 sayili kararda; internet sitesi tizerinden satigi yapilan otobiis biletinin
satin alinmast sirasinda yanmaz bilet istiyorum segeneginin secili olarak gelme-
sini kullanicilardan vaat edilenden daha yiiksek bir iicret alindigi gerekgesiyle
idari para ve anilan reklamlar ile haksiz ticari uygulamalari durdurma cezasi
verilmistir.

Reklam Kurulu’nun 09.01.2024 tarihli ve 341 sayili toplantisinda verilen
2023/7111 sayili kararinda da; saticinin “Esnek Paket”, Tavsiye Paketi”, “fptal/
lade Paketi” isimli ii¢ ayri paketi “Onden Secili” olarak kullanicilara sundugu
ve bu hizmetlere iligkin ek tutarlarin kullanicilarin rizasi wsinda fiyata eklendigi
gerekgesiyle idari para ve anilan reklamlar ile haksiz ticari uygulamalar1 durdur-
ma cezasi verilmistir.

Tercihinden dolay1 utandirilma (Confirmshaming) uygulamasina érnek ola-
rak Kurul 11.06.2024 tarihli ve 346 sayili toplantisinda verilen 2024/2915 sa-
yili Kararinda Seyahat Saghk Iade Onceligi ek hizmetin bu hizmetin satin alin-
mamasina iligkin secenekte “Seyahat Saglk lade Onceligi istemiyorum, hichir
gilivenceye gerek duymuyorum.” ifadesine yer verildigi, boylece tiiketicilerin
bu ek hizmetten yararlanmamalart halinde “yanlis” bir secimde bulunacaklar

80 RK. 12.12.2023 tarihli ve 2023/6330 sayil Karar.
5 RK. 13.02.2025 tarihli ve 2025/458 sayili Karar.
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yoniinde izlenim yaratildigi ve secimlerine etki edildigi...” gerekcesiyle reklam-
lar1 durdurma cezas1 uygulanmasina karar verilmistir.

Kurulun 12.03.2023 tarihli ve 343 sayili toplantisinda verilen 2023/149 say1-
11 Karar1 iiyeligin kolay, ayrilmanin zor olmasi (The Roach motel) uygulamasina
ornek verilebilir. Karar ile dyeligin sonlandwrilmast igin tiyeligin tesis edilmesini
saglayan yontemden daha agwr kosullarin hukuka aykiri oldugu, kullanicilarin
tiye olduklart kolaylikta iiyeliklerini sonlandirabilmeleri gerektigi belirtilmigtir®
ve ticari uygulamalar1 durdurma cezasi verilmesine ve yukarida yer verilen hu-
suslari igerecek sekilde inceleme konusu uygulamanin diizeltilmesine karar ve-
rilmigtir. Kurulun 13.02.2025 tarihli ve 354 sayili toplantisinda verilen 2025/582
sayili Kararda da “abonelik iptali” sitede kolaylikla goriilemeyecek bir bigimde
konumlandirimasinin iiyelikten ayrilmay: zorlastirdigini belirtilerek idari yapti-
rim uygulanmasina karar vermistir.

Reklam Kurulu’nun bu Karari da dikkat c¢ekicidir. Zira, internet ve sosyal
medya platformlari disinda da tiyelik s6zlesmelerinde benzer bir durum s6z ko-
nusudur. Tiiketiciler kolay sartlarda sozlesmeye taraf olabilirken, iiyeligi sonlan-
dirmaya c¢alistiklarinda zorlu bir siiregle karsi karsiya kalmaktadir. Giiniimiizde
birgok tiyelik isleminin internet ortaminda yapildigi goz oniine alindiginda bu ve
benzeri kararlarla tiiketicileri koruma yolunda énemli bir adim atildig1 diistiniil-
mektedir.

Sosyal kanit (Social proof) uygulamasina iliskin olarak Kurulun 16.01.2025
tarihli ve 353 sayili toplantisinda verilen 2024/7320 sayil1 Karar1 6rnek gosteri-
lebilir. Kurul birbirini tekrar eden, benzer ve anlam biitiinliigiinii bozan tarzdaki
tiiketici yorumlarmmin tiiketicilere hazir sablon olarak sunuldugu ve tiiketicilerin
olumlu degerlendirme yapmaya yénlendirildigi gerekgesiyle firmanin reklam
durdurma cezasi ile cezalandirilmasina karar verilmistir.

Kacirmaktan korkma uygulamasina iliskin yaptirnm kararina 6rmek ola-
rak Reklam Kurulu’nun 10.09.2024 tarihli ve 349 sayili toplantisinda verilen
2024/4342 sayili Karar ile 12.11.2024 tarihli ve 351 sayili toplantida verilen
2024/5015 sayili Karar gosterilebilir. Kararlarda; kullanicilarin stoklarn tii-
kenmek tizere oldugu, favori iirinlerin hizla tiikendigi, sunulan teklifin anlik ol-
dugu ve cok kisa siire i¢in bu teklifin sunuldugu yoniinde olusturulan alginin
kullanicilar1 aceleyi davranmaya sevk ettigi, firsat1 kagirmaktan ¢ekinerek as-
linda yapmak istemedikleri tercihleri yapmaya zorlandiklar1 gerekgesiyle idari
yaptirim uygulanmasina karar verilmistir®. Yine Kurulun 12.11.2024 tarihli ve
351 sayili toplantisinda verilen 2024/5015 sayili Karari’nda da; “... Sayfanin
tist kisminda “Anlik Firsat” bashigi altinda tiiketicilere yalnizca 5 dakika”lik

62 Benzer sekilde RK 12.03.2024 tarihli ve 2023/150, 2023/151, 2023/323, 2024/2262 sayili kararlar.

8 Anilan karar ile haksiz ticari uygulama oldugu ifade edilen yelik sézlegmesinin diizeltimesine
karar verilmesi de dikkat gekicidir. Benzer sekilde, RK12.11.2024 tarihli ve 2024/2310 sayil Karar.
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stire zarfinda indirimin/firsatin gecerli oldugunu gésteren saya¢ uygulamasina
ver verildigi, sayacta yer alan siirenin sonlanmasina ragmen tiiketicilere sunu-
lan bilet fiyatlarinda bir degisiklik olmadigi, bu nedenle saya¢ uygulamasinin
gerc¢egi yansitmadigi, ayrica s6z konusu sayacin sag tarafinda yer alan “FIRSA-
TI YAKALADINIZ! ACELE EDIN!” ibaresiyle tiiketicilerin acele karar vermeye
zorlandigi...” gerekgesiyle idari para ve anilan reklamlar ile ticari uygulamalari
durdurma cezalar1 verilmistir.

Zorlanmis hareket (Forced action) ve zorunlu siireklilik (Forced continuity)
uygulamalarina, Kurulun 13.02.2024 342 sayili toplantinda verilen 2023/321 sa-
yil1 Karar1 6rnek verilebilir. Karar ile tiiketicilerin kart bilgilerinin kaydedilmesi-
nin zorunluluk oldugu yoéniinde izlenim yaratildig1 ve 30 dakikalik da olsa kayda
izin verilmesi gerektigi seklinde kullanicilarin yaniltildig1 gerekgesiyle, yaptirim
uygulanmigtir®. Kurulun 12.03.2024 tarihli ve 343 sayili toplantisinda verilen
2024/2263 sayili kararinda da; tiiketicilerin alisveris yapabilmek icin tiye olmaya
zorlanmasmin hukuka aykirt oldugu gerekgesiyle idari yaptirim karar1 uygulan-
masina karar verilmistir.

Kurulun 08.08.2023 tarihli ve 336 sayili toplantisinda verilen 2023/233 sa-
yili Kararinda gorsel miidahale (Visual interference) ve dirdir (Nagging) uygula-
malarina 6rnek olarak gosterilebilecek idari yaptirim kararlarina yer verilmistir.
Kararda kullanicilarin yazilimlarii yiikseltmeksizin onerilen uygulamayi kul-
lanamayacagina iliskin izlenim yaratildigi, yazilim yiikseltmeksizin de uygula-
manin kullanilabildigi ancak bu durumun fark edilmeyecek sekilde belirtildigi
gerekcesiyle idari yaptirim uygulanmasina karar verilmistir.

Son olarak, Engel (obstruction) ve iki olumsuz (Double Negatives) uygula-
malarina 6rnek olarak Reklam Kurulu’nun 10.09.2024 tarihli ve 349 sayili top-
lantisinda verilen 2024/5323 sayili Kararda; kullanicilara teklifi reddetme imkani
taninmadig1 gerekgesiyle idari yaptirim uygulanmasina karar verilmis, Kurulun
08.10.2024 tarihli ve 350 sayili toplantisinda verilen 2024/4454 sayili Karari’nda
da; uygulamada karsilasilan reklam ve tekliflere iliskin olarak “Hatirlat” ve “Ta-
mam” se¢eneklerinin bulunmasina karsin bildirimleri kapatma seg¢eneginin su-
nulmamasinin tiiketicilerin tercihlerinin yonlendirildigi ve serbestce secim yap-
ma imkanlariin elinden alindig1 belirtilerek anilan ticari uygulamalar1 durdurma
cezasi verilmistir.

S6z konusu kararlara iliskin genel bir degerlendirme yapmak faydali ola-
caktir. Oncelikle belirtilmesi gereken husus Reklam Kurulu kararlarmin ihlale
iliskin daha ayrintili degerlendirmelere yer vermesine duyulan ihtiyagtir. Soyle
ki; kararlarda izlenen usul ihlal olusturdugu diisiiniilen fiillerin yazimi ve sonra-
sinda mevzuat hitkmiine yer verilerek idari yaptirim verilmesi ya da verilmeme-

6 Bakiniz; RK 12.03.2024 tarihli ve 2023/152, 2023/153, 2023/326, 2024/2262, 2023/126,
2024/5156, 2024/5158, 2024/5159, 2024/5160, 2024/5161 sayili kararlar.
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si yolundaki kararin sunulmasidir. Bununla birlikte gerceklestirilen incelemeye
dair bilgilere ve iddialarin degerlendirmesine dair siireclere karar metninde yer
verilmesi, kararlarin olusum siirecinde eksik degerlendirme yapilip yapilmadigi
konusundaki tereddiitlerini ortadan kaldirabilecektir.

Diger taraftan; ayni veya benzer fiillere farkli idari yaptirimlar uygulanirken
bu hususun karar metninde yer verilmek suretiyle agiklanmasinin da faydali ola-
cagi degerlendirilmektedir. Fiilin islenme bigimi, birden ¢ok islenip islenmedi-
gi, ortaya ¢ikardig etki, kisilerin denetim sirasindaki tutumlari, pismanliklar1 ve
diizeltme yoniindeki iradelerinin kararda etkili olup olmadigimin belirtilmesinin,
kararin kendisinden beklenen sonuca katkisini arttiracagi diistintilmektedir.

SONUG

Tiiketici hukuku yoniiyle yeni bir kavram olan karanlik tasarim kavrami,
ticari iligkilerin taraflar1 ve taraflarin tercihlerini belirleme yoniiyle, kendinden
onceki uygulamalara benzer 6zellikler tagimakla birlikte, tercihleri yonlendirme-
de kullanilan araclar yoniiyle farklar1 biinyesinde barmdirmaktadir.

Taraflar arasindaki dengenin; korunmasi gereken yoniiyle saglanmasina du-
yulan ihtiyag, dijital diinyanin ve deneyimlenmeyen ticari iligkilerin etkilerinin
bilinememesi ile daha da belirgin hale gelmektedir.

Karanlik tasarimlari etkili bir sekilde kontrol altina almada en 6nemli zorluk,
bunlarin genellikle mesru ikna teknikleri ile tiiketici davranigini etkilemeye yo-
nelik mesru olmayan yontemler arasindaki gri bolgede faaliyet gostermesinden
kaynaklanmaktadir. Ayn1 zamanda tespit edilmesi i¢in 6zel bir ¢abaya ihtiya¢ du-
yulmast da anlagilmasini giiclestirmektedir.

Bununla birlikte konu tizerinde, hukukun farkli alanlarinda ¢aligmalarin ger-
ceklestirilmesi, kavramsal boyutun anlasilabilmesi ve igerisinde korunmasi gere-
ken bir taraf olan tiiketicinin de bulundugu taraflarin, hak ve menfaat giivencesi
icin onem arz etmektedir.

Tiiketicinin Korunmasi boyutuyla karanlik tasarimlarin ortaya ¢ikarabilece-
gi zararlarin heniiz ortaya ¢ikmadan 6nlenmesi biiyiik 6nem tasimaktadir. Bu fa-
aliyetin ise en 6nemli kismin1 gergeklestirilecek denetimler ve uygulanacak idari
yaptirimlar olusturmaktadir.

Ayn1 zamanda; tiiketicilerin karanlik tasarimlar konusundaki farkindaliginin
arttirilmasi ve karar alma siireclerine etki eden, tercihlerini belirleyen bir konuma
cikarilmasi da 6nem tagimaktadir. Bu 6nem ihlalin kapsami géz 6niine alindigin-
da oniine gegilmesine yonelik faaliyetlerin heniiz bu boyuta ulasip ulasmadigi,
uygulanacak idari yaptirimlarin yeterli olup olmadigi ve saticilar tarafindan bu
uygulamalar neticesinde elde edilen kazancin uygulanan yaptirimlar kargisindaki
konumuyla da yakindan ilgilidir. Bu noktada; kamu spotu ve benzeri yollarla ka-
ranlik tasarimlar konusunda kamuoyunun aydinlatilmasi, internet sitesi ve sosyal
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medya platformlarinin siki bir bigcimde denetlenmesi ve idari yaptirimin tekrari
halinde uygulanacak idari yaptirim miktarinin arttirilmasi gibi dnlemlerin birlikte
uygulanmasinin faydali olacagi diisliniilmektedir.

Ozellikle, tiiketicilerin karsilastiklar1 karanlik tasarimlar1 kolaylikla bildire-
bilecekleri bir internet sitesi ya da uygulamanin faaliyete gegirilmesi, bu plat-
form {izerinden alinan bildirimlerin Reklam Kurulu’nca incelenmesi ve yine bu
platform {izerinden karanlik tasarim kullananlarin paylasilmasi bu uygulamalarin
azaltilmasinda etkili olacaktir.

Bununla birlikte; tiiketicinin korunmasi sadece diizenlemelerin, denetleme-
lerin ve yaptirimlarin uygulanmasi ile sonuca ulasilabilen bir alan olmadigindan
tiiketici dostu internet/uygulama mimarisinin tesvik edilmesi ve tiiketiciler yo-
niiyle tiiketici dostu uygulamalarin 6ncelikli olarak tercih edilmesi de miicadele-
nin basariya ulagmasina katki saglayacaktir.
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