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Oz

Gilinimiizde ¢evrim i¢i platformlar, arayiiz tasarimlarinda kullanicilari
yonlendirecek ¢esitli tasarim Ogelerine yer vermektedir. Bu tasarim &geleri
yamiltict oldugunda aldatici tasarim &riintiileri olarak tanmimlanmaktadir. Oriintiiler,
kullanicinin  yapmay1 diisiinmedigi bir seyi yaptirmaya c¢alismak ve planimi
bozmak i¢in kasten olusturmus tasarimlardan olugmaktadir. Bu tiir oriintiiler
kullanicinin bilingli se¢im yapma siirecine zarar vermekte ve 0zgiir iradelerini
zayiflatmaktadir. Kullanicilar kendilerine rehberlik eden seceneklere degil,
platformun kendi ¢ikarlarma dogru yonlendirilmektedir. Tasarim etigi bakimindan
sorunlu olan s6z konusu durum ¢aligmanin ana merakini olusturmaktadir.
Caligma, Tirkiye’deki en ¢ok ziyaret edilen turizm ve seyahat kategorisindeki
web sitelerinde aldatici oriintiilerin varligini ortaya ¢ikarmak iizere insa edilmistir.
Heniiz yerli literatiirde gergeklestirilmis benzer bir c¢alismanin bulunmamast,
aragtirmanin alana 6nemli bir katki sunmasina yardimci olmaktadir. Aragtirma
kapsaminda incelenen 10 web sitesi ve 47 web sayfasinda toplam 139 adet
aldatic1 Orlintii tespit edilmistir. Tasarimda en ¢ok bagvurulan aldatict Oriinti,
arayiiz tasarimindaki gesitli yaniltict yapilar iceren arayiliz paraziti olmustur.
Calismanin basta arayliz tasariminda etik ve etik web olmak iizere kullanict
davraniglarina ve tercihlerine saygi duyan sistemlerin gelistirilmesi konularina
151k tutmasi beklenmektedir.

Anahtar Kelimeler: Aldatic1 oriintiiler, dark patterns, etik tasarim, arayiiz tasarimi, web
tasarim.

Abstract

Today, online platforms include various design elements in their interface designs
to guide users. However, when these design elements are misleading, they are
defined as deceptive design patterns. Deceptive patterns are intentionally designed
to manipulate users into taking actions they did not intend and to disrupt their
plans. Such patterns interfere with users’ ability to make conscious choices and
weaken their free will. Rather than helping users, deceptive patterns serve the
platform’s interests instead. This issue, which is problematic in terms of design
ethics, constitutes the main focus of the study. The study aims to reveal the
presence of deceptive patterns on the most visited travel and tourism websites in
Turkey. The absence of similar research in the Turkish literature highlights the
study’s significant contribution to the field. A total of 139 deceptive patterns were
identified across 10 websites and 47 web pages analysed in the study. The most
common deceptive pattern was interface interference, which contains various
misleading elements in interface design. The study aims to illuminate the issues of
ethics in interface design, ethical web, and the development of systems that
respect user behaviour and preferences.

Keywords: Deceptive patterns, dark patterns, ethical design, user interface design, web
design.
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GIRIS

Cevrim i¢i platformlarin arayiiz tasarimlart kullanict deneyimini iyilestirmek ve kolaylastirmak adina
cesitli Olglimlemeler ve arastirmalar yapilarak hazirlanmaktadir. Bu kapsamda insan-bilgisayar
etkilesimi sonucu ortaya g¢ikan deneyimler tasarim siireclerinin yiiriitilmesine ve kullanici odakli
tasarim anlayisinin gelistirilmesinde yol gosterici olmaktadir. Diger yandan bazi tasarim stratejileri,
kullanicilara rehber olmak veya deneyimlerini kolaylastirmak yerine onlar1 aldatmaya yonelik
taktikleri i¢erebilmektedir. Platformlarin belli amaglar dogrultusunda bu taktiklere bagvurmasi etik,
etik tasarim ve aldatici tasarimlar iizerine tartismay1 kaginilmaz hale getirmektedir.

Etik, belirli bir durumda bir eylemin dogru mu yoksa yanlis mi oldugunu sorgulayan bir disiplindir ve
bireyin dogru olarak kabul ettigi sey, sahip oldugu etik degerler ve ahlaki ilkeler tarafindan belirlenir
(Leonhard 2020, s. 162). Tasarim, belirli bir pratik amaca hizmet eden, islevi yaratici bir sekilde
somutlastirarak insanlarin hayatlari iyilestirmeyi amaglayan bir siirectir (Becker, 2021). Etik tasarim,
teknoloji tabanli {iriin ve hizmetlerin tasarim ve uygulamasinda etik degerleri temel alan bir yaklagimi
ifade etmektedir. Bu yaklasim, tasarim siirecine etik kaygilar1 entegre etmeyi ve kullanicilarin
haklarini ve ihtiyag¢larin1 korumay1 amaglamaktadir (Mulvenna vd., 2017).

1970’lerde davranigsal ekonomideki sezgiler ve dnyargilar literatiirli, insanlarin biligsel kestirmeler
yoluyla irrasyonel kararlar1 nasil aldigin1 anlamaya odaklanmistir. Bu ¢alismalar sonucunda insanlarin
davraniglarii degistirmek igin kullanilabilecek yontemlerin temeli atilmistir (Narayanan vd., 2020).
Glinlimiizde dijital platformlardaki aldatici tasarim Oriintiilerinin temelinde de insanlarin zihinsel
kestirmelerini ve bilissel onyargilarin1 kullanmak vardir. Kullanicilart belirli eylemlere yonlendirmek
icin psikolojik taktiklere yer verir ve genellikle kullanicilarin bilgiye erisimini kisitlar veya
dikkatlerini dagitir (Gunawan vd., 2021). 2010 yilinda ortaya atilan dark patterns/karanlik oriintiiler,
dijital ortamdaki aldatici tasarimlara iligkin tiim uygulamalar1 toparlayan semsiye bir kavram olarak
karsimizda ¢ikmaktadir. Kavram, Harry Brignull (2023) tarafindan, web siteleri ve uygulamalarda
kullanicilar1 kendi niyetleri diginda satin alma veya bir hizmete kaydolma gibi eylemlere yonlendiren
manipiilatif tasarim stratejileri olarak tanimlanmaktadir.

Brignull (2023, s. 4), dark pattern terimini 2010 yilinda yapacagi bir konusma hazirligi sirasinda
manipiilatif arayiizlerin karanlik yanini anlatmak i¢in kavramsallagtirmistir. Yazar, bugiin bu kavramin
tek basma yeterli olmadigmi diisiinerek daha kapsayici ve agiklayici bir terminolojiye ihtiyag
duyuldugunu belirtmistir (2023, s. 17). Bu nedenle dark pattern yerine artik deceptive pattern terimini
tercih etmektedir. Bu calismada her iki kavrama atifta bulunulurken aldatici oriintii gevirisi
kullanilmistir. Pattern kelimesi kalip, desen ve oriintii seklinde Tirkceye cevrilebilmektedir.
Deceptive pattern teriminin anlami dikkate alindiginda patfern kelimesi calismada oriintii seklinde
¢evrilmistir. Bunun nedeni, bir platformda sistematik sekilde tekrar eden manipiilatif taktik ve
stratejilerin g¢esitli Oriintiiler olusturmasidir. Desen kelimesi dogrudan gorsellige atifta bulundugu icin
kavramin kapsayiciligini kisitlamaktadir. Ornegin, kullanicinin sepetine sinsice iiriin eklenmesi veya
zorunlu hesap olusturulmasi gorsel degil islevsel/etkilesimsel bir aldatici taktiktir. Kalip terimi ise
daha sabit bir yapiy1 igaret ettigi i¢in tercih edilmemistir.

Bugiin kullanicilar agda gecirilen her anda aldatici oriintiilerle karsilagabilmektedir. Calisma oncelikle
etik tasarim kavramini ve arayiiz tasarimda etigi irdelemektedir. Bir sonraki boliimde aldatici tasarim
ortintiileri tiim detaylariyla ele alinmaktadir. Bu bilgiler 1s181inda ¢alisma, turizm ve seyahat sektoriine
ait web sitelerindeki aldatici tasarim Oriintiilerini ortaya ¢ikarmak {izere insa edilmistir. Tiirkiye nin
Turizm ve Seyahat kategorisinde en ¢ok ziyaret edilen ilk on web sitesi arastirmaya dahil olmustur.
Calisgma sonuglarmin kullanici arayiiz tasarimi, aldatici tasarim Oriintiileri ve etik web tasarim
alanlarina katki saglamasi beklenmektedir.

Etik Tasarim ve Arayiiz Tasariminda Etik

Etik, ahlak felsefesi olarak bireyin olmasi gereken davranmislarimi tanimlamaya galisir; en dogruyu ve
iylyl bulmay1 amaclar. Yazili kurallara dayanmayan toplumsal bir kurumdur (Frankena 2007, s. 20-
23). lyiyle kétiiyii ayirmaya yardime1 olan, yapmak zorunda kalinan segimlere rehberlik eden, kétii bir
secim yapmak yerine bizi iyi bir se¢im yapmaya motive eden ve buna benzer ilkeleri inceleyen disiplin
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olarak kabul edilir (Fabris 2018, s. 11).

Tasarim, teknolojinin temel bir bileseni olarak sorunlari ¢ézme, ihtiyaglart karsilama, diinyay:
sekillendirme, gelecegi degistirme ve hatta yeni sorunlar yaratma siireglerini kapsayan ¢ok yonlii bir
disiplindir (Devon ve Poel, 2004). Etik ise tasarimin ayrilmaz bir pargasidir. Ciinkii tasarim bir seyin
nasil algilandigini, kullanildigimi ve islevini etkilemektedir (Hartzog 2018, s. 1). Diger bir ifadeyle
tasarimin kendisi; bireyler, toplum, doga ve gelecek nesiller {lizerinde Onemli etkilere sahip
olabilmektedir. Bu nedenle, etik baglamda tasarimin iyi ve kotii yonlerini ayirt etmek onemlidir.
Tasarimin etik olmasi i¢in insan deneyimine, insan emegine ve insan haklarina saygi duyan bir
yaklasimla tasarlanmasi gerekmektedir. Aral ve Kalbag (2015), bu ii¢ kriterin gerekliligini soyle
aciklamaktadir: (1) Insan deneyimine saygi duyan teknoloji keyif verdigi gibi sezgisel ve goriinmez
olmali; kullanicinin hayatina olumlu katkida bulunmalidir. (2) Insan emegine saygi duyan teknoloji
islevsel, kullanilabilir ve giivenilir olmalidir. Kullanicilarin zamanina saygi duymali, dikkatini
dagitmamali ve agresif bir talepkarliktan uzak olmalidir. (3) insan haklarna saygi duyan teknoloji
Ozgiir, acik kaynakli, erisilebilir, siirdiiriilebilir, merkeziyetsiz ve ucgtan uca sifreli olmalidir. Esitsizlige
neden olmamaly, sivil 6zgiirliikleri korumali ve demokrasiye katki saglamalidir.

Arayliz, kullanicinin bir bilgisayar sistemiyle etkilesime gecerek sistemi kullanmasini ve belirli bir
hedefe ulasmasini saglayan boliim seklinde tanimlanmaktadir (Stone vd. 2005, s. 3). Kullanici
araylzii, kullanicinin bilgisayar ve yazilimla etkilesime gectigi gorsel, isitsel veya dokunsal bir alani
isaret etmektedir (Galitz 2002, s. 4). Arayiiz tasarimi ise insan-bilgisayar etkilesimini saglayan bu
boliimlerin nasil tasarlanmasi gerektigini icermektedir. Iyi olarak nitelendirilebilecek bir arayiizii
tasarimi, kullanici ile sistem arasinda kolay anlasilir ve dogal bir etkilesim saglamaktadir. Bu bakis
acistyla iyi tasarimin, kullanicinin hayatini kolaylastiran tasarim (Norman, 2002) oldugunu sdylemek
mimkiindiir. Boyle bir arayiiz tasarimi ile kullanici bilgisayar kullandigini unutarak hedeflerine
odaklanabilir. Bu durum bir otomobilin sanziman mekanizmasini anlamanin ¢ogu siiriicli i¢in 6nemli
olmamasina benzetilmektedir (Stone vd. 2005, s. 6). Diger bir ifadeyle iyi bir arayiiz tasariminin
kullanic1 ihtiyacin1 ve becerisini en etkili sekilde karsilayan; sezgisel ve dikkat dagitmayan bir
deneyim sunmasi gerektigi sdylenebilir.

Arayliz tasariminda islevsellik ve estetik 6n planda olmasina ragmen, tasarimin etik sorumluluklar1 da
goz ardi edilmemesi gereken bir unsurdur. Ciinkii tasarim, kullanici deneyimini etkileyen,
sekillendiren ve doniistiiren; toplumsal etkiler yaratabilen bir pratiktir. Kranzberg’in (1986),
teknolojiyi yaratanin deger yargilarinin teknoloji etiginde baglayict oldugunu ifade etmesi gibi, ayn
durum tasarim agamasinda da s6z konusudur. Dolayisiyla arayiiz tasarimcisi, tasarim etiginin
saglanmasinda 6nemli bir role sahiptir. Bu rol baglaminda tasarimcilarin dikkat etmesi gereken ana
hususlar su sekildedir (Vistisen ve Jensen, 2013): (1) Tasarimcilar yalmzca tasarlayan degil, aym
zamanda deneyimin nasil gergeklesecegini inga eden kisilerdir. Tasarlanan iriinlerin nasil
kullanilacagir ayn1 zamanda kullanicinin diinyay1 algilama bi¢imini de sekillendirir. (2) Kullanict
ihtiyaglarini anlayarak onlara en uygun deneyimi sunmak, sorunlarina ¢éziim iiretmek; yani kullanic
odakli tasarim anlayigin1 benimsemek etik sorumlulugun bir geregidir. (3) Tasarimcinin kullaniciyi
anlamast ve neye ihtiyaci oldugunu belirlemesi empati kurmasiyla gerceklesebilir (Mulvenna vd.,
2017). Empatiyi tasarim siirecine dahil etmek, kullanici davraniglarini ve motivasyonunu
derinlemesine kavramayi saglar. Bu bilgiler, tasarimcilarin arayiiz tasarlarken etik bir yaklasim
benimsemesinin neden énemli oldugunun altin1 ¢izmektedir.

Tasarimeilarin etik sorumluluk bilincine sahip olmasi etik tasarimin énemli bir bilesenidir. Ote yandan
bu biling bazi zamanlar kurumlarin is hedefleri ile ¢atismaya girebilmektedir. S6z konusu g¢atisma
sonucu her iki tarafin dengeyi saglama siireci etik gerilimlere neden olmaktadir (Sanchez Chamorro
vd., 2023). Etik gerilim, ikna ve manipiilasyon arasindaki ince c¢izgiyi ifade etmektedir. Ikna,
bireylerin 6zgiir iradeleriyle segimlerini etkileme amaci tasiyan, bilingli bir niyet barmdiran ve
zorlamadan uzak, tutum ve davramslan degistirmeye yonelik organize edilmis bir iletisim stirecidir
(Karadogan Doruk 2015, s. 5). Manipiilasyon ise akilci bir yolla ikna etmeye calisan bir yontem
degildir. Bireyin diisiincelerini, duygularin1 veya davraniglarini farkinda olmadan belirli bir hedefe
yonlendiren ve 0zgiir karar alma siirecini dolayli olarak etkileyen bir etki bi¢cimidir (Noggle, 2022).
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Her iki kavram arasindaki ¢izginin bulaniklagsmasindan dogan gerilimler, tasarim etigi ve kurumlarm
is hedefleri arasinda arabulucu roliindeki tasarimcilarin isini zorlagtirmaktadir. Organizasyonel
baskilar bir yandan kullanicilart manipiile etmeye yonelik taktiklere zorlarken; etik ilkeler, seffaflik,
giiven ve insan haklarina saygi gibi temel kriterleri goz 6niinde bulundurarak ikna edilmesi gerektigini
hatirlatmaktadir. Bu baglamda tasarimcilarin tek basina tasarim siirecinin hakimi oldugunu veya etik
degerleri saglayabilme konusunda muktedir olduklarin1 séylemek miimkiin degildir. Bdylelikle
tasarim siirecinde ve sonucunda gdz oOniinde bulundurulmasi gereken etik deger ve sorumluluklarda
kurumlarin da 6nemli bir pay1 oldugu ifade edilebilir.

Aldatic1 Tasarim Oriintiileri

Aldatic1 oriintiiler kavrami, dark patterns/deceptive patterns, kullanict deneyimi tasarimcist Harry
Brignull tarafindan ortaya atilmistir. Brignull, 2010 yilinda kurdugu darkpatterns.org sitesi ile gerek
kazang saglama gerekse kontrol amaciyla kullanicilari yaniltan, kigkirtan ve davranis degisikligine
stiriikleyen tasarim Oriintiilerini paylasmay1 amaglamistir (Brignull, 2011). Kavram genel olarak
kullanicinin istemedigi, diisiinmedigi veya planlamadig1 bir seyi yapmaya yonlendirmek icin kasten
tasarlanmis yaniltict 6gelerden olusan tasarim Oriintiileri anlamina gelmektedir (Falbe vd., 2020).

Aldatic1 oriintiiler, kullanicilarin karar alma mekanizmalarmi ¢esitli yontemlerle manipiile ederek
onlarin 6zgiir iradelerini zayiflatmay1r amaglamaktadir. Duygusal manipiilasyon teknikleriyle baski
yaratarak kullanicilar1 belirli tercihlere yonlendirmektedir. Kullanicilar1 farkinda olmadan istenilen
eylemleri gerceklestirmeye tesvik etmektedir. Federal Trade Commission’un (FTC) 29 Nisan 2021°de
dijital ortamdaki aldatici Oriintiiler iizerine halkla acik olarak diizenledigi calistaydan sonra hazirlanan
raporda, kullanicilarin/tiiketicilerin karar verme siireglerini etkileyen aldatici tasarim Oriintiileri

derlenerek sekiz ana kategoriye ayrilmistir (FTC Staff Report 2022, s. 21-25):

Tablo 1. Aldatici oriintii tiirleri (FTC Staff Report 2022, s. 21-25).

1) Onaylama Yanlis Etkinlik Bagkalarinin bir sitedeki etkinligi veya bir {irline olan ilgisi hakkinda dogru
(Sosyal Kanit) Mesajlari olmayan iddialarda bulunmak.
Yaniltici Tiiketici Sahte hesaplarla olusturulan miisteri kimlikleriyle yorum yazmak.
Goriigleri
Yaniltict Unlii Is Tanmmis kisilerin reklam oldugunu belirtmeden iiriin tanitimi yapmast.
birlikleri
Parasosyal Iliski Cocuklar giivendikleri karakterlerle belirli bir segime yonlendirmek.
Baskisi
2) Kitlik Yanlis Diigiik Stok Stok tiikenmiyorken azalmis gibi gostererek acil satin alma baskisi
Mesaji olugturmak.
Sahte Yiiksek Talep Talep diisiikken yiiksekmis gibi gostererek satin alma baskisi olusturmak.

3) Aciliyet

Sahte Sayag

Geri sayim sayacl ile satin alma baskisi olugturmak.

Sahte Kisitli Zaman

Hizli satin alma baskis1 yaratmak i¢in siireli teklif gdsteren sayaglar.

Mesaji
Sahte Indirim Gergek olmayan indirimlerle acil satin alma baskis1 olugturmak.
4) Engelleme Fiyat Karsilagtirmay1 Fiyat karsilagtirmasini zorlagtirmak i¢in ftriinleri gruplayip, farkli olgi
Engelleme birimleri kullanmak.
Iptali Engelleme Kaydolmak ne kadar kolaysa iptal islemlerinin de bir o kadar zor olmasi.
Hesabi Silememe Bir hesabi silmeyi zorlagtirmak veya imkansiz hale getirmek.
5) Sinsice Gizlice Sepete Tiiketicinin izni olmadan sepete otomatik eklenen {iriinler.
Yapilan S1zmak
Islemler Bilgi Gizleme Onemli bilgileri veya kisitlamalar gizleyerek tiiketiciyi bilingsiz birakmak.
Gizli Masraflar Bilinmeyen gizli iicretler ve masraflar eklemek.
Damla Uriiniin toplam fiyatin1 gizleyip yalmizca bir kismin1 gdstererek maliyeti satin
Fiyatlandirmasi alma sonunda agiklamak.
Gizli Abonelik veya Ucretsiz deneme sonrasi iptal edilmezse otomatik abonelik baslatip iicret
Zorunlu Devamlilik tahsil etmek.
Ara Para Birimi Gergek maliyeti gizlemek icin sanal para ile aligverisi zorunlu kilmak.
6) Arayiiz Yanlis Yonlendirme Kullanicilarin dikkatini baska bir seye odaklamak igin ¢esitli stil ve tasarim
Paraziti oriintiilerinin kullanilmasi.

Yanlis Hiyerarsi

Kullaniciyi belirli bir secenege yonlendirmek i¢in gorsel zitlik kullanmak.

Gizlenmis Reklamlar

Reklamlar1 kullanici yorumu veya organik sonug gibi gostererek gizlemek.

Sag Gosterip Sol

Sayfadaki bir tercih veya etkilesimin beklenmedik bir sonuca neden olmasi.
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Vurma

7) Zorlayict Yetkisiz Islemler Kullanicilari istemedikleri mal veya hizmetleri satin almaya yonlendirmek.

Eylem Otomatik Oynatma Videonun bitiminde otomatik olarak bir sonraki videonun oynatilmasi.
Rahatsiz Etme Kullaniciy siirekli islem yapmaya zorlayarak kalici reddi engellemek.
Zorla Kayit Olma Kullanicilar islemi tamamlamak i¢in hesap agmaya zorlamak.
Oynayabilmek i¢in Ucretsiz siiriimii kisitlayarak iicretli versiyona gecis baskis1 olusturmak.
Ode

8) Esitsiz Se¢im | Tuzak Sorular Kullaniciyr yaniltmak i¢in karmasik ve kafa karigtirict dil kullanmak.

Yerin Dibine Sokma Kullaniciyr alternatiflerden uzaklastirmak i¢in segenekleri kotiileyerek veya
utandirarak sunmak.

Onsegim Sirketin ¢ikarina uygun se¢im kutularini varsayilan olarak segili sunmak.
Gizlilik Tercihlerinin | Kullanicilar1 gereginden fazla kisisel bilgi paylasmaya yonlendirmek.
Altiist Edilmesi

Bu kategoriler ele alindiginda oOriintiilerin tespiti i¢in su sorular yol gosterici olmaktadir: Tasarimda
kararlar1 etkilemek icin karmasik renkler veya kafa karistirici ifadeler kullaniliyor mu? Kullanicinin
dikkati dagitilarak yonlendirme yapiliyor mu? Otomatik isaretlenmis secenekler, istenmeyen
hizmetlerin dayatilmasi ya da acele ettirme gibi stratejilere basvuruluyor mu? Bu tiir unsurlar,
platformda manipiilatif tasarim 6gelerinin varligina isaret edebilmektedir.

Platformlar, davranigsal psikolojiden yararlanilarak gelistirilen aldatici tasarim Oriintiilerine
kullanicilar1 yaniltmak amaciyla siklikla bagvurmaktadir. Literatiirde bu pratiklerin kullanimina,
yaygmligima ve kullanicilarin bunlara nasil tepki verdiklerine iliskin hem ampirik hem de teorik
caligmalar mevcuttur. Princeton ve Chicago Universitesi’ndeki arastirmacilarin  yiiriittiigii bir
caligmada 11.000 aligveris sitesinin 1.818’inde aldatici tasarim oOriintiilerine yer verildigi tespit
edilmistir (Mathur vd., 2019). Di Geronimo ve arkadaslar1 (2020), mobil uygulamalarin %95’inde
aldatic1 tasarim Oriintiilerinin bulundugunu ve bu oriintiilerin her uygulamada ortalama yedi farkli
tiirde kendini gosterdigini belirtmektedir. Arastirmanin test ettigi énemli bir nokta ise kullanicilarin
oriintiilere karsi tepkileridir. Buna gore kullanicilarin yarisindan fazlasi s6z konusu Oriintiileri fark
etmeden ¢evrim ig¢i etkinliklerine devam etmektedir. Gunawan (2021), manuel olarak inceledigi mobil
uygulama ve web sitelerinden olusan 105 hizmetin tamaminda en az bir aldatict Oriintii tespit etmistir.
Bu bulgu, daha dnceki ¢caligmalarla uyumlu olarak, aldatici driintiilerin ¢evrim i¢i platformlarda yaygin
oldugunu gostermektedir. Luguri ve Strahilevitz (2021), aldatic1 Oriintiilerin kullanict davranislarini
manipiile etme gliciinii test etmistir. Arastirmacilar, kullanicilarin orta seviye aldatici oriintiilerinin yer
aldig1 bir {iyelik formuna iiye olma olasiliginin iki kat; agresif oriintiilerin yer aldigi formda ise dort
kart arttigini tespit etmistir. Egitim seviye diisiik kullanicilarin Oriintiilere karsi daha savunmasiz
oldugu goriiliirken, egitimli bireylerin agresif oOriintiileri daha kolay fark ettigini belirlenmistir.
Kullanicilar, bu taktikleri fark ettiklerinde ise kizginlik, hayal kirikligi, sinirlenme, kendini aptal
hissetme ve stres gibi duygular yasadiklarini ifade etmektedir (Maier ve Harr, 2020). Leiser ve Santos
(2024), aldatict oriintiilerin  kamuoyuna duyurulmasinin sirketler {izerinde caydirict bir etki
yaratacagini savunmaktadir. Buna gore aldatici Oriintiilerin agikga etiketlenmesi ve kamuya
duyurulmasi hem tiiketicilerin bilinglenmesini saglar hem de sirketleri etik olmayan uygulamalardan
kacinmaya tesvik eder. Yasal diizenleyici kurumlarin bu oriintiileri tespit edip ifsa etmesi, seffaflig
artirarak kurumlar iizerinde baski olusturma potansiyeline sahiptir. Martin Brenncke (2023), Avrupa
Birligi’ndeki mevcut yasal diizenlemelerin aldatici Oriintiileri diizenleme konusunda eksiklikler
barindirdigini belirtmektedir.

Yerli literatiirde aldatic1 driintiiler hakkinda sinirl ¢aligma yer almaktadir. Erdem (2024), hazirladig:
doktora tezinde bilissel dnyargilar ve ikna edici teknolojilerle hazirlanan aldatici Griintiilerin kullanici
tutumlan tizerindeki etkilerini incelemistir. Arastirmasinda, katilimcilarin gogunun aldatici oriintiilerle
karsilastig1 ve bu Oriintiilerin kararlarini etkiledigi bulgusuna ulagmistir. Tiire (2024), mobil oyunlarda
kullanilan manipiilatif tasarimlarin oyunculari istenmeyen harcamalar yapmaya yonlendirdigini hukuk
alaninda incelemistir.
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METODOLOJI
Bu baglik altinda arastirmanin amaci, 6nemi, yontemi ve sorular1 hakkinda bilgi yer almaktadir.

Arastirmanin Amaci, Onemi ve Sorular

Kullanicilart istenmeyen kararlar almaya yonlendirmek icin hazirlanan aldatici tasarim Oriintiileri
genellikle renk, yerlesim, dil ve gorsellerin yaniltici bir sekilde kullanilmasiyla olusturulmaktadir.
Birgok aragtirma aldatici oriintiilerin web sitelerinde ve mobil uygulamalarda sik¢a bulundugunu
gostermektedir (Di Geronimo vd., 2020; Gunawan vd., 2021; Mathur vd., 2019).

Bu calisma etik tasarim perspektifinde web sitelerindeki aldatici tasarim oriintiilerinin gesitli yonlerini
incelemek ve bu Oriintiileri tespit etmek {izerine insa edilmistir. Bu ana amag¢ dogrultusunda sitelerde
bulunan oriintiilerin siniflandirilmast ve analizi gerceklestirilmektedir. Calisma, bu manipiilatif
tasarimlarin daha iyi anlagilmasini saglayarak, kullanicilarin korunmasina yonelik ¢6ziim Onerileri
gelistirmeyi ve etik tasarim ilkelerinin benimsenmesine katki saglamayi amacglamaktadir. Yerli
literatiirde konuya yonelik calismalarin sinirli olmast; iletisim alaninda ve ¢evrim i¢i platformlar
iizerinde bir calisma olmamasi nedeniyle ¢alisma onem arz etmektedir. Calisma sonucunda ortaya
konan somut verilerin soruna iligkin farkindaligin artmasia ve ¢6ziim yontemlerinin tartigilmasina
katki saglamasi beklenmektedir.

Arastirmanin amacina uygun olacak sekilde ¢caligmada su sorulara cevap aranmigtir:

1) Turizm ve seyahat sektoriindeki web sitelerinde hangi aldatici driintiiler daha yaygindir?
2) Web siteleri kullanicilart harekete gecirmeye tesvik etmek igin arayiiz tasariminda hangi
manipiilatif teknikleri kullanmaktadir?

Bu sorulara bulunan cevaplar, aldatici oriintiilerin turizm ve seyahat sektoriindeki web sitelerinde ne
siklikla ve nasil yer aldigini ortaya ¢ikarmak agisindan 6nemlidir.

Arastirmanin Yontemi

Arastirmanin amacina ulagmak ve sorularina cevap aramak i¢in karma arastirma ydntemine
bagvurulmustur. Karma yodntem, nitel ve nicel verileri birlikte toplayip analiz eden, bu verileri
biitiinlestirerek sistematik bir arastirma tasarimi i¢cinde sunan bir arastirma yontemidir (Creswell ve
Clark, 2018). Calismada karma yontemin tercih edilmesinin baslica sebebi nicel bulgularin nedenlerini
ve etkilerini nitel verilerle yorumlama olmustur. Buradan hareketle karma yontem ¢esitlerinden
eszamanli (convergent) tasarim modeli kullanilmistir. Eszamanli tasarim, nicel ve nitel verilerin ayni
anda toplanip analiz edildigi ve sonuglarin degerlendirildigi bir tasarimdir (Creswell, 2009).

Veri toplama ve analiz teknigi olarak icerik analizi (Neuman 2014, s. 466) tercih edilmistir. igerik
analizi, medya metinlerini sistemli ve nesnel bir bigcimde inceleyerek anlamli desenler, temalar veya
egilimler ortaya ¢ikarmaya ydnelik bir tekniktir (Comu ve Halaiqa, 2015, s. 37). Medya metinleri
yazili, gorsel veya sozlii her tiirlii iletisim Ogesi anlamina gelmektedir (Neuman, 2014). Niceliksel
icerik analizi, cogunlukla metinlerin agik icerigini sistematik ve Ol¢iilebilir bir sekilde incelemeye
odaklanirken; niteliksel igerik analizi ise genellikle Ortilk anlamlar1 ve derin yapilari ¢oziimlemeyi
amaglamaktadir (Ackland’tan akt. Comu ve Halaiqa, 2015).

Arastirmanin evrenini Turizm ve Seyahat kategorisinde yer alan tim web siteleri olusturmaktadir.
Arastirmanin &rneklemine ise bu kategori altindaki en popiiler 10 web sitesi dahil edilmistir. Turizm
ve seyahat sektoriine ait web siteleri ve uygulamalarda aldatici tasarim Oriintiilerinin yaygin olarak
kullanilmasi (Calawen, 2022; Guerrini ve Wang, 2020; Holmberg ve Manse, 2023; Kim vd., 2021), bu
arastirmanin evreninin belirlenmesinde temel belirleyici olmustur. Asagidaki tabloda Kasim 2024 ile
Ocak 2025 tarihleri arasindaki ii¢ aylik donemde turizm ve seyahat kategorisi altindaki ziyaret trafigi
en yiiksek siteler ve o sitelerin Tiirkiye’deki genel siralamasi yer almaktadir. S6z konusu siteler
arastirmanin 6rneklemini olusturmaktadir.

631

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License
B



The Turkish Online Journal of Design, Art and Communication — TOJDAC July 2025 Volume 15 Issue 3, p.626-645

Tablo 2. Kasim 2024 — Ocak 2025 tarihleri arasindaki verilere gore Turizm ve Turizm kategorisinde
Tiirkiye’deki en popiiler ilk 10 web sitesi (Similarweb, 2025).

Kurum Tiirkiye Siralamasi Ortalama Ziyaret
Edilen Sayfa Sayisi
Obilet.com 64 4,76
Enuygun.com 132 5,36
Flypgs.com 207 4,27
Booking.com 218 8,23
Tripadvisor.com.tr 237 2,30
Etstur.com 239 4,26
Turkishairlines.com 251 4,42
Skyscanner.com.tr 319 5,50
Trivago.com.tr 333 5,11
Tatilsepeti.com 341 4,98

Aylik milyonlarca ziyaret¢i trafigine sahip bu siteler ulasim ve konaklama iizerine dogrudan veya
dolayli hizmetler saglamaktadir. Web sitelerinin ziyaret edilen sayfasi ortalama bes civart oldugu
goriilmektedir. Diger bir ifadeyle, her bir kullanici ziyaret sirasinda bes farkli sayfada gezinmektedir.
Arastirma kapsaminda her bir sitedeki bes sayfa belirlenmis ve aldatici tasarim Oriintiileri tiirlerinin
varlig1 bakimindan incelenmistir. Bu sayfalar;

1) Anasayfa: Kullanicilarin web sitesi ziyaretlerinin genellikle basladig: sayfadir.

2) Arama Sonug¢ Sayfasi: Kullanicinin belirli kriterler dogrultusunda yaptigi arama sonrasinda
karsisina ¢ikan, ilgili sonuglart listeleyen sayfadir.

3) Detay Sayfasi: Segilen 6geye dair ayrintili bilgilerin sunuldugu sayfadir.

4) Rezervasyon / Satin Alma Sayfasi: Kullanicinin segtigi ugusu veya oteli rezerve edebilecegi;
tarih, kisi sayis1 ve 6deme bilgilerini girebilecegi sayfadir.

5) Profil Sayfasi: Kullanicilarin  rezervasyonlarimi  yonetebilecegi, ge¢mis islemleri
goriintiileyebilecegi ve kisisel bilgilerini giincelleyebilecegi sayfadir.

Toplam on farklt web sitesinden ilgili sayfalarin ekran goriintiisii toplanmis, manuel olarak igerik
analizi siirecine tabi tutulmus ve aldatici oOriintii kategorilerine yerlestirilmigtir. Tiiketici haklarim
korumakla yiikiimlii FTC’nin (2022) sekiz ana kategoriye ayirdigi aldatici Oriintiiler analiz sirasinda
esas almmis ve kullanicilar1 yonlendirme ve manipiile etme stratejileri detayli olarak
degerlendirilmistir. Ote yandan alanda en ¢ok atif alan ve kapsamli ¢alismalar arasinda yer alan
Mathur vd. (2019) ve Gray vd.’nin (2018) arastirma yontemi ve sistematik analizleri de bu ¢aligmaya
temel olugturmustur.

Arastirma kapsamindaki web siteleri ¢erezlerden arindirilmig bir tarayici ile ziyaret edilmistir.
Arastirma 10 Subat — 1 Mart 2025 tarihleri arasinda gergeklestirilmigtir. Trivago, Skyscanner ve
Tripadvisor web siteleri, araci platformlar oldugu ve dogrudan satis yapmadigi igin onlarmn
rezervasyon/satin alma sayfalar1 aragtirma kapsami diginda birakilmigtir. Dolayisiyla bu sitelerde bes
yerine dort sayfa incelenmistir. Birden ¢ok basligi iceren profil sayfalari, birden ¢ok hizmete sahip
platformlarin (Ornegin konaklama, ugus, tur vb.) tiim arama sonug sayfalari, her bir hizmetin detay
sayfasi, ulasim sektoriindeki sitelerin birkag adimdan olusan 6deme sayfalari tek tek incelense de
caligma kapsaminda tek bir sayfa olarak ifade edilmistir.

BULGULAR

Arastirma kapsaminda 10 farkli web sitesinde toplam 47 web sayfasi incelenmistir. Bu sayfalarda
toplam 139 adet aldatici Orlintli tespit edilmistir. Bunlardan en yaygini 24 kere kullanilan arayiiz
paraziti olurken, kitlik (22), sinsilik/bilgi saklama (17), aciliyet ve onaylama/sosyal kanit (16),

632

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License @ @
B



The Turkish Online Journal of Design, Art and Communication — TOJDAC July 2025 Volume 15 Issue 3, p.626-645

engelleme ve esitsiz se¢im (15) ve zorlayici eylem (14) takip etmektedir. En fazla aldatici oriintii
Tatilsepeti.com’da (24) yer alirken en az oriintiiniin Etstur.com’da (9) oldugu belirlenmistir. 8 farkli
aldatic1 Oriintiiniin web sitelerindeki dagilimina iliskin genel bulgular asagidaki tabloda verilmektedir.

Rating 0

Tablo 3. 10 sitedeki web sayfalarinda 8 farkli aldatici 6riintii tiiriiniin yaygimlig.
-

.
Enuygun

.
- S .
~E
- O .
- -

yseenmer ---
e --------

Onaylama Kithk Aciliyet Engelleme Sinsilik Arayiiz Paraziti Zorlayici Eylem  Esitsiz Segim

Thy

Tablo 3’te arasgtirmada incelenen web sitelerindeki aldatici Oriintiilerin dagilimi 1s1 haritast ile
gorsellestirilmistir. Daha koyu renkler (kirmizi tonlari) belirli bir tiirdeki aldatict Oriintiiniin o sitede
daha fazla bulundugunu ifade etmektedir. Daha acik tonlar ise o Oriintiiniin daha az rastlandigin1 veya
hi¢ bulunmadigini gdstermektedir. Ornegin, tatilsepeti.com’un analiz edilen sayfalarinda kithik ve
engelleme Oriintiisiine 4 kere rastlanilmistir. Turkishairlines.com ve skyscanner.com’da ise onaylama

oOriintilisiine hi¢ rastlanmamistir. Arastirmada tespit edilen Orlintiilerin genel dagilimlar basliklara gore
ayrilmistir.

Onaylama (Sosyal Kanit)
Onaylama oriintiisii kullanicilarin giivenini kazanarak onlarin karar alma siireclerini etkilemeye c¢alisan
bir yontemdir. Arastirmada toplam 16 adet onaylama oriintiisii oldugu belirlenmistir.

Sana 6zel kampanyalar, firsatlar ve daha fazlasi
ENUYGUN mobil uygulamasinda!

" Uygulamaya ozel fiyatlar " Anlik bildirimler

’ Sana 6zel kampanyalar ’ Yolcu kaydedebilme o6zelligi

Hemen indir >

‘ .{\.,?P Store'dan

Sekil 1. Enuygun.com’un anasayfasinda bulunan mobil uygulama tanitima.
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Sekil 1’deki onaylama Oriintiisii ile uygulamanin seyahat siralamasinda birinci oldugu algisi
yaratilmaktadir. Oysaki uygulama, 22 Subat 2025 tarihinde App Store’da 11., Google Play’de 9. sirada
yer almaktadir. Buna ragmen kullanicilart indirmeye tesvik eden yaniltici bir istiinlik iddias
sunulmaktadir.

Sayfay1 yenilemeden once. Sayfay yeniledikten sonra.
Tiir Daclanme~ T-\ril Troaw D'\r-l-\n.—an"\ril
X b
Bu tur cok popiler! Bugiin bu Bu tur cok popiler! Bugtin bu
turu 291 kisi inceledi. turu 293 kisi inceledi.
— “

Sekil 2. Tatilsepeti.com tur detay sayfasinda sol alt kosede ¢ikan bildirim.

Sekil 2’de goriilen Bugiin bu turu 291 kisi inceledi. ifadesi turun popliler oldugu algisim
yaratmaktadir. Kullanicilar, baskalarmin ilgisini referans alarak aynmi turu tercih etmeye
yonlendirilmektedir. Sayfa her yenilendiginde sayag arttig1 i¢in goriintiileme sayisi tekil ziyaretciyi
yansitmamaktadir.

Cok Satan o

—
-

N

Burasi, Ayvalik bolgesinde son
60 giniginde en ¢ok
rezervasyon yapilan
otellerden biri.

Sekil 3. tripadvisor.com’da listelenen otellerin bazilarinin iizerinde yazan “¢ok satan” etiketi.

Sekil 3’te goriilebilen Cok Satan etiketi ve agiklamasinin yaniltici bir onaylama &rnegi oldugu
goriilmektedir. Son 60 giin iginde en ¢ok rezervasyon yapilan otellerden biri ifadesi, otelin popiilerligi
konusunda bir alg1 olusturmaktadir. Ancak bu iddianin dogrulanabilir bir veri kaynag1 veya siralama
listesi ile desteklenmemesi seffaflik eksikligini ortaya koymaktadir.

= Paylas Fiyatlar Fotograflar Yorumlar Bilgi X
Yorumlarin 6zeti + Cok iyi 8.2
birden fazla siteden alinan dederlendirmelere dayanmaktadir (i) (i) en popiller sitelerden alinan 720 misafir puanina dayanmaktadir

Sekil 4. Trivago.com.tr otel detay sayfasindaki yorumlar boliimii.

Trivago sitesinin otel detay sayfasinda bulunan yorumlar sekmesinde tiim yorumlarin yapay zeka
araciligiyla 6zet hali sunulmaktadir. Sekil 4’te goriildiigii lizere 720 misafir puaniyla 8.2 ortalama
tutturan isletmenin tiim yorumlar1 okunmak istendiginde oldukg¢a sinirli bir yorum sayisi karsimiza
cikmaktadir. Yorumlarin yapay zeka tarafindan 6zetlenerek sunulmasi, degerlendirmelerin tonunun
bilingli olarak yonlendirilebilecegi ve negatif yorumlarin etkisinin azaltilabilecegi riskini tagimaktadir.
Bu tiir taktikler, gliven algisimi yapay sekilde giiclendirerek kullanicilara yaniltict bir sosyal kanit
sunabilmektedir.

Kuthk

Kitlik aldatic1 6rlintiisii, insanlarm siirl oldugunu diigiindiikleri kaynaklara daha fazla deger atfetme

egilimini kullanarak, onlari hizli ve diisinmeden karar vermeye yonlendiren yamiltici bir tasarim

stratejisidir (Brignull, 2023). Ornegin, Sekil 2’deki bildirim sosyal kanit oriintiisii oldugu gibi aym
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zamanda metniyle kitlik stratejisi icermektedir. Bitiyor hissi uyandirarak ani karar aldirmaya calisan
bu tiir ifade ve tasarimlar kullanicilarin kaybetme korkularini harekete gegirmektedir.

Etstur.com Booking.com

Windowless Double Pod

4 Gece 1 ¢ift kigilik yatak
@ -
% 38.556 TL Kahvalt: dahil
Maximum'a Ozel 4.284 TLx9 Sitemizde bu fiyata sadece 1 oda kald

Rezervasyon Yap

Sekil 5. “Son 2 Oda” ve “Son 1 Oda” vurgulu gorseller.

Etstur’un web sitesinden alinan ve Sekil 5°te yer alan ekran goriintiileri kitlik aldatici Griintiisiine
sahiptir. Her ikisi de kullanicilara yapay bir kitlik hissiyati olusturmaktadir. Etiketler, toplam oda
sayist hakkinda geffaf bir bilgi vermeden odalarin tilkenmek iizere oldugu izlenimi vermektedir.

> Cift Kisilik Odada Kisibasi ilave Yatak

Business

Yolcu bagina 1.399, 00 eur 1.399,00 Ur

TRY 6.031* \ S S

Bu fiyata son 5 koltuk

Son Odalar
Sekil 6. Turkishairlines.com ugus Sekil 7. Tatilsepeti.com tur detay sayfasindaki

listeleme sayfasindaki kitlik oriintiisii kithik Oriintiist.

THY ucus listeleme sayfasinda bilet fiyatinin altinda yer alan Bu fiyata son 5 koltuk ifadesi,
kullanicilarda biletlerin hizla tiikendigi algisimi olusturarak aceleyle satin alma karar1 vermelerine
neden olabilmektedir (Sekil 6). Benzer sekilde, Tatilsepeti.com’un tur detay sayfasinda Son Odalar
etiketi, mevcut kontenjanin siirli oldugunu vurgulayarak kullanicilart hizli hareket etmeye tesvik
etmektedir (Sekil 7). Ozellikle Tatilsepeti drneginde kalan oda sayisina dair net bir bilgi verilmemesi
kitlik etkisinin seffaflik olmadan kullanildigina isaret etmektedir.

Aciliyet
Aciliyet oOrlintlisi, kullanicilart hizli karar vermeye zorlamak igin aldatici zaman kisitlamalar
kullanilarak olusturulan taktiklerdir. Bu taktikler genellikle sahte geri sayim sayacglar1 veya siirekli

tekrar eden sinirli zaman mesajlari ile uygulanir (Brignull, 2023). Kullanicilarin kaybetme korkusunu
tetikleyerek karar alma siireglerini baskilamakta ve onlar1 aceleyle igslem yapmaya ydnlendirmektedir.

Kontuarda istediginiz koltugu Ucretli alabilirsiniz, Ocretler

yukselebilir.

Devam Et Koltuk Seg

Sekil 8. Flypgs.com’da koltuk se¢im adimindaki bildirimin alt bolimii.
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Flypgs.com’da rezervasyon yaparken koltuk se¢imi yapmadan ilerlendiginde karsimiza Koltuk satin
almadan devam etmek istediginize emin misiniz? baglikli bir bildirim ¢ikmaktadir. Sekil 8’de de
goriilebilen iicretlerin yiikselebilecegine dair ifade fiyat artisi olabilecegini ima ederek aciliyet hissi
olusturmakta ve kullanictyr hizli karar vermeye yonlendirmektedir. Oysaki fiyatlarin yilikselecegine
dair kesin bir bilgi veya dinamik fiyatlandirma mekanizmasina dair seffaf bir agiklama yer
almamaktadir. Koltuk se¢ segeneginin arayliz paraziti kullanilarak daha belirgin halde olmasi da
biitiinciil olarak buradaki amacin koltuk sectirmeye yonelik bir taktik oldugunun gdstergesidir.

Ekran Goriintiisii Tarihi: 19 Subat 2025
» - L

Ekran Goriintisii Tarihi: 28 Subat 2025

Son Gin 10 Mart

Varén hdirimler

Sekil 9. Tatilsepeti.com indirimlerindeki son giin vurgulari.

Tatilsepeti.com’da iki farkli tarihte alinan ekran goriintiisiinde farkli son tarihlerde ayni indirim
oranlari ile yapay bir aciliyet olusturuldugu goriilmektedir. 19 Subat 2025 tarihli gérselde Son Giin 24
Subat ifadesi kullanilirken, 28 Subat 2025 tarihli gorselde bu tarih Son Giin 10 Mart olarak
degistirilmistir (Sekil 9). Bu durum, indirimlerin gergcekten sona ermedigini, aksine siirekli
giincellenerek kullanicilarda yapay bir aciliyet hissi yaratildigini gostermektedir.

@ Tarihleriniz icin simirh miisaitlik:

Sitemizde bunun gibi 166 daire musait degil

Sekil 10. Booking.com satin alma sayfasindaki sinirlt miisaitlik uyarisi.

Sekil 10°daki Tarihleriniz igin simirlt miisaitlik ifadesi, kullanicinin acele etmesi gerektigi algisim
olusturmakta; Sitemizde bunun gibi 166 daire miisait degil ifadesi kalan seceneklerin oldukca az
oldugunu iddia etmektedir. Buna iliskin seffaf bir bilgi olmamasi, ger¢ekte kac dairenin miisait
oldugunun bilinmeden hizlica satin alma isleminin gerceklestirilmesi gerektigini vurgulamaktadir.

Engelleme

Engelleme, kullanici arayiiziinii kasitli olarak zorlagtirarak kullanicilarin hedeflerine ulagmasini
engelleyen veya onlar1 yipratarak istenmeyen bir eylemi kabul etmeye yonlendiren bir aldatici
oriintiidiir (Brignull, 2023). Hesap silmeyi zorlastirmak, iptalleri engellemek, karsilagtirmalari
zorlastirmak bu tiir 6riintiiler icerisinde degerlendirilmektedir.

Incelenen sitelerden THY ve Tatilsepeti'nde iiyelik hesabini silme seceneginin bulunmamasi
engelleme aldatic1 Oriintiisiine 6rnektir. Kullanicilar bir platforma kolayca tiye olabilirken iiyelikten

cikma siirecinin zorlagtirilmasi veya dogrudan engellenmesi kullanicilart platformda tutmaya yonelik
aldatici bir yontemdir.
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Bu konaklama yeri, tahmini fiyatimizdan %24
daha ucuz. Tahmini fiyatimiz, mevsimsel
etkilere gére ayarlanmis olarak son alti ay

icinde trivago kullanicilan tarafindan tiklanan
konaklama yerinin medyan fiyatini
yansitmaktadir.

Her zamankinden dU§|'.i|-c:

Sekil 11. Trivago.com.tr adresindeki otel listelemede ¢ikan “her zamankinden diigiik” ifadesi ve
tizerine gelindigindeki agiklamasi.

Sekil 11°de gorillen %24 Her zamankinden diisiik ifadesi, otel detay sayfasinda 30 giinlik fiyat
tarihgesi gosterilse de kullanict herhangi bir konaklama tarihi segmeden bu etiketi sunmasi nedeniyle
aldatict bir Oriintidiir. Bu durum, fiyatin gercekten her zamankinden diisiik olup olmadigim
degerlendirmeyi zorlastirarak, kullanicilarin tarihler arasi bilingli bir karsilastirma yapmasin
engellemektedir. Ayn1 zamanda, higbir veri girilmeden her zamankinden diisiik diyerek satin alma
baskis1 yaratmaktadir.

Algveris deneyiminizi kigisellestirmek igin gerezler kullamyoruz. Cerezleri kabul ettiginizde o Y
sizlere daha gelismis bir hizmet sunabilecediz. Cerez Ayarlar | Aydinlatma Metni Tiim Qerezlere Izin Ver

.~ — nOVAR WMEI REZIEITIUEN . . i - - b -

Sekil 12. Tatilsepeti.com ¢erez bildirim tasarima.

Sekil 12’deki cerez bildirim tasarimi, arayliz paraziti ve zorlayict eylem gibi aldatici oriintiiler
icermesinin yani sira, kullanici deneyimini kasith olarak zorlastiran bir engelleme Oriintiisiinii de
barindirmaktadir. Bu tasarim, kullanicilarin dogrudan reddedilecegi bir seg¢enek sunmamaktadir.
Boylece esit kosullarda 6zgiirce segim yapma imkani engellenmistir.

Kategoriler Hizmetler

islevsel Cookies

Bu cookies, geligmis iglevsellik ve kigisellestirmeyi miimkiin kilar. Bu

devre disi birakilirsa hizmetlerimizin diizglin galigmayabileced| Q e
anlamina gelir. Biz veya Uglncd taraf saglayicilar tarafindan

ayarlanabilirler.

Performans Cookies

Bu cookies, sitemizin performansini élgmemize ve iy Esti'w‘_em\ze 2 -
olanak tanir. Bu cookies devre disi birakirsaniz, sitemizi sizin igin

optimize edemeyiz.

Pazarlama Cookies

Bu cookies, sitemizde gérintiilediginiz, géz atigimz ve aradiginiz

seyler gibi seyleri tracking kisisellegtirme saglar. Bu ve sahip

oldugumuz dige: er, sizi dogrudan tanimlamak igin @ v
kullanila ak sekilde donlstlrlldi (sahte hale getirildi), reklamlar

profiliniz: lamak igin kullanabilecek Uglincl taraf ortaklarla

paylagilabilir. Bu cookies devre digi birakmak, reklamlar kapatmaz;

ilgi alanlariniza gére kisisellestirilmezler.

Onayla Hepsini kabul et

Sekil 13. Trivago.com.tr ¢erez ayarlari ekrani.

Aragtirmada, bazi tasarimlarin birden ¢ok aldatici oriintiiye sahip oldugu tespit edilmistir. Ornegin,
Trivago sitesinde g¢erez ayarlar1 sayfasinda sunulan ekranda gerezlerin dogrudan reddedilmesine
yonelik bir segenek yoktur. Bu durum zorlayici eylem aldatici Oriintiisiine 6rnek olmaktadir. Tiim
cerez tiirlerinin se¢ili halde gelmesi ise esitsiz se¢im Oriintiiniin varligimi vurgulamaktadir. Cerezleri
reddetmek isteyen bir kullanicinin varsayilan ¢erez kategorilerini tek tek pasif hale getirmesi Onayla
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diigmesine basmasi ise engelleme oOrintisiiyle iligkilidir (Sekil 13). Ciinkii gerezleri reddetmek
zorlastirilmaktadir.

Sinsice Yapilan Islemler

Sinsice yapilan islemler, genellikle kullanicilart farkinda olmadan belirli bir eylemi gerceklestirmeye
yonlendiren ve onlardan bilgi saklayarak istenen davraniglart benimsemelerini saglayan aldatict bir
yontemdir.

zer teknolojllert kullaninz
azla bilgi bulabilirsiniz

Cerezlerden bahsedelim!Glven
Herhangi bir yere veya "Tamam" sex

anmizin yani sira biz de site islevier, analiz verileri ve hem trivago'da hem de trivago disinda Kisisel reklamlar yayinlamak igin gen
cenegine tiklayarak izin verin, trivagonun keyfini gikarmaya devam edin. Gerez ayarlarinizda verilerinizi ydnetin. Gizillik politikas: metnimizde dah:

Sekil 14. Trivago.com.tr ¢erez bildirim tasarimi.

Sekil 14°teki ¢erez bildirim tasariminda cerezlere onay verme secenegi daha dikkat cekici bir arka
planla, cerez ayarlar1 ise zeminle ayni arka plan renginde sunulmustur. Bu durumu kullanicilar
zihinsel olarak dogrudan cerezlere izin verme segenegine yonlendirmektir. Cerezlere izin verme islemi
tek adimda yapilabiliyorken reddetme islemi ig¢in en az iki adim gerekmektedir. Kabul etme
secenegindeki metin Tamam seklinde kullaniciya sunulmaktadir. Bu metin, kullanicida bir seyi kabul
etmekten ziyade site ziyaretine devam etmek i¢in yapilmasi gereken bir onay izlenimi vermektedir. Bu
perspektiften bakildiginda tasarim, siirece dair bilgi saklamasiyla sinsice yapilan iglemler Oriintiistinii
de icermektedir.

Bu sitenin asagidaki gerezleri kullanmasina izin veriyorum:

Kesinlikle gerekli cerezler islevsel gerezler

Reklam/Pazarlama Cerezleri Analitik/Performans Cerezler

Kabul Et

Sekil 15. Obilet.com g¢erezler bildirimindeki ayarlar ekrani.

Sekil 15°teki goriintiide cerez kategorilerinin sunuldugu ancak hangi firmalara (Google, Meta,
Amazon) ait oldugunun belirtilmedigi goriilmektedir. Bu bakimdan kullanicilar, hangi verilerinin
hangi amagclarla kimler tarafindan kullanmildigin1 gérememekte ve dogrudan miidahale edememektedir.

Gizlilik Ayarlari ~ o Sifre Degistir Kaydet

B HesabimiSil

Sekil 16. Enuygun.com profil sayfasindaki iiyelik silme baglantisi.

Enuygun.com profil sayfasinda tiyelik silme baglantis1 giz/ilik ayarlart altindaki agilir menii iginde yer
almaktir. S6z konusu ac¢ilir meniiniin igerisinde baska herhangi bir segenek olmamasi, yalnizca
hesabimi sil baglantis1 olmasi, silme segenegini saklamak adina boyle bir tasarim gelistirildigini
gostermektedir. Kullanicilar, hesaplarini silmek istediklerinde bu segenegi hizlica bulmak yerine
ekstra adimlar atmak zorunda birakilmaktadir. Bu aldatici oriintli, dnemli bir islemin erisilebilirligini
kasith olarak azaltarak kullaniciy1 yonlendirmekte ve hesap silme siirecini kasten zorlagtirmaktadir.

Arayiiz Paraziti

Arayliz paraziti, arayiiz tasariminda kullanicinin dikkatini dagitarak veya onlarin daha ¢ok dikkati
cekerek istenen davramislart yapmaya tesvik edecek aldatici tasarim Oriintiisiidiir. Renk, simge ve
boyut gibi 6gelerin kullaniciy1 etkilemesi ile tasarimda kendisini belli etmektedir.
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Economy Business
02:05 - Voteu Bapna
ESB Seyahat detaylan v ® TRY1506% o TRY 6.031* v

Ankara

I EcoFly I ExtraFly I PrimeFly
Lents Lon Lo

15kg 20 kg 25kg

] x 350.00 TRY kesinti

X 650.00 TRY kesinti

x 150 ekstra Mil 250 ekstra Mil
x X

X x X

TRY 1.506" TRY 2.156“ TRY 2.356"

Sekil 17. Turkishairlines.com’da ugus listesinde ekonomi tercihi yapildiginda ¢ikan segenekler.

THY web sitesinde listelenen ucuslarda Economy ve Business boliimleri yer almaktadir. Ekonomi
bilete tiklandiginda Sekil 17°deki gibi ii¢ slitunda farkli paket se¢enekleri gosterilmektedir. Kullanici
ekonomi siifinda en ucuz fiyat1 gorerek ilgili alana tiklamis olmasina ragmen PrimeFIy adindaki {ist
paketten olusan siitun daha belirgin bir ¢erceve iginde gosterilmektedir. Olusturulan arayiiz tasarimi
manipiilasyonu ile daha diigiik fiyat ile ilgisi ¢ekilen kullanici daha pahali paketi secmeye

yonlendirilmektedir.
EcoFly'da kal PrimeFly'a yiikselt

Sekil 18. Turkishairlines.com’da EcoFly paketi se¢ildiginde ¢ikan ekrandaki segeneklerin tasarimi.

Kullanict daha ucuz olan EcoFly paketini sectiginde ise ¢ikan pencerede EcoFly ve PrimeFly
karsilagtirmasi yer almaktadir. PrimeFly’a yiikselt butonu daha biiyiik ve dikkat ¢ekici tasarlanarak
kullanicinin bu segenegi tercih etmesi tesvik edilmektedir. EcoFly 'da kal segenegi ise daha az belirgin
bir sekilde tasarlanmis ve dil agisindan olumsuz bir intiba olusturacak sekilde sunulmustur.

tatilsepeti Oneriyor Cok 2l 8 8
26 Degerlendirme

Oda Kahvalti Oda Kahvalt
18.500,00 1L 27.000.00TC

Detaylari incele 21.600,00 1L
Detaylan incele

Sekil 19. Tatilsvepe.ti..com sonug siralamasinda Sekil 20. Tatilsepeti.com sonug
begeni simgeli sonug. siralamasinda begeni simgesi olmayan
sonug.

Tatilsepeti.com arama sonug sayfasinda otellerin yaninda bulunan begeni simgeleri, kullanicilara bu
otellerin popiiler veya 6nerilen segenekler oldugu algisini yansitmaktadir (Sekil 19). Ancak simgelerin
iizerine gelindiginde tatilsepeti Oneriyor ifadesi goriilmektedir. Siralamada, Sekil 20°deki sonucun
yukarisinda ¢ikan bu onerinin hangi kriterlere dayandigi veya ticari/sponsorlu bir tercih olup olmadigi
belirsizdir.
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Tum yolcular igin toplam police tutan

rork e 24,11

Seyahat sigortasi ekle

Polige Sartlan ve Sigorta Bilgilendirme Metni'ni okudum ve kabul ediyorum

Hayir tegekkurler, seyahat sigortasi olmadan devam et

Sekil 21. Turkishairlines.com 6deme sayfasindaki seyahat sigortasi 6nerisi tasarimi.

Sekil 21°deki THY nin 6deme sayfasinda seyahat sigortasi oneri boliimii bulunmaktadir. Tasarimda
ilk secenegin, her ne kadar se¢ili halde gelmemis olsa da, daha belirgin ve secilmis gibi tasarlandig:
goriilmektedir. Bu durum kullanicilarin 6zgiir iradeleriyle se¢im yapmasim zorlastiran, yaniltict bir
arayliz paraziti orlintiisli ornegidir.

Zorlayict Eylem

Zorlayici eylemler, kullanicilarin istedikleri bir hizmet veya iiriine erisebilmek igin istekleri digsinda bir
eylemi gerceklestirmeye zorlandiklari aldatici bir Oriintiidiir (Brignull, 2023). Bu tiir oriintiilerde
kullanicilarin 6zgiirce secim yapabilecekleri veya iradelerini tam olarak yansitabilecekleri alanlar ya
hi¢ olmamakta ya da kisitlanmaktadir.

Firsatlari, ipuclarini, haberleri ve ilham
fikirlerini alin

Artik giris yaptiniz, e-posta ve bildirim glincellemelerinden
bir adim uzaktasiniz.

Belki sonra

Sekil 22. Skyscanner liyeligi sonrasinda pazarlama e-postalar1 génderimi i¢in istenen izin.

Kullanicty1 e-posta giincellemelerine abone olmaya tesvik eden Sekil 22°deki ekran, kullanici
secimlerini yonlendirecek sekilde tasarlanmistir. Evet, liitfen butonu belirgin ve mavi renkte, Belki
sonra segenegi gri renkte sunulmus ve kullanicinin dikkat etmeden evet secenegini seg¢mesi
amaglanmigtir. Bu tasarim kullaniciyr dogrudan zorlayici bir eyleme ydnlendirirken ayni zamanda
belki sonra ifadesi ile kalici reddetmeye izin verilmedigi goriilmektedir. Tasarimi bir biitiin olarak ele
alirsak renk tercihleri arayiiz parazitine, seceneklerin dili ve islevi zorlayici bir eylem Oriintiisiine
isaret etmektedir.
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@& Tripadvisor

Belirleme amaci ile cihaz dzelliklerini aktif sekilde taramak C’

68 ig ortaklan bu 6zel ézelligi kullanabilir
Giivenlik saglamak, yolsuzlugu énlemek ve saptamak
+  ve hatalar diizeltmek Her Zaman Etkin

266 i ortaklari bu 6zel amaci kullanabilir

Reklam ve igerik saglamak ve sunmak

+ Her Zaman Etkin
27215 ortaklarn bu zel amaci kullanabilir
Diger veri kaynaklarindan gelen verileri eslestirmek ve

+  birlestirmek Her Zaman Etkin
214is ortaklar bu dzelligi kullanabilir

¥ Farkh cihazlar arasinda baglanti kurmak Her Zaman Etkin
184 ig ortaklar bu dzelligi kullanabilir
Cihazlarn otomatik olarak iletilen bilgiler temelinde

+  tanimlamak Her Zaman Etkin

254 is ortaklan bu &zelligi kullanabilir

Timini Reddet Segimlerimi Onayla

Sekil 23. Tripadvisor.com’da cerezler ve tiirlerine iligkin sunulan ekran.

Sekil 23’te varsayilan olarak tiim cerez segenekleri Her Zaman Etkin seklinde ayarlanmigtir. Diger
ifadeyle, kullanici bu asamada cerezleri reddetmezse tiim veri toplama siirecleri ylriirliige girmis
olacaktir. Farkli kategorilerde g¢erezler sunulmus olsa da kullanicilarin bunlart istedikleri gibi
aktif/pasif yapamadigi goriilmektedir. Bu durum 6zgiirce karar alma siirecini engellemektedir.

Esitsiz Secim

Esitsiz segimler, platformlara avantaj saglayan secenekleri one ¢ikaran, kullanici lehine olan
secenekleri gizleyerek veya erisimi zorlagtiran aldatici tasarim Oriintiileridir (Mathur vd., 2021).
Sorulan sorularda metinlerin kafa karistirici olmasi, platform ¢ikarina olan segeneklerin segili halde
gelmesi ve kullanici verilerinin ihtiyagtan fazla toplanmasi ve paylasimi gibi durumlar bu oriinti
altinda yer almaktadir.

Diger bilgiler edel tor

Bekar

Sekil 24. Turkishairlines.com profil sayfasindaki kullanic1 hakkindaki diger bilgiler bolimii.

THY sitesinin profil sayfasinda kullanicidan talep edilen bilgiler arasinda seyahat hizmetiyle dogrudan
ilgili olmayan medeni durum, evlilik yildoniimi, sektér ve meslek bilgiler yer almaktadir. Bu tiir
bilgilerin talep edilmesi kullanicinin farkinda olmadan veri paylasim ekosistemi i¢ine diismesine
Onayak olabilmektedir. Privacy Zuckering olarak da ifade edilen bu Oriintiiyle daha fazla veri
toplanmasi hedeflenmektedir.
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lletisim Tercihleri

Ticari Elektronik lleti Aydinlatma Metni'ni okudum, ] >kt eti Onay Metni cercevesinde tarafima ticari elektronik ileti

goénderilmesine onay veriyorum.

Telefon SMS E-Posta
Sekil 25. Tatilsepeti.com profil sayfasindaki iletisim tercihleri alani.

Sekil 25’te goriilen iletisim tercihleri alaninda, ticari ileti onay kutularinin varsayilan olarak
isaretlenmis olmasi kullanicinin herhangi bir islem yapmadan riza gostermis sayilmasina neden
olmaktadir. Reddetmek i¢in manuel olarak kutucuklar1 tek tek kaldirma zorunlulugu adil bir se¢im
sunmamaktadir. Etik tasarimda onay kutular1 kullanicilarin 6zgiir iradesiyle se¢mesini saglayacak
sekilde bos birakilmalidir.

Parola olustur

Q Her sey yolunda!

FdEvet, firsatlar ve yeni ézellikler hakkinda beni haberdar edin.
Istedigim her an e-posta aboneliginden ¢ikabilirim.

Sekil 26. Tripadvisor.com iiyelik olusturma alan.

Tripadvisor.com’a iiye olmak isteyen birine, firsatlarla ilgili e-posta génderimine iliskin onay kutusu
varsayllan olarak isaretli gelmektedir. Kullanicilar iiyelik olustururken bu secenegi fark etmeden
ilerleyebilir ve istemedigi e-posta aboneliklerini otomatik olarak kabul edebilirler.

SONUC

Aldatici tasarim oriintiileri, kullanicilarin gilindelik internet kullanimlar sirasinda siirekli karsilarina
cikma potansiyeline sahip yaniltici tasarim dgelerinden olusmaktadir. Arastirmada ¢dziimlenen turizm
ve seyahat web sitelerinin hepsinde birden ¢ok aldatici tasarim Oriintiisii tespit edilmistir. Tespit edilen
tiim aldatici oriintiiler, kullanicilarin bilingli tercih yapmasini zorlastiran ve onlar1 belirli davraniglara
yoOnlendiren sistematik tasarim Oriintiileri oldugu goriilmektedir.

Turizm ve seyahat sitelerinde en ¢ok arayiiz paraziti oriintiisiine rastlanmigtir. Arastirmada, Etstur ve
THY harig tiim sitelerin ¢erez bildirim tasarimlarinda manipiilatif onay mekanizmalar1 kullanilmasi
dikkat ¢ekmektedir. ilgili sitelerde gerez onay kutularinda Kabul Et butonunun belirgin ve biiyiik
gosterilitken, Reddet seceneginin gizlenmesi veya kiiciik yaziyla sunulmaktadir. Ote taraftan,
platformlarin kendi ¢ikarlarina hizmet edecek sekilde secenekleri ve butonlar1 daha belirgin yapmak,
kullaniciyr yonlendirmek igin ilgi ¢ekici simgeler ve etiketler kullanmak gibi unsurlar da tasarimda
kendisine yer bulmaktadir.

Sosyal kanit olusturan onaylama tiiriindeki Oriintiilerin genellikle platformun kendisini, iiriin ve
hizmetlerini popiiler ve kaliteli gostermek i¢in kullanildigi goriilmektedir. Kitlik hem konaklama hem
de seyahat platformlarinda dogrulanabilir seffaf bilgi eksikligiyle birlikte karsimiza ¢ikmistir. Aciliyet,
stirekli tarihi degisen son giin kampanyalarinda ve satin aldirmaya yonelik siurli siire vurgulu
etiketlerde kendisini gostermistir. Engellemenin, iiyelik silme islemlerinin, istemiyorum diyebilmenin,
karsilastirma yapmanin ve tercihleri degistirmenin zorlugu gibi orneklerle siralanabilecek sekilde
kullanildig1 goriilmektedir. Bilgi saklama ve sinsice yapilan islemlere iligkin ortintiiler siklikla ¢erez
bildirim tasarimi1 ve sunus metinlerinde, gizlenmis secenek ve agiklamalarla ve siralama ve gosterim
kriterlerinde yer almaktadir. Zorlayict eylem Oriintiisii, seceneklerde yer verilen dilde, 6ne ¢ikarilan
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renklerde ve kisitli segenek sunuslarinda gozlemlenmistir. Son olarak esitsiz se¢im Oriintiisii siklikla
halihazirda secili gelen seceneklerde ve ihtiyactan fazla veri toplama islemlerinde saptanmustir.

Caligmanin bulgulari, uluslararasi arastirmalarin bulgulariyla benzerlik gdstermektedir. Di Geronimo
vd.’nin (2020) analiz ettikleri 240 mobil uygulamanin %95’inde en az bir, popiiler uygulamalarda ise
ortalama yedi farkli aldati oriintii tespit etmislerdi. Bu ¢aligmada sekiz oriintii kategorisi temel alinmais;
Etstur’da bes, Skyscanner ve Tripadvisor’da alti, THY, Flypgs ve Obilet’te yedi ve digerlerinde sekiz
farkli aldatic1 oriintiiye yer verildigi belirlenmistir. Bu calismada en ¢ok ziyaret edilen web siteleri
orneklem alindig1 icin sonuglar benzerdir. Holmberg ve Manse’nin (2023), havayolu sirketlerini
inceledigi arastirmasinda alt1 farkli tiir Oriintii tespit edilmistir. Bu arastirmada yalnizca havayolu
sirketleri dikkate alindiginda THY ve Flypgs’de yediser farkli Oriintiiye rastlanmistir. Browne ve
Jones’a gore (2017) aldatict orlintiilerden kitlik %2.9, onaylama %2.3, aciliyet ise %1.5 oraninda
ziyaret¢i bagina gelir artisi saglamaktadir. S6z konusu veri, aldatici Oriintiilerin bu tiir sitelerde
bulunmasi konusunda 6nemli bir ipucu vermektedir.

Aldatic1 oriintiilerin yaygin kullanimi etik bir kullanici deneyimi baglaminda ciddi bir sorun
olusturmaktadir. Kullanicilarin satin alma kararlarin1 6zgiirce verebilme, bilgiyi dogrulayabilme ve
seffaf bir sekilde erisebilme, verilerini nasil paylastigini bilme ve platformlar1 6zgiirce terk edebilme
hakkina sahip olmas1 beklenmektedir. Yaniltici taktiklerin tasarimlara islenmesi kullanicilara yardimei
olmanin aksine onlari istemedikleri davraniglara yonlendirmeye itmektedir. Bu c¢alisma, aldatici
oOriintiilerin varligma iliskin yerli literatiirdeki ilk web sitesi analizini icermektedir. Bu baglamda
Leiser ve Santos’un (2024) caydirici bir etkisi olmasi icin Oriintiilerin ifsas1 gerekliligi Onerisi de
dikkate alinmistir. Caligmanin, aldatici Oriintiilere neden olan platformlar, gelistiriciler, arayiiz ve
deneyim tasarimcilar1 ve metin yazarlar1 gibi tiim paydaslarinin bu konuyu etik agidan ele almasina ve
kullaniciya ve kararlarina saygi duyan teknolojilerin yaratilmasina katki saglamasi beklenmektedir.
Ampirik bir yontemle kullanicilarin aldatict oriintiilere tepkileri, davramis durumlart ve marka
hissiyatina etkisi gibi bagliklar iizerine yapilacak arastirmalar, sahanin daha derinlemesine
anlasilmasina destek olacaktir.

KAYNAKCA

Balkan, A. ve Kalbag, L. (2015). Ethical Design. https://ind.ie/ethical-design/

Becker, C. U. (2021). Ethical principles for design in the 21st century. Social Science Research
Network. 10.2139/ssrn.3631525

Brenncke, M. (2023). Regulating dark patterns. Social Science Research Network.
https://papers.ssrn.com/abstract=4588652

Brignull, H. (2011, 1 Kasim). Dark patterns: Deception vs. honesty in Ul design. A List Apart.
https://alistapart.com/article/dark-patterns-deception-vs-honesty-in-ui-design/

Brignull, H. (2023). Deceptive patterns: Exposing the tricks tech companies use to control you.
Testimonium Ltd.

Browne, W. ve Jones, M. (2017). What works in e-commerce—A meta-analysis of 6700 online
experiments. https://www.semanticscholar.org/paper/What-works-in-e-commerce-a-meta-analysis-
of-6700-Browne-Jones/elee31039ec554152£597588ae7bef9192b3d2d2

Calawen, D. (2022). Dark patterns: Effect on overall user experience and site revisitation
[Yaymlanmamis yiiksek lisans tezi, TU Dublin]. https://arrow.tudublin.ie/scschcomdis/246

Creswell, J. W. (2009). Research design: Qualitative, quantitative and mixed methods approaches (3.
bs). SAGE Publications.

Creswell, J. W. ve Clark, V. L. P. (2018). Designing and conducting mixed methods research (3. bs).
SAGE Publications.

Comu, T. ve Halaiqa, 1. (2015). Web igeriklerinin metin temelli ¢éziimlemesi. M. Binark (Ed.), Yeni
medya ¢alismalarinda arastirma yontem ve teknikleri i¢inde (2. bs). Ayrint1 Yayinlari.

Devon, R. E., ve Poel, 1. (2004). Design ethics: The social ethics paradigm. International Journal of
Engineering Education, 20, 461-469.

Di Geronimo, L., Braz, L., Fregnan, E., Palomba, F., & Bacchelli, A. (2020). UI dark patterns and
where to find them: A study on mobile applications and user perception. Proceedings of the 2020

643

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License @ @
B



The Turkish Online Journal of Design, Art and Communication — TOJDAC July 2025 Volume 15 Issue 3, p.626-645

CHI  Conference on Human  Factors in  Computing  Systems iginde, 1-14.
https://doi.org/10.1145/3313831.3376600

Erdem, O. (2024). Arayiiz tasarimlarinda karanhk ériintiiler (dark patterns) ve kullanici deneyimleri
iizerine bir arastirma (Tez No. 896429) [Yayimlanmamis doktora tezi, Cukurova Universitesi,
Ulusal Tez Merkezi].

Fabris, A. (2018). Ethics of information and communication technologies. Springer Cham.

Falbe, T., Frederiksen, M. M., & Andersen, K. (2020). The ethical design handbook. Smashing Media.

Frankena, W. (2007). Etik (A. Aydin, Cev.). imge Kitabevi Yaynlari.

FTC Staff Report. (2022). Bringing dark patterns to light. https://www.ftc.gov/reports/bringing-dark-
patterns-light

Galitz, W. O. (2002). The essential guide to user interface design: An introduction to GUI design
principles and techniques (2. bs). Wiley.

Guerrini, M. ve Wang, J. (2020). How dark patterns are affecting online consumers booking
behaviors. [ Yayimlanmamis yiiksek lisans tezi, SKEMA Business School].

Gunawan, J., Pradeep, A., Choffnes, D., Hartzog, W., & Wilson, C. (2021). A comparative study of
dark patterns across web and mobile modalities. Proceedings of the ACM on Human-Computer
Interaction i¢inde. 1-19. 10.1145/3479521

Hartzog, W. (2018). Privacy’s blueprint: The battle to control the design of new technologies. Harvard
University Press.

Holmberg, E., ve Manse, S. (2023). Dark patterns in the travel industry: A study on users’ perception
of dark patterns on airline companies’ websites [Yayimlanmamig Lisans Tezi, Uppsala
University]. https://www.diva-portal.org/smash/get/diva2:1735141/FULLTEXTO1.pdf

Karadogan Doruk, E. (2015). Iknamn sosyal psikolojisi: Temel kavramlar ve kuramlariyla. Derin

Yaynlari.
Kim, W. G, Pillai, S. G., Haldorai, K., & Ahmad, W. (2021). Dark patterns used by online travel
agency websites. Annals of Tourism Research, 88(C).

https://doi.org/10.1016/j.annals.2020.103055

Kranzberg, M. (1986). Technology and history: “Kranzberg’s Laws”. Technology and Culture, 27(3),
544-560. 10.2307/3105385

Leiser, M., ve Santos, C. (2024). Dark patterns, enforcement, and the emerging digital design acquis:
Manipulation beneath the interface. FEuropean Journal of Law and Technology, 15(1).
https://ejlt.org/index.php/ejlt/article/view/990

Leonhard, G. (2020). Teknolojiye karsi insanlik. Siyah Kitap.

Luguri, J., ve Strahilevitz, L. J. (2021). Shining a light on dark patterns. Journal of Legal Analysis,
13(1), 43-109. https://doi.org/10.1093/jla/1aaa006

Maier, M., ve Harr, R. (2020). Dark design patterns: An end-user perspective. Human Technology,
2(16), 170-199. 10.17011/ht/urn.202008245641

Mathur, A., Acar, G., Friedman, M. J., Lucherini, E., Mayer, J., Chetty, M., & Narayanan, A. (2019).
Dark patterns at scale: Findings from a crawl of 11k shopping websites. Proceedings of the ACM
on Human-Computer Interaction iginde. https://doi.org/10.1145/3359183

Mathur, A., Kshirsagar, M., & Mayer, J. (2021). What makes a dark pattern... Dark? design attributes,
normative considerations, and measurement methods. Proceedings of the 2021 CHI Conference on
Human Factors in Computing Systems iginde, 1-18. https://doi.org/10.1145/3411764.3445610

Mulvenna, M., Boger, J., & Bond, R. (2017). Ethical by design: A manifesto. Proceedings of the
European Conference on Cognitive Ergonomics icinde, 51-54.
https://doi.org/10.1145/3121283.3121300

Narayanan, A., Mathur, A., Chetty, M., & Kshirsagar, M. (2020). Dark patterns: Past, present, and
future: The evolution of tricky user interfaces. Queue, 18(2), s. 67-92.
https://doi.org/10.1145/3400899.3400901

Neuman, W. L. (2014). Toplumsal arastirma yontemleri, nitel ve nicel yaklasimlar 2. Cilt (S. Ozge,
Cev.; 7. bs). Yayinodasi Yayincilik.

Noggle, R. (2022). The Ethics of manipulation. E. N. Zalta (Ed.), The Stanford Encyclopedia of
Philosophy  (Summer 2022) iginde. Metaphysics Research Lab, Stanford University.
https://plato.stanford.edu/archives/sum2022/entries/ethics-manipulation/

Norman, D. (2002). The Design of everyday things. A Currency Book.

644

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License @ @
B



The Turkish Online Journal of Design, Art and Communication — TOJDAC July 2025 Volume 15 Issue 3, p.626-645

Sanchez Chamorro, L., Bongard-Blanchy, K., & Koenig, V. (2023). Ethical tensions in UX design
practice: Exploring the fine line between persuasion and manipulation in online interfaces.
Proceedings of the 2023 ACM Designing Interactive Systems Conference iginde, s. 2408-2422,
https://doi.org/10.1145/3563657.3596013

Similarweb.  (2025). Top travel and tourism  websites ranking in  Turkey.
https://www.similarweb.com/top-websites/turkey/travel-and-tourism/travel-and-tourism/

Stone, D., Jarrett, C., Woodroffe, M., & Minocha, S. (2005). User interface design and evaluation.
Elsevier.

Tiire, T. (2024). Video oyunlarinda kullanilan mikro 6deme yontemlerinin haksiz rekabet ve tiiketici
hukuku acisindan degerlendirilmesi. Sakarya Universitesi Hukuk Fakiiltesi Dergisi, 12(2). 935-
963. https://doi.org/10.56701/shd.1542034

Vistisen, P. ve Jensen, T. (2013). The ethics of user experience design. THICOMP 2013 Conference
Proceedings icinde. https://vbn.aau.dk/ws/portalfiles/portal/197682362/
Jensen Vistisen The Ethics of User Experience Design.pdf

645

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License @ ®
BYhe



