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Anahtar Kelimeler Ozet: Elektronik Saglik Kayitlari(Electronic Health Record-EHR) kronik hastalarin taki-
Tele-tip, binde ve uzaktan tedavisinde 6nemli rol oynamaktadir. EHR kronik hastalarin biyolojik
Elektronik saglik kayitlari, isaretlerinden ve fizyolojik parametrelerinden olugsmaktadir. EHR doktorlara kronik hasta-
Hasta takip larin uzun siireli saglik isaretlerini inceleyebilme ve bu isaretlerden daha somut ¢ikarim-

larda bulunma yetenegi kazandirmaktadir. EHR’ler oldukga biiyiik boyutlu verilerdir ve bu
veriler iizerinde islem yapabilmek icin verilerin belirli standartlara gore saklanmasi gerek-
mektedir. Gelisen teknoloji ile kronik hastalar evlerinden ayrilmadan internet araciligi
ile toplanan EHR bilgileri sayesinde saglik hizmetlerinden faydalanabilmektedirler. Bu
calismada EHR’lerin iletim ve saklanma kosullarini iyilestirmek icin HL7 standardina
uygun WCF teknolojisi kullanilan bir teletip uygulamasi gelistirilmistir. Windows Iletigim
Vakfi( Windows Communication Foundation - WCF) teknolojisinin kronik hastalarin
EHR bilgilerinin evlerinden ayrilmadan toplanabilmesi icin getirdigi kolayliklar tizerinde
durulmugtur. Ayrica WCF teknolojisi sayesinde programlama dilinden bagimsiz XML
tabanli EHR kayitlarina hizlica anlik erisim yapilabilmis ve bu veriler iizerinde hasta
mahremiyeti korunarak kolayca islem gerceklestirilmigtir. Ek olarak gerceklestirilen
calismada WCF teknolojisi kullanildi§indan kurulan teletip sisteminin PC, tablet ve PDA
gibi farkli platformlar tizerinden de kullanilabilmesi saglanmusgtir.

Transfer and Storage of Electronic Health Records Using WCF Web Services

Keywords Abstract: Electronic Health Records (EHR) play an important role in the remote treat-
Tele-medicine, ment and monitoring of chronical patients. EHR consists of the biological signals and
Elektronic health records, physiological parameters of chronical patients. EHR provides doctors to investigate health
Patient monitoring signals of cronical patients and obtain perceptible results from these signals. EHR is very

big data and this data must be stored according to specific standards. Cronical patients
benefit from health care with without leaving their homes and with EHR collected via the
Internet. In this study a telemedicine application using WCF that is suitable HL7 standart
to improve the EHR data transmission and storage is developed. The facilities for collec-
tion of EHR data without leaving home are focused. In addition EHR data is accessed
quickly independent XML based programming language through WCF technology and
the operation is implemented on this data maintaining the privacy of patients. Moreover,
in this study the telemedicine system is used on different platforms such as PC, tablets
and PDA owing to WCF technologies.

1. Giris onem tegkil etmektedir. Bu kayitlar kullanilarak has-
tadan toplanan tiim bilgiler ¢ercevenin biitiiniinii gormek
Kronik hastalarin Elektronik Saglik Kayitlarinin (Elec- ve bu biitiinii yorumlamak prensibiyle bilgisayarlar ile
tronic Health Record-EHR) toplanmasi ve bu kayitlar iize- islenebilmekte ve doktorlara yonlendirici bilgi olarak
rinden hastanin gelecekte yasayabilecegi saglik problem- sunulabilmektedir [2].
lerinin 6nceden tespitine yonelik caligmalar giin gectikge
onem kazanmaktadir. EHR kisinin tedavi gecmisini kap- Saglik kayitlarinin uzun vadeli toplanmasi asamasinda
sayan ve elektronik hasta takip cihazlar ile toplanan tiim veriler gerektigi gibi organize edilemezse islenmesi
bilgileri kapsamaktadir [1]. EHR’ler 6zellikle kronik zorlagsmaktadir. Bu sebepten EHR’lerin belirli standartlar
hastaliklarin uzun vadede ¢ikarabilecegi saglik problem- dogrultusunda toplanmasi, organize edilmesi ve veri
lerinin bilgisayar yardimi ile erken tespitinde oldukca biitiinligtiniin korunmasi gerekmektedir [3, 4]. Ayrica
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EHR’ler depolanirken hasta mahremiyeti 6n planda
tutulmali, yetkili kisiler disinda hi¢ kimsenin bu verileri
goriintiileyememesi garanti edilmelidir [5].

Teletip teknolojilerinin 20. Yiizyilin ortalarinda ortaya
ctkmasiyla birlikte EHRlerin 6nemi artmaya baglamigtir.
EHR’lerin ilk kullanildigi uygulamalara bir egitim
hastanesinden tibbi destek verilmesi amaciyla gercek-
legtirilen teletip uygulamasi 6rnek gosterilebilir [6]. Hung
ve arkadaglarimin gergeklestirdigi kablosuz uygulama
protokolii (WAP) kullanilan teletip uygulamasi da
EHR’lerin toplanmasina yonelik yapilan ¢alismalardandir
[7]. EHR’lerin kullanimi alaninda Figueredo hasta takibi
icin mobil telefonlart kullanmistir [8]. Abo-zahhad
ve arkadaslar1 GSM/GPRS ag iizerinden saglanan
haberlegme ile kablosuz ag iizerinden EHR’lerin iletimini
saglamiglardir [9].

Yapilan calismada WCF web servisleri kullanilarak HL'7
standartlarina uygun EHR aktariminin ve bu EHR’lerin
depolanmasinin hedeflendigi bir teletip uygulamasi gelisti-
rilmistir. Caligmada ilk olarak HL7 standardindan ve bu
standardi saglamak icin kullanilan WCF teknolojisinden
bahsedilmektedir. Daha sonraki kisimda gerceklestirilen
calismanin detaylarina girilmekte ve WCF teknolojisinin
nasil kullanildigina deginilmektedir. Son kisimda ise elde
edilen sonuclar irdelenmektedir.

2. Kullanmilan Standartlar ve Teknolojiler

EHR’larin ugtan uca iletimi, depolanmasi, veri biitiin-
liigiiniin korunmasi ve giivenliginin saglanmasinda bir
takim standartlar1 ve teknolojileri bir arada kullanmak
gerekmektedir [10]. Bu standartlarin kullanimi iilke-
mizde de Saglik Bakanlig: tarafindan zorunlu tutulmak-
tadir [11]. Yapilan caligmada bagimsiz bilgisayar sistem-
leri arasinda ugtan uca veri aligverisinin saglanabilmesi
icin Amerika Ulusal Standart Enstitiisii (ANSI) tarafindan
yetkilendirilen Standards Developing Organization (SDO)
tarafindan gelistirilen Health Level 7 (HL7) standardina uy-
gun bir altyapr gelistirilmistir [12]. EHR’larin bu altyapiya
uygun gonderimi, depolanmasi ve giivenliginin saglanmast
icin Microsoft firmasi tarafindan gelistirilen ve geligmis
web servis yeteneklerini barindiran ayrica HL7 standar-
dinda veri transferinin saglanmasinda biiyiik kolayliklar
barindiran Windows Communication Foundation (WCF)
teknolojisi kullanilmustir.

2.1. HL7 standardinin yapisi

Yapilan caligmalarda HL7 standardinin goriilen eksik-
likleri giderilerek komple yeni bir sistem olan siiriim
3 ortaya cikarilmigti. HL7 v3 de XML tabanh bir
yap1 olusturulmus ve opsiyonellik azaltilarak mesaj
uyumsuzluguna sebep olabilecek caligmalarin Oniine
gecilmistir. Referans Enformasyon Modeli (Reference
Information Model-RIM) kullanilarak v3 metodolojisi
nesne tabanli mimari iizerine dayandirilmis ve mesajlarin
nesne tabanli programlama ile iiretilmesi saglanmistir.
RIM kullanilarak saglik uygulamalarinda iiretilen EHR’ler
belirli sinif tanimlarina gomiilmiistiir.

233

HL7’de nesne tabanli programlama dillerine benzer
sekilde bir siniftan sinirsiz sayida nesne tiretilebilmektedir.
HL7°da 6ncelikle verilerin mesaj kaliplar iiretilmekte ve
bu kaliplara Alan Mesaj Bilgi Kalib1 (Domain Message
Information Model - DMIM) denmektedir. Daha sonra
tiretilen kaliptan EHR’leri iiretecek mesajlarin olusturul-
masi icin bilgi kaliplar iiretilmekte ve bu bilgi kaliplarina
Rafine edilmis Mesaj Bilgi Kalibi (Refined Message
Information Model - RMIM) denmektedir. Dolayisiyla
HL7 standard: ile mesaj iletimi i¢in gerekli siniflar DMIM
kullanilarak mesaj icerikleri ise RMIM kullanilarak
tretilmektedir. HL7 v3 XML tabanli mesajlar olustu-
rurken RMIM’den XSD doniisiimii yapilarak gerekli XML
mesaj semasi olusturulabilmektedir. HL7’de Hiyerarsik
Mesaj Tanimu (Hierarchical Message Description - HMD)
ifadesi ile tanmimlanmis tablolar kullanilarak otomatik
olarak iiretilenilmektedir.

Klinik dokiiman verilerinin iletiminde kullanilmak tizere
de HL7 mesaj standartlar1 bulunmaktadir. Bu standartlar
genel olarak Klinik Dokiiman Mimarisi (Clinical Docu-
ment Architecture - CDA) olarak adlandirilmaktadir. CDA
ile HL7 standardi kullanilarak iletilecek dokiimanlarin
hangi formatta olacagi ve ne gibi veriler igerecegi belir-
tilebilmektedir. Diger HL7 mesajlarinda oldugu gibi CDA
da mimari acidan RIM’e oldukca benzemektedir. CDA’lar
XML tabanli bir mimariye sahip olmasindan 6tiirii hem
HL7 mesajlarina entegre edilerek gonderilebilmektedirler
hem de tek baglarina birer EHR olarak gonderilebilmekte-
dirler.

2.2. WCF teknolojisinin ozellikleri

Giiniimiizde masaiistii uygulamalari, mobil uygulamalar
ve web uygulamalar1 ayni veri ile ¢aligan uygulamalar
haline gelmeye baglamistir. Ayni kaynaga erigsimin
saglandig1 cok platformlu sistemlerde veri biitiinliigiiniin
korunabilmesi i¢in tiim bu platformlardan erisimin belirli
standartlara gore yapilmasi gerekmektedir. Bu standartlar
saglayan teknolojinin ad1 web servislerdir.

Gegmisten giinimiize web servis haberlesmesi igin fakli
servis modeller gelistirilmistir. WCF teknolojisi Sekil 1’
den de goriildiigli gibi bu servis modelleri birlestirerek tek
catr altinda tiimiiniin yetenegini sunabilmektedir.

Programlama Modeller

Soap WebHttp Data RIA Workflow
Servisleri Servisleri Servisleri Servisleri Servisleri

Sekil 1. Windows Communication Foundation (WCF)
Mimari Modeli
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Bu mimaride Soap modeli interoperability standartlarina
uygun olup Java gibi programlama dilleri ile haberlese-
bilen bir servis modelidir. WebHTTP servis modeli Uni-
form Resource Identifier (URI) tabanli servis operasyon-
larimin RESTful yaklagimina gore sunuldugu yetenekleri
barindiran bir servis modelidir. Data servis modeli veri
modelimizi RESTful arayiiziinden sunmak isteyecegimiz
durumlarda kullanilan servis modelidir. RIA servis modeli
Silverlight gibi zengin internet uygulamalarinda orta kat-
mandaki ig modelinin hem istemci hem sunucu tarafinda
yonetilmesini ve kullanilmasini1 kolaylagtiran bir servis
modelidir. Workflow servis modeli ise uzun siireli ¢aligan
ve siireklilik gerektiren workflow uygulamalarinin servis
temelli kullanilabilmesini saglayan modeldir.

EndPoint 1 o
Do
EndPoint 2 ¢—]

non

—® EndPoint Servis

non

istemci

EndPointn ¢——

non

A B ©
Kontrat

Baglayici

Sekil 2. WCF Mimarisinin Calisma Prensibi

WCEF teknolojisi farklt web servis modellerinin tek yapida
bir araya getirildigi bir mimaridir. WCF teknolojisi Sekil
2’den de goriildugi gibi Adres (A), Baglayict (B) ve
Kontrat (C) olmak iizere 3 ana bilegenden olugmaktadir.
Gergeklestirilen ¢aligsmanin anlagilmasi i¢in bu ii¢ bileseni
detayli incelemek gerekmektedir.

¢ Adres; WCF teknolojisi temelde web servis man-
t181 ile calistifindan EHR’lerin saklanmasi ve gerek-
tiginde diizenli ve giivenli bir gekilde iletiminin
saglanmast amaciyla siirekli dinleme konumunda
bekleyen bir hizmet olmasi gerekmektedir. A ile ifade
edilen WCEF bileseni bu hizmetin ¢alisacagi sunucu
adresini temsil etmektedir.

e Baglayici; Web servisler programlama dilinden
bagimsiz uygulama gelistirmek i¢in olmazsa olmaz
yapilardandir. B ile temsil edilen WCF bileseni
farkli programlama dillerinde yazilmig uygulamalarin
veri aligverisinde bulunabilmeleri i¢in hangi kural-
lar ¢ercevesinde baglanti kurulacaginin belirtildigi
kisimdir.

* Kontrat; WCF mimarisinde olusturulan tiim web
servisler kullaniciya bir takim fonksiyonellikler sun-
maktadir. C ile temsil edilen WCEF bileseni bu fonksi-
yonellikleri icermektedir. Kullanic1 girisi i¢in tanim-
lanan bir Login() metodu bu fonksiyonelliklere 6rnek
olarak gosterilebilir.
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3. Yapilan Cahsmalar

Gergeklestirilen ¢caligma hasta bilgisayari, doktor bilgisa-
yar1 ve saglik merkezi sunucusu olmak iizere 3 temel
donanimdan olugmaktadir. Saglik merkezinde bulunan
sunucu WCEF teknolojisini destekleyen bir IIS sunucusudur.
Hasta bilgisayar1 ve doktor bilgisayar1 prensipte ayni man-
tikla ¢alismakta olan birer WCF istemcisidir. Yapilan calig-
mada giivenlik ac¢isindan hasta ve doktor istemcileri i¢in
Sekil 3’den de goriildiigii gibi iki farkli web servis olustu-
rulmus ve aynt WCF hizmeti lizerinde calistirilmiglardir.
Olugturulan her bir servis i¢in istemcilerin dncelikle kul-
lanict girigi islemini gergeklestirmeleri gerekmektedir. Bu
islem i¢in TC kimlik numaralarini ile sisteme tanimlanmig
sifrelerini kullanmaktadirlar.

ISTEMCI

|

!

!

|

:

DOKTOR !
Login() !
- |
GetPatients( |
PatientID |

|

|

!

!

|

|

!

!

WCF Hizmeti

Sekil 3. Gergeklestirilen ¢calismanin WCF blok yapisi

Ek olarak gerceklestirilen calismada WCF teknolojisi kul-
lanilarak PC, tablet ve PDA gibi farklh platformlar iize-
rinden de sistemin kullanilabilmesi saglanmaktadir.

3.1. Saghk merkezi sunucusu

Saglik merkezinde bulunan sunucu bir IIS sunucusu
olup WCF teknolojisini desteklemektedir. Caligsmada
EHR’larin veri biittinliigtiniin korunarak giivenli bir sekilde
saklanabilmesi ve hasta mahremiyetinin korunabilmesi
amaciyla gelismis veritabani yonetim sistemlerinden biri
olan MsSQL sunucusu tercih edilmigtir. Olusturulan
mimaride EHR’ler MsSQL sunucusuna kaydedilirken
IIS iizerinde ¢aligan WCF hizmeti aracilig1 ile gelen web
servis isteklerine aninda cevap verilmektedir.

Gelistirilen sistemde hasta ve doktor bilgisayarlarindan
yapilacak baglantilarin her biri i¢in iki farkli web servis
hizmeti saglanmaktadir. Boylece hasta ve doktor baglan-
tilar1 birbirinden soyutlanirken daha giivenli ve daha etkili
bir hizmet saglanmaktadir. Ayrica her iki istemci icin yetki-
lendirme islemi veritabani tablolari diizeyinde yapilarak
EHR’lerin giivenligi 6n planda tutulmaktadir.

3.2. Hasta bilgisayar1 istemcisi

Hasta tizerine yerlestirilen sensorler iizerinden ali-
nan EHR’ler 7cm-4cm lik Sekil 4’deki Beden Alan
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Aglari(Body Area Network-BAN) modiilii ile toplan-
maktadir ve 802.15.4 protokolii ile hasta bag: bilgisayara
kablosuz olarak aktarilmaktadir.

Sekil 4. Gelistirilen 802.15.4 protokolii ile haberlege-
bilen BAN modiilii

BAN modiilii ana olarak bir ARM Cortex-M4 tabanl
mikrodenetleyici ve 802.15.4 transceiver entegresinden
olusmaktadir. Bunun yani sira devre iizerinde osilator ve
voltaj regiilatorii gibi destekleyici komponentler de bulun-
maktadir. Ban modiilii iki farkl rolde ¢alistirilabilmekte-
dir. Uzerindeki USB baglant: iizerinden PC’ye baglanmasi
durumunda, merkez roliinde ¢alisir. Bu rolde cihaz, ag1
kurmaktan ve yonetmekten sorumludur. Diger rol diigiim
roliidiir. Bu rolde modiil, enerjisini bir bataryadan alarak,
sensor kartina baglanmaktadir ve kablosuz hasta takip ci-
hazinin iletisimini ve kontroliinii saglamaktadir.

Sekil 5. Hasta iizerine yerlestirilen biyolojik sensorler ile
3 fakli kanaldan toplanan EKG isaretleri

Gergeklestirilen sistem ¢ok kullanicili bir mimari oldugun-
dan her bir hasta bilgisayar icin ayr1 istemciler olus-
turulmaktadir.  Uygulama hasta bag1 bilgisayardan
calistirildiginda oncelikle kullanict girisi yapilmasi gerek-
mektedir. Gelistirilen sistemde hastalarin sisteme giris
yapabilmeleri i¢in TC kimlik numaralari ve sistemde kendi-
leri icin tanimlanan sifrelerini kullanmalar1 gerekmektedir.
Her kullanici i¢in sunucu bilgisayar tarafinda ilgili veri-
tabani tablolar1 tanimlanmig olup her hasta sadece kendi
kimlik bilgisi ile iligskilendirilmig alanlara erigsim hakkina
sahiptir.

Kullanici girisi yapan hastanin anlik EKG, solunum, ivme,
151 gibi kendisine ait EHRleri Sekil 5’de gosterildigi gibi
hatsa bas1 bilgisayara USB portu iizerinden bagli BAN
modiilii aracilig1 ile toplanmaktadir bu grafikte diigeyeksen
elektrokardiyografi sensoriinden toplanan gerilim degerini
Milivolt (mV), yatay eksen ise zamani(t) belirtmektedir
ve toplanan veriler hasta kimligi ile iligkilendirilmis veri-
tabani alanlarina yazilmaktadir. Bdylece veriler hasta
bazinda gruplandirildigi gibi her hastanin sadece kendi veri
alanina erigebilmesi garanti edilmektedir. Ayrica hastanin
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durumundaki kritik degisiklikler i¢in anlik uyar1 olugturu-
labilmekte ve bu uyarinin sunucuya aninda génderilmesi
saglanmaktadir. Sisteme uyar1 gonderildiginde hastayla
iliskilendirilmig doktorlara da aninda bilginin ulagmasi
saglanmaktadir.

3.3. Doktor bilgisayar istemcisi

Kurulan sistemde ¢ok kullanicili mimari doktor istemcisi
icinde gecerli olup sisteme kayith biitiin doktorlarin da
hastalarini goriintiileyebilmek ve hastalari iizerinde iglem-
ler gerceklestirebilmeleri icin kullanici girisi yapmalari
gerekmektedir. Doktorlar kendi bilgisayarlarinda baglat-
tiklar1 uygulamadan giris yapabilmeleri i¢in TC kimlik
numaralarini ve sistemde tanimlanmig sifrelerini kullan-
malar1 gerekmektedir. Tiim doktor ve hasta kullanicilart
icin sifreler gelistirilen 6zel bir sifreleme algoritmasi ile
sifrelenerek tutulmus ve olast ag dinleme saldirilarina karsi
sistemin dayaniklilig1 artirtlmagtar.

TELE-HATAS

TELETIP HASTA TAKIP SISTEMi

‘‘‘‘‘‘‘‘

‘‘‘‘‘‘‘

aaaaa

,,,,,,,,,,

et e

(©)
Sekil 6. Doktor bilgisayart WCF istemcisinde doktor
ana giris ekrani(a), hasta recete ekrani(b) ve hasta de-
mografik ve biyolojik EHR verilerinin gosterimi(c) érnek
ekran goriintiileri

Kullanici girigi yapan doktor istemcisinde ilgili doktor id
bilgisi ile iligkilendirilmis tiim hastalar Sekil 6-a’da goste-
rildigi gibi listelenmektedir. Doktorlar sadece kendisi ile
iligskilendirilmis hastalar1 goriintiileyebilmekte ve boylece
hasta mahremiyetinin korunmas1 6n planda tutulmaktadir.
Doktorlar istediklerinde kendisi ile iliskilendirilmis has-
tanin demografik bilgilerine Sekil 6-b, anlik ve ge¢mise
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yonelik EHR’lere Sekil 6-c ve alarm bilgilerine hasta
listesinden hastay1 secerek erigsebilmektedirler. Sekil 6-
c’deki grafigin eksen isimleri ve birimleri tipkt Sekil 5’deki
gibidir.

4. Sonuclar

Teknolojinin gelismesi bircok alanda oldugu gibi
saglik alaninda da 6nemli yeniliklerin ortaya ¢ikmasini
saglamigtir. Bu yeniliklerden biri kronik hastalarin biyolo-
jik isaretleri ve fizyolojik parametrelerinin depolanabildigi
EHR’lerdir. Biiyiik boyutlu veriler olan EHR’lerin iyi
yonetilmesi verilerin sonradan kullanilabilirligini artirmak
i¢in olduk¢a 6nemli konulardan biridir. Bu caligmada
EHR’lerin HL7 standardina gore WCF teknolojisi
kullanilarak nasil iletilebilecegi irdelenmisgtir.

Gergeklestirilen ¢alismada merkezi sunucuda toplanan
EHR verileri teletip uygulamasinin temelini olusturdugu
gibi gelistirilecek bir karar destek sistemine sunulabilecek
yapiya sahiptir. Ayrica WCEF teknolojisi sayesinde prog-
ramlama dilinden bagimsiz XML tabanlit EHR kayitlarina
hizlica anlik erigim yapilabilmekte ve bu veriler iizerinde
hasta mahremiyeti korunarak kolayca islem gerceklesti-
rilebilmektedir.
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