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Anahtar Kelimeler

Her teknolojinin yayginlagsmast ile birlikte bir¢ok problemde beraberinde gelir. Mobil
teknolojilerde yaygin olarak kullanilan Mobil Kisa Mesaj Servisi(SMS) bircok sorunu
beraberinde getirmistir. SMS’in en dnemli sorunu spam olarak belirtilen istenmeyen mesajlarin
mobil ag tizerinde yayilmasidir. Spam mesajlar mobil trafigini engellemekle birlikte kisileri de
gereksiz yere mesgul etmektedir. Bu ¢aligmada spam SMS’leri filtrelemek i¢in, karakterlerin
UTF-8 kodlarini birbiri ile karsilastirilmasi sonucu olugan formlar1 kullanan yeni bir dznitelik
cikarim, motif riintiiler yontemi Snerilmistir. Onerilen motif Sriintiiler yénteminde, SMS’in
unikodlar iizerinde tanimlanan bir pencere boyutu (PB) icerisine giren degerlerin birbirlerine
gore olusturduklar1 formlar motif olarak ele alinmaktadir. SMS’deki bu motiflerin frekanslari
Oznitelik vektorii olarak kullanilmistir. Motif ¢esitleri belirtilen PB’a baghidir. Motif 6riintiiler
yontemini test etmek igin {i¢ kiyaslama veri kiimesi kullanilmistir. Ug veri seti igin sirasi ile

SMS

Motif Oriintiiler %93,76, %90.07 ve %94,29 basari oranlar1 gézlenmistir. Gozlenen sonuglara gore Onerilen

Spam Filtreleme, yontemin spam filtrelenmesinde SMS mesajlarindan basarili 6znitelik ¢ikarim ydntemi oldugu

Metin Madenciligi goriilmiistiir. Ayrica motif yontemi diger metin madenciligi, dogal dil isleme alanlarinda
kullanilabilecegi diisiiniilmektedir
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s A new approach to filtering spam SMS: Motif Patterns

Motif Pattern Abstract

Spam Filtering

Text Mining Along with the widespread of every technology, it comes with many problems. Mobile Short

Message Service (SMS), which is widely used in mobile technologies, has brought many
problems. The most important problem of SMS is unwanted messages named spam that are
spread on the mobile network. Spam messages prevent mobile traffic and keep people busy
unnecessarily. In this study to filter SMS spam, a novel feature extraction method, motif pattern
method, is proposed, which uses forms that composed of comparision on UTF-8 codes of
characters. In the proposed motif pattern method, the appearance of the values entered into a
window size (PB) defined on the unicodes of SMS is considered as a motif pattern. The
frequencies of these motifs in the SMS are used as the feature vector. The motif types depend
on the specified PB. Three benchmark datasets were used to test the motif pattern method. The
success rate was 93.76%, 90.07% and 94.29%, respectively, for three sets of data. According to
the observed results, it is seen that the proposed method is a successful feature extraction
method from SMS messages in spam filtering. It is also thought that the motif method can be
used in other text mining, natural language processing fields.

1. GIRIS (INTRODUCTION)

Mobil teknolojilerinin en ¢ok kullanilan hizmetlerinden ikisi kisa mesaj servisi (SMS) ve multimedya
mesajlasma (MMS) servisleridir [1]. Mobil iizerinden yapilan mesajlagsmalarda (SMS) goriilen en 6nemli
sorunlardan biri istenilmeyen mesajlarin (spam SMS) yayilmasidir [1]. Giinliik hayatta mobil iletisimde
yogun olarak kullanilan SMS mesajlarinin mobil trafigini yogun olarak mesgul etmektedir. Bununla
birlikte spam SMS’lerin varlig1 mobil kullanicilar1 ve mobil trafigi {izerinde sorunlara sebep olmaktadir
[2]. SMS mesajlarin bu kadar yogun gonderilmesinin sebebi ilk olarak SMS paketlerin tiim mobil iletisim
icin kiiresel system (Group Special Mobile=GSM) operatorlerinde ucuz olmasi; ikincisi mobil
kullanicilarin bilgisayar kullanicilara gore daha interaktif olmas1 ve SMS ile bilgilerin paylasilmasinda
e-posta iletisimine gore giivenilir bulunmasindan kaynaklanmaktadir. insanlar normal SMS mesajlarindan
¢ok spam SMS mesajlar almaktadir [3]. Spam mesajlarin eposta mesajlarina gore insanlar {izerinde daha
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biiyiik etkiye sahiptir. Clinkii insanlar genellikle gelen tiim SMS mesajlarina bakarlar. Kullanicilara gelen
SMS mesajlarin spam SMS olup olmadigina karar vermeleri zaman kaybina neden olur. Spam agirlik
olarak para kazanma, yetiskin triinleri pazarlama, kilo verme, iriin tanitma seklinde kendini
gostermektedir [4,5,6]. Spam SMS’lerin taninmasi, filtrelenmesi igin yeni alanlar ve farkli yaklagimlar
s6z konusudur. Istatistiksel ve makine 6grenmesi yontemleri spam filtrelemek icin kullanmlmaktadir
[4,7,8,9].

SMS mesajlarinin filtrelenmesi i¢in en 6nemli asama Oznitelik bilgi ¢ikarimidir. Cikarilan 6znitelikler,
mesajlar1 spam olarak degerlendirmenin basarisini etkiler. Ancak eposta spamlara gére SMS spamlart
icerik olarak c¢ok daha kisa olmasi, ¢ogu zaman kisaltmalardan olusmasi uygun Ozniteliklerin
¢ikarilmasini zorlagtirmaktadir [10]. Bu yiizden igerige gore uygun oOzniteliklerin elde edilmesi zor
olmaktadir [11].

Bu calismada spam SMS mesajlart filtrelemek icin yeni bir Oznitelik ¢ikarim metodu Onerilmistir.
Onerilen ydntem, motif oriintiiler yaklasinm, karakterlerin birbirlerine gére olusturduklari goriiniimlere
dayanmaktadir. Motif yonteminin en énemli avantaji hesaplama basitligidir. Bu yontem gercek zamanh
metin isleme uygulamalarinda kullanilabilir. Onerilen yontemde karakterlerin Unikod degerleri
kullanilarak her karakterin etrafindaki komsu karakterlerin Unikod degerlerinin birbirleri ile
karsilastirmalar sonucunda olusan oriintiilere dayanmaktadir.

Motif desenler yontemi sinyal iizerinde tamimlanan bir pencere icindeki degerlerin birbirlerine gore
olusturduklari biiyiikliik durumlara gore motif denilen formlarmn frekanslaria baglidir. Ornegin pencere
boyutu (PB) 4 secildiginde pencere iginde 4 adet deger (P1,P2,P3,P4) olacaktir. Bu degerlerin biiyiikliik
degerlerine gore bir motif M1=P1>P2>P3>P4 seklinde olabilir. Diger bir motif P1>P3>P4>P2 seklinde
olabilir. Pencere icindeki degerlerin biiyiikliik degerlerine gore birbirlerine gére PB! adet motif elde
edilir. Ornegin PB=4 olmas1 durumunda 4!=24 adet motif, PB=5 olmasi durumunda 5!=120 motif
bulunur. Farkli mikro-makro oriintiilerin elde edilmesi i¢in PB parametresi énemli olmaktadir. Onerilen
yontemi test etmek icin ti¢ farkli gergek kiyaslama verisi kullanilmistir. Motif oriintiiler kullanilarak farkli
siniflandirma metotlar1 ile 10 kat capraz gecerlilik yontemine gore siniflandirma islemleri
gergeklestirilmistir.

2.LITERATUR BIiLDIiRiSLERI (LITERATURE NOTIFICATIONS)

Spam hem internet hem de mobil iletisimde 6nemli bir problemdir. Spam e-postalarin filtrelenmesinde
onemli caligmalar yapilmigtir. Farkli spam engelleme metotlar1 gelistirilmistir. Makine 6grenmesi tabanl
yontemler [12,13], 6zellik ¢ikarim yontemleri fazlasi ile kullanilmigtir. Bu yontemler ile 6nemli basarilar
saglanmistir. Ancak bu yontemler SMS spamlarin engellenmesinde ayni basariy1 gosteremeyebilir. Cilinkii
SMS mesajlar1 normal e-postalara gore hem ¢ok kisa hem de kaynag: siirekli degisim gosterebilmektedir.
Standart bir SMS mesaji uzunlugu 160 karakterdir. Igerik olarak eposta mesajlara gore SMS mesajlar cok
fazla bilgi saglamazlar. Ciinkii insanlar SMS mesaji yazdiklarinda standart olmayan yazilimlar
gelistirirler. Ornegin “How are you” yerine “How r u” gibi yazilislar gelistirebilirler [14]. SMS mesajlarin
filtrelenmesine yonelik literatiirdeki ¢aligmalar Delany ve arkadaslarinin [5] c¢alismalarinda verilmistir.
SMS spam filtrelemek i¢in kara listeler ve icerik tabanli modellerin kullanildig1 goriilmektedir [15]. Kara
listeler SM'S mesaj1 gonderen kisilere ait telefon numaralarini veya anahtar kelimeleri saklayarak kimlerin
spam gonderdiklerini tutarlar. Bu telefon numaralarmdan gelen mesajlar kara listedeki numaralar veya
anahtar kelimeler ile karsilastirilarak mesajlar spam klasoriine tasinir. Ancak bu yontem her zaman
istenilen basariy1 saglamaz. Ciinkii bu yontem kara listedeki anahtar kelimelere baglidir. Bu anahtar
kelimelerin yetersizligi, farkli yazilig sekilleri yiiziinden spam olmayan mesajlarin bile engellenmesine
neden olabilir. icerik tabanli yontemler ise SMS mesajin igerigine gore degerlendirme yapar. Mesajin
igerigindeki bazi anahtar kelimelerin aranmasi, kelime veya harf frekanslari gibi mesaj igerigini ele alan
yontemlerdir. Spam SMS’lerin filtrelenmesi i¢in yapilan ¢aligmalara ait bir 6zet tablo asagida verilmistir.
Bu ¢alismada 6nerdigimiz motif oriintiiler yontemi hem SMS hem de e-posta spamlarin engellenmesinde
kullanilabilir.
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Tablo 1. Spam SMS filtrelemek icin yapilan ¢alismalar

Yazar/Yil

Ozellikler veya Siniflandirict

Xiang, Chowdhury, ve Ali (2004) [21]

Karar destek vektorleri (SVM)

Healy, Delany, ve Zamolotskikh (2005) [22]

Knn

Cai, Tang, ve Hu (2008) [23]

Winnow Algoritmast

Wu, Wu, ve Chen (2008) [24] Bayes

Longzhen, An, ve Longjun (2009) [25] Knn

Almeida, ve ark (2011) [26] SVM, Knn, DT, C4.5i PART,
Deng ve Peng (2006) [27] NB

Rafique ve Farooq (2010) [28] HMM

Cormack ve ark. (2007) [29]

Bigrams 0znitelikler

Sohn, Lee, ve Rim (2009) [30]

Bigimsel 6znitelikler

He ve ark. (2008) [31]

Kara listeler

Healy ve ark. (2005) [23]

KNN, SVM, ve NB

Deng ve Peng (2006) [32]

SMS mesaj uzunlugu gibi karakteristik 6znitelikler

Yoon ve ark. (2010) [1]

Icerik tabanli filtreleme

Gomez Hidalgo ve ark. (2006) [33]

Sozciiksel oznitelikler, n-gram

Sohn ve ark. (2012) [34]

Sozciiksel ve sitil Oznitelikler

Chen ve ark. (2015) [14]

Kelimelerin uzunluguna dayali 6zellikler

Ahmed ve ark. (2015) [35]

Apripri+NB

Ali ve ark. (2015) [36]

Dendritic Cell Algoritmasi

Adebukola ve ark. (2015) [37]

Yapay Bagisiklik Sistemi

Ho ve ark. (2013) [38]

Graf tabanli Knn Algoritmasi

NK Nagwani (2017) [39]

NB, SVM, NMF, LDA

Zhang ve ark., (2016) [40] Ozel kelimeler+SVM,NB
Karasoy O., Ball1 S., (2017) [41] Word2Vec+RF,NB,MLP..
Pham ve ark.,(2016) [42] Kelime FrekansitBOW

Najadat ve ark. (2014) [43]

NB, Knn, RF, J48

Rafique ve Abulaish (2012, August). [44]

Kelime graflan

Rafique ve ark. (2011) [45]

Evrimsel algoritmalar

Almeida ve ark. (2016) [46]

Semantik indeksleme

Akbari, ve Sajedi (2015) [47]

En ¢ok tekrar eden kelime frekanslari

Kim ve ark. (2015) [48]

Anahtar kelime frekanslari

Mahmoud ve Mahfouz (2012) [49]

Yapay bagisiklik sistemi

Mujtaba ve Yasin (2014). [50]

Harf frekanslari, mesaj uzunluklari
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3.VERI SETLERI (DATASETS)

Bu calismada 3 farkli gercek kiyaslama veri seti kullanildi. Bu veri setleri hem yaygin bir sekilde
kullanilmalarindan hem de kolay ulasilabilir olmalarindan dolay1 tercih edilmistir. Bu 3 veri setinin
ozellikleri agagida 6zetlenmistir.

1- SMS Spam Veri Tabanit v.0.1 (Veri Seti 1, VSI): Bu veri seti SMS spam aragtirmalari igin
olusturulmustur. Bu veri kiimesinde 322 spam ve 1002 adet spam olmayan SMS mesaj1 bulunmaktadir.
Bir¢ok aragtirmada kullanilan bu veri seti Cornack ve ark. [11] tarafindan olusturulmustur. Veri
kiimesindeki ortalama kelime sayis1 15,72 ve kelimelerin ortalama uzunlugu 4.44 karakterdir.

2-British English SMS Veri Tabani1 (Veri Seti 2, VS2). Veri seti GrumbleText web sayfasindan elde
edilmistir [51]. GrumbleText web sitesi kullanicilarin spam SMS’leri sikayet amagh girdikleri bir sitedir.
Insanlar bir spam SMS aldiklar1 zaman goniillii olarak bu siteye girerler. Bu veri seti 425 spam ve 450
spam olmayan mesaj igerir.

3- En son veri setimiz (Veri Seti 3, VS3) Almeida ve arkadaglari [9] tarafindan olusturulmus SMS spam
veri kiimesidir. Veri kiimesi 747 spam ve 4827 spam olmayan toplamda 5574 SMS mesajdan
olugmaktadir. Spam mesajlar tiim veri kiimesinin %13,4’iinii olugturmaktadir.

Onerilen metot ile ayirt edici 6zelliklerin yakalanmasi igin SMS mesajlarin belirli uzunlukta olmasi
gerekir. Calismada 30 karakterin altindaki mesajlar veri kiimelerinden ¢ikarilmistir. Geriye kalan SMS
mesajlarin oranlar1 Tablo 2’de gosterilmistir.

Tablo 2. Veri kiimelerindeki mesajlarin dagilimi

Veri Seti #Spam mesaj #Normal Mesaj Toplam
VSl 321 592 913
VS2 419 367 786
VS3 740 3162 3902

4. METOT (METHOD)
4.1. Ozellik Cikarin & Motif Oriintiiler (Feature Extraction & Motif Patterns)

Motif oOriintiller yontemi, metin tabanli SMS mesajlarindan etkili O6znitelikler ¢ikarmak igin
kullanilmigtir. Motif yOntemi, mesaj ic¢indeki her karakterin UTF-8 degerlerin birbirleri ile
karsilagtirilmast sonucu elde edilen goriiniimleri kullanmaktadir. SMS mesajlarin unikod dizilerinden
motif denilen yapilar1 ¢ikararak normal SMS’ler spam SMS’lerden ayristirilmigtir.

Motif oriintiiler SMS icindeki karakterlere ait unikodlarin birbirlerine gore olusturduklar1 yapilardir.
Motif sayis1 mesaj iizerindeki alinan komsu sayisina, diger bir deyisle pencere boyutuna (PB) baglidir.
PB= 3 olarak alindiginda 3!=3*2*1=6, PB= 4 alindiginda ise 4!=4*3*2*1=24 motif elde edilir. Motif
oriintiilerin elde edilis sekli Sekil 2’deki isaret 6rnegi lizerinde anlatilmigtir. Asagidaki isaretlerde PB=4
almmustir. Her pencere iginde 4 adet isaret degeri (P1,P2,P3 ve P4) bulunur. Bu degerlerin birbirlerine
gore biiyiikliikleri bir motif olarak alinmaktadir.
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Sekil 2. Ornek bir SMS icin unikod degerlerin gosterilmesi

Sekil 2’e bakildiginda 4 6rnek pencere verilmistir. Birinci penceredeki degerlerin olusturdugu motif
(P4>P3>P2>P1) seklindedir. Ikinci penceredeki motif (P2>P1>P4>P3), iigiincii penceredeki motif
(P3>P2>P1>P4) ve son penceredeki motif ise (P4>P2>P3>P1) seklindedir. Bu motifler Sekil 3’te
verilmistir.

PL P2 P3 P4 PL P2 P3 P4 PL P2 P3 P4 PL P2 P3 P4

Sekil 3. Sekil 2 deki isaret tizerindeki ornek motifler

Motif sayilar1 ve formlari PB’na baglidir. Bu 6rnekte_PB=4 olarak alinmigtir. Dolayisiyla 24 adet motif
oriintii elde edilmistir. Isaret {izerindeki her motif driintii frekansi bir 6znitelik olarak aliir. PB=4 olmas1
durumunda elde edilecek diger motifler Sekil 4’te verilmistir.
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Sekil 4. PB=4 olmasi durumunda olusan motifler

4.2. Performans Olgiitleri (Performance Measures)

441

Onerilen motif riintiiler yonteminin basarisini dlgmek igin iyi bilinen asagidaki dlgiitler kullanilmugstir

[17].

Dogruluk orani dlgiitii: Dogru siniflandirilmis 6rneklerin oranini belirtir.

Spam Caught (SC) o6lgiitii: Dogru siiflandirilmig spam 6rneklerin oranidir,

Blocked Hams (BH) : Dogru siniflandirilmig non-spam SMS’lerin oranini belirtir.

Matthews Korelasyon Katsayist (MKK): Bu o6l¢ii netlik, hassasiyet ve F1-Score metriklerine
bakilmaksizin iki siniflandirma iglemlerinde en giivenilir sonucu veren performans o6l¢iitiidiir.

Bu olgiitler spam filtrelemek i¢in kullanilan yontemlerin degerlendirilmesinden yaygin bir sekilde
kullanilmaktadir [17,18,19,20]. Bu 6lgiitler asagidaki gibi tanimlanir:

Dogruluk =

SC = —1E—

Nrp+Nep

BH — J"I:ll"'u'

- Nrw +New

Ne +Mr

Nrp +Nrw

Nrp XNy —NepXNey

MEK =

(¥ Npp) (Nrp +Npn(Npy +Nepd (Mry +New)

@)
)
@)
(4)
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Burada Ny toplam spam SMS sayisi, Ng toplam spam olmayan SMS sayisi, Nip toplam dogru
smiflandirilmis spam SMS sayisi, Nep toplam non-spam SMS ancak spam olarak siniflandirilmig SMS
sayisint ve Ngy ise toplam spam SMS olup ancak non-spam olarak siniflandirilmis SMS sayisini ifade
eder.

4.3. Spam Filtreleme Asamalari (Spam Filtering Phases)

Bu makalede spam olan SMS’lerifiltrelemek icin yeni bir 6znitelik ¢ikarim yéntemi nerilmistir. Onerilen
motif yontemi karakterlerin biiyiikliik olarak birbirleri ile olusturduklar1 goriiniimlere dayanan istatistiksel
bir yaklagimdir. Spam filtreleme asamalar1 asagidaki blok diyagramda gdsterilmistir.

= A - I Siniflandirma
@ On Islemler 1 rf.l'lut-lf{}runtuler ™  Metotlan

SMS Blok 1 Blok2 - Blok 3

Sekil 5. Spam filtreleme blok diyagrami

Blok 1: Bu bolimde SMS mesaj1 i¢indeki noktalama isaretleri, bosluk, satir basi, satir sonu gibi 6zel
karakterler temizlenir. Geriye kalan kisim Unikodlara donistiiriilir. Unikodlari elde edilen SMS tek
boyutlu vektdr olarak diisiiniiliir. Ornegin asagidaki SMS mesaj1 i¢in bu islemi gergeklestirdigimizde;

“Spam SMS'lerin filtrelenmesinde yeni bir yaklasim: Motif Oriintiiler”

[k 6nce istenmeyen gereksiz karakterlerin atilmasi gerekir. Gereksiz karakterler atildiktan sonra yeni
mesaj:

“SpamSMSlerinfiltrelenmesindeyenibiryaklasimMotifOriintiiler”

olarak elde edilir. Yeni olusan mesaj UTF-kodlarina doniistiiriiliir. Bu kodlar;

“83 112 97 109 83 77 83 108 101 114 105 110 102
105 108 116 114 101 108 101 110 109 101 115 105
110 100 101 121 101 110 105 98 105 114 121 97
107 108 97 254 253 109 77 111 116 105 102 214
114 252 110 116 252 108 101 114~

seklinde elde edilir.

Block 2: Bu boliimde 6nislem asamasindan gegen SMS’lerden motif Oriintiiler yontemi ile 6znitelikler
cikarilmaktadir. Elde edilen 6znitelik vektorii boyutu sinyal iizerinde tanimlanan PB’na baglidir. PB’nin
biliyiimesi maliyeti artirmaktadir. Ancak daha ayirt edici Ozniteliklerin elde edilmesini saglar. PB
parametresi SMS mesajlarinda farkli 6riintiilerin aranmasi i¢in 6nemli olmaktadir.
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Block 3: Simflandirilma asamasidir. Bu béliimde Tek bagimlilik tahminleyici (Aggregating One-
Dependence Estimators= A1DE), Yapay sinir aglar1 (Artificial Neural Network=ANN), Destek vektor
makinasi(Support Vector Machine=SVM), lojistik regresyon (Logistic Regression=LR), Fonksiyonel
Agac¢ (Functional Tree=FT) ve Rastgele orman Random Forest=RF) gibi farkli makine 6grenmesi
yontemler kullanilmistir. Motif riintiileri kullanarak makine 6grenmesi yontemler ile SMS’ler spam veya
non-spam seklinde siniflandirilmustir.

5. SONUCLAR (RESULTS)
5.1. Motif Oriintiiler (Motif Pattern)

Bu makalede spam SMS’lerin filtrelenmesi i¢in karakterlerin UTF-8 degerlerini kullanan yeni bir 6zellik
¢ikarim Motif Orilintiiler yontemi 6nerilmistir. Bu yontem ile SMS mesajlarin non-spam ve spam olarak
simflandirilmast icin SMS’lerden &znitelikler elde edilmistir. Onerilen yontemin en giiclii 6zelligi
serideki en kiiglik degisimlerine hassasiyet ve hesaplama kolayligidir. PB parametresi, SMS
mesajlarindaki farkli baskin 6znitelikleri elde edebilmek i¢in farkli dlgeklerde kullanilabilir. Bu ¢caligmada
3 farkli veri seti kullanildi. PB=4 olmasi durumunda VS1 veri kiimesinden elde edilen motiflere ait
ortalama ve standart sapma (SS) degerleri Tablo 3’te verilmistir. Elde edilen motif ortalamalar1 Sekil
6’dan goriilebilir. Tabloya bakildiginda motif ortalamalarin spam ve non-spam Ornekler i¢in farkli oldugu
goriilmektedir.

Tablo 3. VS1 icin PB=4 olmast durumunda elde edilen motiflere ait ort. ve SS’lar

Motit Non-Spam Spam
Ortalama S. Sapma Ortalama S. Sapma

M1 2,41 2,12 5,26 2,62
M2 2,19 1,60 4,90 2,14
M3 2,38 1,73 4,47 2,01
M4 2,52 1,85 3,39 1,88
M5 2,33 1,70 4,85 2,18
M6 2,65 1,97 4,51 2,09
M7 2,67 1,79 2,56 1,92
M8 2,46 1,85 5,13 2,25
M9 2,07 1,56 3,55 1,91
M10 2,59 1,91 4,45 2,21
M11 2,52 2,04 3,93 2,06
M12 2,55 1,84 4,73 2,17
M13 1,99 1,57 3,80 1,83
M14 2,40 1,81 3,28 1,85
M15 2,83 1,97 4,47 2,12
M16 2,39 1,74 4,39 1,96
M17 2,50 1,93 4,25 2,02
M18 2,87 1,89 5,33 2,11
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M19 2,72 1,98 4,36 2,11

M20 3,01 2,11 5,37 2,09

M21 2,77 1,82 4,99 2,20

M22 2,61 1,89 4,97 2,26

M23 2,71 1,81 531 2,00

M24 3,43 2,59 7,80 3,64

g

3

7 //
6

: \.\ M\ m ,__’___’/ v

3 WMW
2

1
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Sekil 6. PB=4 olmast durumunda spam ve non-spam SMS mesajlar i¢in elde edilen motif ortalamalar

Sekil 6’ya bakildiginda spam ve non-spam SMS’lerden elde edilen motif Oriintiilerin sayisinin farkl
sayida oldugu goriilmektedir. SMS’lerde PB’ye gbre motiflerin sayinin spam ve non-spam siniflar igin
farkli sayida olmasi1 basar1 oranini yiikseltecektir.

5.2. Stmiflandirma Sonuclart (Classification Results)

Motif analizi farkli PB degerlerinin kullanilmasi ile gergeklestirilebilir. PB parametresinin biiyiik
degerleri hem 6znitelik uzayini biiyiitiir. Bununda yaninda siniflandirma siirecinde islem maliyetini artirir.
PB’nin kiiciik degerleri ise etkin Ozniteliklerin elde edilmesini engelleyebilir. Bilgi kaybia neden
olabilmektedir. Uygun PB degerlerine denemeler sonucunda karar verilmelidir. PB’nin farkli degerleri
icin elde edilen motif orlintliler kullanilarak gozlenen siniflandirma basar1 oranlari Tablo 4-6’da
verilmistir. Ag¢ik kaynak kodlu bir yazilim olan WEKA kullanilarak siniflandirma islemleri
gergeklestirilmigtir [18].

Tablo 4. VS1 i¢in basart sonuglart (%)

PB | #Oznitelik RF SVM ANN LR FT Al1DE
4 24 88.28 85.65 87.84 87.62 87.40 85.76
5 120 91.23 90.47 88.17 85.98 87.51 87.51
6 720 92.99 92.22 91.56 92.77 90.91 92.00
7 5040 91.02 90.58 93.10 93.76 91.45 91.77

Tablo 4’teki basari oranlarindan goriildiigi gibi PB parametresi ile farkli oriintiilerin elde edildigi
anlagilmaktadir. VS1 veri kiimesi i¢in en yiiksek basar1 oran1t PB=7 olmasi durumunda elde edile motifler
kullanilarak elde edilmistir. Basar1 oran1 %93.76 olarak gézlenmistir. Elde edilen basar1 oranlar1 kabul
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edilebilir onemli sonuglardir. En yiiksek basar1 orant LR ile gdzlenmistir. Ancak genel olarak en basarili
siiflandirict RF yontemi olarak gozlenmistir. Diger makine 6grenmesi yontemler ile de yiiksek bagarili
sonuglarin elde edildigi goriilmektedir.

Tablo 5. VS2 icin basart sonuglart (%)

PB | #Oznitelik RF SVM ANN LR FT Al1DE
4 24 84.60 82.70 81.68 84.10 80.28 82.18
5 120 86.77 84.73 82.18 82.82 82.95 88.29
6 720 88.17 88.42 86.64 87.40 83.33 88.29
7 5040 88.16 83.84 88.80 90.07 86.51 88.04

VS2 i¢in en yiiksek bagar1 oran1 P=7 olmasi durumunda elde edilen 6znitelikler ile LR kullanilarak elde
edilmistir. Gozlenen basar1 oran1 %90,07°dir. Kullanilan siiflandirma yontemleri arasinda en yiiksek

basariy1 genel olarak A1DE gostermistir.

Tablo 6. V83 icin basar: sonuclari

PB | #Oznitelik RF SVM ANN LR FT Al1DE
4 24 91.85 81.03 90.15 87.00 88.69 85.75
5 120 93.05 86.62 91.85 91.33 90.79 88.67
6 720 92.26 82.21 92.26 90.08 94.05 91.23
7 5040 94.29 91.90 94.15 93.92 93.66 93.25

Son veri seti VS3 icin en yiiksek basar1 %94,29 olarak elde edilmistir. Bu basar1 PB=7 oldugunda elde
edile 6znitelikleri kullanarak RF ile gézlenmistir. Sonug olarak tiim veri setleri i¢in elde edilen sonuglar
kabul edilebilir 6nemli sonuglardir. PB boyutu arttik¢a basarimin arttigi goriilmektedir. PB’nin yiiksek
degerleri i¢in farkli ayirt edici motiflerin elde edildigi anlasgilmaktadir. Ciinkii PB’nin boyutuna gore
cikarilan motif sayisi ciddi anlamda artmaktadir. Bu da farkli mikro-makro motiflerin elde edilmesini
saglamaktadir. En yiiksek basariy1 saglayan oznitelikler ve makine 6grenmesi yontemlerin SC, BH, basar1
ve MKK performans degerleri Tablo 7°de verilmistir.

Tablo 7. Ug veri seti icin performans élciitleri

gﬂﬂﬁfm "'\ Veriseti SC(%) |BH(%) |Basari(%) | MKK
(PB=7)+LR VS1 9015 | 9566 | 93.76 0.87
(PB=7)+LR VS2 9021 8901 | 90.07 0.80
(PB=T)+RF VS3 8432 | 98.79 94.29 0.81

Tabloya bakildiginda sonuglarin 6énemli oldugu goriilmektedir. BH ve MKK degerleri spam olmayan
SMS’lerin spam SMS’lerden ayrigsmalarinin 6nemini belirtir. Tim veri setleri igcin BH degerin yiiksek
oldugu goriilmektedir. Non-Spam bir SMS’in spam olarak degerlendirilmesi, spam olan bir SMS’in non-
spam olarak degerlendirilmesinden daha onemlidir. Ciinkii non-spam olan O6nemli bir SMS’in spam
olarak degerlendirilmesi durumunda goriilmeme riski mevcuttur. MKK ve BH o6lg¢iitleri filtrelenen spam
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SMS sayist ile spam olarak ele alinan non-spam SMS’ler arasindaki dengeyi Glgerler. SC olgiitii spam
SMS’leri filtrelenme basarisin1 ifade eder. VS1 ve VS2 veri setleri i¢in daha basarili sonuclar
gbzlenmistir.

Onerilen yontemin giicliiliigiinii test etmek icin veri setleri arasinda egitim-test setleri seklinde
caprazlama yapildi. Ornegin VS1 veri kiimesini egitim, VS2 ve VS3 veri kiimelerini test setleri olarak ele
alindi. Diger caprazlamalar ve gézlenen basar1 oranlar1 Tablo 8’de verilmistir. Siniflandirma islemleri RF
ile gerceklestirildi.

Tablo 8. Capraziama Sonuclar

PB Egitim-Test Basar1 (%) Egitim- Test Basari (%)
4 VS1-VS2 82.69 VS1-VS3 85.82

4 VS2-VS1 84.77 VS2-VS3 81.90

4 VS3-VS1 98.80 VS3-VS2 100.00

5 VS1-VS2 82.82 VS1-VS3 89.69

5 VS2-VS1 86.19 VS2-VS3 82.95

5 VS3-VS1 99.23 VS3-VS2 100.00

6 VS1-VS2 88.11 VS1-VS3 92.67

6 VS2-VS1 91.01 VS2-VS3 88.98

6 VS3-VS1 99.45 VS3-VS2 100.00

Tablo 8’¢ bakildiginda %82.69 ile %100 arasinda basar1 oranlart gézlenmistir. Diisiik basar1 oranlar
egitim veri setindeki (VS1=913, VS2=786) SMS’lerin sayisinin azligindan ve test setindeki (VS3=3902)
SMS’lerin fazla olmasindan kaynaklanmigtir. Tam tersi yiiksek basar1 oranlar1 egitim veri setindeki (VS3)
SMS’lerin fazla ve test setlerindeki (VS1, VS2) SMS’lerin sayisinin az olmasindan kaynaklanmistir. VS3
veri setinin egitim seti olarak kullanilmasi durumunda VS1 veri seti i¢in %99.45 ve VS2 veri seti i¢in
%100 basar1 gozlenmistir.

6. TARTISMA ve SONUC (DISCUSSION & RESULTS)

Mobil aglar verilerin paylasilmasinda, sosyal aglarin gelistirilmesinde modern hayatin vazgecilmezi
durumuna gelmistir. Gelisen mobil teknolojileriyle birlikte iletisimin en 6nemli araglarindan biri mobil
SMS’ler olmustur. SMS mesajlarin yayginlagsmasi ile bu hizmeti kétli amaglart i¢in kullanmak isteyen
kisi veya sirketlerin odagi haline getirmistir.. Glinliik hayatta sik¢a kullandigimiz SMS mesajlagsmalarda
goriilen spam sms’lerin ¢oklugu, mobil trafigi ve kullanicilart i¢in bir problem haline gelmistir. Bu
calisma kapsaminda spam SMS’leri filtrelemek icin, yeni bir Oznitelik ¢ikarim yontemi olan motif
Oriintiiler Onerilmistir. Bu metota gore mesajlar unikoda donistiiriiliir ve her deger komsulari ile yeni
goriiniimler olusturur. Motif yonteminin en 6nemli avantaji hesaplama basitligidir. Bu yontem gergek
zamanli metin isleme uygulamalarinda kullanilabilir. Ayrica motif yontemde kullanilan PB parametresi
ile farkli mikro-makro motifler elde edilebilir. PB arttikca elde edilen motif sayisi faktoriyel artis
gostermektedir. PB’nin biiyiik degerleri i¢in motif sayisi artacaktir. Bu da smiflandirma metotlari igin
hesaplama maliyetini artirmaktadir. Bu calismada PB=7 olarak ayirtedici motifler elde edilmistir. Motif
oriintiiler metodunu test etmek icin 3 farkli kiyaslama veri kiimesi kullanilmustir. Ug farkli veri kiimesi
i¢in sirasiyla %93.76, %90.07 ve %94.29 gibi kabul edilebilir basar1 oranlar1 gézlenmistir. Sonug olarak
gozlenen sonuglara gore motif Oriintiiler yontemi metin SMS mesajlarindan 6znitelik ¢ikarimi i¢in 6nemli
oriintiiler sagladigr gorilmiistir. Bu o6zellik ¢ikarim yoOnteminin diger dogal dil isleme ile ilgili
calismalarda kullanilabilecegi disiiniilmektedir.
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