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Ozet

Giderek artan kiiresellesme ile tiim iilkelerin birbirine hizli bir sekilde baglanmasi ihtiyaci, havacilik sektoriinii yillar
igerisinde ticaretin ana bilesenlerinden biri haline getirmistir. Sektor kazandigi 6nem ile de teror gruplarina gittikge
daha ¢ok hedef olmaktadir. Bu nedenle havacilik sektoriinii korumaya yonelik alinan 6nlemler ve gosterilen cabalar
biiyiik 6nem atfetmektedir. Ucak ile tasinan kargonun taranmasi gibi yolcularin da giivenlik taramasima sokulmasi
havacilik giivenliginin saglanmasinda 6nemli bir tedbir olan giivenlik miilakati uygulamalariyla miimkiin olmaktadir.
Bu makalede giivenlik miilakati uygulamasi ihtiyacinin ortaya c¢ikigi belirtildikten sonra kullanilan uygulamalar
irdelenecek ve uygulamalar ile ortaya ¢ikan ¢ekinceler agiklanacaktir.

Anahtar Kelimeler: Havacilik Giivenligi, Giivenlik Miilakati, Yolcu On-Tarama.

Profiling Application at Aviation Security

Abstract

The increasing globalization and the need for all countries to connect quickly together has made the aviation industry
one of the main components of trade over the years. With the importance that the sector has gained, aviation industry
are becoming a big target for terrorist groups. For this reason, the taken measures and efforts to protect the aviation
industry attach great importance. Profiling of passengers, such as screening of cargo carried by airplanes, is possible
through profiling applications, an important measure in ensuring aviation security. In this article after specify the
emergence of the need to profiling application, the applications used will be examined and the drawbacks that arise in
the use of the applications will be explained.
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1. Giris

Her devlet i¢in kritik 6dneme haiz sektorlerden biri
olarak degerlendirilen havacilik; yaratmig oldugu
gurur, sayginlik ve kiiresel ekonomik etkinin bir
sonucu olarak devletler tarafindan ulusal bir
sembol  olarak  goriilmektedir.  Glinlimiiziin
kiiresellesmis diinyasinda, mallarin hava yoluyla
bir yerden baska bir yere gonderilmesi ihtiyacinin
havacilig1 bir zorunluluk haline getirdigi asikardir.
Bdylece mallarin istenilen sinirlar igerisinde
tasinmas1  kolay ve daha hizli bir sekilde
gergeklestirilmektedir. Yikselen ticaret hacimleri
sonucu  mallarm  bir yerden bir yere
gonderilmesinin hiz kazanmasi, havaciligin 6n
plana ¢ikmasina ve bunun sonucunda da ekonomik
bliylimeyi destekleyen kritik bir sektor olarak
ortaya ¢ikmasina neden olmaktadir.

Havaciligin ekonomik hayata yaptig1 katkilara ait
veriler incelendiginde, 2016 yilinda havayollari ile
kiiresel ticaretin yaklasik % 35'ine denk gelen 53.9
milyon metrik ton mal taginmig olup bu miktar da
yilda 5,5 trilyon dolar veya her giin icin 15,3
milyar dolar degerinde mal demektir [1].

Hiz1 sayesinde diinyay1 daha kiigiik bir yer haline
getirmesi ve bunun ekonomik biiyiimeye ciddi bir
katki saglamasi, sahip oldugu alt ve iist yapi
tesisleri ile islevsel agidan biiylik 6nem tagimasi ve
bunlarin zarar gormesi ile olumsuz ekonomik
etkilere neden olacagr gercegi, havaciligin,
teroristler icin cazip bir hedef olmasina neden
olmaktadir [2].

Dogrudan ve dolayli olarak havacilik faaliyetleri
kapsamina giren insanlarin, hava araglarmin ve
hava tagimaciligi alt yapisinin sabotaj ve terdrist
saldirilar gibi su¢ unsuru tagiyan ve bilingli olarak
yaratilmig  tehlikelerden korunmasi ile ilgili
faaliyetleri ve bunun icin gerekli olan kaynaklari
kapsayan bir kavram ifade etmekte olan havacilik
givenligi [3] bu yiizyilin baglica kiiresel
tehditlerinden birisidir ve kesinlikle tedbir alinmasi
gerekmektedir.

Ucaga patlayici yerlestirme, ugak kagirma ve ugak
ile sabotaj faaliyetleri gibi havacilik gilivenligine
yonelik terér olaylarinin istenilmeyen kisiler
elindeki yikici etkisinin ne kadar yiiksek oldugu
ucaklarin bir ulasim ve tasimacilik araci olarak

kullanilmaya baglanilmasindan itibaren gecen siire
icerisinde  gercgeklestirilen eylemlerde acikca
goriilmektedir.

Hava yolu vasitasiyla taginmakta olan kisilerin
ve mallarin  kontrolii amaciyla kullanilan
teknolojiler ve buna bagli metotlar boldur, ancak
sistemlerin pahali, hacimli ve ¢esitli olmasindan
kaynakli olarak yeterliligi sorgulanabilmektedir.
Bu sistemler ile yapilan kontrollere ilaveten
devletler ve havacilik giivenligi ile ilgilenen
kuruluglar, ulasim kontrol noktalarinda bulunan
sahislarin rastgele ve siipheli bir durum aninda
davraniglari1  gozleyerek, terdrist saldirilarmi
tespit etme ve bunlara engel olma konusunda
biiyiik ¢aba gostermektedir.

Yolcu 6n tarama ya da risk temelli yaklagim
olarak da adlandirilan giivenlik miilakati; temelde
yolcunun  davranislarindan,  sdylediklerinden,
pasaportundan,  biletinden,  bagajindan  ve
beraberinde seyahat ettigi kisilerden elde edilen
bilgilerin, siipheli isaretler olarak adlandirilan bir
dizi kriter ile karsilastirilmasi ve eslesme olmasi
durumunda yolcunun miilakata tabi tutulmasi
tizerine kurulu bir giivenlik sistemidir [4].

Bu c¢alismada ilk oOnce gergeklesen terdr
eylemleri sonucu ihtiyaci ortaya g¢ikan giivenlik
miilakati uygulamasinin tarihgesi belirtilmistir.
Daha sonra giivenlik miilakati ve Amerika Birlesik
Devletlerindeki uygulamalar1 irdelenmis olup
uygulamalar sonucu yolcular i¢in ortaya c¢ikan
cekinceli durumlar agiklanmaya calisilmistir.

2. Giivenlik Miilakatinin Tarihgesi

Ucaklarin terdr orgiitleri tarafindan bir eylem
aract olarak goriilmeye baslanmasiyla beraber
terérizm, her zaman hava tasimaciligini kendisine
ses getirici bir eylem alani olarak belirlemistir.
Ucaklarin  ulasim ve tasimacilik amaciyla
kullanilmaya baslanilmasi ile birlikte ortaya ¢ikan
giivenlik zafiyetlerinin giderilmesi i¢in alinan
o6nemli tedbirlerden birisi de giivenlik miilakati
uygulamasidir. Giivenlik miilakati uygulamasina
sebep olan eylemler silsilesi incelendiginde ise;
tarihte ilk bilinen ucak kagirma eylemi 21 Subat
1931 tarihinde Peru’lu devrimcilerinin Pan
American Airways System posta ugagini ele
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gecirerek sehir iizerinde propaganda brosiirlerini
birakmak i¢in pilotun Lima/Peru
u¢masinin saglanmasi seklinde gergeklestirilmistir
[5]. 1lk ticari ugak bombalama eylemi de United
Airlines 629 sefer sayili ugagi ile seyahat eden bir

uzerinde

kadn  yolcunun oglu tarafindan ¢ocukluk
doneminin intikamini almak maksadiyla annesini
oldirmek ve biiylik bir hayat sigortasi 6demesi
almak i¢in 1955 yilinda gerceklestirilmistir [6].
Fidel Castro’nun Kiiba’da iktidar olmasi ile birlikte
Amerika Birlesik Devletleri ile Kiiba arasindaki
siyasal gerilimin yiikselmesi sonucu da siyasal giic
amagli ucak kagirma eylemlerinin sayisinda 6nemli
artislar meydana gelmeye baglamigtir. 1970'lerin
ortalarina kadar olan siire¢te Amerika Birlesik
Devletleri'ndeki ve Ortadogu'daki radikal orgiitler
davalarini duyurmak maksadiyla ugak kacirma
eylemlerini  yaygin olarak  gergeklestirdiler.
Ozellikle 1968 yilinda El Al Havayollarina ait 426
sefer  sayilh  Roma-Tel  Aviv  ugusunu
gergeklestirilen ugak Filistin  Halk  Kurtulus
Cephesi iiyeleri tarafindan ele gegirildi. Tarihteki
en uzun sireli ucak kacirma eyleminden sonra
otoriteler tarafindan tehditlere yonelik tedbir
almmast gerekliligi belirtildi. Ucak kacirma
onlenmesine  yonelik, Federal
(FAA) ve diger
kuruluslar, tespit edilen terdristlerin ve ugak

eylemlerinin
Aviation  Administration

kagirma  eylemlerini  gerceklestiren  kisilerin
ozelliklerine iligkin bilgileri topladi ve inceledi.
Arastirmacilar elde edilen bu bilgileri, bir teroristin
kimlik tespiti i¢in gerekli ayirt edici 6zelliklerin bir
listesini olugturmak igin kullandilar. Bilimsel,
sosyolojik ve psikolojik temelli bir yaklasim ile
giivenlik miilakatinin temeli olusturuldu. Federal
Aviation Administration (FAA) tarafindan 1969
yilinda gelistirilen davranigsal giivenlik
miilakatinin uygulanmasi havayollarmin takdirine
birakildi [7]. Profile uydugu tespit edilen yolcular
gizlenmis silahlarin tespiti maksadiyla arastirildi
uymayan yolculara ise hig¢ gizlenmis silah taramasi
yapilmadi. Ideal olarak, havalimani personelinin
kendi 06znel yorumlamasindan bagimsiz olarak
kurulan sistem ile gilivenlik miilakati etkin bir

sekilde kullanilmaya baglanilmistir.

3. Giivenlik Miilakat1i ve Amerika Birlesik
Devletleri Uygulamalari

1980'li yillarda gergeklesen ucak bombalama
eylemlerine yonelik artan endise Federal Aviation
Administration (FAA) tarafindan havayollarinin
tim yolculara asagidaki iki temel giivenlik
sorusunu sormasini istemesine neden oldu [8]:

* Sizden bu wugusta herhangi bir esyay1
tagimanizi isteyen tanimadiginiz birisi var m1?

* Seyahat ettiginiz egyalardan herhangi biri,
onlar1 paketlediginiz andan itibaren kontroliiniiz
disinda bulundu mu?

Sorular temel olarak yiiksek riskli bagajlart
hedeflemek i¢in temel giivenlik tarama 6nlemleri
kapsaminda uzun yillar kullanildi ancak amaci ¢ok
acik oldugu igin genellikle elestirildi [8]. Yine de
potansiyel giivenlik tehditlerine karst  yolcu
farkindaligini artirmak ve bilingsiz bir kisiyi ucakta
sahibi olmadig1 bir esyayi tasimasi i¢in kandirmaya
calisan eylemcilere kars1t farkindalik yaratmasini
sagliyordu [8].

21 Aralik 1988
Havayollarinin 103 sefer sayili ugusunda igerisine

tarthinde Pan Am

patlayict yerlestirilmis bir radyo terdr Orgiiti
iiyeleri tarafindan canta igerisine konularak ugagin
bagaj kismma verildi ve Iskogyanin Lockerbie
kasabasi lizerinde zaman ayarli bombanin
patlatilarak ugagin infilak ettirilmesi ile sonuglanan
olayda seyahat eden herkes Oldii. Maalesef bu
olayda ugaga cantanin verilmesini saglayan kisinin
ucak ile seyahat etmedigi ortaya cikti. Yolcu ve
Bagaj Uyusmasi, yasanilan bu aci trajediden sonra,
bagaj icerisine yerlestirilmis patlayici ve tehlikeli
maddeler igin gelismis otomatik taramanin mevcut
olmadig1 bir zamanda uygulamaya sokuldu. Yolcu
ve Bagaj Uyusmasi uygulamasi ile bir ucaga
yiiklenen bagajin aslinda ugaga binen o ugusun

yolcularina ait olmasini saglamaktir.

Havayolu yolcu taramasi igin ihtiyag, 17 Temmuz
1996 tarihinde New York'tan Paris'e ugan Trans
World Airlines’e ait 800 sefer sayili ugagin infilak
etmesinin ardindan tekrar ortaya ¢ikti. Yakit tanki
bu trajediye neden olsa da, medyadaki haberlerin
de etkisiyle hiikiimet yetkilileri ugagin terdristler
tarafindan yok edildigini diisliindii. Korku ve
belirsizligin oldugu bir ortamda 22 Agustos 1996
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tarihinde Baskan Bill Clinton, Gore Komisyonu
olarak da bilinen Beyaz Saray Havacilik Giivenligi
ve Emniyeti Komisyonu'nun kuruldugunu
acikladi. Komisyon, havacilik giivenligi ile ilgili
¢Oziim gerektiren konular i¢in yontem belirlemek
maksadiyla kirk bes giin ¢alist. Komisyon
caligmalarinin sonucu olarak nihai raporunu Subat
1997'de  yaymmladi ve yolcu profillemesini
iyilestirmek i¢in li¢ adimdan olusan otomatik yolcu
profillemesini agikladi [9]:

e flk olarak, FBI, CIA ve BATF tarafindan
miimkiin olan en iyi profilleme sistemini
gelistirmek icin gerekli olan bilinen terdrist,
ucak kagirma eylemcileri ve bombacilar
degerlendirilmelidir. Bu tiir bir profilin
olusturulmasi, havayollarinin otomatik yolcu

durumunda,
olacagi

bilgileriyle
havayollarina
degerlendirilmektedir.

eslestirilebilmesi
faydali

e Ikinci olarak, FBI ve CIA tarafindan bilinen ya
da siipheli teroristler hakkindaki 6nemli

istihbarat  bilgilerinin,  istihbaratin ~ veya
kaynaklarinin dogruluguna golge
diisiirmeksizin yolcu profillemesinde
kullanilmasini saglayacak  bir sistem
gelistirmelidir.

e Uciincii olarak, profil olusturma sistemlerinin
dogan
Ozgirliikler sorularina iliskin bir danigma

gelistirilmesi  ve  kullanilmasindan

kurulu komisyon tarafindan kuracaktir.

3.1. Bilgisayar Destekli Yolcu Tarama Sistemi
(Computer Assisted Passenger Prescreening
System (CAPPS))

Birinci nesil bilgisayar destekli havayolu yolcu
profilleme sistemi, Northwest Airlines tarafindan
Federal Aviation Administration (FAA) tarafindan
verilen bir hibe kapsaminda Gore Komisyonunda
alinan kararlar neticesinde 1996 yilinda gelistirildi.
Bir prototibi test ettikten sonra, Northwest Airlines
1997 yilinda Federal Aviation Administration
(FAA) araciligiyla profilleme yazilimini diger
havayollarinin da kullanimina sundu. CAPPS
baglangigta bir profilleme sistemi degil, daha ¢ok
"yonetim aract" olarak sunuldu.

CAPPS, yiiksek giivenlik dnlemlerine tabi tutulan
yolcular1 tanimlamak tlizere yaklasik otuz dokuz
veri toplamak suretiyle ¢alisma prensibi iizerine

kuruldu. Federal Aviation Administration (FAA);
ik, etnisite, din ve cinsiyetin CAPPS analizinde
bir faktdr olmadigini ancak profillerin etkinligini
ortadan kaldiracagin belirterek islem maddelerinin
gizli kalmasi1 gerektigini belirtmektedir [9]. Belli
bir yolcunun profilinin CAPPS sisteminin islem
maddelerini tetiklemesi durumunda, bu yolcu
"secilmig" biri olarak tamimlanacak olup yolcu
varls yeri ve mevcut gelismis teknolojinin
kullanimi da dahil olmak lizere c¢esitli faktorlere

bagli olan ilave giivenlik Onlemleri alinacaktir
[10].

Ancak giivenlik uzmanlar1 sistemin yetersiz
oldugunu belirterek iyi ¢aligmadigini soylediler ve
sisteminin kullanimina yo6nelik olarak da itirazlar
iki sekilde ortaya attilar [11]: CAPPS; belirli
terorist tehditleri onleme konusunda yetersiz ve
sistem tarafindan denetlenen tiim kisilerin
gizliligini agik etmesinin yan1 sira anayasaya aykiri
bir sekilde insanlar arasinda ayrimcilifa da yol
actl.

CAPPS sisteminin belirli terdrist tehditleri dnleme
konusunda  yetersiz kaldigiin  savunucular
bilgisayar destekli bir yolcu tarama sisteminin
teréristin  siliphelenilmeyen  arkadasi  veya
akrabasinin  egyasit  igerisine  yerlestirilen
patlayicilar1  ortaya c¢ikarmak i¢in  yetersiz
oldugunu ileri siirmekte ve 6rnek olarak da United
Airlines 629 sefer sayili ugagi ile seyahat eden bir
kadin  yolcunun oglu tarafindan ¢ocukluk
doéneminin intikamimi almak maksadiyla annesini
oldiirmek ve biiylik bir hayat sigortast 6demesi
almak i¢in 1955 yilinda  gerceklestirdigi

bombalama eylemini vermektedir.

Sistem tarafindan denetlenen tiim kisilerin
gizliligini acik etmesinin yani sira anayasaya aykir1
bir sekilde insanlar arasinda ayrimcilia yol
savunanlar ise, CAPPS verilerinin
CAPPS kaynaklarinin
giivenilirliginin sorgulanabilir olmasini ve terdrizm

ya da havacilik giivenligi ile ilgili olmayan amaglar

actigini
biitiinligi ile

icin CAPPS verilerinin diger kamu kuruluslarina
dagitilmasi olasilig1 iizerinde durdular.

Ozellikle The American Civil Liberties Union
(ACLU), CAPPS sisteminin kisisel bilgilerin
gizliligi ile ilgili endiseleri artirdifini savunarak
alternatif olarak profil olusturma digindaki siipheli
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cezai faaliyetlerin somut kanitlarini belirlemek igin
giivenlik  personelini egitmek, havayolu
personelinin ve havayolu giivenlik c¢alisanlarinin
taranmasi, yabanci havalimanlarinda gilivenlik
standartlarin1 uygulamak i¢in tedbirler alinmasi ve
havacilik giivenligini tehlikeye atmadan yolcu
mahremiyetini saglamak icin FBI ile kolluk
kuvvetlerinin ~ yolcu  kayitlarina  erigimini
sinirlandirma  gibi yontemlerin uygulanmasini
onerdi [12].

3.2. Bilgisayar Destekli Yolcu Tarama Sistemi Il
(Computer Assisted Passenger Prescreening
System (CAPPS) II)

11 Eylil 2001 terér saldirilarindan sonra,
havacilik  giivenligi  yetkilileri CAPPS' in
yeteneklerini gelistirirerek, gilivenligin saglanmasi
ve yolcu haklarinin korunmasi gibi kapsamli
konularin dikkate alindigi bir sistemin kullanilmasi
icin calismalara basladi. Buradan hareketle CAPPS
II, terérle miicadele etmek ve ucgaklarmm baska
kisilerce ele gegirilmesini 6nlemek i¢in 1 Agustos
2003 tarihinde Transportation Security
Administration (TSA) tarafindan 6nerildi. CAPPS
II’nin gelistirilmesi i¢in Lockheed Martin firmasi
secildi.  Lockheed Martin firmasi tarafindan
gelistirilen CAPPS 11, tehlikeli maddelerin ve
kisilerin taranmasini iyilestirmek icin devlet ve
ticari sektor veri tabanlarim1 kullanmak {izere
[9]. CAPPS I,
degerlendirmesi i¢in yolcu adi, ev adresi, telefon
numarasi ve dogum tarihi de dahil olmak iizere her

tasarlanmistir giivenlik

yolcunun PNR'sini kontrol ederek yolcularin
kimligini belirlemeyi amagladi. Elde edilen bahse
konu bilgiler ile CAPPS II; yolcunun kimligini
hizla dogrulayacak, ticari sektdr veri tabaninda
mevcut veriler ile devlet veri tabaninda mevcut
istihbarat  bilgilerini  kullanarak  bir  risk
degerlendirmesi ~ yapacaktir.  Yapilan  risk
degerlendirmesi sonucunda da Transportation
Security Administration (TSA) yolcu igin risksiz,
bilinmeyen ve yiiksek riskli degerlendirmesini
yaparak kirmizi, sar1 veya yesil renkli say1
atayacak ve bu renkli say1r yolcunun binis karti
iizerinde sifrelenecektir [13]. Kirmuzi renkli sayi,
bir yolcunun ugakta bulunan insanlarin fiziksel
giivenligine bir tehdit olusturdugu ve ucaga
binmesine izin verilmeyecegi, sar1 renkli sayi, bir
yolcunun potansiyel bir tehdit olusturdugu ve

ucaga binmesine izin verilmeden 6nce daha fazla
giivenlik kontroliinden ge¢cmesi gerektigi, yesil
renkli say1, bir yolcunun giivenligi tehdit etmedigi
ve ucaga binmek icin herhangi bir engel olmadig1
anlamima gelmektedir [14]. Elestirmenler, CAPPS
II ile hava yolu seyahatine iliskin olmayan ticari
sektdr veri tabanlarimin kullanilarak bir yolcunun
anayasal  haklarina  miidahale  edilecegini
savundular. CAPPS II kullanimui ile verilen bir
takim hatali kararlar sonucu sisteme muhalif olan
kesimler; bahse konu sistem ile hava yollar1 ile
daha giivenli yolculuklar edilemeyecegini aksine
sistemin yolcular i¢in istenmeyen ve olumsuz
sonuglar doguracagimi iddia etti. Iddia edilen hatali
kararlar sonucu; General Accounting Office
(GAO), CAPPS II'nin gelistirilmesi, isletilmesi ve
halk tarafindan kabul gormesi ile ilgili olarak
belirlenen sekiz maddeden sadece birisinin
Transportation Security Administration (TSA)
tarafindan ele alinmasi sonucu karsilagilan
problemler ile bu problemleri diizeltici iglemlerin
yapilmasini belirten bir raporu [15] yayinladiktan
sontra CAPPS II'nin uygulanmasi Transportation

Security ~ Administration (TSA)  tarafindan
durduruldu. Transportation Security
Administration  (TSA) tarafindan  diizeltici

islemlerin yapilmadig1 ve yolcular hakkinda bilgi
toplama islemlerine devam ettigi ortaya gikinca
CAPPS II’'nin uygulanmasi 2004’in temmuz
ayinda askiya alind1.

3.3. Giivenli Ugus (Secure Flight)

Agustos 2004'te  Transportation  Security
Administration (TSA) yeni nesil bir sistem olan
"Secure Flight"1 tanittiktan sonra programi 2009
yilinda uygulamaya soktu ve Kasim 2010'da
Amerika Birlesik Devletleri havalimanlarini
kullanan tiim hava yollarmi programa dahil etme
islemini tamamladi [16]. Secure Flight, ucamaz ve
tekrar gilivenlik kontrolii gerektiren kisi listelerinin
bir terOrist tarama veri tabam aracilifiyla
iyilestirilmesini uygulamak {izere tasarlanmistir.
Sistemin Secure Flight olarak tanitilmasi terorist
riski temelli bir kimlik degerlendirme araci olarak
tasarlanmasindan  kaynaklanmaktadir.  Secure
Flight sistemi, ticari sektdr veri tabanlarina sadece
bir yolcunun gergek kimligini dogrulamak ve
yalnizca havacilik giivenligi ile ilgili amaglar igin
bir risk puan1 hesaplamak i¢in erismektedir. Secure
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Flight sisteminin bazi kisileri hatali tanimlayarak
ilave giivenlik kontrollerine sebebiyet vermesi,
hatali tanimlanan kisilerin listelerden kalici olarak
kaldirllacagimi  garanti  etmemesi,
yasayanlara  yoOnelik  tazminat

olusturulmamasi gibi elestiriler genel anlamda
sistem hakkinda giivensizlik yaratmaktadir [17].

magduriyet
siire¢lerinin

3.4. Kayith Yolcu
Traveler Program)

CAPPS, CAPPS 1II ve Secure Flight giivenlik
sistemlerinin sahip oldugu eksikler ve yolcu
miisaadesi olmadan anayasal haklarina yo6nelik
miidahaleler iizerine olusan tartismalar sonucunda
genel kabul géremeden uygulamadan kaldirilmak
zorunda kaldi. Ancak, havacilik gilivenligi i¢in
gelismis biyometrik teknoloji uygulamalarinin
kullanilmasina

Programm (Registered

gelistirilmeye  ve yonelik
caligmalarin bir iiriinii olan Registered Traveler
Program 2006 yilinda test edilmeye basland1 [18].
Program esasen bir kimlik dogrulama ¢abasi
tagimakta olup, yolculari; biyografik ve biyometrik
verilerini goniillii olarak profil olusturma igin razi
etmeye davet amaglamaktadir. Bu
programa katilmak isteyen yolcular, goniillii olarak
bir ticret 6deyecek ve biyografik bilgi, parmak izi
ile iris gOrlntilerinin  biyometrik  olarak

etmeyi

sifrelendigi Registered Traveler kart sahibi olmak
icin ayrintili  bir giivenlik kontroliine tabi
tutulacaktir. Program ile minimum giivenlik riski
tagtyan yolcularin tespit edilmesi ve daha sonra bu
yolculardan elde edilen kazamimlar sayesinde
gelismis bir giivenlik kontrol noktasi deneyimine
sahip olmak hedeflenmektedir.

Registered Traveler programimin CAPPS, CAPPS
II ve Secure Flight’a nazaran tiiketici dostu ve
nispeten daha seffaf olmasina ragmen, Registered
Traveler programi mahremiyeti yersiz bir sekilde
ihlal ettigi ve teroristlerin rahatca terdr eylemi
gergeklestirmek icin  yanlis  kimlik  tespiti
yaptirtarak  giivenlik  Onlemlerinin  azaltildig
Registered Traveler olabilecekleri gerekgesiyle
elestirildi [12].

3.5. Gozlem Teknikleriyle  Yolcularin
Taranmasi (Screening Passengers by
Observational Techniques (SPOT))

Program, havalimanlarinda bulunan insanlar
arasindaki potansiyel terdristleri hepsi stres, korku
ya da yaniltma isareti olan 94 objektif kriter ile
belirlemeyi amacglamakta olup yeterli miktarda
kriteri karsilayan yolcular, program kapsaminda ek
taramaya yonlendirilmektedir [19]. Program 2003
yilindan itibaren test edilmeye baslandi ve 2007
yilindan itibaren de kullanima sunuldu. Program,
davranigsal gozlem de dahil olmak {izere, suglu
profilleme yontemlerine ve davranis degerlendirme
stratejilerine dayanan yasa uygulayici teknikleri
kaynak almaktadir. Ancak bilimsel gecerliligi ve
operasyonel faydasi konusu ile ilgili program
maliyetleri ve devam eden elestirel sorular,
kuruldugu giinden bu yana program fiizerinde var

olan tartismalarda ana endise kaynagin
olusturmaktadir.
3.6. On-Kontrol Program  (Pre-Check

Program)

Davranigsal tespit temelli programlar sert bir
bicimde elestirilirken, diisiik riskli yolcularin gecis
islemlerini hizlandirmak i¢in tasarlanmig giivenilir
bir program olan Pre-Check programi kullanicilar
tarafindan daha olumlu tepkiler aldi ve 2011
yilinda kullanima sunularak 2012 yilinda tamamen
faaliyete gecirilmesi saglandi [20]. Pre-Check
programinin da biyografik ile biyometrik verilere
ihtiyag duymas1 ve katilim i¢in {icret gerektirmesi
Sebebiyle daha 6nce kullanima sunulan Registered
Traveler programina benzemektedir. Pre-Check
programi, biyografik temelli kapsamli giivenlik
kontrollerini tekrar olusturdu ve Registered
Traveler programi gibi bir biyometrik kimlik karti
yayinlamayarak onaylanmis bir kisiye, ugus
rezervasyonlar1 sirasinda bir seyahat numarasi
verdi [20]. Programin ciddi anlamda kabul gérmesi
tarama seritlerindeki yogunlugu artirmakta olup
bunun da programa iiye olmayan kisilerin Pre-
Check hizlandirdigi
diistintilmektedir.

programima  katilimini
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4. Giivenlik Miilakati
Hakkindaki Cekinceler

Uygulamalar

fcra  edilmekte olan giivenlik miilakati
uygulamalar1 iizerindeki tartismalar ve cekinceler
kullanirma  sunuldugu ilk gilinden itibaren
hakkindaki
iizerinde

stiregelmektedir. Uygulamalar
¢ekinceler dort ana konu
yogunlagmaktadir [12].

o Gizlilik ve
giivenlik miilakat1 uygulamalar1 gibi ilave
giivenlik Onlemlerinin asirt  oldugunu ileri
siirmektedirler. Sebep olarak da, 11 Eyliil
2001 tarihindeki teror saldirilarini
gerceklestirenlerin ugak ile seyahat edenlerin
kiigiik bir kismini olusturduklarini
belirtmektedirler. Bundan dolay1 giivenlik

mmsan haklar1  savunuculari

miilakat1 uygulamalarinin havacilik
giivenligine tehdit olusturmayan havayolu
bliyiik  bir
gizliligini ihlal etmektedir.

yolcularinin ¢ogunlugunun
e Yolculara ait kimlik dosyalarinda bulunan
bilginin kaynagi ciddi merak uyandirmakta
oldugu icin giivenlik miilakati
uygulamalarinin yolcular1 kisisel bilgilerinin
kontroliinden mahrum ettigi diigiinilmektedir.
e QGiivenlik miilakatt uygulamalarinin hatali
kararlar verdigi diisiiniilmektedir. Ozellikle
isim  benzerlikleri ile karsilagildiginda
uygulamalarin hatal karar verdigi
goriilmektedir. kimlik
hirsizlig1 yaparak uygulamalarin hatali tehdit
degerlendirmesi yapmasina Sebep vermesi
havacilik  giivenliginde ciddi bir kusur
yaratacagi degerlendirilmektedir.

Teroristlerin  de

e Davraniglart  veya politikalart  Amerika
Birlesik Devletleri’nin ¢ikarlar1 ile ¢atisan,
ozellikle Ortadogu ve Afrika bolgeleriyle
baglantili olan yolculara kars1t Onyargili
oldugu ileri stiriilmektedir. Bu nedenle,
giivenlik miilakati uygulamalarinin yolcular
etnisite, rk veya din kaynakli olarak insan
haklarma aykiri bir sekilde siniflandiracagi

degerlendirilmektedir.
5. Sonug

Toplumlarda siddet ve korku yaratarak insanlar
huzursuz etmeyi amaglayan terdr Orgiitlerinin
devletler igin milli bir simge olan havayolu

tasimaciligina yonelik bir girisimi, eger yeterli
onlem alinmaz ise tahmin edilmesi ve
durdurulmasi zor olup herhangi bir zaman
diliminde vuku bulabilmektedir. Bu kapsamda;
havayolu ile seyahat eden yolcularin beraberindeki
yiiklerin harici bir miidahale olmaksizin kontrol
edilebilmesi maksadiyla darbeli hizli ndétron
analizi, buhar algilama, iz tespiti, kdpek timleri,
X-ray makineleri, gama 1sin1, termal ndtron
aktivasyonu ve radyasyon algilamali birgok
kapsamli yontem siirekli gelistirilmekte ve yaygin
olarak havalimanlarinda kullanilmaktadir.

Havayolu ile seyahat eden yolcularin da giivenlik
miilakati1 uygulamalar1 yoluyla 6n incelemeye tabi
tutulmasi, beraberlerinde getirmis olabilecekleri
tehlikeli maddelerin tespitine ve verebilecekleri
yonelik  bir tedbir olarak
diistiniilmektedir. Cilinkii insanlarin da tehlikeli
nesneler kadar dikkat edilmesi gereken tehlikeli bir
yap1 oldugu agiktir.

olas1  zararlara

Biyometrik, psikometrik, sosyometrik araglar
vasitasiyla gerceklestirilen bahse konu giivenlik
miilakatlar1 ile sadece insanlarin tasiyabilecekleri
silahlara degil, ayni zamanda gerektiginde silah
olabilecek insanlara ve onlarin diisiinceleri ile
davraniglarima  yogunlasarak  gergeklestirilmesi
muhtemel teror saldirilarinin da oniine gegilmesi
amaclanmaktadir.

Seyahat eden insanlara ait tiim bilgilere erigim
yetkisi olmasi sebebiyle gilivenlik miilakati
uygulamalarmin gizliligi ihlal ettigi diisiiniilse de
etkili bir sekilde kullanima devam edilmesi giivenli

bir havayolu tagimaciligi i¢in énemlidir.
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