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Oz

Son yillarda biiyiik bir hizla artan kurum i¢i saldirilar, ¢cok biiyiik zararlara sebep olsa da, bu
Makale Bilgisi problemi arastiran ve ¢dziim Onerisi getiren ¢ok az sayida akademik ¢aligma bulunmaktadir. Bu

saldirillarin pek ¢ogu prestij kaybi, rakip firmalarin avantaj saglamasi gibi nedenlerden Otiirii
Bagvuru: 12/11/2017 saklanmakta, hatta yasal islem yapilmakta dahi tereddiit edilebilmektedir. ic saldirilarm dis
Diizeltme: 08/04/2018 saldirilardan temel farki, saldirilart gergeklestiren kisilerin kurumdaki yetkili kullanicilar
Kabul: 10/04/2018 olmasidir. Bu durum disa karst uygulanan giivenlik tedbirlerinin faydasiz kalmasina sebep

olmakta ve zafiyetlerin istismarini1 kolaylastirmaktadir. Kurum igi saldirilarin tespitinde, tiim
sira digt olaylarin titizlikle incelenmesi gerekmektedir. Bu yiizden, oncelikle kurum igi
saldirilara karsi hassasiyetlerinin belirlenmesi i¢in risk degerlendirmesi yapilmali ve bu

Anahtar Kelimeler dogrultuda gerekli 6nlemler alinmalidir. Bu ¢alismada kurum igi saldirilarin genel dzellikleri ve
Kurum I¢i Saldin gecmisteki saldirilar incelenmis, en ¢ok kullanilan saldir1 yontemlerinin emaresi olarak
I¢ Tehdit degerlendirilen stipheli hareketlerin tespit edilmesi amaciyla sunucu izleme ve takip sistemi
Veri Sizdirma (SITS) uygulamasi gelistirilmigtir. Bu uygulamadan elde edilen bulgular ve istatistiksel veriler

sayesinde kurumlar, hem risk diizeyleri hakkinda bilgi sahibi olacak hem de kaydedilmis
verileri analiz ederek saldirilara karsi hazirlik diizeylerini ve muhtemel saldirganlari tespit etme
kabiliyetlerini artiracaklardir.
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Abstract

Although insider attacks have increased rapidly in recent years and cause enormous damages,
there are very few academic studies that have investigated this problem and proposed a solution.
Many of these attacks are kept private for reasons such as loss of prestige and advantage of
competing companies. The main difference between insider attacks and external attacks is that
in the former case, attackers are authorized users in the organization. This causes
countermeasures against external attacks to be useless and facilitates the exploitation of
weaknesses. In the detection of insider attacks, all unusual events need to be scrutinized.
Therefore, risk assessment should be done first to determine vulnerabilities against insider
attacks and necessary precautions should be taken in this direction. In this study, general insider
attack features and past attacks were investigated, and a server monitoring application was
developed to detect suspicious activities. Organizations using this system will be informed
about their level of risk, and improve their level of preparation and ability to identify potential
attackers by analyzing the collected data.

1. GiRiS INTRODUCTION)

Kurumlar ¢aligma ortaminda siirekli olarak dis ve i¢ tehditlerle kars1 karsiya kalmaktadirlar. 1980’lerden
beri potansiyel giivenlik problemi olarak tanimlanan kurum i¢i saldirilarda yasal calisanlar yetkilerini
istismar ederek kuruma kolayca biiyiik zarar verebilirler. Kurumlarin neredeyse tiimii kritik bilgisayar
varliklarina karsi yapilan i¢ saldirilarla karsilasmistir. Kurum i¢i saldirilar kisa vadeli finansal kayiplarim
6tesinde, uzun vadede misteri ve sayginlik kaybina da sebep olabilmektedir [1]. Ancak, dig saldirilara
biiyiik 6nem veren pek cok organizasyon, ayn1 yaklasimi i¢ saldirlar icin sergilememektedir. I¢ saldirilar
giivenlik sistemlerini etkileyen, bas etmesi en zor ve en ciddi problemlerden birisidir. Calisanlar

*Mehmet DEMIRCI, e-mail: mdemirci@gazi.edu.tr
DOI: 10.29109/gujsc.351365


http://dergipark.gov.tr/http-gujsc-gazi-edu-tr

508 Halil Ibrahim ULUS, Mehmet DEMIRCI | GU J Sci, Part C, 6(3):507-523 (2018)

yetkileriyle orantili olarak kuruma ve sistemlere zarar verme potansiyeline sahiptir, ¢iinkil i¢ saldirganlara
doniistiiklerinde fiziksel (elektronik bina giris sistemleri) ve teknik (giivenlik duvari, saldir1 tespit
sistemi) giivenlik 6nlemlerini kolayca atlatabilirler. Dahasi, i¢ saldirganlar kurumdaki politikalarin,
prosediirlerin ve teknolojik acikliklarmin farkindadirlar. Bu sebepler i¢ saldirilar1 tahmin etmeyi ve
onlemeyi oldukca zor hale getirmektedir [2].

I¢ tehditler hakkinda cogu zaman kesin bilgilere ulasmak zordur. Bunun sebepleri arasinda;

Sugla ilgili kesin olmayan tanimlamalar (Saldirgan ¢ogu zaman yaptig1 seyin su¢ olmadigini savunur),
Belirsiz politikalar (izin verilen ve yasaklanan eylemlerin belirsizligi),

Veri miktarinin fazlalig1 ve veriyi incelemenin zorlugu,

Paylagma isteksizligi (kamu ve diger kurumlar nezdinde itibar kaybi, kanuni yaptirimlar, ¢alisanlar
iizerinde moralsizlik gibi faktdrler nedeniyle),

e Mahremiyet nedeniyle verileri toplama ve paylasma zorlugu yer almaktadir [3].

Tiim bu hususlar degerlendirildiginde i¢ saldirilarin 6nceden tespiti oldukca gii¢c olmaktadir. Cogu zaman
i¢ saldirilar tespit edilemeyebilir veya zararlar1 organizasyon tarafindan hi¢ fark edilmeyebilir. Kurum igi
saldirganlardan yakalanarak hakkinda yasal yollara bagvurulanlarin orani oldukg¢a azdir (Sekil 1).

Bu calismada kurum igi saldirilarin tespitini kolaylastirmak ve potansiyel saldirganlari caydirmak
amaglarma yonelik bir yaklasim ve yazilim gelistirilmistir. Yaklasim, calisanlarin belirli sistemler
iizerindeki hareketlerinin izlenmesi ve siipheli olanlarla ilgili alarm iiretilmesi mantigina dayanmaktadir.
I¢ saldir1 emaresi olabilecek hareketlerin belirlenmesi i¢in basina yansimis i¢ saldirilar ve ilgili akademik
literatiir incelenerek bu tiir saldirilarin ¢esitli 6zellikleri ortaya koyulmustur.

Bu ¢alismanin yaptig1 katkilar asagida belirtilmistir.

e ¢ saldir tiirleri, i¢ saldirilarin etkileri ve i¢ saldirilara karsi alinmasi gereken onlemler hakkinda
kapsaml1 bir inceleme yapilmustir.

e I¢ saldirilarin tespitine yonelik gelistirilen Sunucu Takip ve Izleme Sistemi (SITS) yazilimi
sunulmustur.

e GQGelistirilen yazilimin farkli i¢ saldir1 senaryolarinda, saldirinin tespitini saglamadaki katkis
degerlendirilmistir.

e Kurum i¢i saldirilar ile ilgili Tiirk¢e terminolojiye katki saglanmustir.

Kurum i¢i saldirilarin olusum agamasinda somut delillere ulagsmak zordur. Bu yiizden yapilan bu
calismada siipheli hareketler tespit edilmeye ¢aligilmis, bu hareketlerin saldiriya donlismeden 6nlenmesi
veya gerceklesen bir saldirinin en kisa siirede tespit edilmesi amaglamustir. Gelistirilen SITS uygulamasi
ile kurumlarin i¢ saldirilara karsi risk diizeylerini belirleyebilmeleri igin istatistiksel verilerin temini ve
riski kabul edilebilir seviyeye ¢ekmek icin alinan 6nlemlerin sonug¢larinin takibi miimkiin olacaktir.

Yalniz Hareket Edenler
Tespit Edilen ¢

Saldirganlar \ 4
Grup Halinde Hareket o _
Aciklanan Olaylar Edenler Tespit Edilemeyen g

Saldirgan

T

Yasal Yollarla
Yargilananlar

Sekil 1. I¢ saldirilarin tespit edilme durumlar: [4] (Detection of insider attacks)
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Makalenin geri kalani su sekilde diizenlenmistir: Ikinci béliimde literatiirdeki ¢aligmalar ve sonuglart
incelenmis, tlgiinci boliimde ise i¢ saldirilar tiim yonleriyle ortaya konarak aciklanmustir. Dordiincii
boliimde bu saldirilara kars1 gelistirilen SITS uygulamasi tamtilmis ve saldirilara karsi elde edilen
kazamimlar belirtilmistir. Besinci béliimde SITS’in bazi somut saldir1 girisimlerinde nasil calistigi
aciklanarak etkileri tartisilmig, altinci boliimde ¢aligmanin sonuclar1 ve gelecekteki calismalar iizerinde
durulmustur.

2. LITERATUR TARAMASI (LITERATURE REVIEW)

I¢ saldirilarin iilkelere verdigi tiim zararlara ragmen yapilan akademik ¢alismalar veya bu alanda yapilan
yatirimlar yeterli diizeyde degildir. Yapilan calismalarin ¢ogu farkindalik olusturma iizerinedir, ancak
ozellikle iilkemizde bu konuda yetismis personel konusunda sikint1 yasanmaktadir. Ornegin Gokmen ve
Akglin’iin yaptig1 calismada Ogretmen adaylarimin bilisim giivenligi egitimi verebilmeye yonelik
yeterlilik algilart tespit edilmeye calisgilmigtir. Adaylarinin ¢ogunun bilisim giivenligi konularini
Ogretebilme agisindan yeterli olmadiklari, bu konuda bir kurs veya ders almadiklar tespit edilmistir.
Egitmenlerin dahi bu konuda yetkin olmamasi, verilen egitimin ve Ogrencilerde olusan farkindalik
seviyesinin yeterli diizeye ulasamamasina sebep olmaktadir [5].

Yapilan galismalarin odaklandigr diger bir konu da, hassas bilgilere herkesin erismesini 6nlemek igin
kimlik dogrulama sistemlerinin gii¢lendirilmesidir. Bu konuda Cheon ve digerlerinin yaptig1 ¢calismada,
veri sizintilarinin 6nlenmesi i¢in ti¢ asamali kimlik dogrulama mekanizmasi 6nerilmektedir. Bu Oneriye
gore, sistem Once calisanlarin kimlik bilgilerini sorgulayacaktir. Daha sonra sistem kisinin yasal kullanici
olup olmadigin1 dogrulamak icin giivenlik karti, sifreleme anahtar1 veya biyolojik 6zellikleri (iris, yliz,
parmak izi) gibi ikincil kimlik dogrulama unsurlarin1 kontrol edecektir. Calismada iki seviyenin de
kopyalanma veya taklit edilme imkani bulundugu séylenmekte ve biyolojik sinyalleri igeren baska bir
kimlik dogrulama yontemi Onerilmektedir. Bu sayede bu 6zellikler gercek zamanlh degistiginden taklit
edilme imkan1 bulunmayacaktir. Kullanici iki seviyeyi gectikten sonra {igiincii seviyede hassas bilgilere
erismeye c¢alistiginda biyometrik sinyaller karsilastirilacak ve eslesme saglandiginda Dbilgilere
ulasabilecektir. Bunun i¢in de ¢aligmada deriden alinan sinyallerin kullanilmasi énerilmektedir [6].

I¢ saldirilarin 6nlenmesine yonelik calismalardan bazilar1 da agdaki verilerin yetkisiz kisilerin eline
gegmemesi i¢in verilerin igsaretlenmesi veya sifrelenmesi iizerinedir. Bu konuda Canbay ve Sagiroglu’nun
yaptig1 calismada veri kagaginin tespiti ig¢in kullanilan sifreleme yontemlerinden bahsedilmis, probleme
ajanlar arasindaki paket transferinin kontroliiyle ¢6ziim bulunmaya calisilmistir. Yapilan calismada
literatiirde bulunan sahte nesne ekleme, RSA ile sifreleme, damgalama, dosya parmak izi kontrolii
yontemlerinden bahsedilmis; damgalama ve RSA ydntemlerinin beraber kullanildigi bir ¢6ziim Onerisi
sunulmustur. Bu yontemde Oncelikle veriye damga bilgisi islenmekte, ardindan RSA algoritmasiyla
sifrelenerek bir nevi tuzak veri olusturulmaktadir. Eger veri sifrelenmemis halde bulunursa mevcut damga
bilgisini ¢dzen Ozel anahtar; eger sifrelenmis halde bulunursa sifreyi ¢dzen Ozel anahtar sahibi veri
kacagindan sorumlu kisi olarak tespit edilmistir [7].

Stipheli hareketlerin tespiti i¢in sinir degerler belirlenerek bunlar asildiginda takip baslatilmasi veya veri
tabaninda kayitli izlere rastlandiginda alarm {iretilmesi esasina dayanan c¢alismalar da bulunmaktadir.
Kongsgard ve digerlerinin yaptigi ¢alismada i¢ saldirgan tehdit skoru belirlenmeye c¢alisilmistir. Veri
sizintisin1 Onleme sistemlerinden (DLP) elde edilen veriler dogrultusunda ve olusturulan algoritmalar
yardimiyla c¢aligsanlar igin tehdit skoru belirlenmistir. Calismada giinliik skorlar dogrultusunda durum
takvimi olusturulmustur. Skorda ani artig, diizensizlik veya olagandisi seviyeler olustugunda alarm
iiretilmesi ve kurumun bu sayede 6nlem almasi hedeflenmistir. Ornegin bir ¢alisan hafta sonlar1 erken
saatlerde isyerine gelmeye basladiginda bu skorda ani bir artis meydana gelecek ve durum arastirilmaya
baslanacaktir [8].

Sahte belge ekleme ve balkiipii gibi tuzak sistemler kullanmay1 Oneren galismalar da literatiirde yer
bulmustur. Kashi ve digerlerinin yaptig1 ¢calismada verileri ajanlara dagitan bir algoritma gelistirilmistir.
Ayrica dagitilan bu verilere gergek gibi goziiken sahte objeler (bir nevi imza) eklenmistir. Eger ajanlar bu
sahte objelerden bir veya daha ¢ogunun izlerini tespit ederse alarm vermektedir. Birden ¢ok alarm
olustugunda yonetici o kullaniciy: takibe almaktadir [9].
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Yapilan tiim bu galigmalar incelendiginde i¢ saldiri yontemlerinin tiimiiniin tek bir ¢6ziim Onerisiyle
engellenmesinin miimkiin olmadig1 goriilmektedir. I¢ saldirganlarin genellikle yetkili kisiler olmasi
nedeniyle tiim ¢alisanlarin bir giin saldirgana doniisebilecegi varsayimiyla hareket edilmeli ve calisanlarin
sistemler lizerindeki hareketleri mahremiyeti ihlal etmeden izlenmelidir. Olusan tiim siipheli durumlar
titizlikle incelenmeli ve bu konuda farkindalik olusturulmalidir.

3. KURUM IiCi SALDIRILARIN OZELLIKLERi VE ALINABILECEK ONLEMLER
(PROPERTIES OF INSIDER ATTACKS AND PRECAUTIONS)

3.1.1¢ Saldirgan Cesitleri (Insider Types)

Kurum ¢alisani, kurumun sistemleri ve sistem araglar1 hakkinda bilgi sahibi olan, giivenilir oldugu kabul
edilen, kurumun bilgisayarlarma ve aglarina yasal olarak girmeye yetkili kisilerdir [10]. I¢ saldirgan;
kurumun agina, sistemine veya verilerine erismeye halen veya onceden yetkili olan; kurumun bilgi ve
bilgi sistemlerinin gizliligini, biitlinliiglini, erisilebilirligini bilerek veya bilmeyerek olumsuz etkileyen
belli davranislar1 sergileyen is ortaklari, yiiklenici firmalar, simdiki veya geg¢mis ¢alisanlar olarak
tanimlanir [11].

I¢ saldirgan gesitleri genel olarak dorde ayrilmaktadir [12]:

e Kurum ¢alisanlari (pure insider)

e Kurum i¢i ortaklar (yiiklenici firma, giivenlik¢i, temizlik¢i vb.)

e ¢ baglantilar (arkadas, es, miisteri)

e Dis baglantilar (eski ¢alisan, disaridan erisim hakkin edinmis kurum dis kisi)

Bu kategorilere giren kisilerin her birinin muhtemel hareket tarzlar degerlendirilip organizasyonun bilgi
giivenligi politikalarina eklenmelidir. Giivenlikgilerin dahi hangi alanlara girebilecekleri, temizlikgilerin
nereleri, ne zaman temizleyecekleri, ziyarete gelen aile yakinlarmin veya arkadaglarin yapmamasi
gereken hareketler gibi kurallar detayli bir sekilde belirlenip tiim ¢aligsanlara bildirilmelidir.

3.2.Katii Niyetli I¢ Tehdit Kategorileri (Malicious Insider Threat Categories)

Kotii niyetli i¢ tehdit cesitlerini yedi baslik altinda siralayabiliriz. Bu tehditlerin ortak 6zelligi bilerek ve
isteyerek mensubu olduklari kuruma zarar vermektir [16].

I¢ BT Sabotaji: Calisanlar kendilerini bask1 ve stres altinda hissettiklerinde, kendilerine zarar gelecegini
diisiindiiklerinde veri tabanlari, sistemler, ag cihazlar1 gibi hedeflere zarar vermeyi secebilirler. Ornegin
ABD’de bir finans sektorii calisani yillik ikramiye hakkindaki anlagmazlik nedeniyle bir mantik bombasi
hazirlayarak firmadaki sisteme yiiklemis ve isten ayrildiktan sonra bu bombay1 ¢aligtirmistir. Bu saldiri
1300°den fazla sunucuyu etkileyerek toplam 3 milyon dolar civarinda kayba yol agmistir [16].

I¢c BT Hirsizhigi: Calisan, yetkilerini kisisel ¢ikarlari i¢in kullanabilir. Bu ihlal, verileri degistirmek,
silmek, bazi durumlarda gizli bilgileri satmak seklinde olabilir. Bu durum bilgilerin gizliligini ve
biitiinliigiinii etkiler. Ekonomik giicliilk yasayan calisanlar bilgi teknolojileri hirsizligina daha meyilli
olabilmektedir.

Fikri Miilkiyetin Calinmasi: Organizasyondaki ¢aliganlar iiretilen degerlere dair fikri miilkiyet hakkinin
kuruma degil kendilerine ait oldugunu diisiinerek calma yoluna gidebilirler. Bunu yaparken finansal
kazanim amac1 da gozetebilirler. Bu durumda &zellikle organizasyonun sahip oldugu bilgilerin gizliligi
tehdit edilir.

Sosyal Miihendislik: Saldirganlar yetkileri olmadig1 halde gizli bilgilere ulasabilmek icin oltalama araglari
yardimiyla masum ¢aligsanlardan kullanici adi ve parolalarini elde ederek saldirt gergeklestirebilirler. Bu
durumda saldir1 kurumun yetkili bir caliganinin hesabi1 iizerinden yapildigi i¢in i¢ saldir1 olarak
degerlendirilir.

Istem Digt I¢ Tehdit Olaylari: Bazi zararl davramislar kazara ortaya cikar. Kritik bilgileri tutan tagmabilir
depolama cihazlarinin (disk, flash bellek gibi) kaybedilmesi veya isle ilgili onemli bir telefon
konusmasinin kurum digindan biri tarafindan duyulmasi gibi durumlarda herhangi bir saldirt motivasyonu
oldugu sdylenemez ancak dikkatsizlik veya tedbirsizlikten s6z edilebilir.
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Bulut Bilisimde I¢ Tehdit: Kurumda kullanilan bulut sistemlerinin agiklar yiiziinden veriler tehdit altina
girebilir. Bulut saglayicinin altyapisina miidahale edilemedigi icin bu tehdide karsi yapilabilecekler
siirlidir.

Ulusal Giivenlige Yonelik I¢ Tehdit: Casusluk, sabotaj, bilgileri agiga ¢ikarmak gibi faaliyetleri igerir.
Organizasyonun ve iilkenin bilgi giivenligine en fazla zarar veren; ayrica saldirganin motivasyonunun ve
yeteneginin iist seviyede oldugu bir tehdit durumudur.

3.3.Kurum I¢i Saldirinin Unsurlari ve Veri Sizdirma Yontemleri (Elements of Insider Attacks and
Data Leakage Methods)

Kurum ig¢i saldirinin gergeklesebilmesi igin i¢ saldirganin sahip olmasi gereken ii¢ unsur bulunmaktadir
[13].

e Motivasyon
e Firsat
e Yetenek

Saldirganlarin ~ saldirilar1  gergeklestirmesinin - ardinda yatan sebeplere motivasyon denebilir.
Motivasyonlar genel olarak finansal, politik, kisisel olarak siniflandirilabilir [3].

Saldirganin hayatini etkileyen maddi sikintilar finansal motivasyon olacaktir. Bilgi karsiliginda verilen
risvet, diger bir sirkette is vaadi veya kendisi i¢in maddi rekabet avantaji elde edilmesi finansal
motivasyonu somutlagtiran bazi durumlardir. Kiiresel ekonomik durgunluk, asir1 bor¢lanma, maddi
hevesler i¢ saldirganlarin davraniglarimi etkileyebilir. Politik motivasyonlar devlete veya kuruma zarar
verme, ter0r yaratma, bagka devlet veya sirket adina casusluk yapma gibi amagclar igerir. Kisisel
motivasyonlar ise saldirganlarin sahsi hirslari, bilgi elde etme istegi veya hakkinin yendigini diisiiniip
intikam alma istegi gibi nedenlerdir [14]. I¢ saldirganin sahip olabilecegi motivasyonlar Sekil 2’de
gosterilmistir.

Gerekli motivasyona sahip olan saldirgan bundan sonra uygun hedef ve firsat arayigina girer. Bunun i¢in
organizasyonun zafiyetlerini analiz eder ve sahip oldugu yetenekleri, yetkileri ve pozisyonu kullanarak
ulasabilecegi hedefi belirler. Yetkisi yetersizse, yakalanma ihtimali yiiksekse, yaptiklarini gizlemek ¢ok
zahmetli ise veya amacina ulagmasi zorsa baska hedeflere yonelecektir. Hedef se¢iminden sonra sahip
oldugu yetenekler yani kaynaklar, teknoloji, yazilim ve bilgi (Sekil 3) saldirinin nasil sonuglanacagini
belirleyecektir.

MOTIVASYON

v v v

FINANSAL KISISEL POLITIK
A \J \J
FINANSAL KAZANIM INTIKAM TERORIZM
Y
! A CASUSLUK
REKABET AVANTAJI BILGI
\J
MERAK
v
HIRS

Sekil 2. Motivasyon ¢esitleri [14] (Types of Motivation)
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YETENEK
i

Kaynak Teknoloji Yazilim Bilgi

Personel
Zamani

Ekipman

Egitim

El Kitaplari

Sekil 3. Yetenegi Olusturan Unsurlar (Components of Competence)

I¢ saldirilarda motivasyon, firsat ve yetenege ek olarak yiikseltici veya dnleyici unsurlar da bulunabilir.
Bir saldirgan i¢in kimsenin siiphesini ¢ekmemesi, giiven veren bir karaktere sahip olmasi, kidemli sistem
yOneticisi olmasi vs. yiikseltici; kurumda giivenlik gorevlilerinin ve kameralarin olmasi veya bilgi

giivenligi tedbirlerinin alinmig olmasi ise 6nleyici unsurlar olacaktir.

Giinlimiizde veri depolama ve aktarma yollarinin ¢esitliligi ve ucuzlugu, kurum ig¢inden veri sizdirmayi
kolaylastirmistir. Veri sizdirmada yontemler ¢ok cesitlilik gostermektedir; fakat en sik karsilasilan iic
yontem bulunmaktadir: Is yerinden e-posta atma, tasinabilir bellek kullanma ve uzaktan aga baglanma.
CERT’in 2010 yilindaki E-crime aragtirmasina gore veri sizdirma sucu islenirken kullanilan araglar
arasinda ilk sirada %44 ile diziistli bilgisayar, ikinci sirada ise %42 ile flash bellek, iPod gibi tagmabilir

cihazlar gelmektedir [12]. Veri sizdirmada kullanilan bazi araglar Tablo 1°de gosterilmistir.

Tablo 1. Veri sizdirma ydontemleri [15] (Data leakage methods)

Si1izdirma Yontemi

Aciklama

I¢ saldirgan veriyi is yerindeki e-posta hesabini kullanarak sizdirir. E-posta
kisisel e-posta hesabina gonderilebilir veya dogrudan rakip firmaya, dis

E-posta devletlere, organizasyonlara gdnderilebilir. Saldirgan e-postanin ek kismina
veya metin kismina gizli bilgileri agik veya sifreli olarak ekleyebilir.
Tagmnabilir Bellek Yaygin taginabilir bellek ¢esitleri yani USB cihazlari, bellek kartlari, CD’ler,

harici hard diskler gibi araclar ile veri kopyalanarak kurum digina ¢ikartilir.

Yazil1 Dokiimanlar

I¢ saldirganlar belgelerin ¢iktisim1 veya gizli bilgilerin ekran goriintiisiinii
alir ve sonra organizasyonun bilgisayarlarindan kopyalarin siler.

Uzak Ag Baglantisi

I¢ saldirganlar uzaktan sanal 6zel ag (VPN) gibi yollarla aga baglanir ve
gizli bilgileri indirir.

Dosya Transferi

I¢ saldirgan isyerinde sirket agindan dosyalar1 FTP ile veya dosya transferi
hizmeti sunan web siteleri vasitasiyla disariya aktarir.

Diziistii Bilgisayar

I¢ saldirgan isyerinde sahsi diziistii bilgisayarina verileri indirerek sizdirir.
Ornegin bir programci sirket igin diziistii bilgisayarinda bir uygulama
gelistirir ve sonra kasitli olarak kaynak kodlarini sizdirir.

3.4.1¢ Saldirilardaki Muhtemel Hareket Tarzlar1 (Possible Movement Patterns of Insider Attacks)

Yapilan bu c¢alismada, i¢ saldirganin verileri fiziksel veya dijital olarak sizdirmasindan once siipheli
hareketlerini tespit ederek saldiriy1r gerceklestirmesini engellemek amaglanmaktadir. Ayrica literatiirde
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yapilan ¢aligmalarin ¢ok yetersiz oldugu goriilmiis; bu kapsamda i¢ saldirilar ile ilgili kavramlar detayl
bir sekilde agiklanmis ve yabanci kaynakli terimler Tiirkcelestirilmistir. I¢ saldirganlarm kullandig
yontemleri iceren 6rnek olaylar analiz edilerek siklikla kullanilan i¢ saldir1 yontemleri dogrultusunda
saldinn senaryolar belirlenmis ve i¢ saldirganlarin asagida belirtilen hareketlerden birini veya birkagim
yapacagi varsayilmistir.

+ I¢ saldirida bulut tabanli dosya paylasim programlarinin kullanilacagi,

* Saldirinin zararli yazilimlar kullanilarak yapilacagi ve yazilimin arka planda servis uygulamasi olarak
calisacagi,

» Saldirganin yetkisi olmayan dosyalari, kontroliin az oldugu mesai dist saatlerde sizdirmak amaciyla
inceleyecegi,

» Saldirganin giincel olmayan bir programda var olan agiklig1 istismar ederek kurum bilgisayarlarina
zarar verecegi,

» Saldirganin bazi portlar kullanarak bilgisayarlara sizma amagli uzaktan baglanti saglayacagi,

» Saldirganin, sosyal miihendislik ile elde ettigi baska kullanicinin sifresini kullanarak mesai saati
disinda oturum acacagi ve yetkisi olmayan dosyalar1 inceleyecegi ve galacagi,

* DDoS gibi saldir1 denemelerinin yapildigi zamanlarda sunucularin RAM kaynaklarinin tiikenecegi ve
CPU sicakliginin asir yiikselerek sunucu donaniminin zarar gérecegi,

* Saldirganin sistemlerin agikliklarini ararken hatalara sebep olacagi, bu hatalarin tekrarlanacagi ve log
kaydi olarak saklanacagi,

* Personelin gereksiz bircok program yiikleyecegi ve kontrol edilmedigi i¢in sunucularin depolama
alaninin tiikkenecegi, sonucunda sunuculara erigilemeyecegi,

* Personelin izin verilmemesine ragmen gereksiz ve keyfi pek c¢ok program yiiklemesi nedeniyle
sistemlerin yavaslamasinin yaninda dis saldirganlar tarafindan istismara acgik hale gelecegi
varsayilmigtir.

3.5. Kurum f¢i Saldirilara Kars: Risk Degerlendirmesi (Risk Assessment for Insider Attacks)

Kurum igin bilgi glivenliginde énemli kavramlardan biri risk analizidir. Sistemlerin giivenlik seviyesini
tespit edip iyilestirebilmek i¢in; var olan risklerin seviyelerini belirleyebilmek ve bunlara kars: tedbirler
gelistirebilmek gerekmektedir. Bugiine kadar gelistirilmis, 6zellikleri ve uygulama sekilleri farkli pek ¢ok
giivenlik ¢6ziimii mevcuttur. Bu ¢6ziimlerin en istiin olanlarindan s6z etmek anlamli degildir ¢linkii bir
¢Oziim yonteminin etkinligi uygulandigi organizasyonun sartlarina degisebilir. Bu amagla,
organizasyonlarin kendi ihtiyaglarimi karsilayacak en uygun yontemi secebilmelerine yardimci olacak
araglara ihtiya¢ duyulmaktadir [17]. Bu araglardan en &nemlisi risk analizidir. 1SO 27001 BGYS
standardi, kuruma ait tiim bilgi varliklariin degerlendirilmesi ve varliklar {izerindeki tehditler ve
acikliklar belirlenerek risk analizi yapilmasini gerekli kilar [18, 19].

Kurum i¢i saldirilar konusunda risk degerlendirmesi yaparken kurum digindan gelebilecek saldirilara
kars1 uygulanan risk analiz yontemlerini kullanmak zorlagmaktadir. Kurum ig¢i saldirilarda ¢ogu zaman
var olan agiklik, sonradan tehdide doniisen Ongdriilemeyen kisiler tarafindan kullanilmakta veya en
onemlisi tehdit tarafindan acgiklik yaratilabilmektedir. Kurum igi saldirilara karsi risk degerlendirmesi
yapmak i¢in, uzun donemde gegerli olacak somut ve dogru verilere ulasmak oldukga zordur. Bu yiizden
risk yonetimi kurum i¢i saldirilara karsi bir sonu¢ degil bir silirectir ve kurumun bilgi giivenligi
politikalarinin belirlenmesinde 6nemli rol oynamasi gerekmektedir.

Bir kurumda giivenligi saglamakta kullanilan siiregler ve yontemlerle ilgili belirsizlik ne kadar fazlaysa
risk de o kadar artacaktir. Bu yiizden belirsizlik analiz edilmeli ve en aza indirgenmeye calisiimalidir.
Risk yonetiminde belirsizligin iki ana kaynagindan s6z edilebilir: (1) risk yonetim model veya
yontemlerindeki giiven veya kesinlik eksikligi; (2) risk modeli bilesenlerinin (tehdit sikligi, dnlemlerin
etkinligi ve sonuglar1 gibi) dogru degerlerini belirlemedeki bilgi eksikligi ve teknik zorluklar [17].

Bu ¢alismada gelistirilen SITS uygulamas1 kurum igi saldirilara kars1 risk degerlendirmesi yapilabilmesi
i¢in belli donemlere ait istatistiksel veriler sunar. Ozellikle belirsiz bir unsur olarak goziiken tehdit
degiskeni siipheli hareketler basliklar altinda tanimlanir ve raporlar kismi sayesinde ihlal sayilar1 tehdit
faktoriiniin siddet ve frekans miktarlar1 hakkinda sayisal degerler ortaya ¢ikarir. Bu sayede kurumun ig
saldirlara karsi hassasiyet durumu ortaya ¢ikarilabilir. Ortaya ¢ikan sonuglar dogrultusunda hassas
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taraflar1 hakkinda yonetime bilgi saglanir ve bu dogrultuda gerekli 6nlemler alinarak risk seviyesi kabul
edilebilir diizeylere cekilebilir.

3.6. Kurum I¢i Saldirilara Karsi Ahnmas1 Gereken Onlemler (Measures Against Insider Attacks)
3.6.1. Yoneticilerin Onleyici Davrams Tarzlar: (Preventive Behavior by Administrators)

I¢ saldirganlar kendilerine yandas bulmak veya ¢alisanlarin sahip olduklar bilgileri almak icin insanlar
manipiile etmeye calisirlar. Yoneticiler ¢alisanlarla aralarinda giiven iligkisi kurarlarsa kullanildiklarindan
stiphelenen kisiler bu durumlari rahatca yoneticilerle paylasabilirler. Yoneticiler nezaket, diirtstliik ve
acik iletisim ilkelerine uygun hareket etmelidirler. Caliganlariyla aralarinda gegen konusmalart onlarin
aleyhine kullanmamalar1 gerekir [3]. Ek olarak asagidaki hususlara dikkat edilmesi i¢ saldirilarin
onlenmesinde 6nemlidir.

Caliganlarin sozlerini kiiciimsemek, tehditleri géz ardi etmek tehlikelidir.

Onlem almak icin saldir1 olmasini beklememek gerekir.

Calisanlar arasindaki sorunlar ve ¢ekismeler biiylimeden ¢oziilmelidir.

Ekonomik durgunluk davramislarda beklenmedik degisiklikler yapabilir. Bunlar dikkatlice

izlenmelidir.

e ¢ saldin riskleri ve etkileri paylasiimalidir. Bu sayede tecriibeler herkes tarafindan bilinecek, ayni
hatalar tekrarlanmayacaktir.

e Ayrintil bir isten ayrilma prosediirii gelistirilmelidir.

e ¢ ve dis tehditler arasinda dengeli bir yatirim yapilmalidir [20].

3.6.2. Yonetimin Almasi1 Gereken Giivenlik Tedbirleri (Security Measures to be Taken by Administration)

Kurum i¢i saldirilara karsi ilgili yonetim birimi tarafindan alinmasi gereken gilivenlik 6nlemleri asagida
stralanmustir: [21-23]

Politikalar ile kontrolleri net ve diizgiin bir sekilde belgelenmeli, siirekli uygulanmali,

Periyodik olarak tiim ¢alisanlar1 kapsayan giivenlik farkindalik egitimleri yapilmali,

Ise alimdan itibaren zararl1 veya siipheli hareketler izlenmeli ve bunlara zamaninda miidahale edilmeli,
Sahip olunan tiim varliklar bilinmeli,

Kati sifre ve hesap yonetim politikalar1 uygulanmali,

Eski ¢alisanlarin sistemlere erisimi engellenmeli,

Gorevlerin ayriligi ve en az ayricalik ilkesi uygulanmali,

Kat1 giris kontrolleri uygulanmali, ayricalikli ¢alisanlar igin izleme politikasi olusturulmali,

Tiim hassas bilgiler ve iletisim sifrelenmeli,

Mobil cihazlar dahil tiim uzaktan baglantilar izlenmeli ve kontrol altina alinmali,

Giivenli yedekleme ve kurtarma prosediirleri uygulanmali,

Sosyal medya kullanimi konusunda dikkatli olunmali,

Veri sizintilarina kars1 portlar kapatilmal,

Resmi bir i¢ tehdit kriz / acil durum programu gelistirilmeli,

Caliganlarin hareketlerinin izlemek i¢in bir log korelasyon motoru veya giivenlik bilgileri ve olay
yonetimi (SIEM) sistemi kullanilmalidir.

4. SUNUCU IZLEME VE TAKIP SISTEMI - SiTS (SERVER MONITORING AND TRACKING
SYSTEM)

SITS uygulamasi, organizasyonlarm bilgi sistemlerinin ve bir¢ok islevinin saglikli calismasi icin hayati
Ooneme sahip sunucularin izlenmesi ve belirli kurallara uyan olaylarin kayit altina alinmasi igin
geligtirilmistir.

SITS uygulamas1 Sekil 4’te goriildiigii gibi {i¢ ana kistmdan olusmaktadir;

1. Ajan
2. Veri tabani
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3. YoOnetim Paneli

LLLLT]

- 4

Sunucul Sunucu 2 Sunucu 3 Sunucu N

(Ornek: DNS Sunucusu) (6rnek: web sunucusu) (6rnek: cloud hizmetiveren sunucu)

Veritabani

I

Yonetim Paneli

Sekil 4. SITS uygulamasimn ¢calisma prensibi (Working principle of the application)

Ajan, belirlenen sunucularin izlenebilmesi i¢in sunuculara kurulan ve belirlenen kurallar ¢ergevesinde,
belirli araliklarla (bizim uygulamamizda 15 dakikada bir) sistem loglarin1 ve istenen diger bilgileri
merkezdeki veri tabamna gdnderen bir servis uygulamasidir. SITS ajani, Microsoft Visual Studio
platformunda C# programlama dili kullanilarak Windows Service uygulamasi olarak gelistirilmistir.

Veri tabani, sunuculara kurulan ajanlar tarafindan gonderilen verilerin tutuldugu veri tabanidir. SITSte
veri tabani yonetim sistemi olarak Microsoft SQL Server kullanilmustir.

Yonetim paneli, ajandan gelen bilgilerin analiz edilerek, belirlenen kurallar dogrultusunda uyarilarin
gosterildigi ve istendiginde loglarin detayl1 bir sekilde incelenebildigi merkezi birimdir. Bu sayede toplu
olarak gelen veriler anlamlandirilarak, yoneticinin ihtiyag duydugu bilgileri gormesi saglanir. Yonetim
panelinin gelistirilmesinde Microsoft Visual Studio .NET, Microsoft SQL Server ve Asp.NET
Framework 4.5.2 kullanilmistr.

SITS uygulamas: sayesinde, olusabilecek kullanici veya sistem kaynakli i¢ tehditlerin dnceden tespit
edilmesi amaglanmaktadir. Sunucularda islemcilerin asir1 1sinmast, sistem yogunlugundan dolayr RAM’in
yetersiz kalmasi, sistemin c¢alistig1r diskin dolmasi gibi durumlara karsi alarmlar {iretilmekte, boylece
sunucu arizasi ve sistem kesintisi gibi durumlarin 6niine gecilmesi hedeflenmektedir. Y6netici tarafindan
belirlenen kapasitelerin altina diisiildiigiinde veya islemciler izin verilen sicakliklarin istiine ¢iktiginda
ana sayfada uyan verilmekte, tercihe bagl olarak yoneticiler e-posta ile uyarilabilmektedir.

SITS ajanmin merkezdeki veri tabanina siirekli veri gondermeye calismasi fazla kaynak tiiketimine sebep
olacagindan sunucular hakkinda istenen bilgiler bir ajan vasitasiyla 15 dakikada bir gonderilmektedir.
Sunuculara kurulan ajan 15 dakika araliklarla asagidaki fonksiyonlar ¢agirmaktadir:

o disableusbports();
e sunucutablosunuguncelle();
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porttablosunuguncelle();
bellektablosunuguncelle();
ServisTablosunuGuncelle();
programtablosunuguncelle();
oturumtablosunuguncelle();
cpusicakligitablosunuguncelle();
windowslogtablosunuguncelle();

Ik fonksiyondan anlasilacagi iizere uygulamamz &nce efer aciksa sunucudaki USB portlarmi
kapatmaktadir. Boylece sunucu odasinda bir USB bellegin sunucuya takilmasi riski ortadan kalkmaktadir.
En son olarak gozden kagan sunucularda olusan diger tiim hata ve uyarilarin merkezdeki veri tabanina
gbnderilmesini saglayan windowslogtablosunuguncelle() fonksiyonu ¢agrilmaktadir. Bu sayede sistem
yoOneticisi ilgili hata ve uyarilar1 inceleyerek hangisinin kritik olduguna kendisi karar verebilir.

Yonetim panelinin ana sayfasinda oOnceden tanimlanan kurallar ve olusturulan korelasyonlar
dogrultusunda Sekil 5’te goriildiigii gibi uyarilar gosterilmektedir. Olusan uyari mesajlari kimi zaman
saldinn hazirliginin bir gostergesi olabilir. Cilinkii saldirganlar saldirinin senaryosunu hazirlarken
denemeler yaparlar ve basarisiz denemeler hatalara sebep olur. Sorumlular tarafindan bu uyar
mesajlarinin ¢ok iyi analiz edilmesi gerekir. SITS yonetim panelinde yonetici tarafindan “Ayarlar”
kisminda belirlenen kurallardan biri ihlal edildiginde ana sayfada uyari olusturulur (Sekil 6).

Agik Part Uyarst

Sumcuig I Port b Durum

Sekil 5. SITS yonetim paneli genel goriiniim (Management panel overview)

10 v kayit géster Ara: l—
Ayar ~ Deger Eposta ile Bildirim Kaydedilme Zamam
kapaliolmasigerekenportlar 80,21 Kapali
makscpusicakligi 49 Agik 2.07.2017 13:44:13
mesaibaslangicsaati 08:30 Agik 25.04.2017 23:45:54
mesaibitissaati 17:30 Kapali 5.03.2017 00:18:00
minbosdiskalani 50723368960 Kapali 15.05.2017 23:41:44
minbosram 1073741824 Kapali
yasaklananprogramlar dropbox Kapali 2.07.2017 20:34:47
1/7 gosteriliyor.(Toplam 7 kayit bulundu.) Onceki 1 Sonraki

Sekil 6. Ayarlar boliimii (Settings section)
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Olusturulan kurallar yardimiyla saldiri emareleri tespit edilebilmektedir. Kurum i¢i saldirt olaylari
incelenerek olusturulan ve gergeklesmesi halinde saldir1 ihtimaline isaret eden siipheli hareketler SITS
uygulamasinda kural olarak belirlenmis ve asagida siralanmustir.

Mesai Saati Disinda Oturum Acma

I¢ saldirilarm bircogu mesai saatleri disinda olmaktadir. Saldirganlar denetimin daha az olacagin
diisiindiiklerinden yasal olmayan eylemlerini genellikle diger personel mesaiyi terk ettikten sonra
yapmaktadirlar. Mesai saatleri yonetim panelinin ayarlar kisminda belirlenebilmektedir. Bu saatler
disinda giris yapan kisiler ve bunlarin tiim bilgileri alarmlar kisminda gdsterilmektedir. Ornegin, Sekil
7’de gorildiigi tizere kullanicilar 18:40 ve 19:36’da oturum agmustir.

Disk Alam Yetersizlisinden Sunuculara Ulasilamamasi

Bazen ne kadar basit goziikkse de yalmizca disk alani yetersizliginden sunuculara erisilememesi,
sistemlerin yavas ¢alismasi, dosya olusturamama, belgelerde degisiklik yapamama gibi zaman ve maliyet
kaybina sebep olabilecek sorunlar olusabilir. Bu durumda bilgi giivenliginin erisilebilirlik 6zelligi ihlal
edildiginden i¢ saldirilarin tehdit kategorisine alinmistir. Yetersiz disk alani uyarist Sekil 8’de
gosterilmistir.

Arkaplanda Siradisi Servislerin Calismasi

Siber saldirganlar arka kapi zararli yazilimlari, mantik bombalar1 ve viriisler vasitasiyla sistemlere erigim
saglarlar ve zarar verirler. Ozellikle i¢ saldirganlar istifa ettiklerinde veya kurum disindan sistem
bilgisayarlarina erismeye calistiklarinda bu araclardan faydalanirlar. Bu yazilimlar Windows servisleri
olarak arka planda calistiklari igin bu servislerin analizi ve yabanci servislerin tespiti, saldirilarin biiyiik
zararlara yol agmadan oOnlenmesi agisindan Onemlidir. Sekil 9’da c¢alisan servislerin  durumu
raporlanmaktadir.

Sunucu izleme ve Takip Sistemi = £ Halil Ibrahim Ulus]

¥ Haiitlbrahim utus Sunucularda Mesai Diginda Agilan Oturumlar

icp oturumismi  tamisim etkialani oturumtipi baslangiczamani uT

Kullaniciy Izlemeye Al 172.16.2.175  halil.ulus Halil Ibrahim ULUS MSB Konsol 19.04.2017 18:40:16 19.04.2017 19:53:38
Kullaniciy Izlemeden Cikar 192.168.1.23  ibrahim UYGULAMASUNUCUSU Konsol 14.05.2017 19:36:51 14.05.2017 23:46:54

Sekil 7. Mesai saatleri disinda giris yapan kullanmici bilgilerinin detayl gésterilmesi (Detailed
information on user logins outside working hours)

Yetersiz Disk Alani Uyarisi

Sunucu i¢ Disk Verinin Alinma
1P Adi Bo$ Alan Toplam Alan  Zamani
172.16.2.175 C 33946370048 395248136192 18.04.2017 17:10:34

Timiini Goriintilemek icin Tiklayimz

Sekil 8. Disk alan yetersizliginden alarm olusmasi (Low disk space alarm)
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Sunucu izleme ve Takip Sistemi = £ Halil Ibrahim Ul
;& Halil Ibrahim Ulus Sunucularda Yiikli Servisler @ Anasmfa - Sen
10 | kayt gaster Ara: ]
. Servisin Verinin Alinma
" Servisin Adi Gésterim Adi Servis Tipi Durumu Zamam
172.16.2.175  AdobeARMservice Adobe Acrobat Update Service Win320wnProcess Running 18.04.2017 15:06:25
172.16.2.175  AdobeUpdateService AdobeUpdateService Win320wnProcess Running 18.04.2017 15:06:36
172.16.2.175 AelookupSve Uygutama Deneyimi Win32ShareProcess Running 18.04.2017 15:06:36
172.16.2.175 AERTFilters. Andrea RT Filters Service Win320mnProcess. Running 18.04.2017 15:06:36
172.162175  AGSService Adabe Genuine Software Integrity Service Win320wnProcess Running 18.04.2017 15:06:36
172162175 ALG Uygulama Katmani Ag Gegidi Hizmeti Win320wnProcess Stopped 18.04.2017 15:06:36
172.16:2.175  ApplDSvc Uygulama Kimligi Win32ShareProcess Stopped 18.04.2017 15:06:36
Kullanici Yenetimi 172.162175  Appinfo Uygulama Bilgileri Win32ShareProcess Stopped 18.04.2017 15:06:36
™ 172.16.2.175  AppMgmt Uygulama Yonetimi Win32ShareProcess Stopped 12.04.2017 15:06:36
172.16.2.175  Aruba Service Aruba Service Win320wnProcess, Running 12.04.2017 15:06:36
InteractiveProcess
1/10 gosteriliyor. (Toplam 475 kayit bulundu) Gneeki 1 2 3 4 5 .. 48 Somaki

Sekil 9. Servislerin yonetim panelinde gosterilmesi (Services displayed in the admin panel)

istenmeyen Programlarin Kurulmasi

SITS uygulamasi sayesinde sunucuda kurulu siiriimleriyle birlikte programlari ve son giincellenme
zamanlarim da gorebilmekteyiz (Sekil 10). Ozellikle sifirinct giin acikliklari ve birgok yeni saldiriya karsi
programlarm giincel olmas1 6nemlidir. Bunun denetimi SITS uygulamasi sayesinde siiriimler kontrol
edilerek yapilabilmektedir. Ayn1 zamanda istenmeyen programlarin kurularak sistemlere zarar verilmesi,
kontrolsiiz veri transferi yapilmasi gibi durumlarin 6niine gegilebilmesi icin bu kayitlar 6nemlidir.

Kritik Portlarin Acik Olmasi:

Bilgi giivenligi politikalar1 geregi diizenli olarak port taramasi yapilmalidir ¢iinkii siber saldirilarin ¢ogu
acik portlar kullanilarak yapilmaktadir. Ozellikle 21 (dosya aktarimi), 22 (giivenli veri gdnderme), 25 (e-
posta gdonderme protokolii), 80 (web trafigi yani HTTP), 110 (e-posta indirme protokolii), 443 (TLS/SSL
iizerinden HTTP), 445 (Microsoft-DS) portlar1 saldirganlar tarafindan siklikla kullanilmaktadir. Bu
yiizden kullanilmayan portlar kapatilmalidir. Belirlenen portlar acildiginda SiTS uygulamas: tarafindan
bu durum tehdit olarak algilanmakta ve uyar1 verilmektedir. Sekil 11°de belirlenen portun agik oldugu
kullanicilar gosterilmektedir.

Yasak Program Uyarisi

IP Programin Adi Versiyon Verinin Alinma Zamani
172.16.2.175 Dropbox Update Helper 1.3.65.1 18.04.2017 15:08:47
192.168.1.23 Dropbox Update Helper 1.3.65.1 14.05.2017 23:45:53

Tim Programlan Garintilemek igin Tiklayimiz

Sekil 10. Yasaklanan programlarin kurulu oldugu sunucularin uyart olarak gésterilmesi (Displaying
servers with prohibited programs installed)
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Agik Port Uyarisi

Sunucu ig P Port No Durum Verinin Alinma Zamani
172.16.2.175 a0 Acik 18.04.2017 15:12:28
192.168.1.21 80 Actk 25.04.2017 22:08:23
192.168.1.21 80 Agik 29.04.2017 22:08:23

Timiinii Gériintalemek icin Tiklayiniz

Sekil 11. Acik olan portlarin gésterilmesi (Displaying open ports)

Belirlenen sayinin iizerinde sifre denemesi yapilmasi

Kurum igi saldirganlar zararli faaliyetlerini ger¢eklestirmek icin sistemlere baskasindan ele gegirdikleri
sifrelerle girerler veya dogru sifreyi bulmak i¢in denemeler yaparlar. Bu yiizden hatali sifre denemelerinin
de takip edilmesi gerekir. Kullanici sifresinin belirlenen esik degerden daha fazla sayida girilmesi halinde
hesap kitlendiginde uygulamamizin son hata mesajlar1 boliimii kullanilarak bilgi alinabilmektedir.

Siipheli kullanicilarin takip edilmesi

Herhangi bir departmandan veya personelden baska bir kullanici ile ilgili sikayet veya muhtemel
saldirgan ihbar1 gelmesi durumu tehdit olarak degerlendirilir ve siipheli kullanicinin hareketleri takip
edilmeye baslanir. Ayrica kurumdan ayrilan veya ilisigi kesilen calisanlarin eger saldir1 plani varsa,
geemis olaylar dikkate alindiginda saldirtyr ¢ogunlukla 30 giin i¢inde gerceklestirilirler. Bu ylizden bu
kigilerin de dikkatle takip edilmesi ve tim yetkilerinin derhal alinmasi gerekir. Sekil 12’de daha
oncesinde siipheli oldugu tespit edilen kisinin diger bir sunucuda oturum actig1 ikaz1 gosterilmektedir.

Raporlar boliimii

Yonetim panelinin “Raporlar” boliimiinde bilgi giivenligi ihlal olaylan giinliik, haftalik, aylik sekilde
istatistiksel olarak Sekil 13’te goriildiigii gibi tek sayfada toplu olarak gosterilmektedir. Ayrica kullanici
tarafindan istenen tarih girilerek ge¢mise doniik kayitlar da incelenebilmektedir (Sekil 14). Boylece
muhtemel deliller saklanmig olmakta ve saldirganin zararli hareketleri ayn1 giin icra edilmese de tespit
edilebilmektedir.

izlenen Kullanicilarin Hareketleri

UYGULAMASUNUCUSU\ibrahim kullanicisi 14.05.2017 19:36:51 zamaninda
192.168.1.23 sunucusunda oturum act.

Tiimiinii Gériintiilemek Icin Tiklayiniz

Sekil 12. Stiphelenilen kiginin takip edilmesi (Following the suspicious person)
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Glnlik Rapor ()

Sunucu i¢ IP Oturum ismi Tam ismi Etki Alami Oturum Tipi Oturum Baglangig Zamam

Sunuculara Yiiklenen Yasak Programlar

Sunucu i¢ IP Programin Adi Versiyon Verinin Alinma Zamani

Sunucularda Acik Yasak Portlar

Sunucu ic 1P Port No Durum Verinin Alnma Zamani

Izlenen Kullamicilann Hareketleri

Yetersiz Disk Alam Bulunan Sunucular

Sunucu icIP Disk Adi Bos Alan Toplam Alan Verinin Aunma Zamani

Sekil 13. Raporlar boliimiiniin genel goriiniimii (Reports section)

Liitfen Rapor Tipini Seginiz:

Ogiinliik ®ayuk ®viluk

Rapor Almak istediginiz Zamam Seciniz

30.07.2017
Raporu Getir Excel'e Cikar

Sekil 14. Tarih girilerek ge¢mis kayitlarin incelenmesi (Reviewing past records)

5. UYGULAMANIN DEGERLENDIRILMESI (EVALUATION OF APPLICATION)

Onceki boliimde bahsedilen tiim senaryolar degerlendirildiginde gelistirdigimiz SITS uygulamasi i¢
saldirganlarin siklikla takip ettigi bazi yontemlere karsi bir erken uyar1 sistemi olacaktir. Boylece
zamaninda miidahaleyle saldirilar Onlenebilecek, saldir1  girisiminde bulunanlara  yaptirim
uygulanabilecek, saldirinin engellenemedigi durumlarda ise en azindan suglu tespit edilmis ve belirli
kamitlar toplanmis olacaktir. Asagida bazi muhtemel saldirilar ve bunlara karsi SITS’in etkileri
aciklanmistir. Bu saldinlar SITS kurulu bilgisayarlar iizerinde denenerek SITS’in davranislar
dogrulanmistir.

Mesai saati disinda veri sizdirma: I¢ saldirgan mesai saati disinda sisteme giris yaparak bazi bilgileri e-
posta ile gondermeye calistiginda, hem mesai saati disinda giris yaptig1 igin alarm fretilir ve yoneticiye
ikaz e-postasi atilir, hem de e-posta portu kapali oldugu i¢in e-postaya izin verilmez, portun agilmasi
durumunda ise yine alarm {iretilir.

Dosya paylasim programlarim kétiiye kullanma: Bilgi sizdirmada kullanilabilecek belli programlar
kuruldugunda kurum politikalar1 geregi sistem ikaz verir. Bazen kullanicilar keyfi olarak, sebep olacaklar
zarar1 bilmeden bazi programlari yetkileri olmadigi halde yiiklemektedirler. Bu durumlar veri sizintisinin
yaninda sistemlerin de yavaslamasina sebep olabilir. SITS ile boyle durumlarin da olusmasinin Sniine
gecilmis ve kotii niyetli olmayan kullanicilar uyarilmis olur.

Casus yazihm ile veri sizdirma ve uzaktan kontrol: Bazi durumlarda saldirganlarin kullandig
yazilimlar kurumda riskli oldugu belirlenmis programlar listesi i¢inde yer almayabilir veya kurulum
gerektirmeyen Ozellikte olabilir. Ornegin saldirganlar kendi iirettikleri bir casus yazilimi sunucularda
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calistirip bunu istedikleri bilgileri almak veya sistemlere zarar vermek amaciyla kullanabilirler. Her giin
rutin olarak SITS uygulamasini kontrol eden sorumlu kisi farkli bir servis uygulamasinin arka planda
calistigim1 fark ederek olasi bir saldiriyr yakalayabilir. Ayrica bu uygulama portlar1 kullanarak
haberlesmek istediginde alarmlar tiretilir.

Siipheli kullanicimin bilgi calma veya sabotaj amach saldir1 yapmasi: insan kaynaklarindan gelen bir
uyar1, bir calisanin sikayeti veya sistem iizerinde siipheli davraniglar sergileme sonucunda potansiyel
saldirgan olarak etiketlenen bir kullanici, SITS uygulamast ile takip edilebilmektedir. Ornegin siiphelinin
kendi bilgisayar1 diginda bir makinede oturum ag¢masi durumunda kullanici adini, oturum agtigi
bilgisayar1 ve oturum agma zamanini igeren bir uyar1 mesaji olusturulur.

Bunun gibi daha bircok saldir1 senaryosunda SITS uygulamasi saldirtyr 6nleme veya zamaninda
miidahale etme imkani vermektedir. Aslinda SITS y&netim paneli olmadan da kullanicinin alarmlarda yer
alan tiirde bilgilere ulagsmas1 miimkiindiir. Fakat biiylik miktardaki kayitlarin taranmasi, tiim gerekli
yerlerin tek tek incelenmesi uzun zaman, ileri seviyede teknik bilgi ve is giicii gerektirecektir. SITS
uygulamasi ciddi bir zaman tasarrufu saglamakta ve énemli verileri 6nlimiize getirerek gézden kagma
riskini azaltmaktadir.

Kurumdaki tiim varliklarin kontrol edilmesi bilgi giivenligi agisindan ¢ok énemlidir zira bazen atil kalmis
eski bir sunucu dahi saldirt i¢in kullanilabilir. SITS uygulamasi sayesinde tiim varliklarm kontrolii
saglanabilmekte ve beklenmedik ortamlar {izerinden saldiriya ugrama riski azaltilmaktadir.

Bunun gibi 6zellikleri sayesinde SITS uygulamasi kurumlarda i¢ saldir1 tespitini kolaylastiracaktir.
Ayrica saldirganlar takip edildiklerini bildikleri igin birgok durumda yakalanma riskini gbze almayarak
saldiridan vazgegeceklerdir ve boylece uygulama caydiricilik saglamig olacaktir. Dahasi, hatali
davranislar sergileyenlerin belli araliklarla uyarilmasi kullanicilar iizerinde bir farkindalik olusturacaktir.

SITS kural tabanli bir yazilim oldugu igin énceden belirlenen alarm sartlarim saglayan saldirilar icin tam
basariyla alarm olusturulmakta, mevcut kurallara gore stipheli kabul edilmeyen hareketler sergileyen yeni
bir saldir1 igin ise alarm iiretiimemektedir. Bununla birlikte SITS uygulamasma yeni alarm ekleme
ozelligi bulunmaktadir ve gerektiginde alarmlar giincellenerek yeni saldiri tiirlerine karsi savunma
saglanabilir.

6. TARTISMA VE SONUC (DISCUSSION AND CONCLUSION)

Yapilan bu ¢alismanin amaci; kurumlar agisindan giderek biiyiik bir tehdit unsuru olarak ortaya ¢ikmaya
baslamis i¢ saldirilar hakkinda bilgi vermek ve ¢6zim Onerisi olarak uygulama diizeyinde gelistirilen
SITS programinin bu tehditlere kars1 etkinligini gdstermektir. Literatiirde bu konuda yapilan arastirma
sayist oldukga azdir ve c¢alismalarda genellikle riskleri ortaya koyup bazi Oneriler sunma yoluna
gidilmekte, teknik diizeyde savunmaya yardimer ¢oziimler sunulmamaktadir. Ayrica kurumlar igin ig
saldirilarin biiyiik zararlar dogurabilecegi agik oldugu halde alinan 6nlemler ve ¢6ziim arayiglari yetersiz
seviyede kalmaktadir. Bu yiizden yapilan bu calisma hem akademik literatiiriin onemli bir eksigini
kapatmakta, hem de kurumlar i¢in 6rnek ¢6ziim onerisi olarak degerlendirilebilecek bir arag sunmaktadir.

Gelistirilen SITS uygulamasi, i¢ saldirilarin ve saldirganlarin tespit edilmesi amaciyla sunucularin
iizerindeki belli hareketleri izlemek icin gelistirilmis bir aragtir. Bu uygulama sayesinde sunucudaki
aktiviteler kontrol altina alinarak, saldirgan1 bulmay1 kolaylastiric1 verilerden elde edilmis, 6zet ve yararh
bilgilere ulagilabilmektedir. Bu sayede organizasyonlarin ayricalikli yetkilere sahip sistem yoneticilerinin
de izlenmesi ve tehdit olusturan kotii niyetli ¢alisanlarin tespit edilmesi saglanacaktir. Belirlenen siipheli
hareketlerin tespiti ile SITS uygulamasi i¢ saldirganlarin siklikla takip ettigi bazi yontemlere kars1 kurum
icin bir erken uyari sistemi olacaktir. Kurum i¢i saldirilara kargi risk degerlendirmesi yapilmak
istendiginde uygulamanin raporlar kisminda yer alan sayisal bulgular kullanilarak daha dogru sonuglara
ulasilabilecektir.

Gelecekte yapilacak g¢aligmalarda, kullanicilarin tiim hareketlerinin farkli diizeylerde risk veya siiphe
tagidigr géz Oniine alinarak daha hassas bir analiz yapilmasi planlanmaktadir. Bu kapsamda ge¢mis
saldinlarda gozlenen hareketlerin gerceklesme sikligina ve etkilerine gore silipheli hareketlere risk
puanlar1 verilerek, ayrica kullamicinin farkli hareketlerinin birbirleriyle iligkileri incelenerek ve
aralarindaki bag dikkate alinarak belirlenen bir formiilasyon ile kullanici hareketlerinin saldiriya doniisme
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ihtimali hesaplanabilir. Ayrica, SITS'in yakalayamadigi daha karmasik saldirilarin tespit edilmesi igin
normal kullanici profilleri olusturulup anomali tespiti yapilabilir. Bu gelistirmelerle birlikte sistemin
erken uyar1 kabiliyetinin daha da artmasi beklenmektedir.
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