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Anahtar Kelimeler

09.03.2025 tarihli ve 7545 sayili Siber Giivenlik Kanunu (SiGiiK) ile Tirk hukukunda siber
giivenlige iliskin olarak ilk kez diizenleme yapilmistir. SiGiK’iin “Cezai Hitkiimler” bashkli 16.
maddesinde dokuz farkli sug tipine yer verilmistir. Bu sug tiplerinden birisi de 4. fikrada diizenlenen
“Siber Uzayda Yer Alan Kisisel veya Kritik Kamu Hizmeti Kapsamina Giren Kurumsal Verileri
Erigsime Agma, Paylasma ve Satisa Cikarma” sugudur. S6z konusu sugun nitelikli halleri, diger

Siber Uzay,
Siber Giivenlik,
Siber Sug,

Veri.

Article Info

suglarla birlikte SiGiK’iin 16/7. maddesinde diizenlenmistir. Ilgili sug ile kanun koyucu, bir veri
sizintist sebebiyle siber uzayda bulunan kisisel veriler ile kritik kamu hizmeti kapsamina giren
kurumsal verilerin, ilgili kigi veya kurumun izni olmadan paylagiimasini, erisime agilmasini veya
satisa ¢ikarilmasini yasaklamaktadir. Boylece hem kisisel ve kritik kamu hizmeti kapsamina giren
kurumsal verilerin giivenliginin saglanmasi hem de kritik kamu hizmetlerinin isleyisi korunmaya
calisiimistir. Bu ¢alisma ile siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren
kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma suguna iligkin olarak yapilan diizenleme
ceza hukuku bakimindan incelenerek degerlendirilecek, konuya iligkin goriis ve Oneriler
sunulacaktir.
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Keywords

The Cyber Security Law (SiGiiK) dated 09.03.2025 and numbered 7545 introduced regulations
regarding cyber security for the first time in Turkish law. Article 16 of the SiGiiK titled “Penal
Provisions” includes eight different types of crimes. One of these types of crimes is the crime of
“Opening Access, Sharing and Selling Personal Data or Corporate Data Covered by Critical Public
Services in Cyberspace” regulated in paragraph 4. The qualified forms of the crime in question are

Cyberspace,
Cyber Security,
Cyber Crime,
Data.

regulated in Article 16/7 of the SiGiK, along with other crimes. With the relevant crime, the
legislator prohibits sharing, opening access or selling personal data and corporate data covered by
critical public services in cyberspace due to a data leak without the permission of the relevant person
or institution. In this way, efforts have been made to ensure the security of both personal and
corporate data and to protect the operation of critical public services. In this study, the regulation
regarding the crime of opening up access to, sharing and selling personal or critical public service
corporate data in cyberspace will be examined and evaluated in terms of criminal law, and opinions
and suggestions on the subject will be presented.
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EXTENDED SUMMARY

Introduction and Research Purpose: The Cyber Security Law (SiGUK) dated 09.03.2025 and numbered 7545
introduced regulations regarding cyber security for the first time in Turkish law. Article 16 of the SiGUK titled “Penal
Provisions” includes ten different types of crimes, and the crime of “Opening Access, Sharing and Selling Personal
Data or Corporate Data Covered by Critical Public Services in Cyberspace” is regulated in the 4th paragraph. With the
relevant crime, the legislator prohibits sharing, accessing or selling personal data and corporate data covered by
critical public services in cyberspace due to a data leak without the permission of the relevant person or institution.
In this way, both the security of personal and corporate data is ensured, and the operation of critical public services
is attempted to be protected.

It is prohibited to share, access or sell personal data and corporate data that fall within the scope of critical
public services in cyberspace due to the type of crime that constitutes the subject of the study and data leakage
without the permission of the relevant person or institution, thus ensuring the security of both personal and corporate
data and protecting the operation of critical public services.

In this study, the regulation regarding the crime of accessing, sharing and selling personal or critical public
service corporate data in cyberspace will be examined and evaluated in terms of criminal law, and opinions and
suggestions on the subject will be presented.

Literature Review: The crime of Opening Access, Sharing and Selling Corporate Data that are Within the Scope
of Personal or Critical Public Service in Cyberspace is a new type of crime that has been regulated for the first time.
Therefore, the relevant crime has not been the subject of any study or examined before. This study aims to examine
the regulation made regarding the crime of opening access, sharing and selling corporate data that are within the
scope of personal or critical public service in cyberspace in terms of criminal law and to present our opinions on the
subject. In addition, this study will attempt to present suggestions to the legislator regarding the regulation of the
relevant crime.

Methodology and Findings: This study is a study that approaches the subject critically. The study was prepared
using compilation and research methods.

Conclusions, Limitations, and Recommendation: When the regulation of the crime of accessing, sharing and
selling personal or critical public service corporate data in cyberspace is examined, the insufficiency of the qualified
forms of the crime draws attention. The qualified circumstances of the crime are that the crime is committed by a
public official, by more than one person and within the framework of the activities of an organization. However, in
our opinion, elements such as the subject matter of the crime being a state secret, the damage caused by the crime
to critical infrastructures or persons, and the losses suffered by the state due to the crime could also be regulated as
qualifying circumstances of the crime. In addition, the regulation of the qualification of the crime committed by a
public official is also erroneous. Namely, the purpose of accepting the fact that the perpetrator is a public official as
a qualifying circumstance that aggravates the punishment is to prevent the use of the power, authority and influence
provided by the public office to commit a crime. For this reason, while regulating this qualifying circumstance,

nou

expressions such as “by the public official in connection with his/her duty”, “by the public official taking advantage of
the convenience provided by his/her duty”, “by the public official abusing the influence provided by his/her duty” or
“by the public official abusing the authority granted by his/her duty” are included in the text of the relevant article.
However, in the crime of accessing, sharing and putting up for sale corporate data in cyberspace that falls within the
scope of personal or critical public service, since such a statement is not included when regulating this qualified case,
the qualified case will be applied in every case where the crime is committed by a public official and the penalty will
be increased. However, if a public official commits the offense of accessing, sharing and selling personal or critical
public service corporate data in cyberspace independently of his/her duty, he/she should not be held responsible for
the relevant qualified case.

When the regulation of the offense of accessing, sharing and putting up for sale corporate data within the
scope of personal or critical public service in cyberspace is examined in the law, it is seen that there is no regulation
regarding the commission of the offense for the benefit of a legal entity. Therefore, if the relevant offense is
committed for the benefit of a legal entity, it will not be possible to impose any criminal sanction on this legal entity.
In our opinion, it would be a proper amendment to make a legal regulation on this issue and to stipulate that if the
offense is committed for the benefit of a legal entity, the permission will be revoked and confiscation security
measures will be applied to the legal entity.

In conclusion, it is obvious that the relevant offense will serve to meet public needs. However, since the legal
regulation contains deficiencies, it can be said that it would be appropriate to review it again in order to avoid
problems in practice.
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I. GIRIS

7545 sayili Siber Giivenlik Kanunu (SiGiiK)' ile Tiirk hukukunda siber giivenlige iliskin ilk kez
dogrudan bir kanuni diizenleme yapilmgtir. SiGiK’iin “Ama¢” baglikli 1. maddesine gore Kanun’un amaci,
Tiirkiye Cumhuriyeti’nin siber uzaydaki milli giiciine yonelik tehditlerin tespit edilerek ortadan kaldirilmasi,
siber olaylarin doguracagi tehlikelere karsi alinacak onlemlerin belirlenmesi, Tiirkiye Cumhuriyeti’nin
kurum ve kuruluslarinin siber saldirilara karsi korunmast icin gerekli diizenlemelerin yapilmasi, iilkenin
siber giivenliginin gii¢lendirilmesi i¢in politikalarm belirlenmesi ve Siber Giivenlik Kurulu’nun kurulmasina
iligkin esaslar1 diizenlemektir. SiGUK’iin “Kapsam” baslikli 2. maddesine gore ise Kanun, siber uzayda
varlik gosteren, hizmet sunan veya faaliyet yiirtiten, kamu kurum ve kuruluslari, kamu kurumu niteliginde
meslek kuruluslari, gergek ve tiizel kisiler ile tiizel kisiligi bulunmayan kuruluglar: faaliyetlerini kapsamina
almaktadir. Ayn1 maddeye gore Emniyet Genel Miidiirliigii, Jandarma Genel Komutanligi, Milli Istihbarat
Teskilat1 ve Tiirk Silahli Kuvvetlerinin, tabi olduklar1 kanunlar uyarinca yiiriittiikleri faaliyetler SiGiiK’iin
kapsami1 digindadir.

SiGUK’iin “Cezai Hiikiimler” baghkli 16. maddesinde birden farkl sug tipine yer verilmistir. Bu sug
tipleri, 1. fikrada diizenlenen “Kanunla yetkilendirilen mercilerin ve denetim gérevlilerinin gorev ve yetkileri
kapsaminda istedikleri bilgi, belge, yazilim, veri ve donamimi vermeme veya bunlarin alinmasina engel
olma” sugu, 2. fikrada diizenlenen, “Kanunen alinmasi gerekli onay, yetki veya izinleri almaksizin faaliyet
yiirtitme” sugu, 3. fikrada diizenlenen “Sir saklama yiikiimliliigiiniin ihlali” sugu, 4. fikrada diizenlenen
“Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime a¢ma,
paylagsma ve satisa ¢ikarma” sugu, 5. fikrada diizenlenen “Veri sizintist hakkinda gercege aykiri icerik
olusturma ve yayma” sugu, 6. fikranin birinci ciimlesinde diizenlenen “Siber saldiri” sugu, 6. fikranin ikinci
ciimlesinde diizenlenen “Siber saldiri sonucunda elde edilen veriyi yayma” sugu, 8. fikrada diizenlenen
“Yasak hiikiimlere aykirt davranma” sugu ve 9. fikrada diizenlenen “Gérevi kotiiye kullanma” sugu ile
“Gorevin gereklerine aykiri hareket etmek suretiyle veri ihlaline sebebiyet verme” suglaridir. Caligmanin
konusunu olusturan siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri
erisime agma, paylagma ve satiga ¢ikarma sugu SiGiK’{in 16/4. Maddesinde su sekilde diizenlenmistir:

“Siber uzayda veri sizintist nedeniyle daha dnce yer alan kisisel veya kritik kamu hizmeti kapsamina
giren kurumsal verileri, kigilerin veya kurumlarin izni olmaksizin iicretli veya iicretsiz sekilde erigime
agan, paylasan veya satisa ¢ikaranlara ii¢ yildan bes yila kadar hapis cezasi verilir.”

II. KORUNAN HUKUKI DEGER

Sugla korunan hukuki deger, toplumsal diizenin baris iginde devami igin korunmasi gereken haklar
ile manevi degerleri ifade eder®. Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamia giren
kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sugu bakimindan korunan hukuki degerin tespit
edilebilmesi igin 6nce sugun konusunun tespit edilmesi gerekir®. Bu sugun konusu erisime agma, paylagma
veya satisa ¢cikarma fiillerinin {izerinde gerceklestigi siber uzayda veri sizintis1 sonucu bulunan kisisel veriler
ile kritik kamu hizmeti kapsamina giren kurumsal verilerdir. Bu sebeple s6z konusu su¢la korunan hukuki
deger, sugun konusunun kisisel veriler ve kritik kamu hizmetine iliskin kamusal veriler olmasima gore
farklilik gostermektedir.

Sucun konusunun siber uzayda bulunan kisisel veriler olmasi durumunda ilgili sug ile korunan hukuki
deger, kisisel verilerin giivenligi ile kisisel verilerin korunmas hakkidir*. Ciinkii ilgili sug ile kisisel verilerin
kisinin rizas1 olmaksizin erisime agilmasi, paylagilmasi veya satisa ¢ikarilmasi yasaklanmaktadir. Kisisel
veriler, bir kisinin 6zel alanini olusturan veriler oldugundan sug ile bir yandan kisisel veriler korunurken
diger yandan kisilerin 6zel hayati da korunmus olmaktadir. Dolayisiyla ilgili sug ile kisisel verilerin
glivenligi ile bu verilerin korunmasi hakki giivenceye alinmaktadir. Ayrica ilgili sug ile dolayli olarak
kisilerin 6zel hayati da korunmaktadir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylasma ve satisa ¢ikarma sugu ile kigisel verilerin giivende tutulmasina yonelik olarak kamu giiciine
duyulan giiven de korunmaktadir®. Zira kisiler, kendilerine ait verinin kamu giicii tarafindan korundugunu
bilmek ve kamu giiciine giiven duymak ister’. Dolayisiyla ilgili sug ile kisilerin kamu giiciine duydugu giiven
de korunmaya ¢alisilmugtir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagma ve satiga ¢ikarma sugunun konusunu olusturan diger veriler olan kritik kamu hizmetine
iliskin kurumsal veriler agisindan korunan hukuki degerler ise ilk duruma gore farklilik gosterir. SiGiK’iin
3. maddesine gore kritik kamu hizmeti, ulusal giivenlik ile kamu saglig1 ve diizeni bakimindan biiyiik 6neme

I'RG: 09.03.2025, 32846.

2 AKBULUT, Berrin: Ceza Hukuku Genel Hiikiimler, 9. Baski, Adalet Yaymevi, Ankara 2022, s. 35.

3 SENOL, Halk1 Yaniltic1 Bilgi, s. 333.

4 KOCA, Mahmut/UZULMEZ, ilhan: Tiirk Ceza Hukuku Ozel Hiikiimler (Ozel Hiikiimler), 9. Baski, Adalet Yaymevi, Ankara
2023, s. 640.

J BAYRAKTAR Koksal/KESKIN  KIZIROGLU, Serap/YILDIZ, Ali Kemal/ZAFER, Hamide/AKSOY RETONAZ,
Eylem/AKYUREK Guglu/EVIK Ali Hakan/SINAR, Hasan/ALTUNC, Sinan/AYTEKIN INCEOGLU, Asuman/ERMAN,
Barls/EROGLU Fulya: Ozel Ceza Hukuku Cilt III, 1. Baski, Oniki Levha Yaymcilik, Istanbul 2018, s. 634

S DULGER, Murat Volkan: Kisisel Verilerin Korunma51 Hukuku, 2. Baski, Hukuk Akademisi Yaylnlarl Istanbul 2019, s. 590

7 DULGER, Murat Volkan: Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin Ceza
Normlariyla Korunmasi (Kisisel Verilerin Korunmasi Kanunu)”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 3(2),
2016, s. 123.
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sahip hizmetleri ifade etmektedir. Bu hizmetlere iligkin kurumsal verilerin erigime agilmasi, paylagilmasi
veya satiga sunulmasi halinde milli giivenlik ile kamu saglhigi ve diizeninin zarar gérecedi asikardir.
Dolayisiyla sugun konusunu olusturan bu tip veriler agisindan sugla korunan hukuki degerler milli giivenlik
ile kamu saglig1 ve diizenidir. Milli giivenlik, i¢ ve dis boyutu olan bir kavramdir®, Milli giivenligin i¢ boyutu,
tilkenin anayasal diizeni ile devletin varlik ve biitiinliigiiniin i¢ ve dis tehditlere karsi korunmasini ifade
ederken dis boyutu {ilkenin uluslararast menfaatleri ile milletlerarasi sozlesmelerden kaynaklanan haklarimin
i¢ ve dis tehditlere karst korunmasini ifade eder’. Kamu sagligindan kasit, toplumdaki bireylerin genel olarak
sagliginin korunmasi ve saglikl yasayabilme haklarinin giivenceye almmasidir'®, Kamu diizeni ise toplumun
barig, huzur ve giiven igerisinde yasamasini saglamaya yonelik olan maddi yasam diizenidir''.

SiGiK’iin genel gerekgesinde Kanun’un getirilis amacinin kisisel verilerin korunmasi, siber suglarin
onlenmesi ve kritik altzyapllarln glivenliginin saglanmasi oldugu belirtilerek sugla korunan hukuki degerlere
gonderme yapilmistir'>. Buna gore ilgili sug tipi kisisel veriler ile kritik altyapilari da korumaktadir. Ayrica
SiGiK’in amacimn {iilkenin siber giivenliginin saglanmasi oldugu diistiniildiigiinde, Kanun’un 16.
maddesinde diizenlenen suclar bakimindan genel olarak korunan hukuki deger, tilkenin siber uzayda bulunan
biligim sistemlerinin giivenligi ve halkin buna duydugu giiven duygusudur.

III. SUCUN UNSURLARI

A. Maddi Unsurlar

1. Fiil

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime
agma, paylagsma ve satisa ¢ikarma sugu, kisisel veya kurumsal bir verinin erisime agilmasi, paylagilmasi veya
satisa ¢ikarilmasi halinde olusur. Bu sugu olusturan fiiller erisime agma, paylagma veya satisa ¢ikarma
fiilleridir. Kanuni tanimda sugun islenebilmesi bakimindan birden fazla alternatif harekete yer verildiginden
sug, seglmhk hareketli bir sugtur'®. Secimlik hareketlerden herhangi birinin gergeklestirilmesiyle sug
olugur'. Failin segimlik hareketlerden birkagimi veya hepsini gergeklestirmesi halinde de ortada tek sug
vardir, Ancak bu halde sugun cezasi tayin edilirken Tiirk Ceza Kanunu’nun (TCK)' 61. maddesi uyarinca
ceza, list sinira yaklagilarak belirlenir'”.

Erigime agmak, Tiirkge sozliikte “genel ag lizerinde herhangi bir sayfa, kitap, belge vb.ni ilgililerinin
kullanimina sunmak " olarak tammlanmaktadir'®. Erigime agmak, verilerin siber uzay iizerinden baskalarinin
ulasabilecegi sekilde agiga vurulmasini ve kisilerin kullanimina sunulmas1n1 ifade etmektedir". Bu se¢imlik
hareket bakimindan failin belli bir muhatabinin olmast gerekmez”. Onemh olan verinin ¢ok sayida klslmn
ulasabilecegi bir sekilde siber uzay lizerinden sunulmug olmasidir®’. Erigime agmak fiili ancak bir ag
tizerinden yani siber uzay iizerinden gergeklestlrllebllen bir fiildir. Siber uzay iizerinden bir verinin erlslme
agtlmasi degisik sekillerde gergeklestirilebilir’. Ornegin, bir web sayfasinda verilerin yaymlanmast, verlye
ulasilmasi i¢in sifre gerekmesi halinde bu sifrenin paylasilmasi, verilere ulagim igin link gonderilmesi gibi®.

Paylagsmak, Tiirkge sozlitkte “bilgiyi, yaziyr veya gorsel malzemeyi iletisim araglarinin herhangi
biriyle dagitmak” olarak tanimlanmaktadir®, Paylasmak fiilinden kasit, bir verinin herhangi bir iletigim
aractyla bir bagkasina iletilmesi veya ulagtiriimasidir®. Bu fiilin gerceklesmesi bakimindan verinin herhangi
bir iletigim araciyla iletilmesi yeterlidir. Bu sebeple verileri internet iizerinden, cep telefonu araciligiyla veya
posta yoluyla paylasmak miimkiindiir®®. Ornegin, verilerin bir kisiye elektronlk posta ile gonderilmesi

8 SENOL, Cem: Devlet Sirr1 ve Devlet Sirlarma Kars Islenen Suglar, (Devlet Sirr1), 1. Bask1, Oniki Levha Yaymecihk, Tstanbul 2019,
s. 57.

% SENOL, Devlet Surr, s. 57.

10"SENTURK TUR, Melike: “Uyuysturucu veya Uyarict Madde Kullanilmasini Ozendirme Sugunda (TCK m. 190/2) Giincel
Durumun Degerlendirilmesi”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 3(31), 2023, s. 1384.

TSENOL, Devlet Sirr, s. 64.
2 https://cdn.tbmm.gov.tr/KKBSPublicFile/D28/Y3/T2/WebOnergeMetni/6d9bal0d-9be6-4838-b581-
5d9d06080ff9.pdf?TSPD 101 R0=08ffcef486ab20008c34d38936057a5d9ea746d10ed844051b787f3fc5f66ca9fed3bdac611d7b

440823eab4a4143000ab5b1{f80fcobc5a41897bac7a8004d1 feac2dd1064830db450bf7ac089fdf714af31ac8b5d669b7761169a07f
06944f. (Erisim: 24.03.2025).

13(OZGENC, s. 185.

4 ARTUK, M. Emin/GOKCEN, Ahmet/ALSAHIN, Mehmet Emin/CAKIR, Kerim: Ceza Hukuku Genel Hiikiimler, 17. Baski,
Adalet Yaymevi, Ankara 2023, s. 336.

15ARTUK/GOKCEN/ALSAHIN/CAKIR s. 336.

16 5237 sayih Tiirk Ceza Kanunu. RG: 12.10.2004, 25611.

17 ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 336.

18 https://sozluk.gov.tr/. (Erisim: 25.03.2025).

19 DULGER, Kisisel Verilerin Korunmasi Hukuku, s. 582.

2 KOCA/UZULMEZ, Ozel Hiikiimler, s. 635.

2 B(")REKCL Esref Baris: Kisisel Verileri Verme, Yayma veya Ele Gegirme Sugu (TCK m. 136), 1. Baski, Onikilevha Yaymcilik,
Istanbul 2020, s. 82.

2YTLMAZ, Sacit: Tiirk Ceza Hukuku Sisteminde Siber Suglar, 1. Bask1, Adalet Yayinevi, Ankara 2016, s. 269.

2 DULGER, Kisisel Verilerin Korunmas: Hukuku, s. 581; YILMAZ, s. 269.

2 https://sozluk.gov.tr/. (Erisim:25.03.2025).

25 KOCA/UZULMEZ, Ozel Hiikiimler, s. 633. i )

26 3ZBEK, Veli Ozer/DOGAN, Koray/BACAKSIZ, Pinar: Tiirk Ceza Hukuku Ozel Hiitkiimler (Ozel Hiikiimler), 19. Baski, Seckin
Yaylncﬂlk, Ankara 2024, s. 603-604; DULGER, Kisisel Verilerin Korunmast Hukuku, s. 579.
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halinde paylagmak fiili olusabilecegi gibi verilerin bir kagit veya dijital metaryel araciligiyla bir bagkasina
iletilmesi halinde de paylasmak fiili olusabilir?’.

Satiga ¢ikarmak, Tirkge sozliikte “satmak icin ortaya koymak™ olarak tammlanmaktadir®,
Dolayisiyla satisa glkarmak satiga arz etmek, satig istemini ortaya koyacak hareketlerde bulunmak
anlamlarina gelmektedir®. Ornegin satisa (;1karllan verilerle ilgili duyuru yapmak, ilan vermek, alict
arayisina girmek, pazarlik yapmak gibi davraniglar satisa ¢ikarma fiilini olusturur®®. Bu noktada dlkkat
edilmelidir ki paylasma veya erisime agma fiilleri bakimindan bir iicret istenip istenmemesi 6nemli degilken
satisa ¢ikarma fiili verilerin belli bir bedel veya iicret karsiliginda sunulmasini gerektirir’!. Satiga ¢ikarma
fiili bakimindan 6nemli olan failin verileri bir bedel veya iicret karsiliginda verme iradesini ortaya koymus
olmasidir®?. Satiga ¢ikarma fiilinin gergeklesmis sayilmasi bakimindan verilerin satilmis olmasi gerekmez™®.
Ancak verilerin satilmig olmasi failin satisa ¢ikarma iradesini ispat edeceginden bu halde de fail satisa
¢ikarmak fiilinden sorumlu olur*.

Bahsi gecen bu fiiller yasaklanmig hareketin gergeklestirilmesini gerektirdiginden sug, icrai bir
sugtur. Bu fiillerin ne sekilde gergeklesecegi hususunda kanun metninde bir siirlama yapilmadigindan
sug, serbest hareketli bir suctur. Ornegin, suga konu verilerin bulundugu bir linkin ulastirilmasi, verilerin bir
kagida yazilarak fiziken bu kagidin verilmesi veya verilerin bir depolama araci ile verilmesi hallerinin
tamaminda paylagma fiili olusur.

llgili fiillerin icrast siireklilik gosterdiginden sug, kesintisiz bir sugtur®®, Ancak erisime agma ve
paylasma se¢imlik hareketleri bakimindan sug ani bir su¢ olma dzelligi de gosterebilir. Ornegin, veriler bir
kerede mesaj yolu ile paylasilirsa ani bir su¢ olusurken verinin bir internet sitesi {izerinden siirekli paylasimda
kalmasi seklinde olursa kesintisiz bir su¢ olusur.

Sucun olugsmasi bakimindan se¢imlik hareketlerin icrast yeterli goriilmiis, magdurun bir zarar veya
tehlikeye ugramasi aranmamustir. Bu sebeple sug, bir soyut tehlike ve sirf hareket sugudur®’.

2. Netice

Netice, su¢ olusturan fiilin dis diinyada meydana getirdigi degisikliktir*®. Siber uzayda yer alan kisisel
veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylagsma ve satiga ¢ikarma
sugunda kanun koyucu, sugun netice unsurunu ayrica belirlememis, icrai hareketin yapilmasiyla sugun
tamamlandigin kabul etmistir®. Yani bu sug, netice unsuru bakimindan tipikligin gergeklesmesi bakimindan
ayrica bir netice aranmayan sirf hareket (neticesi harekete bagli sug) sugudur®.

3. Falil

Kanun koyucu SiGiiK’iin 16/4. maddesinde sugun faili olabilmek i¢in bir 6zellik aramamus, herhangi
bir gercek kisinin sugu isleyebilecegi kabul edilmistir. Dolayisiyla siber uzayda yer alan kisisel veya kritik
kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sucu herkes
tarafindan iglenebilen b1r suctur*!, Tlgili sug, tek bir kisi tarafindan islenebildiginden failin sayis1 bakimindan
ise tek failli bir sutur®.

4. Magdur

Magdur, sugun konusunun ait oldugu kisi veya kisilerdir®. Siber uzayda yer alan kisisel veya kritik
kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylagsma ve satisa ¢ikarma sugu bakimimdan
magdur, sucun konusunun ait oldugu kisi veya kisilerdir.

Sugun konusunun kisisel veri olmasi halinde magdur, ilgili verinin ait oldugu gercek kisi veya
kisilerdir*. Burada, kisisel veri kavramimin yalmzca gercek kisilere ait olan verileri ifade ettiginden tiizel
kisilerin bu su¢ bakimmdan magdur veya sugtan zarar goren olamayacagina dikkat edilmesi gerekir®.

2"DULGER, Kisisel Verilerin Korunmasi Hukuku, s. 579; OZBEK/DOGAN/BACAKSIZ, Ozel Hiikiimler, s. 603-604.

2 https://sozluk.gov.tr/. (Erigim: 25.03.2025).

2 OZBEK, Veli Ozer: Miistehcenlik Sugu (TCK m. 226), 1. Baski, Segkin Yayincilik, Ankara 2009, s. 69-70; SEVDIM, Ali Erdem:
Uyusturucu veya Uyarict Madde Imal ve Ticareti Sucu, 1. Baskl Seckin Yayincilik, Ankara 2014 s. 140.

30 SEVDIM, s. 140.

31 GZBEK, s. 69.

32SELVI AKPINAR, Asli: Uyusturucu veya Uyarict Madde Ticareti Sugu, 2. Bask1, Seckin Yaymcilik, Ankara 2024, s. 46.

33 OZBEK, s. 70.

3 SELVI AKPINAR, s. 47; OZBEK, s. 70.

35 OZBEK, Veli Ozer/DOGAN Koray/BACAKSIZ, Pmar: Tiirk Ceza Hukuku Genel Hiikiimler (Genel Hiikiimler), 13. Baski,
Seckin Yayincilik, Ankara 2022, s. 228.

36 OZGENC, s. 189.

37 KREY, Volker/ESSER, Robert: Deutssches Strafrecht Allgemeiner Teil, 6. Auflage, Kohlhammer, Stuttgart 2016, s. 224;
KOCA/UZULMEZ, Genel Hiikiimler, s. 128.

3% ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 350.

39 )ZBEK/DOGAN/BACAKSIZ, Genel Hiikiimler, s. 231.

il ARTUK/GOKCEN/ALSAHIN/CAKIR s. 352.

41 OZBEK/DOGAN/BACAKSIZ, Genel Hiikiimler, s. 213.

42 ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 758.

4 Ceza hukuku 6gretisinde bir goriise gore magdur sugun maddi konusunun sahibi iken diger goriise gore magdur sugla korunan
hukuki degerin sahibidir. Bu kapsamda ceza hukuku 6gretisinde bir goriis tiizel kisilerin sugun magduru olamayacagini, yalnizca
sugtan zarar goren olabilecegini kabul ederken diger gorils tiizel kisilerin de su¢ magduru olabilecegini kabul eder. Bahsi gecen
tartigmalar icin bknz.: HAFIZOGULLARI, Zeki/OZEN, Muharrem: Tiirk Ceza Hukuku Genel Hiikiimler, 3. Baski, US-A
Yaymeilik, Ankara 2015, s. 208; ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 392.
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45 YUKSEK, Furkan Kaan: AIHM Igtihatlarinda Kisisel Verilerin Korunmasi, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
25 (1), 2023 s. 377.
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Sugun konusunun kritik kamu hizmeti kapsamina giren kurumsal veri oldugu durumlarda ise magdur,
toplumu olusturan herkestir*. Ciinkii bu halde sugun konusunu olusturan veriler, kamu diizeni bakimindan
gizli kalmasi gereken verilerdir ve bu verilerin erigime agilmasi, paylagilmasi veya satiga sunulmasi halinde
toplum bir biitiin olarak zarar gorecektir?’.

5. Konu

Sugun konusu, sugun iizerinde islendigi insan veya seydir*®. Siber uzayda yer alan kigisel veya kritik
kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sucunun konusu
erisime agma, paylagsma veya satisa ¢ikarma fiillerinin tizerinde gerceklestigi siber uzayda veri sizintis
sonucu bulunan kisisel veriler ile kritik kamu hizmeti kapsamina giren kurumsal verilerdir.

Veri, Tiirkce sozliikte “Bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana dge;
muta, data, done, bilgi” olarak tanimlanmaktadir®. Konumuz bakimindan ise veri, bilisim sistemlerinin en
temel birimi ve bu sistemlerde belirli bir formatta bulunan bilgidir™. Buna gore bir biligim sistemi ile bag1
olan, islenebilen veya depolanablen, say1 metin, video, ses ve goriintiiler ile herhangi bir formatta bulunan
her gey veri kavramiin kapsamia girer’'. Kisisel veri ise bir gercek kisinin teshisini saglayan ve ona ait
olan, fiziksel, psikolojik, kiiltiirel, ekonomik, sosyal ve diger biitiin 6zellik ve bilgilerdir>. Bu kapsamda
kisisel veri, kisinin adi, soyadi, TC kimlik numarasi, medeni hali, meslegi, ev ve is adresi, pasaport ve kurum
sicil numaralari, telefon numarasi, e-posta adresi, sosyal giivenlik numarasi, banka bilgileri, egitim verileri,
parmal;izi, g0z ve ten rengi, fotografi, sesi, beden olciileri ile kan, DNA ve tiikiiriik gibi biyolojik verilerini
kapsar™.

Kisisel veri kavramini daha dogru bir sekilde tamimlayabilmek adina kisisel veri ile kigisel olmayan
veriyi ayiran dl¢iitlerin orataya konmasi gerekmektedir. Bu 6lgiitler iki tanedir. Birinci dl¢iit, verinin gercek
bir kisiye ait olmasidir®. Ikinci 6l¢iit ise verinin ait oldugu kisinin belli ya da belirlenebilir bir gercek kisi
olmasidir®. Dolayisiyla bir veri, gergek bir kisiye iliskin olup dogrudan veya dolayli olarak onu tanimliyorsa
hangi konuda bilgi igerdigi 6nemli omaksizin kisisel veridir. Bu kisisel verinin neye iligkin bir bilgi igerdigi
onemli degildir*®. Yani kisisel verinin kisiye ait bir bilgi olmasi yeterlidir, igeriginin ekonomik bir bilgi
icermesi ile biyolojik bir bilgi igermesi arasinda bir fark yoktur.

Kurumsal veri, bir kuruma ait olan veya bir kurumla ilgili olan 6zellik, nitelik veya bilgilerdir”’.
Kurumsal verinin ilgili sugun konusunu olusturabilmesi igin kritik kamu hizmeti kapsamia giren bir
kurumsal veri olmasi gerekir. Kritik kamu hizmeti kavrami, SiGiiK’iin 3/1-e. maddesinde “Ulusal,
toplumsal veya ekonomik faaliyetlerin siirdiiriilmesi icin gerekli olan ve kesintiye ugramasi veya zarar
gormesi halinde ulusal giivenlik, iilkenin sosyal veya ekonomik refahi, kamu diizeni veya saghgi ya da diger
hizmetlerin sunumu tizerinde onemli bir etki olugturabilecek iilke genelinde tekel veya simirll ikame ile
sunulan hizmet” olarak tanimlanmigtir. Kritik kamu hizmetleri, kritik altyapi araciliiyla ¢aligmaktadir.
Kritik altyap, elektirik sebekeleri, su ve atik sebekeleri, iletisim ve telekomiinikasyon sistemleri, saglik
sistemi, niikleer sistemler, nakliye ve ulagim sistemi, savunma sanayi faaliyetleri, enerji sektorii, tarim ve
gida sektorii, finans ve bankacilik hizmetleri, hiikiimet binalar1 gibi gesitli sistem, hizmet ve faaliyetleri
kapsamaktadir®. Iste siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal
verileri erisime agma, paylasma ve satiga ¢ikarma sugunun konusu, kritik altyapida yer alan bir kuruma ait
veriledir.

Bir kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verinin ilgili sugun konusunu
olusturabilmesi i¢in, sizint1 sonucu siber uzayda yer almasi gerekir. Siber uzay, SiGiiK’iin 3/1-i. maddesinde
“Dogrudan ya da dolayli olarak internete, elektronik haberlesme veya bilgisayar aglarina bagl olan tiim
biligim sistemlerini ve bunlari birbirine baglayan aglardan olusan ortam” olarak tanimlanmistir. Bakanlar

46 KOCA/UZULMEZ, Ozel Hiikiimler, s. 830.

47 KOCA/UZULMEZ, Ozel Hiikiimler, s. 830.

8KOCA/UZULMEZ, Genel Hiikiimler, s. 116.

4 https://sozluk.gov.tr/?q=veri&aranan=. (Erigim: 24.03.2025).

50 DEGIRMENCI, Olgun: Ceza Muhakemesinde Sayssal (Dijital) Delil, 1. Baski, Seckin Yaymcilik, Ankara 2014, s. 47-48.

S AKBULUT, Berrin: Bilisim Suglari, 2. Baski, Adalet Yaynevi, 2017, s. 188.

o WEBER, Rolf H: The Right To Be Forgotten More Than a Pandora’s Box?, JIPITEC, (1), 2011, s. 124; BAYRAKTAR/KESKIN
KiZIROGLU/YILDIZ/ZAFER/AKSOY RETONAZ/AKYUREK/EVIK/SINAR/ALTUNC/AYTEKIN
INCEOGLU/ERMAN/EROGLU, s. 638.

53 OZK AN, Rabia: Kisisel Veri Koruma Hukukunun Kisilik Hakkinm Korunmas: Cergevesinde Degerlendirilmesi, ASBU Hukuk
Fakiiltesi Dergisi, (2), 2021, s. 679 vd.; DULGER, Kisisel Verilerin Korunmast Kanunu, s. 102.

5 KOCA/UZULMEZ, Ozel Hiikiimler, s. 618.

55 KOCA/UZULMEZ, Ozel Hitkiimler, s. 618.

0YUKSEK, s. 373.
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Iletisim Kurumu, Ankara 2011, s. 5; SENEL, Kerem: Bilisim suclar1 ve Siber Giivenlik, Kadir Has Universitesi Lisansiistii Egitim
Enstitiisii, Yiikseklisans tezi, 2024, s. 42; CAN, Aybike: Ulusal Giivenlik Acisindan Kritik Altyapr ve Siber Alan: Sivil
Hazirliklilik ve Direnglilik Perspektifinden Kavramsal Bir Inceleme, Diplomasi ve Strateji Dergisi, 3(2), 2022, s. 293 vd.;
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Kurulu Karar1® ile kabul edilen Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planina gore ise siber
uzay, “Tiim diinyaya ve uzaya yayumis durumda bulunan biligim sistemlerinden ve bunlari birbirine
baglayan aglardan olusan ortam”dir. Siber uzay, bilgisayar sistemleri, internet, intranet, hiicresel
teknolojiler ile iletisim servislerinden olusan kiiresel bir platformdur®. Siber uzay, tiim insanligin ortak alani
ve hafizasi olarak kabul edilmekte olup bu ortak alan, kimsenin iizerinde egemenlik kuramadigs, bagimsiz
ve kuralsiz bir alandir®'. Iste bir kisisel veri veya kritik kamu hizmeti kapsamina giren bir kurumsal veri, veri
sizintist sebebiyle siber uzay1 olusturan alanda bulunursa siber uzayda yer alan kisisel veya kritik kamu
hizmeti kapsamina giren kurumsal verileri erisime agma, paylagsma ve satisa ¢ikarma sugunun konusunu
olusturabilir.

6. Nitelikli Haller

Kanun koyucu 16. maddenin 7. fikrasinda yaptig1 diizenleme ile 16. maddenin ilk 6 fikrasinda
diizenlenen suglar1 kapsamak tizere nitelikli haller ihdas etmistir. Siber uzayda yer alan kisisel veya kritik
kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sugunun nitelikli
halleri, SiGiiK’in 16/7. maddesinde “Yukaridaki fikralara gore verilecek ceza sugun kamu gorevlisi
tarafindan islenmesi halinde iigte bir oraninda, birden fazla kigi tarafindan islenmesi halinde yari oraninda
ve bir orgiitiin faaliyeti ¢ercevesinde islenmesi halinde yarisindan iki katina kadar artirtir.” seklinde
diizenlenmistir. Buna gore soz konusu suga iligkin uygulama alani bulabilecek nitelikli haller, sugun kamu
gorevlisi tarafindan iglenmesi, sugun birden fazla kisi tarafindan islenmesi ve sugun bir drgiitiin faaliyeti
kapsaminda islenmesi olmak iizere ii¢ tanedir.

Sucun nitelikli hallerinden ilki, sugun kamu gorevlisi tarafindan iglenmesidir. Bu nitelikli halin
gerceklesmesi durumunda verilecek ceza ticte bir oraninda artirilir. Kamu gorevlisi, TCK’nin 6/1-c.
maddesinde “kamusal faaliyetin yiiriitiilmesine atama veya secilme yoluyla ya da herhangi bir surette
stirekli, stireli veya gegici olarak katilan kisi” olarak tanimlanmigtir. Bu tanima gore bir kimsenin kamu
gorevlisi olarak kabul edilebilmesi i¢in kamusal bir faaliyetin bulunmasi ve o kimsenin de kamusal faaliyetin
icrasina katilmasi gerekir®”. Kamusal faaliyet kavrami TCK’nin 6/1-c. maddesinin gerekgesinde “Anayasa
ve kanunlarda belirlenmis olan usullere gore verilmis bir siyasal kararla, bir hizmetin kamu adina
yiiriitiilmesi” olarak tammlanmistir. Dolayisiyla bir faaliyet siyasi bir karara dayanarak kamu adma
yiriitilliiyorsa kamusal faaliyet s6z konu olur. Siyasi karardan kasit TBMM nin bir karar1 olabilecegi gibi
Bakanlik tarafindan ¢ikarilan yonetmelik geregi alinan bir karar da olabilir®. Bir kimsenin atama, segilme
veya herhangi bir yontemle kamusal faaliyetin icrasinda yer almasi ise o kimsenin kamusal faahyete
katilmasidir. Kamusal faaliyete katilmak atama, secilme veya herhangi bir yontemle olabilir. Ornegin,
avukatlar vekalet sozlesmesine dayanarak kamusal faaliyete katilirken tamiklar dava taraflarmin istegi
lizerine veya mahkemece alian bir karar geregince kamusal faaliyete katilirlar®,

Bu nitelikli halin kanunda diizenlenis sekli, kanaatimizce hatalidir. Ciinkii failin kamu gérevlisi
olmasinin cezay1 agirlastiran bir nitelikli hal olarak kabul edilmesinin amaci, kamu gorevinin sagladig1 giic,
yetki ve niifuzun sug islemek igin kullanilmasini daha agir bir sekilde cezalandirmaktir®. Fakat kamu
gorevlisinin gorevinin sagladig1 giicti sug islerken kullanabilmesi ancak calistigi kurum veya ifa ettigi
gorevle baglantili bir sug islemesi veya kamu gorevlisi sifatinin sagladigi giicii kotiiye kullanmasi hallerinde
miimkiindiir. Bu sebeple madde metninde bu hususun ayrica belirtilmesi gerekir®. TCK’nin gesitli
maddelerinde yapilan diizenlemelerde yer verildigi gibi bu sugun madde metninde de “kamu gorevlisi
tarafindan goreviyle baglannli olarak™’, “kamu gorevlisi tarafindan gorevinin sagladigi kolayliktan
yararlamlarak™®, “kamu gorevlisi tarafindan gorevin sagladigi niifuz kotiiye kullanilarak™ veya “kamu
gorevlisi tarafindan gorevinin verdigi yetki kotiiye kullamilarak™™ gibi bir ifade yer almaliydi. Boyle bir
ifadeye yer verilmedigi icin sugun bir kamu gérevlisi tarafindan islendigi her durumda nitelikli hal uygulama
alani bulacak ve cezada artirim yapilacaktir. Halbuki bir kamu gorevlisi, husumet yasadigi bir arkadasinin
siber uzaydaki verilerini goreviyle baglantisi olmaksizin ele gegirip bir bagkasiyla paylastiginda nitelikli
halin uygulanma gerekgesi tarafimizca tespit edilememistir. Dolayisiyla SiGiK’iin 16/7. maddesinde bu
yonde bir diizenleme yapilmalidir.

5% Bakanlar Kurulu Karari, 2013/4890, 20.06.2013. https://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1.htm. (Erigim:
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SENEL, s. 40-41.
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62 K APLAN, Mahmut: Tiirk Ceza Hukukunda Kamu Gérevlisi Kavram, Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, 5(2), Aralik
2015, s.49-717, s. 61 vd.; AYDIN, Hiiseyin: Ceza Hukukunda Kamu Gorevlisi Kavrami, Ankara Barosu Dergisi, 68, 2010, s. 119.
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66 )ZBEK/DOGAN/BACAKSIZ, Ozel Hiikiimler, s. 881.

7 TCK, m. 281, Sug delillerini yok etme, gizleme veya degistirme sugu.
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[lgili suga iligkin nitelikli hallerinden ikincisi, sugun birden fazla kimse tarafindan islenmis olmasidir.
Bu nitelikli halin gergeklesebilmesi igin sugun miisterek fail sifatiyla en az iki kisi tarafindan birlikte islenmis
olmasi gerekir. Azmettiren ve yardim eden serikler sugun faili olmadigt i¢in, sugun failinin tek oldugu ancak
birden fazla azmettiren ve yardim edenin katkisi ile istirak halinde iglendigi durumlarda bu nitelikli hal
uygulama alani bulmaz’'. Sugun birden fazla kimse tarafindan miigterek fail olarak birlikte islenmesi halinde
verilecek ceza yar1 oraninda artirilir.

Ilgili suga iliskin nitelikli hallerinden iiciinciisii, sugun bir orgiitiin faaliyeti kapsanminda islenmis
olmasidir. Bu nitelikli hal bakimindan bahsi gegen orgiitten TCK’min 220/1. maddesinde diizenlenen sug
islemek amactyla 6rgiit kurma sugu kapsaminda kurulmus sug drgiitleri anlagilmahidir™. Ayrica Tiirk ceza
hukukunda terér oOrgiitlerinin cezalandirilmasmin  hukuki dayanagim TCK’nin  220. maddesi
olusturdugundan burada diizenlenen 6rgiit kavraminin kapsamina terdr orgiitleri de dahildir™. Dolayistyla
bu nitelikli hal bakimindan o6rgiit, hem sug oOrgiitii hem de terdr orgiitiidiir. Suc 6rgiitii, TCK’nin 220.
maddesine gére kanunun sug saydig fiilleri iglemek iizere kurulmus olan orgiittiir. Teror orgiitil ise Terorle
Miicadele Kanunu’nun (TMK)™ 1. maddesinde yer alan terér eylemlerini gergeklestirmek igin kurulmus
silahli orgiittiir”.

Yargitay’a gore orgiit, “cikar elde etmek icin ii¢ veya daha fazla kisiden olusan hiyerarsik bicimde
yapilanmus siirekli ve disiplinli igbirligi ongoren ve amaca yonelik suglari islemek icin olusturulmus bir
grup” demektir’. Dolayisiyla bir orgiitten bahsedilebilmesi igin, {iye sayisinin {igten fazla olmasi, orgiitiin
siireklilik gostermesi, Orgiit tiyeleri arasinda hiyerarasik iligki bulunmasi, 6rgiit icerisinde isboliimii yapilmis
olmasi ve drgiitiin gikar elde etmek i¢in sug igliyor olmasi gerekir””. Siber uzayda yer alan kisisel veya kritik
kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sucunu isleyen
kisiler kararda bahsi gegen 6zelliklere sahip bir grup olusturmuyorsa, sirf aralarinda igboliimii yaparak sugu
isledikleri i¢in orgiit olarak nitelendirilemezler’. Dolayisiyla bu ihtimalde sugun “bir drgiitiin faaliyeti
kapsaminda islenmesi” degil, “birden fazla kimse tarafindan islenmesi” nitelikli hali uygulama alan1 bulur”.

Sucun bir orgiitiin faaliyeti kapsaminda islenmesi halinde verilecek ceza yarisindan iki katina kadar
artirilir. Kanun koyucu bu nitelikli halde hakime cezanin hangi oranda artirtlacagini belirleme yetkisi vererek
orgiitlin niteligine gore bir belirleme yapilmasina imkan tanimustr.

Siber uzayda yer alan kigisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagsma ve satisa ¢ikarma sucu igin belirlenen nitelikli haller kanaatimizce yetersizdir. Ornegin
sucun kritik altyapilara verdigi zararlar, kisilerin su¢ sebebiyle ugradigi zararlar ve sug sebebiyle devletin
uluslararasi alanda yasadig1 maddi ve itibari kayiplar sugun niteliki hallerinin tepitinde dikkate alinabilirdi.

B. Manevi Unsur

Manevi unsur, fail ile isledigi fiil arasindaki manevi bagi ifade eder®. TCK’ya gore manevi unsur,
kast ve taksirdir®'. Bir sugun taksirli halinin cezalandirilabilmesi i¢in kanunda buna iligkin bir diizenleme
bulunmasi gerekir®. Yani taksir istisnaen cezalandirilir®. SiGiiK iin 16/4. maddesinde siber uzayda yer alan
kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma
sugunun taksirle islenmesi durumunda cezalandirilacagina iliskin bir hitkkme yer verilmediginden ilgili sugun
dikkat ve 6zen yiikiimliiliigliniin ihlali sonucu olusan taksirli hali, cezalandirilabilir bir fiil olusturmaz.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamlna giren kurumsal verileri erigime
agma, paylasma ve satisa ¢ikarma sugunun manevi unsuru, kasttir. Ilgili sugun olusmasi igin failin belli bir
maksat veya saikle hareket etmesi gerekmez. Failin sugun kanuni tamiminda yer alan objektif unsurlari
bilmesi ve ilgili sug tipini gergeklestirmeye yonelik bir irade ile hareket etmesi yeterlidir®. Buna gore failin,
erisime agtig1, paylagtifi veya satisa ¢ikardigi verilerin sizinti sonucu siber uzayda yer alan kisisel veya krltlk
kamu hizmeti kapsamia giren kamusal veri oldugunu bilmesi ve iradesini bu verileri erisime agmaya,
paylagsmaya veya satisa ¢ikarmaya yonlendirmesi gerekir.

"' TEZCAN, Durmus/ERDEM, Mustafa Ruhan/ONOK, R. Murat: Teorik ve Pratik Ceza Ozel Hukuku, 21. Baski, Seckin Yaymeilik,
Ankara 2023, s. 449.

2 TEZCAN/ERDEM/ONOK, s. 103

3 TEZCAN/ERDEM/ONOK, s. 103.

73713 sayih Terdrle Miicadele Kanunu. RG: 12.04.1991, 20843 (Miikerrer).

® YILDIZ Furkan: Teror Orgiitii Varliginin Hukuken Tespltl Ankara Universitesi Hukuk Fakiiltesi Dergisi, 72(2), 2023, s. 606.

Yargitay. 8. CD,, 05.04.2005, E.2005/341, K.2005/2011.
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Tiirk ceza hukukunda dogrudan kastla islenen suglar, kural olarak olasi kastla da islenebilir®. Ancak
kanuni tipte tam bir bilmenin arandig1 suglar, hukuka aykiriigin 6zel bir unsur olarak diizenlendigi suglar
ile amag-saik suglar1 bu kuralin istisnasini olusturur®. Bu bakimdan ilgili sug olasi kastla da islenebilir. Buna
gore fail, paylastig1 verinin siber uzayda bulunan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal
bir veri oldugunu dngérmesine ragmen bu veriyi bir bagkast ile paylasirsa s6z konusu veriyi bu durumu
kabullenerek paylastigi icin olasi kast ile sugu iglenmis olur.

Fail, paylasti1 verinin siber uzayda bulunan kisisel veya kritik kamu hizmeti kapsamma giren
kurumsal bir veri oldugunu bilmiyorsa sucun unsurlarinda hata s6z konusu olur. Unsur yanilgisi olarak
adlandirilan bu halde failin kasti kalkar®. Bu durumda TCK’nin 30/1. maddesi geregi failin taksirli
sorumlulugu giindeme gelir. Fakat yukarida da bahsedildigi lizere siber uzayda yer alan kisisel veya kritik
kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylagma ve satiga ¢ikarma sugunun taksirle
islenen hali cezalandirilabilir bir fiil olusturmadigindan ilgili su¢ olusmaz ve fail bu sug sebebiyle
cezalandirilamaz.

C. Hukuka Aykirihk

Hukuka aykirilik, sug olusturan tipik fiilin hukuk diizeni ile celigki icerisinde olmasidir®®, Tipik bir
fiili baglangigtan itibaren hukuka uygun hale getiren sebepler, hukuka uygunluk sebepleridir. TCK’da
diizenlenen hukuka uygunluk sebepleri, hakkin kullanilmasi, gorevin ifasi, mesru savunma ve ilgilinin
rizasidir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagsma ve satisa ¢ikarma sugunda sz konusu olabilecek hukuka uygunluk sebebi, ilgilinin rizasidir.
SiGiK’iin 16/4. maddesinde verilerin “kigilerin veya kurumlarin izni olmaksizin” paylasilmasi sug olarak
diizenlenmis, boylece ilgilinin rizasinin varligr halinde su¢ olugmayacagi ayrica belirtilmistir. Bu diizenleme
sebebiyle ilgilinin rizasmin bu su¢ bakimindan hukuka uygunluk sebebi olarak m1 yoksa tipikligi kaldiran
bir sebep olarak mi1 kabul edilecegi ayrica tespit edilmelidir”. TCK’nin 26/2. maddesinde diizenelenen
ilgilinin rizast hukuka uygunluk sebebi, kisinin iizerinde mutlak olarak tasarruf edebildigi bir hakkina iliskin
olarak acikladigi rizaya dayanilarak gerceklestirilen fiillerden dolay1 faile ceza verilmemesidir. Tipikligi
kaldiran riza ise magdurun hukuki degerin korunmasindan iradi olarak vazge¢cmesi halinde sug tipinin
gergeklesmemesidir’”. Bu halde sug tipinde tanimlanan hareket bakimindan magdurun rizasinin
bulunmamasi agik¢a aranan bir unsur durumundadir®.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagma ve satisa ¢ikarma sugunda ilgilinin rizasi, tipikligi kaldiran riza olarak kabul edilmelidir.
Ciinkii ilgili sug tipi kanunda diizenlenirken erisime agma, paylasma ve satisa ¢ikarma fiillerinin ilgili kisi
veya kurumun rizast olmaksizin gerceklestirilmesi aranmis, bdylece ilgilinin rizasi, su¢ olusturan fiillerin
gergeklestirilme gekline iligkin bir unsur olarak diizenlenmistir. Buna gore 6rnegin kisinin fotografini siber
uzaydaki veri sizintis1 sonucu elde eden bir bagkast bu fotografi sosyal medya kullanicilarinin erisimine
acarsa siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylasma ve satiga ¢ikarma sugu olusur. Ancak fotografin sahibi olan kisi bu fotografin ilgili sosyal
medya kullanicilarmin erisimine a¢ilmasina onay vermigse rizanin varlig1 sebebiyle tipiklik gerceklesmez
ve sug olusmaz.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagma ve satiga ¢ikarma sugunda riza, sugun konusu kigisel bir veri ise verinin sahibi olan gercek
kisi tarafindan verilmelidir. Sugun konusunun kurumsal bir veri olmasi halinde ise kanaatimizce ilgilinin
rizast hukuka uygunluk sebebi uygulama alan1 bulmaz. Ciinkii kritik kamu hizmeti kapsamina giren kamusal
veriler bireylerin lizerinde tasarruf edemeyecegi seyler oldugundan ilgilinin rizasinin konusunu olusturmaz.

IV. KUSURLULUK

Kisinin isledigi fiil sebebiyle cezalandirilabilmesi i¢in bu hususta kusurlu olarak kabul edilebilmesi
gerekir”. Ancak TCK, bazi hallerin kiginin kusurunu azalttigini veya tamamen kaldirdigimi kabul etmistir.
Bu haller, yas kiigiikliigii, sagir-dilsizlik, akil hastaligi, gecici nedenler, alkol veya uyusturucu madde

8 OZGENC, s. 254.

$OZGENC, s. 254.

87 KOCA/UZULMEZ, Genel Hiikiimler, s. 256.

88 ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 494,

89 ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 494

% Bu ayrim Alman doktrininden kaynaklanmaktadir. Alman Ceza Kanunu’nda ilgilinin rizasimna iliskin olarak aglk bir diizenleme
bulunmadigindan Alman doktrininde ilgilinin rizasinin iki farkh etki dogurabilecegi kabul edilmistir. Buna gore ilgilinin rizast,
tipikligi kaldiran b1r unusur olarak “tipiklige engel olan riza” veya sugun hukuka aykirilik unsurunu etkileyen “hukuka uygunluk
nedeni olan riza” olarak ikiye ayrilir. Detayli bilgi i¢in bknz.: KOCA/UZULMEZ, Genel Hiikiimler, s. 290-291; DEMIREL,
Muhammed: Ceza Hukukunda Rizamin Iki Boyutu: Tipiklige Engel Olan Riza ve Hukuka Uygunluk Sebebi Olan Rlza Istanbul
Hukuk Mecmuasi, 78(3), 2020, s. 1473 vd.

A KOCA/I:JZI;TLMEZ, Genel Hﬁkﬁmler, 5. 291; DEMIREL, s. 1476.

92KOCA/UZULMEZ, Genel Hiikiimler, s. 291; DEMIREL, s. 1476.
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etkisinde olma, cebir ve siddet, korkutma ve tehdit, zorunluluk hali, amirin emri, haksiz tahrik, hukuka
uygunluk sebeplerinde simirin agilmasi ve hata halleridir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
a¢ma, paylasma ve satisa ¢ikarma sugunda ilk olarak yas kii¢iikliigii ile sagir ve dilsizlik halleri s6z konusu
olabilir. Ornegin, yast geregi elindeki verinin kritik kamu hizmeti kapsamina giren kurumsal bir veri
oldugunu anlayamayacak durumda olan 10 yasindaki bir cocuk bu veriyi sosyal medya hesabindan paylagirsa
TCK’nin 31. maddesi geregi bu cocuk bakimindan ceza sorumlulugunun yoklugu sebebiyle ceza
verilememesinden bahsedilir™. Benzer sekilde sagir ve dilsiz olan 14 yasindaki bir gocuk ayni paylagimi
yaparsa TCK’nin 33. maddesi gondermesi sebebiyle bu cocuk bakimindan da ceza sorumlulugunun yoklugu
sebebiyle ceza verilememesinden bahsedilir’.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime
acma, paylagma ve satiga ¢ikarma sucunda ikinci olarak cebir ve siddet, korkutma ve tehdit s6z konusu
olabilir. TCK’nin 28. maddesi geregince fail “karsi koyamayacagi veya kurtulamayacagi cebir ve siddet
veya muhakkak ve agir bir korkutma veya tehdit” sonucunda sug islemisse failin kusurlulugu kalkar. Buna
gore fail, kars1 koyamayacagi veya kurtulamayacagi bir cebir veya siddete yahut da muhakkak ve agir bir
korkutma veya tehdide maruz kalmasi sebebiyle sizint1 sonucu olusan verileri erisime acar, paylasir veya
satiga ¢ikarirsa cezalandirilmaz. Bu halde cebir ve siddet, korkutma ve tehdidi kullanan kisi dolayl faillik
hiikiimlerine gore sugun faili sayilarak cezalandirilir®.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagsma ve satisa ¢ikarma sugunun konusunun kigisel veri olmasi durumunda haksiz tahrik soz
konusu olabilir. TCK’nin 29. maddesi geregince haksiz bir fiil sonucu meydana gelen hiddet veya siddetli
elem etkisi ile sug isleyen kisi ceza indiriminden faydalanir. Buna gore kendisine karsi haksiz bir fiil
gerceklestirilen fail, bu haksiz fiilin kendisinde yarattig1 kizginlik ve tiziintii etkisiyle, bu fiili gerceklestiren
kisiye ait kigisel verileri erigime acar, paylasir veya satiga ¢ikarirsa TCK’nin 29. maddesi uyarinca ceza
indiriminden faydalanir. Ancak ilgili sugun konusunun kritik kamu hizmeti kapsamina giren kurumsal veri
olmasi halinde haksiz tahrik hiikiimleri uygulama alani bulmaz. Ciinkii haksiz tahrikde tahrik sonucu
gergeklestirilen fiilin ilk haksiz fiili gergeklestiren kisiye kars1 islenmesi gerekir®”. Tahrik eden kisi ile tahrik
sonucu islenen sugun magduru farkli kisilerse haksiz tahrik hiikiimleri uygulanamaz®. Siber uzayda yer alan
kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylagma ve satisa ¢ikarma
sucun konusunun kritik kamu hizmeti kapsamina giren kurumsal veri olmasi halinde sugun magduru toplumu
olusturan herkes olacagindan haksiz tahrik hiikiimleri uygulanamaz.

V. TESEBBUS

Tesebbiis, fiilin icrasina elverisli hareketlerle baslandiktan sonra icra hareketlerinin
tamamlanamamasi veya neticenin gergeklesmemesi halidir”. Siber uzayda yer alan kisisel veya kritik kamu
hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sugu, bir sirf hareket
ve soyut tehlike sucudur. Bu tiir suglarda, somut olayda icra hareketleri boliinerek islenebiliyorsa ilgili sugun
tesebbiis hiikiimlerinin uygulanmasina elverisli oldugu kabul edilir'®. Ornegin, siber uzayda yer alan kisisel
bir veri, kagit parcasi {izerine yazilarak posta yoluyla paylasilirken kagidin postada kaybolmasi veya
yirtilmasi gibi bir durumda ilgili suga tesebbiis s6z konusu olur. Yine verilere ulagim igin link génderilmesi
ancak linkin bir hata sebebiyle agilmamasi halinde ilgili suga tesebbiis s6z konusu olur. Burada dikkat
edilmesi gereken husus, bu halde TCK’nin 35/2. maddesine gére failin nasil cezalandirilacaginin belirsiz
kalmasidir. Ciinkil ilgili maddeye gore tesebbiis halinde fail meydana gelen zarar veya tehlikenin agirligina
gore cezalandirilir.

VL. ISTIRAK

[stirak, bir kisi tarafindan islenebilen bir sucun, aralarinda yaptiklari anlagma geregi fiil iizerinde
kurduklar1 hakimiyet araciligtyla birden gok kisi tarafindan birlikte islenmesidir'®!. Siber uzayda yer alan
kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma
sucu, herkes tarafindan islenebilen bir su¢ oldugundan TCK’nin 40/2. maddesi bu sug¢ bakimindan uygulama
alan1 bulmaz'®. ilgili sug istirak kurallar1 agisindan herhangi bir 6zellik gdstermez. Bu suca istirak eden
kisiler, fiile sagladiklar katkiya gore dogrudan, dolayli veya miisterek fail, azmettiren veya yardim eden
olarak cezalandirilir'®.

VII. ICTIMA

Fikri igtima, bir fiil ile birden ¢ok sug isleyen failin cezai sorumlulugunun nasil belirlenecegine iligkin
kurallardan olusur'®. Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamma giren kurumsal

% DEMIRBAS, Timur: Ceza Hukuku Genel Hiikiimler, 19. Baski, Seckin Yayincilik, Ankara 2024, s. 388 vd.
%> DEMIRBAS, s. 388 vd.

% )ZBEK/DOGAN/BACAKSIZ, Genel Hiikiimler, s. 422.

97KOCA/UZULMEZ, Genel Hiikiimler, s. 367.

98 KOCA/UZULMEZ, Genel Hiikiimler, s. 367.

9 BAUMANN/WEBER/MITSCH, s. 587-588; OZGENC, s. 700-701.

10 DEMIRBAS, s. 549; ZAFER, s. 539.

10T ARTUK/GOKCEN/ALSAHIN/CAKIR, s. 748.

12 DEMIRBAS, s. 564. ]

13 BAUMANN/WEBER/MITSCH, s. 655; DEMIRBAS, s. 564.

104 GOKTURK, Neslihan: Fikri I¢tima, 1. Baski, Adalet Yaymevi, Ankara 2013, s. 5-6.
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verileri erisime agma, paylasma ve satisa ¢ikarma sugunda fikri ictima hiikiimlerinin uygulanmasi
miimkiindiir. {1k olarak ilgili sugta zincirleme sug hiikiimleri uygulanabilir. Bir kisiye ait verilerin aym sug
isleme kararmnin icrast kapsaminda farkli zamanlarda erisime agilmasi, paylasilmasi veya satisa gikarimasi
halinde zincirleme sug olusur. Ornegin, failin haftada iki kere, bir kisiye ait fotograflardan bir tanesini
erisime agmast halinde ilgili sug zincirleme sug seklinde 1$1enm1$ olur.

Ikinci olarak ilgili sucta kisisel verilerin sugun konusu oldugu durumlarda ayni neviden fikri igtima
hiikkiimlerinin uygulanmasi miimkiindiir. Birden ¢ok kisiye ait verilerin birlikte erigsime agilmasi,
paylasilmasi veya satisa ¢ikarilmasi halinde ayni neviden fikri igtima olusur. Ornegin, bes kisilik ailenin
mensuplarina ait verilerin topluca tek fiille erisime agilmasi halinde aymi neviden fikri i¢tima olugur.

Ugiincii olarak sugta farkli neviden fikri igtima hikiimlerinin uygulanmasi miimkiindiir. Siber uzayda
yer alan kigisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma ve satiga
cikarma sugu iglenirken kisisel verilerin paylagilmasi suretlyle ilgili kisinin 6zel hayatmin gizliliginin de ihlal
edilmesi halinde TCK’nin 134/1. maddesinde diizenlenen “Ozel hayatin gizliligini ihlal” sugu da olugur.
Suga konu kisisel verilerin kisinin 6zel hayatina iliskin goriintii veya sesler igermesi halinde ise TCK’nin
134/2. maddesinde diizenlenen su¢ olusur. Bu hallerde fail tek hareketle iki ayr1 sugu birlikte islemis
olacagmdan farkli neviden fikri ictima hiikiimleri uygulanir. Dolayisiyla fail en agir cezay1 gerektiren siber
uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylagma
ve satisa ¢cikarma sugundan cezalandirilir. Bu durum temel ceza belirlenirken dikkate alinir ve ceza tayini alt
sinirdan uzaklagsilarak yapilir'®.

Bir kisiye ait birden fazla verinin ayni anda erisime agilmasi, paylasiimasi veya satisa ¢ikarilmasi
halinde kanaatimizce tek su¢ olustugunu kabul etmek gerekir. Ciinkii bu halde sugun konusunu olusturan
verilerin bir biitiin olarak degerlendirilmesi ve tek bir sugun olustugunun kabul edilmesi gerekir. Fakat bu
halde sugun cezasi belirlenirken TCK’min 61. maddesi uyarinca sugun konusunun dnem ve degeri ile
meydana gelen zarar veya tehlikenin agirligi kistaslari uyarinca cezada artirim yapilmalidir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagma ve satisa ¢ikarma sucu islenirken kullanilan verilerin bir biligim sistemine girilerek elde
edilmis olmast1 halinde ilgili sug ile biligim sistemine girme sucu da iglenmis olur. TCK nin 243. maddesinde
diizenlenen “Biligim sistemine girme” sugu bir bilisim sisteminin tamamina veya bir kismina girilmesi veya
girdikten sonra sistem icerisinde kalmaya devam edilmesi halinde olusur. Failin bir biligim sistemine girmesi
ve oradan elde ettigi kisisel veya kamusal verileri erisime agmasi, paylagmasi veya satisa ¢ikarmasi halinde
kanaatimizce gergek ictima kurallart uygulanmalidir. Ciinkii bu halde iki ayr1 fiil ve iki ayr1 sug mevcuttur.
Bu halde islenen iki sug i¢in de ayr1 ayri cezalandirma yapilir. Ancak doktrindeki bir goriise gore iki ayr1
sucu olusturan fiillerin kismen ortak olmasi halinde farkli neviden fikri igtima hiikiimlerinin uygulanmasi
gerekir. Bu goriisiin kabul edilmesi halinde bahsi gegen suclardan daha agir cezay1 gerektiren siber uzayda
yer alan kigisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime agma, paylagma ve satisa
¢ikarma sugu geregince cezalandirma yapilmalidir'®,

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
acma, paylasma ve satisa ¢ikarma sugunun konusunu olusturan kritik kamu hizmeti kapsamina giren
kurumsal verilerin ayn1 zamanda devletin giivenligine iliskin bir bilgi olmasi halinde TCK’nin 329.
maddesinde diizenlenen “Devletin giivenligine iliskin bilgilerin agiklanmasi” sugu da giindeme gelir. Bahsi
gecen sug, devletin gilivenligi veya i¢ veya dis siyasal ¢ikarlar1 agisindan gizli kalmasi gereken bilgilerin
aciklanmasi suretiyle iglenir. Devletin giivenligine iliskin bilgilerin agiklanmasi sugunun konusunu olugturan
ve devlet sirr1 niteligi tasiyan bilgiler, ya devletin giivenligine ya da devletin siyasal yararlarina iliskin olmali
ve bu bilgiler niteligi itibariyle gizli kalmasi gereken bilgiler olmalidir'”’. Siber uzayda yer alan kisisel veya
kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylagma ve satiga ¢ikarma sugunun
konusunu olugturan kritik kamu hizmeti kapsamina giren kurumsal veriler de devlet faaliyetlerin devami
bakimindan gerekli olan ve kesintiye ugramasi veya zarar gormesi halinde ulusal giivenligi tehlikeye
sokabilecek nitelikteki verilerdir. Goriildiigli tizere iki sugun konu unsuru benzerdir. lki sug, fiil unsuru
bakimindan da benzerlik gostermektedir. Dolayisiyla somut olayda bu iki sugtan hangisine gore
cezalandirma yapilacagmin tespit edilmesi gerekir. Ornegin Tiirk Silahli Kuvvetleri’nin gergeklestirecegi
operasyonlara iliskin bilgiler hem kritik kamu hizmetine iliskin bir bilgidir hem de devlet sirr1 niteliginde bir
bilgidir. Sugun konusunun bdyle bir bilgi olmasi halinde her iki sug da olusur ve hangi sugtan cezalandirma
yapilacagi TCK’nin 44. maddesine gore belirlenir. Bu sebeple verilen drnekte cezasi daha agir olan Devletin
giivenligine iligkin bilgilerin agiklanmasi suguna gore cezalandirma yapulir.

TCK’nin “Verileri hukuka aykiri olarak verme veya ele gegirme” baslikli 136. maddesine gore
“Kigisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi...” cezalandirilir.
Goriildiigi iizere siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri
erisime agma, paylagma ve satisa ¢ikarma sugu ile verileri hukuka aykiri olarak verme veya ele gegirme sugu,
konu ve fiil unsurlart bakimindan benzerlik gostermektedir. Soyle ki her iki sugta da sugun konusu kisisel
verilerdir. Ayrica her iki sugta da bu verilerin bir bagkasina verilmesi-paylagilmasi veya erigime agilmasi-
yayilmasi sug olarak diizenlenmistir. Dolayisiyla sugun konusunun kisisel veri olmasi halinde bu iki sugtan
hangisinin olustugunun tespit edilmesi gerekir. Kanaatimizce iki sug arasinda ¢zel hiikiim - genel hiikim

105 GOKTURK, 5. 264.
106 GOKTURK, s. 105.
107 SENOL, Devlet Strr, s. 203.
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iliskisi mevcuttur. Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri
erigime agma, paylasma ve satisa ¢ikarma sugu, verileri hukuka aykiri olarak verme veya ele gegirme suguna
gore Ozel hilkiim niteligindedir. Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamia giren
kurumsal verileri erisime agma, paylagma ve satisa ¢ikarma sugunun konusunu olusturan kisisel veriler,
yasanan bir veri sizintist sebebiyle siber uzayda 6nceden yer alan kisisel verilerdir. Eger erigsime agilan veya
paylasilan kisisel veri bu nitelikteyse olusan sug, siber uzayda yer alan kisisel veya kritik kamu hizmeti
kapsamina giren kurumsal verileri erisime agma, paylasma ve satisa ¢cikarma sucu olur. Aksi halde, yani
farkl bir sekilde ele gegirilen kisisel verilerin bagkasina verilmesi, yayilmasi veya ele gecirilmesi halinde
olusan sug, verileri hukuka aykir1 olarak verme veya ele gecirme sugudur.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
acma, paylagma ve satisa ¢cikarma sugunun bir su¢ Orgiitiiniin veya terdr orgiitiiniin faaliyeti kapsaminda
islenmesi halinde failler hem siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren
kurumsal verileri erisime agma, paylasma ve satisa ¢ikarma sugundan hem de Orgiitiin niteligine gore
TCK’nin 220. maddesi baglaminda “Sug islemek amaciyla orgiit kurma, yonetme veya iiye olma” sugundan
veya TMK’nin 7. maddesi gondermesi sebebiyle TCK’nin 314. maddesi baglaminda “Silahli orgiit”

sugundan dolay1 ayr1 ayri cezalandirilir'®,

VIII. YAPTIRIM

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylasma ve satisa ¢ikarma sugunda yaptirim olarak hiirriyeti baglayici bir ceza 6ngoriilmiistiir.
SiGiK’iin 16/2. maddesine gore ilgili sugun cezasi ii¢ yildan bes yila kadar hapis cezasidir. Bu ceza sugun
kamu gorevlisi tarafindan iglenmesi halinde tigte bir oraninda, birden fazla kisi tarafindan islenmesi halinde
yar1 oraninda ve bir orgiitiin faaliyeti ¢ercevesinde islenmesi halinde yarisindan iki katina kadar artirilir.

SiGiiK’de siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri
erisime agma, paylasma ve satisa ¢ikarma sugunun tiizel kisi yararina islenmesine iligkin bir diizenleme
bulunmamaktadir. Dolayisiyla ilgili sugun bir tiizel kisi yararina olacak sekilde islenmesi halinde bu tiizel
kisi hakkinda herhangi bir cezai yaptirim uygulanmasi miimkiin degildir. Kanaatimizce bu hususta kanuni
bir diizenleme yapilarak sugun tiizel kisi yararma iglenmesi halinde tiizel kisi hakkinda iznin iptali ile
miisadere giivenlik tedbirlerinin uygulanmasina hilkmedilmesi yerinde olur.

IX. ZAMANASIMI VE MUHAKEMEYE ILISKIN KURALLAR

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
acma, paylasma ve satisa ¢ikarma sugunun yaptirimi ii¢ yildan bes yila kadar hapis cezasi oldugundan bu
su¢ bakimindan uygulanmasi gereken olagan dava zamanagimi siiresi TCK nin 66/1. maddesi uyarinca sekiz
yildir. Sug bakimindan uygulanmasi gereken olaganiistii dava zamanagimu siiresi ise TCK’nin 67/4. maddesi
uyarinca oniki yildir.

SiGiK’tin 16/2. maddesine gore ilgili sugun takibi sikdyete bagli olmadigindan su¢ dolayisiyla
sorusturma ve kovusturma re ’sen yapilir. Ancak sugun failinin kamu gorevlisi olmasi halinde 4483 sayili
Kanun’a gore fail hakkinda sorusturma izni alinmalidir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagsma ve satisa ¢ikarma sucunda yargilama yapmakla gorevli mahkeme, Asliye Ceza
Mahkemesidir'®. Yetkili mahkeme, ilgili verilerin sistem iginde kayitli oldugu yer mahkemesi ile veriler

magdurun yerlesim yerinde veya oturdugu yerde erisime agilmig veya paylagilmissa o yer mahkemesidir''”.

X. SONUC

Giliniimiizde yasanan teknolojik gelismelerin kritik altyapilarin korunmasim gerekli kilmasi, hem
kisilerin hem de kurumlarin dijital varliklarinin korunmasinin gerekmesi ve iilkede siber gilivenligin
saglanmasina duyulan ihtiyacin artmasi sebepleriyle kanun koyucu 09.03.2025 tarihli ve 7545 sayili Siber
Giivenlik Kanunu ile siber glivenlik alaninda diizenlemeler yapmustir. Bu kanunun 16/4. maddesi ile siber
uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erisime agma, paylasma
ve satisa ¢ikarma sugu diizenlenmistir. 11gili su¢ SiGiiK ile ilk kez diizenlenmis yeni bir sug tipidir. Bu sug
tipi ile veri s1zintis1 sebebiyle siber uzayda bulunan kisisel veriler ile kritik kamu hizmeti kapsamina giren
kurumsal verilerin, ilgili kisi veya kurumun izni olmadan, Gicretli veya iicretsiz olsarak paylasilmasi, erisime
acilmasi veya satisa ¢ikarilmasi yasaklanmakta, boylece hem kisisel ve kurumsal verilerin giivenliginin
saglanmasi hem de kritik kamu hizmetlerinin igleyisinin korunmasi hedeflenmektedir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
agma, paylagma ve satisa ¢ikarma sugunun kanunda diizenlenisi incelendiginde sugun nitelikli hallerinin
yetersizligi dikkat ¢ekmektedir. Suca iliskin nitelikli haller, sugun kamu gorevlisi tarafindan, birden fazla
kisi tarafindan ve bir Orgiitin faaliyeti gergevesinde islenmesidir. Ancak kanaatimizce sugun kritik
altyapilara veya kisilere verdigi zarar ile sug sebebiyle devletin yasadigi kayiplar gibi unsurlar da sugun
niteliki hali olarak diizenlenebilirdi. Ayrica sugun kamu gorevlisi tarafindan islenmesine iliskin nitelikli halin
diizenlenisi de hatalidir. Syle ki failin kamu goérevlisi olmasimin cezayi agirlastiran bir nitelikli hal olarak

108 KOCA/UZULMEZ, Ozel Hiikiimler, s. 101.
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kabul edilmesinin amaci, kamu gérevinin sagladigr gii¢, yetki ve niifuzun sug islemek igin kullanilmasini
onlemektir. Bu sebeple de bu nitelikli hal diizenlenirken ilgili sugun madde metninde bu hususu ortaya koyan
ozel bir ifadeye yer verilmesi gerekir. Ancak siber uzayda yer alan kisisel veya kritik kamu hizmeti
kapsamina giren kurumsal verileri erigime agma, paylasma ve satisa ¢ikarma sucunda bu nitelikli hal
diizenlenirken boyle bir ifadeye yer verilmedigi icin sugun bir kamu gorevlisi tarafindan islendigi her
durumda nitelikli hal uygulama alan1 bulacak ve cezada artirim yapilacaktir.

Siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal verileri erigime
acma, paylagma ve satisa ¢cikarma sugunun kanunda diizenlenisi incelendiginde sugun tiizel kisi yararina
olarak islenmesine iligkin bir diizenleme yapilmadigi goriilmektedir. Bu sebeple ilgili sugun bir tiizel kisi
yararina olacak sekilde iglenmesi halinde bu tiizel kisi hakkinda herhangi bir cezai yaptirim uygulanmasi
miimkiin olmayacaktir. Kanaatimizce bu hususta kanuni bir diizenleme yapilarak sugun tiizel kisi yararina
islenmesi halinde tiizel kisi hakkinda iznin iptali ile miisadere giivenlik tedbirlerinin uygulanacagmin hiikiim
altina alinmast yerinde bir degisiklik olur.

Sonug olarak ilgili sugun kamusal ihtiyaglarin karsilanmasia hizmet edecegi asikardir. Ancak
yapilan kanuni diizenlemenin eksiklikler icermesi sebebiyle uygulamada sorun yasanmamasi adina tekrar
gozden gegirilmesinin yerinde olacagi sdylenebilir.
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