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Bu calisma, Almanya’nin 2021-2024 yillari arasinda yayimlamis oldugu sekiz strateji
belgesi lizerinden dlkenin kamu glivenligi politikalarini tematik analiz yéntemiyle ince-
lemektedir. Arastirma kapsaminda toplam 33 kod belirlenmistir. S6z konusu kodlar beg
ana tema altinda siniflandiriimistir. Bu temalari “demokratik gtivenlik ve katilimci yéne-
tisim”, “dijital gtivenlik ve teknolojik kapasite”, “kapsayici dayaniklilik ve kriz yonetisimi”,
“onleyici giivenlik ve asirilikla miicadele” ile “biitiinlesik sucla miicadele ve istihbarat is
birligi” seklinde siralamak mumkiindir. Bulgular, Almanya’nin giivenlik anlayisinin sade-
ce askeri tehditlere karsi savunma stratejisi degil; ayni zamanda demokratik degerlerin
korunmasi, dijital tehditlerin yonetimi ve toplumsal dayaniklili§in insasini 6nceleyen bii-
tincdl bir yénetisim modeli oldugunu gdstermektedir. Strateji belgeleri tizerinden elde
edilen veriler, Almanya’nin giivenlik politikalarinda cok aktorlt, normatif ve oénleyici bir
yaklasim benimsedigini ortaya koymaktadir.
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Germany’s Policy on Public Security: An Analysis Through Strategy Documents
Abstract

This study analyzes Germany’s policy on public security through a thematic examination
of eight strategy documents published between 2021 and 2024. A total of 33 codes
were identified within the scope of the research. These codes are categorized under five
main themes: “democratic security and participatory governance,” “digital security and
technological capacity,” “inclusive resilience and crisis governance,” “preventive security
and counter-extremism,” and “integrated crime prevention and intelligence cooperation.”
The findings reveal that Germany’s security approach is not limited to military defense
strategies but also prioritizes the protection of democratic values, management of
digital threats, and the construction of societal resilience. The data obtained from these
strategy documents demonstrate that Germany adopts a multi-actor, normative, and
preventive approach to its security policies.
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Giris

Giivenlik kavrami, 21. yiizyilin dinamik tehdit ortami karsisinda sadece as-
keri giicle temellendirilen aciklamalardan siyrilarak, dijitallesme, toplumsal
kutuplagma, cevresel krizler ve kurumsal diren¢ gibi unsurlari da icerisine
alan cok boyutlu bir cerceveye evrilmistir. Giivenlik kavraminin ¢ok boyutlu
doniisimi devletlerin giivenlik stratejilerinde normatif degerleri, yonetisim
reformlarini ve teknolojik kapasiteyi bir arada ele almalarini zorunlu kilmak-
tadir (Gebremeskel vd., 2022:46). Bu dogrultuda Avrupa Birligi'nin merkez
ulkelerinden biri olan Almanya, s6z konusu doéntisiimiin 6nciilerinden biri
konumundadir (Miller, 2012:11). Gerek sahip oldugu Federal yapisi, gerekse
sivil toplum tarihten bu yana edinmis oldugu ¢ok katmanl: kriz tecriibeleri,
Almanya’nin giivenlik politikalarinda katilimci ve 6nleyici bir yaklasimi be-
nimsemesine zemin hazirlamaktadir (Goedecke, 2012:68).

Bu ¢alisma, Almanyanin 2021-2024 yillar arasinda yayimlamis oldugu
sekiz ulusal gilivenlik belgesini tematik analiz yontemiyle inceleyerek, tilke-
nin giivenlik paradigmasinda 6n plana ¢ikan temalar: tespit etmeyi amacla-
maktadir. Calismada analiz edilen sekiz temel strateji belgesi, Almanya:nin
giivenlik politikasinda yasanan yapisal, normatif ve teknolojik déniisimi
kapsamli bicimde yansitma kapasitesine sahip olmalar1 nedeniyle se¢ilmis-
tir. Belirlenen belgeler, belirli bir giivenlik alanina odaklanan teknik metinler
olmasinin 6tesinde; ayni zamanda Almanyanin yirittigii kamu politikasin-
da giivenlik kavramini nasil tanimladigina, 6nceliklerini nasil belirledigine
ve tehditlere nasil yanit verdigine 1s1k tutan yiiksek politika dokiimanlaridir.
Ayrica secilen belgeler, hem normatif diizeyde (6rnegin demokrasi, katilim,
hukukun tistiinligt gibi degerleri 6énceleyen belgeler) hem de uygulayici dii-
zeyde (6rnegin kritik altyapilarin korunmasi, siber giivenlik veya sucla mii-
cadeleye dair teknik stratejiler) bu dontisiimiin izlenmesini miimkin kilmak-
tadir. S6z konusu belgeler asagida siralanmigtir:

1. “Siber Giivenlik Stratejisi “ (2021)

2. “Koalisyon Anlasmas1” (2021-2025)

3. “Polis Odakli Sucla Miicadele Stratejisi” (2022)

4. “Afetlere Kars1 Dayaniklihgin Gii¢lendirilmesine Iligkin Strateji Belge-

si” (2022)
5. “Kritik Altyapilarin Korunmasina ligkin Cati Strateji Belgesi” (2023)
6. “Ulusal Giivenlik Stratejisi” (2023)
7. “Anayasayi Koruma Raporu” (2023)
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8. “Asirilikla Miicadele ve Demokrasi Gliclendirme Stratejisi” (2024)

Strateji belgeleri incelenirken 33 kod belirlenmistir. Bu kodlar agikca ifa-
de edilen politika hedeflerinden ve ortiik sekilde vurgulanan giivenlik
onceliklerinden tiretilmistir. Bu baglamda calismada yalnizca belgelerde
gecen anahtar kavramlar ve kurumsal baglami da dikkate alinarak anlamli
biitlinler olusturulmustur. Her belge i¢in ayr1 ayri yapilan ilk kodlama siireci
sonunda, belgede tekrar eden yapilar, vurgu yapilan giivenlik alanlari, stra-
tejik hedefler ve kullanilan dil analiz edilerek temsil giicl yiiksek, 6zgiil ve
analitik kodlar tanimlanmistir. Kodlarin belirlenmesinde {i¢ temel kriter esas
alinmistir:

a. Politika belgelerinde acikca tanimlanmis stratejik 6ncelikler
b. Kurumlar aras1 koordinasyonun ifade edildigi bagliklar

c. Toplumsal risklere yonelik yapisal miidahale alanlar:

Bu kriterler dogrultusunda her belge icin ortalama 4-5 ana kod olustu-
rulmus ve toplamda 33 kod tanimlanmigtir. Bu kodlar daha sonra kavramsal
yakinliklar: ve iceriksel benzerlikleri dikkate alinarak bes ana tematik kiime
altinda birlestirilmistir. Bu tematik ¢erceve, calismanin analiz kisminda hem
belge i¢i hem de belgeler arasi karsilastirmaya imkan tanimistir. Calismada
yer alan 33 kod ve ilgili oldugu temalar1 su sekilde siniflandirilmisgtir:

Tablo 1. Tema ve ilgili Oldugu Kodlar

Tema ilgili Kodlar

Demokratik diizenin korunmasi
Uluslararas: giivenlik is birlikleri

Sivil toplumun gli¢lendirilmesi
Demokratik Glivenlik ve Kati-

. Polis tegkilatinda demokratik reformlar
limc1 Yoénetisim

Dijital g6zetimin hukuki sinirlandirilmasi
Polis egitimlerinde 1rk¢ilikla miicadele

Toplumsal megruiyetin giiclendirilmesi

Siber giivenlik ve dijital direng

Kamu kurumlarinda dijital direng

Dijital Giivenlik ve Teknolojik Yapay zeka destekli erken uyari sistemleri
Kapasite Kritik altyapilarin giivenlik standartlari

Bireysel dijital farkindalik ve siber okuryazarlik

Dijital dezenformasyon
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Toplumsal dayaniklilik ve krizlere hazirlik
Minimum giivenlik standartlarinin belirlenmesi
Sektdrler aras1 bagimlilik analizi

Kamu-ozel is birligi ile risk paylagimi
Kapsayict Dayaniklilik ve Kriz

N Acil hazirlik planlarinin kurumsallagsmasi
Yonetisimi

Dayaniklilik odakli yénetisim reformlari
Kurumlar icin risk tabanli hazirlik sistemleri
Kurumsal 6grenme ve yeniden yapilanma

Toplumsal kapasite gelistirme ve 6z yardim

Demokratik degerlerin erken yasta asilanmasi

Radikallesmenin erken tespiti icin ¢ok aktorlil
sistemler

Onleyici Giivenlik ve Agirilikla Dijital asirilikla miicadele
Miicadele
Ayrimciliga maruz kalan gruplar icin destek
Asir1 sag tehdidine kars1 énleyici istihbarat

Dini gerekgeli asiricilikla miicadele

Organize suclara kars1 istihbarat koordinasyonu
Siber suclarla miicadelede teknik kapasite
Buttnlesik Sucla Miicadele ve | Finansal suglarla miicadelede seffaflik
Istihbarat Iy Birlig] Toplum temelli su¢ 6nleme yaklagimi

Yabanci istihbarat faaliyetleri ve demokratik teh-
dit

S6z konusu 33 kod, bes ana tema altinda yapilandirilmistir. Tema baslik-
larinin se¢imi, dogrudan kodlarin kavramsal kiimelenmesinden tiiretilmek-
le beraber ayni zamanda Almanyanin giivenlik stratejilerinde belirginlesen
egilimleri yansitan analitik ¢ati kavramlar olarak tanimlanmistir. Bu tema-
tik basliklar1 sirasiyla “demokratik giivenlik ve katilimci yonetisim”, “dijital
guivenlik ve teknolojik kapasite”, “kapsayici dayaniklilik ve kriz yénetisimi”,
“6nleyici glivenlik ve asirilikla miicadele” ile “biitiinlesik su¢la miicadele ve
istihbarat is birligi” seklinde siralamak miimkiindiir. Boylelikle calisma, Al-
manyanin giivenlik stratejilerinin ¢ok aktorldl, normatif ve teknoloji odakli

yapisini biitiinciil bir cercevede degerlendirmektedir.

Strateji belgelerinde yer alan temalar giivenliklestirme kuramyi, risk top-
lumu ve yonetisim teorisi baglaminda degerlendirilebilir. Guivenliklestirme
kurami acisindan bir konunun “giivenlik meselesi” hdline gelmesinin nedeni,
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s6z konusu tehdidin siyasi aktorlerce giivenlik tehdidi olarak insa edilmesine
baglhidir. Bu noktada ¢ncelikle bir meselenin kamuya acik bir séylem diizeyin-
de, tehdit olarak tanimlanmasi s6z konusudur. Ardindan ortaya atilan tehdit
unsuru toplumsal diizeyde kabul goriirse “giivenliklestirilmis” olur (Buzan
vd., 1998:61). Belgelerde 6n plana ¢ikan “Onleyici gilivenlik” temasi, bu ku-
ramsal cerceve ile yakindan iligkilidir. Ozellikle “radikallesmenin erken tespi-
ti”, “dijital asirilikla miicadele” ve “asir1 sag tehdidine karsi gelistirilen énle-
yici istihbarat mekanizmalar1” potansiyel tehditlerin heniiz gerceklesmeden
glivenlik giindemine alinmasini miimkiin kilmaktadir. Bu noktada 6nleyici
giivenlik politikalari, giivenliklestirme siirecinin erken asamada isleyise ge-
cirilmesi anlamina gelmektedir. Belgelerde yer alan cok aktorli izleme sis-
temleri ve dijital tehditlere karsi gelistirilen algoritmik izleme mekanizma-
lar, giivenliklestirme siirecinin kurumsallasmis 6rnekleri olarak okunabilir.

Almanya’nin strateji belgelerinde giivenligin kapsami genis tutulmustur.
Siber saldirilar, dezenformasyon, altyapi kirilganliklari ve asirilik gibi riskleri
icerisine almis durumdadir. Bu durum Beck’in tanimladig1 modernlesmenin
yan etkileriyle bas etme cabasi ile drtlismektedir. Nitekim Beck’e gore risk
toplumunda artik giivenligin nesnesi degismistir. Toplumun kendisinden
kaynakl riskler, klasik giivenlik tehditlerinden farklilagsmistir (Beck,1992:21).
Ornegin, “Afetlere Kars1 Dayanikliligin Giiclendirilmesine iligkin Strateji”
belgesinde, 6ngoriilemeyen krizlere hazirlikli olma ve senaryo temelli
tatbikatlar vurgusu yapilmistir. “Kapsayict Dayaniklilik ve Kriz Yonetisimi”
temasi ile iliskili olan bu durum, Beck’in “refleksif modernlik” anlayisindaki
“toplumun kendi trettigi belirsiz risklerle yiizlesmesi” ile iligkilidir. Toplu-
mun kendi irettigi risklerle yiizlesmesi ile ifade edilmek istenen, modern
toplumlarin kendi gelismislik diizeylerinin bir sonucu olarak ortaya ¢ikan
risklerle kars1 karsiya kalmasi durumudur (Beck,1992:36).

Beck’in risk toplumu kuraminin merkezinde, risklerin yénetim stireclerin-
de tek bir merkezi otoritenin yetersiz kalabilecegi vurgusu yer almaktadir. Bu
dogrultuda ulus-devletlerin tek basina karar verici oldugu bir modelin, yeni
risk gercekliginde yetersiz kalabileceginin alt1 ¢izilmistir (Beck, 1992:18). Bu
durum Almanyanin giivenlik belgelerinde agikca goriilmektedir. Giivenligin
planlanmasinda, 6zel sektor, STK’lar ve yerel yonetimlerle is birliginin
vurgulanmasi, risklerin kolektif olarak yoénetilmesini zorunlu kilan “risk
toplumu” kavramsallagtirmasina uygun diismektedir. Bu dogrultuda risk top-
lumu kuraminin “Kapsayici Dayaniklilik ve Kriz Yonetisimi” temasi ile iligki-
lendirmek miimkiindiir.
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Yonetisim kurami karar alma ve uygulama siireglerinde sivil toplum, 6zel
sektdr, yerel yonetimler ve uluslararas: kuruluslar gibi farkli aktorlerin etki-
lesimini miimkin kilmaktadir. Yonetisim yaklagimi hiyerarsik ve merkezi-
yetci yonetim bicimlerinin yerini, daha yatay ve katilimci bir ag yapilanma-
sina birakmasi gerektigi diisiincesine dayanir (Rhodes,2000:59). Almanyanin
giincel giivenlik stratejilerinde goriilen cok aktorli giivenlik anlayisi, bu
kuramsal zemine dogrudan karsilik gelmektedir. Ornegin séz konusu belge-
lerde yer alan “kamu-6zel is birligi ile risk paylasimi”, “toplumsal kapasite
gelistirme”, “cok diizeyli yonetisim reformlar1” gibi kodlar, giivenlik mesele-
sinin devletin tekelinden ¢ikarilarak kolektif bir sorumluluk olarak tanimlan-
digini gdstermektedir. Dolayisiyla ydnetisim kurami, Almanyanin giivenlik
politikalarinda goriilen aktor cesitliligini, yatay karar alma mekanizmalarini
ve kapsayici giivenlik uygulamalarini teorik olarak aciklamak acisindan is-
levsel bir ¢erceve sunmaktadir.

Bu calisma, Almanyanin giivenlik stratejilerinde ortaya ¢ikan yonelimle-
ri analiz ederken {i¢c temel varsayima dayanmaktadir: i1k olarak, Almanya'da
giivenlik politikalar1 yalnizca askeri tehditlere degil; dijitallesme, toplumsal
dayaniklilik ve demokratik yonetisim gibi ¢ok boyutlu risk alanlarina yanit
verecek sekilde yeniden yapilandirilmaktadir. Ikinci olarak, strateji belgele-
ri, devletin glivenlik vizyonunu yansitan teknik metinler olmanin &tesinde,
ayni zamanda normatif degerler ile kurumsal 6nceliklerin i¢ ice gectigi siyasi
belgelerdir. Ugiincii olarak ise, Almanya'nin giivenlik anlayisi ¢ok aktérlii, 6n-
leyici ve veri temelli bir yonetisim modeline evrilmektedir. Bu durum, stra-
teji belgelerinden elde edilen kod-tema iligkileri araciligiyla somut bicimde
izlenebilmektedir.

ilgili Cahismalar

Almanyanin giivenlik politikalarinin 2000 sonras1 dénemde gecirdigi doéni-
stim Didier Bigo ve Lucia Zedner tarafindan incelenmistir. Almanyanin gii-
venlik anlayisindaki yapisal ve kavramsal kirilmalar s6z konusu akademisyen-
ler tarafindan elegtirel giivenlik calismalar1 baglaminda ele alinmigtir. Didier
Bigo, Almanya gibi Avrupa iilkelerinde gé¢menlerin nasil bir “tehdit” unsuru
haline getirildigini analiz ettigi calismasinda, siireci “giivenliklestirme” kav-
rami uzerinden agiklamistir. Bigo'ya goére goc, su¢ ve terdrizm gibi olgular,
politika yapicilar tarafindan kasitli olarak giivenliklestirilerek, kamuoyunda
“huzursuzluk hali” yaratilmaktadir. Bu yaklasim, Almanyanin 2000’li yillar-
dan itibaren 6zellikle gé¢cmen topluluklara yonelik giivenlik odakli yaklasim-
larin1 anlamada kritik bir ¢cerceve sunar. Bigo’ya gore, “liberal rejimler tarafin-
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dan uygulanan illiberal uygulamalar, terér korkusu bahane edilerek kamusal
Ozgiirliikleri tehdit etmektedir” (Bigo, 2002:66). Almanya’'nin 6zellikle 11 Ey-
lil sonrasinda i¢ ve dis giivenlik alanlarini birlestirerek, gé¢cmenleri potansi-
yel tehdit olarak konumlandirmasi bu yaklasimin pratik érneklerinden biridir
(Bigo, 2008, s. 34). Bigo bir diger calismasinda Almanya gibi Schengen iiyesi
tilkelerin serbest dolagimi korumaya calisirken ayni zamanda sinir kontrolle-
rini dissallastirarak giivenlik politikalarini sinirlarin étesine tasidigini ifade
etmistir (Bigo ve Guild, 2005:2). Sinir giivenligi konusunda alinan énlemler
Avrupa yurttashgl idealinden ciddi bir sapma olarak degerlendirilmektedir
(Cidam, 2025:168). Diger yandan Bigo, Almanyanin ABnin veri temelli goze-
tim aracglarin aktif bicimde kullandigini ve boylelikle gelen gécmenlerin bi-
yometrik izleme, veri eglestirme gibi yontemlerle 6nceden tanimlanarak “risk
puanlamasina” tabi tutuldugunu ifade etmektedir (Bigo, 2014:215).

Lucia Zedner ise giivenlik politikalarinin normatif cercevesini sorgulaya-
rak, “giivenlik” kavraminin ¢cogu zaman tek boyutlu algilandigini vurgula-
mustir. Bu algl zamanla hukuk devleti ilkeleriyle celisebilmektedir. Zedner’e
gore, Almanya gibi liberal demokratik iilkelerde giivenligin “negatif” (tehdit-
ten korunma) ve “pozitif” (6zgiirliiglin giivence altina alinmasi) yonleri bir-
likte degerlendirilmelidir (Zedner, 2003:157). Almanya Federal Anayasasi, bir
yandan temel hak ve 6zgiirliikleri giivence altina alirken diger yandan, alinan
giivenlik tedbirleri ile bu haklar zedelenebilmektedir. Zedner, ceza adalet sis-
teminin “Onleyici” tedbirlere yonelmesinin, bireylerin haklarini heniiz sug
islenmeden sinirlayabilecegini vurgulamistir (Zedner ve Ashworth, 2014:65).
Son olarak Almanyanin giivenlik paradigmasinin risk yonetimi ve terdr kor-
kusu etrafinda yeniden sekillendigi ifade etmistir (Zedner, 2012:34). Giivenlik
meselesi teknik bir hal aldikga, polisin ya da adli sistemin sorumlulugunun
yaninda teknoloji sirketlerinin ve veri merkezlerinin sorumlulugu da devreye
girmektedir. Zedner buradan yola cikarak giivenligin tekniklestikce hukuki
denetimin disina tasma egilimi gdsterdigini vurgulamistir. (Zedner, 2012:11).

Guivenlik politikalarinin strateji belgeleri tizerinden analiz edilmesi,
devletlerin giivenlik anlayisindaki déniisiimleri, énceliklerini ve yénetisim
yaklasimlarini sistematik bicimde ortaya koyma acisindan giiclii bir cerce-
ve sunmaktadir. Bu ¢ercevede yapilan literatiir taramasinda, farkl {ilkelerde
giivenlik belgeleri temelinde yiiriitiilen caligmalar dikkat cekmektedir. Ingil-
tere, ABD, Fransa ve Tirkiye gibi iilkeler giivenlik stratejilerinde giivenlik
kavraminin askerl tehditlerden cok daha oteye gectigini gosteren ornekler
sunmaktadir. Bu baglamda asagida, s6z konusu iilkelerde strateji belgeleri
tzerinden yuriitilmis ¢alismalar derlenmistir.
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Claire Cassedy yapmis oldugu calismada Ingilterenin strateji belgelerini
guivenlik ekseninde incelemistir. Calisma neticesinde “gtivenlik” kavraminin
zamanla ulusal savunma cercevesini agsarak ekonomik istikrar, enerji giiven-
ligi ve toplumsal biitiinligli de icerecek bicimde genisledigi tespit edilmis-
tir (Cassedy, 2013:42). Bu kavramsal genisleme, ¢zellikle 11 Eyliil sonrasi
dénemde belirginlesmistir. Cassedy'nin ¢alismasinda dikkat ¢eken bir bagka
bulgu, Ingiltere’nin giivenlik belgelerinde “katilimci giivenlik” anlayiginin
ABD’ye kiyasla daha belirgin bicimde vurgulanmasi olmustur. Buna gore
ABD belgelerinde, giivenligin daha ¢ok merkezi devlet mekanizmasi tarafin-
dan saglanan bir hizmet gibi sunuldugu gériiliirken, Ingiltere’de bu sorumlu-
luk alaninin paylasildig: ifade edilmistir (Cassedy, 2013:65).

Peter Layton ise Ingilterenin strateji belgelerinde giivenlik politikalari-
nin bityiik strateji, risk yonetimi ve firsatcilik olmak {izere ii¢ temel yaklasim
arasinda salindigini belirtmistir (Layton, 2015:300). Diger yandan Layton ka-
rar alicilarin risk temelli planlama yaparken “stratejik esneklik” iddiasinda
bulundugunu, ancak bu esnekligin belgede belirsizlik yarattigini vurgula-
mistir. Incelemis oldugu belgelerin genel olarak bir yandan genis cografi etki
alanina sahip olmak isteyen bir dis politika vizyonu sunarken, diger yandan
biitce temelli tehdit énceliklendirmesi yaptigini ifade etmistir. Bu durumun
belgelerin uygulamada net bir stratejik yon cizememesine neden oldugunu
vurgulamistir (Layton, 2015:301).

Anne Hammerstad ve Ingrid Boas'in sdylem analizi calismasi, Ingilte-
re’nin 2010°’lara ait Ulusal Guvenlik Stratejisi belgelerinde risk kavraminin
belirgin bi¢cimde 6n plana ¢iktigini ortaya koymustur (Hammerstad ve Boas,
2015:258). Hammerstad ve Boas ayrica strateji belgelerinde “6nlenemez be-
lirsizlik” anlatisinin 6ne ciktigini ve bu durumun kamuoyunda siirekli bir
glivensizlik atmosferi olusturdugunu belirtmistir. Yazarlar, strateji belgele-
rinde dile getirilen risk sdyleminin gelecekteki potansiyel kriz senaryolarini
da kapsayacak sekilde genisletildigini tespit etmistir (Hammerstad ve Boas,
2015:464).

Yine Ettinger’'in 2018 tarihli baska bir calismasi, ABD'nin 2017 “Ulusal
Gilvenlik Stratejisi’ni analiz etmistir. Ettinger, “Once Amerika” séyleminin
yerlesik dis politika normlariyla ¢atistigini savunmustur (Ettinger, 2018:141).
Diger yandan strateji belgelerinde siireklilik vurgusunun 6zellikle ABD'nin
kiiresel liderlik rolii baglaminda ortaya c¢iktigini belirtmistir. Soguk Savas
sonrasl tiim stratejilerde Amerikan liderliginin istikrar saglayici unsur olarak
sunuldugu; bu nedenle dis politika doktrinlerinin séylem diizeyinde farkli-
lassa da oz itibariyla benzer hedefleri siirdiirdiigli vurgulanmistir (Ettinger,
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2017:36). Song ve arkadaslari tarafindan yiiriitiilen karsilagtirmali bir analiz-
de, ABD ve Ingiltere’nin ulusal siber giivenlik stratejileri, konu modelleme
teknigiyle incelenmistir. Calisma, bu iki tilkenin 6nceliklerinde yapisal fark-
hiliklar bulundugunu ve ABD'nin daha merkezi bir tehdit tanimi gelistirirken,
Ingiltere’nin daha cok kamu-&zel sektér isbirligine dayali bir yap1 benimsedi-
gini gostermektedir (Song vd., 2021:8).

Ahmet Emre Koker'in (2022) calismasi, Fransanin ulusal siber giivenlik
stratejisini inceleyerek, bu iilkenin dijital tehditlere kars1 gelistirdigi kurum-
sal kapasiteyi ve resmi strateji belgelerini analiz etmektedir. Calismada Fran-
samnin 2008 tarihli “Beyaz Kitap” ile birlikte siber giivenligi ulusal giiven-
ligin temel bileseni olarak tanimladigi belirtilmistir (Koker,2022:3). Ayrica,
Koker'in ¢alismasinda Fransanin siber stratejisinin bes temel hedef iizerine
insa edildigi aktarilmaktadir. Bu hedefleri “vatandaslarin korunmasi, kamu
kurumlarinin direncliliginin artirilmasi, farkindalik diizeyinin yiikseltilme-
si, Avrupa dizeyinde is birligi ve teknoloji gelistirme” seklinde siralamak
mimkiindiir (Kéker, 2022:4). Bu hedefler, Fransa'nin dijital giivenligi hem i¢
tehditlere karsi koruma hem de kiiresel norm insasi araci olarak kullandigi-
n1 gostermektedir. Ahmadinin ¢alismasinda Fransanin giivenlik politikalari
“stratejik kiiltiir” cercevesinde ele alinmakta ve resmi strateji belgeleri iize-
rinden Avrupa savunma ig birligine yaklasimlari degerlendirilmektedir. Ah-
madi, Fransa'nin 2013 ve 2017 “Beyaz Kitaplar1” ile 2018 “Stratejik Gozden
Gecirme” belgesini analiz ederek, Fransa’nin hem ulusal egemenligini koru-
ma hem de Avrupa stratejik 6zerkligini giiclendirme cabalarini vurgulamak-
tadir (Ahmadi, 2021:18).

Akin Aytekin'in calismasi, Tirkiyenin “Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani’ni analiz ederek bu alandaki bir sistematik degerlendirme
sunmustur. Aytekin'e gére, Tiirkiye'nin stratejik belgelerinde siber tehditlerin
onemine dair farkindalik artmis olsa da, uygulama ve kurumsal koordinas-
yon ac¢isindan 6nemli eksiklikler bulunmaktadir (Aytekin, 2015:49). Calisma,
Turkiye'nin siber giivenlik yaklagiminin daha ¢ok reaktif bir ¢cercevede kaldi-
gin1, dnleyici stratejilerin yeterince gelismedigini vurgulamaktadir. Ayrica,
Aytekin'in Ingiltere ve ABD'nin siber giivenlik stratejileriyle yaptig1 karsi-
lastirma sonucunda, Tirkiye'nin belgesinin daha az teknik ayrinti icerdigi
ve sektorler arasi is birliginin stratejik belgede yeterince yapilandirilmadigl
goriilmektedir (Aytekin, 2015:58). Yazar, belgenin revize edilerek daha olciile-
bilir hedefler icermesi, 6zel sektor ve akademiyle entegrasyonu giiclendirme-
si gerektigini belirtmektedir. Murat Aslan'in ¢alismasi, Tiirkiye'nin giivenlik
anlayigindaki kavramsal déniigiimii dénemsel olarak ele almigtir. Ozellikle
2000 sonras1 déneme odaklanmuigtir. Aslan, Turkiyenin giivenlik anlayisinin
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Soguk Savas sonrasi siirecte giderek genisledigini, askeri tehditlerin yani sira
enerji, gida, cevre gibi konularin da giivenlik belgelerine girdigini belirtmek-
tedir (Aslan, 2022:295). Ayrica, Tiirkiyenin son yillarda daha proaktif ve yer
yer miidahaleci olarak nitelenebilecek bir giivenlik stratejisi gelistirdigi vur-
gulanmaktadir.

Giivenlik Kavraminin Déniisiimii: AlImanya Ornegi

Guvenlik kavraminin anlami tarihsel siire¢ icerisinde anlami bircok kez do-
niismistir. Baslangicta bireyin fiziki varligini koruma amaciyla tanimlanan
giivenlik, modern dénemde devletlerin sinirlarini ve egemenligini énceleyen
askeri bir olgu olarak konumlandirilmigtir (Birdigli, 2017:63). Ozellikle mo-
dern devlet sisteminin 1648 Vestfalya Anlasmasi ile sekillenmesi ile beraber
givenlik kavrami, ulusal sinirlar icerisinde devletin tekelinde bir islev olarak
yapilandirmistir. Giivenlige dair bu kavrayis, Soguk Savas dénemine kadar
neredeyse tartismasiz bicimde kabul gérmiistiir (Gézen, 2015:70). Soguk Sa-
vas boyunca uluslararasi iligkilerde baskin paradigma niteliginde olan rea-
lizm, glivenligi siklikla askeri kapasiteyle iligkilendirmistir. Bu dogrultuda
devletin glivenligini saglamak amaciyla caydiricilik, savunma ve gii¢ dengesi
gibi araglar1 6n plana ¢ikardigi gériisiinii ortaya koymustur (Walt, 1991:212).

Ancak 1970’li yillardan itibaren yasanan bazi sorunlar giivenligin sadece
askeri tehditlerle sinirli bir mesele olmadigini ortaya koymustur. S6z konusu
sorunlara enerji krizleri, cevresel felaketler, terdr olaylar: ve kiiresel ekono-
mik dalgalanmalar 6érnek olarak verilebilir. Nitekim bu dénemden itibaren
giivenlik kavrami hem genislemis hem de derinlesmistir (Buzan vd.,1998:25).
Bu noktada genisleme vurgusu giivenligin yalnizca askeri alanla sinirl kal-
may1p siyasi, ekonomik, toplumsal ve cevresel boyutlar: da kapsayacak se-
kilde ¢ok boyutlu hale gelmesini ifade ederken; derinlesme ise giivenligin
yalnizca devlet diizeyinde degil, birey, toplum ve kiiresel aktér diizeyinde de
degerlendirilmesi anlamina gelmektedir (Bilgin, 2006:15). Bu déniisiimle bir-
likte uluslararasi iligkiler literatiiriinde yeni giivenlik yaklasimlar: kendini
gostermistir. Kopenhag Okulu tarafindan ortaya konan “giivenliklestirme”
kavramsallastirmasi bu cercevede énemli bir teorik yenilik olarak kabul edil-
mistir (Buzan vd., 1998:32).

Diger yandan Paris Okulu, giivenlik ¢alismalarinda elestirel bir yaklagimi
benimsemistir. Ozellikle giivenligin nasil tekniklestigi ve yonetildigi iizeri-
ne odaklanan bir ekoldiir. Temel farkliligi, giivenligin yalnizca soylemle de-
gil, pratiklerle, kurumlarla ve gindelik yénetim bicimleriyle kuruldugunu
savunmasidir. En 6nemli temsilcisi Didier Bigo olan Paris Okulu’na goére gii-
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venlik kavrami tekniklestikce, siyasetin disina itilmistir. Boylelikle teknokra-
tik merkezli karar alma siirecleri daha fazla 6n plana ¢ikmistir. Sonug olarak
devlet dis1 aktorler (6rnegin polis, sinir muhafizlari, veri analistleri, 6zel gii-
venlik sirketleri) giivenlik alanini “yénetisimsel” bi¢cimde sekillendirir hale
gelmistir (Bigo, 2022:34).

Soguk Savas’in ardindan giivenlik ¢alismalarinda ortaya ¢ikan alternatif
yaklasimlardan biri de Galler Okulu’dur. Bireylerin giivenligini merkeze alan
Galler Okuluna gore givenlik teorileri insanlarin daha giivenli ve dzgtir bir
yagsam siirmesini saglamaya katki sunmalidir. Okulun en dikkat ¢eken katkisi
ise dzglrlestirme kavramidir. Bu kavram, bireylerin ya da topluluklarin ha-
yatlarini etkileyen baskilardan, engellerden ve sinirlamalardan kurtulmasini
ifade eder. Galler Okulu’na gore yalnizca savas ya da terdr gibi klasik teh-
ditler degil; yoksulluk, egitimsizlik ve siyasi bask: gibi unsurlar da insanla-
rin giivenligini tehdit eder. Bu anlayista gercek giivenlik, askeri giicle degil,
bireylerin ¢zgiirliikk alanlarinin genisletilmesiyle saglanabilir. Bu nedenle,
Galler Okulu i¢in giivenlik ve dzgiirliik birbiriyle yakindan iligkili iki temel
degerdir (Cifci, 2024:154).

Soguk Savas'in sona ermesi uluslararasi sistemdeki tehdit algilarinin do-
gasini kokld bicimde degismistir. Artik sinir agan tehditler, devlet dis1 ak-
torler ve ongorillemeyen krizler giivenligin merkezine yerlesmistir (Mat-
hews,1989:162). Giivenlik politikalar1 s6z konusu bu gelismelerden nasibini
almistir. Bu noktada “kimin giivenligi?” sorusuna cevaben “insan giivenligi”
yaklasimi 6ne cikmistir. Boylelikle bireyin yasam hakki, saglik, egitim, eko-
nomik istikrar gibi temel ihtiya¢larinin giivenligin konusu olmasi gerektigi
savunulmustur (UNDP,1994:22). Ayni sekilde, iklim degisikligi, pandemi gibi
kiiresel tehditler, devlet merkezli giivenlik anlayiginin sinirlarini zorlamis ve
yonetisim temelli, kapsayici glivenlik yaklagimlarini zorunlu hale getirmistir
(Kaldor, 2007:91; Nye, 2010:119).

Soguk Savas donemindeki geleneksel giivenlik anlayisi, zaman icerisinde
yerini daha genis kapsamli ve ¢ok aktérli bir giivenlik yaklasimina birak-
mustir (Arslan, 2024:62). Giivenlige dair bu déniisiimden Almanya da etki-
lenmistir. Dogu ve Bati Almanyanin birlesmesinin ardindan terdr ve siddete
dayal1 eylemlerin arttig1 gozlenmistir (Dilbirligi, 2017:159). Nitekim Alman-
ya’nin kitlesel goc, cevre felaketleri ve bolgesel catigsmalar gibi yeni tehditle-
re karsi biitiincil bir glivenlik vizyonu gelistirmesi gerekmistir. Bu noktada
guvenlik politikalar1 disigleri, igisleri, kalkinma ve istihbarat kurumlarinin
koordinasyonunu iceren biitiinciil bir yapida sekillenmistir. Stengel’in anali-
zine gore Almanya, glivenligini saglamak icin krizleri kaynaginda énlemeye
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odaklanan, sivil-askeri igbirligine dayali, proaktif bir strateji benimsemistir.
Oncesinde ¢atisma énleme politikalar1 i¢in formiile edilmis olan “kapsamli
glivenlik” cercevesi, artik genel giivenlik politikasinin temel diregi haline
getirilmistir (Stengel, 2020:37).

S6z konusu doniisiim, Almanyanin giivenlik politikalarinin uygulayici
aktorlerini ve mesruiyet zeminini de degistirmistir. Soguk Savas 6ncesi gii-
venlik politikalar1 bliyiik dlciide devletin tekil otoritesiyle sekillenen, askeri
tehditlere karsi ulusal ¢ikar ve egemenlik vurgusuyla mesrulastirilan bir cer-
ceveye dayalidir. Ancak bu cerceve yerini, ¢cok aktorlii yonetisim yapilarina
dayanan ve uluslararas: etik sorumluluklarla gerekcelendirilen normatif bir
giivenlik anlayisina birakmistir (Stengel, 2020:43-45). Giivenligin yeni do-
gasl, kalkinma yardimlari, diplomatik girisimler ve istihbarat faaliyetlerini
icerisine almistir. Béylece Almanya’nin giivenlik politikasi, askeri gii¢ kulla-
niminin yaninda insan haklari, baris insasi ve kiiresel yonetisim gibi deger-
leri de icine alan ¢ok boyutlu bir yapiya kavusmustur. Kisacasi bu siirecte
giivenligin taniminin genisledigini ifade etmek miimkiindiir.

Yukarida kisaca bahsedilen teorik cercevedeki déniisiim, devletlerin resmi
giivenlik stratejilerine de yansimistir. Dijitallesmenin yayginlasmasiyla bir-
likte siber glivenlik, dezenformasyon, veri giivenligi ve yapay zeka tabanli
tehditler, yeni giivenlik paradigmasinin ana bilegenleri haline gelmistir (Sin-
ger ve Friedman, 2014:41). Diger yandan go¢ dalgasiyla gelen ayrimcilik ve
bunun neticesinde alevlenen toplumsal kutuplasma; asiricilik ve radikalles-
me gibi toplumsal sorunlari da beraberinde getirmistir (Sankot, 2016:16). Bu
konular artik dogrudan ulusal giivenligin ilgi alani icinde degerlendirilmek-
tedir (Bigo, 2002:64). Bu nedenle ¢agdas giivenlik anlayisi, sadece devletin
bekasini merkeze alan anlayisin étesine ge¢mistir (Stewart, 2022:85). Diger
bir ifadeyle cagdas giivenlik anlayisinin bireylerin refahi, kurumlarin direnci
ve toplumun dayaniklilig1 gibi faktorleri de iceren biitiinctiil bir yap1 kazandi-
gin1 ifade etmek miimkiindiir (Mutlu, 2020:43; Arends, 2015:27).

Tum bu teorik ve tarihsel cerceve, Almanya gibi gelismis, liberal-demok-
ratik bir hukuk devleti agisindan &zel bir anlam tasimaktadir. Almanyanin
tarihsel tecriibeleri -dzellikle Ikinci Diinya Savagi sonrasi militarizmden
uzaklagma ve ¢ok taraflilik politikasi benimsemesi- giivenlik politikalarinin
hem normatif degerlere hem de kolektif ig birligine dayanmasini saglamig-
tir (Berenskoetter, 2005:84). D1s tehditlerin bertaraf edilmesinin yaninda, de-
mokrasinin korunmasi ve gelistirilmesi, toplumsal barigin saglanmasi, dijital
diinyada yeni tehdit tiirlerine kars: toplumsal direng gelistirilmesi gibi konu-
lar Almanya’nin giivenlik anlayisinda cok katmanli bir sistem olarak sekillen-
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mistir (Sokolov, 2024:56). Nitekim 2023 yilinda yayimlanan Ulusal Giivenlik
Strateji Belgesi, Almanyanin klasik askeri gtivenlikten ¢ok daha 6te bir anla-
yis1 benimsedigini ve giivenligi demokratik degerler, dijital direnc, toplum-
sal dayaniklilik ve uluslararasi is birligi gibi cesitli boyutlarda tanimladigini
acikca ortaya koymaktadir (Agafonova, 2024:4).

Bu dogrultuda Almanyanin giivenlik politikalar1 toplumun tim kesim-
lerini kapsayacak sekilde, 6nleyici ve diren¢ odakli bir strateji insa etmeye
yonelmistir. Bu strateji tehditleri bertaraf ederek demokratik yasamin siirek-
liligini saglamay1 hedeflemektedir. Almanyanin giivenlik konusunu salt bir
“diizeni koruma” diirtiisityle ele aldigini ifade etmek zordur. Egitim politi-
kalarindan medya okuryazarliina, altyap: planlamasindan toplumsal kapsa-
yiciliga kadar pek cok alanda giivenlik politikalariyla biitlinlesik ¢éziimler
gelistirilmistir. Almanyanin bu kapsayici yaklasimi kendi ulusal ¢ikarlarinin
yaninda ayni zamanda Avrupa ve kiiresel giivenlik mimarisini de katki sunan
bir nitelige sahiptir.

Almanya’da Giivenlik Kurumlarinin Strateji Belgeleri

Strateji belgeleri devletlerin belli bir konudaki politik yonelimlerini anlama
noktasinda kritik éneme sahiptir. Almanya’da kurumlarin gtivenlik politikala-
11 hakkinda yayinlanan s6z konusu belgeler, kamuoyunun ve parlamentonun
bu konuda bilgilendirilmesine olanak saglayan temel referans metinlerdir
(Mirkovi¢, 2024:91). Diger yandan giivenlik strateji belgeleri kurumsal koor-
dinasyonun saglanmasinda da énemli bir isleve sahiptir. Bu noktada kurum-
sal zihniyeti anlamada bir ayna gorevi géren belgeler ayni zamanda gelecege
yonelik eylem planlar1 sunarak farkli birimlerin ortak bir vizyonda birlesti-
rilmesini de saglamaktadir (Banasik, 2018:189). Diger bir ifadeyle giivenlik
stratejileri teknik metinlerin Otesinde ayni zamanda normatif tercihlerin ve
gelecege dair kolektif vizyonun ifadesi olarak goriilmektedir (Taran, 2021:64).

Almanya’da giivenlik alaninda cesitli kurumlar tarafindan yayimlanan
strateji belgeleri ve raporlar, devletin farkli giivenlik birimlerini ortak bir
vizyon etrafinda birlestirir. Federal Hiiklimet, genel giivenlik siyasetini belir-
leyen kapsamli belgeler ¢ikarmaktadir. Ornegin 2023’te yayinlanan “Ulusal
Giivenlik Stratejisi”, hitkiimetin giivenlik perspektifini biitlinciil bir sekilde
ortaya koymustur. I¢ giivenlik konularinda stratejiler gelistiren bir diger ku-
rum, bir¢ok iilkede oldugu gibi, Federal icisleri Bakanligi'dir. Ornegin “Ulu-
sal Siber Giivenlik Stratejisi”, “Kritik Altyapilarin Korunmasina iligkin Cati
Stratejisi” ve “Afetlere Karg: Dayanikliligin Gii¢lendirilmesine Iligkin Strate-
ji” Bakanlik¢a hazirlanmistir. Ek olarak Anayasayi Koruma Tegkilat1 ve Fede-
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ral Kriminal Dairesi gibi kurumlar her yil kendi uzmanlik alanlarinda durum
raporlari sunmaktadir. Ornegin Anayasay1 Koruma Teskilati'nin yayimladigi
Anayasay1 Koruma Raporu tilkedeki asir1 u¢ akimlar ve teror tehditlerini de-
gerlendiren bir belge niteligindedir. Benzer sekilde, Federal Kriminal Daire-
sinin yayinladigi “Polis Odakli Sug¢la Micadele Stratejisi” sug¢ trendlerine
dair veriler sunmakla beraber, bu konudaki miicadele stratejilerini kamuo-
yuyla paylagmistir. Farkli kurumlarin yayimladig: tiim bu belgeler, Alman
giivenlik mimarisinde kurumsal koordinasyonu saglayarak her bir birimin
kendi alanindaki bilgi ve ¢ngoriilerini ortak bir giivenlik siyaseti dogrultu-
sunda bir araya getirmektedir.

Koalisyon Anlasmasi (2021-2025)

2021 yilinda Almanya'da Sosyal Demokrat Parti, Yesiller ve Hiir Demokrat
Parti arasinda imzalanan “2021-2025 Koalisyon Anlagmas1”, i¢ giivenlik po-
litikalarinda reformist ve dijitallesme odakli bir giivenlik anlayisini benim-
semektedir. Bu belge, klasik kamu giivenligi cercevesini genisleterek insan
haklari, seffaflik, teknolojik denetim mekanizmalar1 ve polis reformlar1 gibi
alanlari da kapsamaktadir. Belgeden elde edilen dort temel kodu “polis teski-

2«

latinin demokratik denetime agik sekilde reforme edilmesi”, “dijital gézetim
araclarinin yasal ¢erceveye oturtulmasi”, “yapisal irkcilikla miicadele kapsa-
minda polis egitimlerinin yeniden yapilandirilmasi” ve “kolluk kuvvetlerinin
toplumsal mesruiyetinin gli¢lendirilmesi” seklinde siralamak miumkiindir

(Koalisyon Anlagmasi, 2021:96-101).

Polis teskilatinin reformu kapsaminda federal ve eyalet diizeyinde seffaf-
lik komisyonlar: kurulmasi, veri koruma kurallarina uygun denetim sistem-
lerinin uygulanmasi ve hata yapan kolluk gorevlileri icin disiplin siirecle-
rinin hizlandirilmasi 6nerilmektedir (Koalisyon Anlasmasi, 2021:97). Dijital
gozetim teknolojilerinin kullanimi ise yalnizca orantililik ve yargl denetimi
ilkesine bagli olarak miimkiin kilinmis; ¢zellikle yiiz tanima teknolojileri ve
veri madenciligi araclarinin sinirlandirilmasi éngorilmistiir (Koalisyon An-
lasmasi, 2021:98). Yapisal 1rk¢ilikla miicadele amaciyla polis akademilerin-
de cesitlilige duyarh egitim modiilleri ve bagimsiz arastirmalar yapilmasi
tesvik edilmektedir (Koalisyon Anlasmasi, 2021:99). Son olarak kolluk kuv-
vetlerinin toplumla olan iligkisinin gli¢lendirilmesi amaciyla giiven artirici
onlemler, katilimci denetim mekanizmalar ve sivil toplumla diyalog gelistir-
me programlari giindeme getirilmistir (Koalisyon Anlasmasi, 2021:100). Bu
belge, Almanya'nin kamu giivenligi paradigmasinda demokratik degerler ile
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glivenlik uygulamalar1 arasinda denge kurma ¢abasini yansitmaktadir. Kod-
lar1 su sekilde tablolastirmak miimkiindiir:

Tablo 2. Kodlarin Koalisyon Anlasmasi’ndaki Gorinurlaligi

Kodlar

Aciklama

One Cikan Politikalar

Polis Tegkilatinda De-
mokratik Reformlar

Kolluk  kuvvetlerinin
denetlenebilirligini ar-
tirmak ve seffaflik sag-
lamak

Sikayet mekanizmalari, bagimsiz
izleme komisyonlari, hata yapan
gorevliler icin acik disiplin siireci

Dijital Gozetimin Hu-
kuki Sinirlandirilmasi

Gozetim teknolojileri-
nin yalnizca hukuki ze-
mine oturtularak kulla-
nilmasi

Yiiz tanima sistemlerinin sinir-
landirilmasi, dijital araglarin yar-
g1 denetimine tabi olmasi

Polis Egitimlerinde
Irkcilikla Miicadele

Yapisal ayrimciligl
azaltmak amaciyla po-
lis akademilerine insan
haklar temelli egitim

Cesitlilik egitimi, akademik de-
netim, bagimsiz arastirmalarin
desteklenmesi

eklenmesi

Kolluk kuvvetleri ile
toplum arasinda giiven
insasina yonelik politi-
ka dnerileri

Diyalog atdlyeleri, sivil toplumla
is birligi, polis-vatandas iligkile-
rini gelistiren projeler

Toplumsal Mesruiye-
tin Gli¢lendirilmesi

Siber Giivenlik Strateji Belgesi (2021)

Almanya’nin dijital giivenlik politikalarini belli bir sistem iizerine oturtan
“Siber Giivenlik Strateji Belgesi”, Federal Icisleri Bakanlig1 tarafindan 2021 yi-
linda yayimlanmistir. S6z konusu belge, devlet kurumlarindan 6zel sektore
kadar siber tehditlere yonelik cok katmanli bir koruma anlayisini 6n plana
cikarmaktadir. Belgede kamu kurumlarinin dijital direnc¢ kapasitesinin arti-
rilmasi, yapay zeka ve veri analitigi tabanli erken uyari sistemlerinin ge-
listirilmesi, kritik altyapilarin siber giivenlik standartlarinin giincellenmesi
ve bireysel dijital farkindalik ve siber okuryazarlik diizeyinin yiikseltilmesi
seklinde 4 kod belirlendigi goriilmektedir.

Oncelikle kamu kurumlarina yénelik olarak yazilim ve sistem mimari-
sinin kurgulanirken giivenlik konusunun merkeze alinmasi gerektigi vur-
gulanmistir (Federal Icisleri Bakanligi, 2021:17). Diger yandan yapay zeka
destekli erken tespit sistemlerine dikkat ¢ekilmistir. Bu konuyla ilgili ola-
rak, tehditlerin geleneksel yontemlerle tespit edilemedigi durumlarda algo-
ritmik analiz ve otomatik istihbarat toplama kapasitesinin ¢nemine dikkat
cekilmistir (Federal Icigleri Bakanligi, 2021:22). Kritik altyapilar kapsaminda
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ise enerji, saglik, finans ve ulasim gibi sektdrlerdeki dijital sistemlerin risk
analizlerinin diizenli araliklarla yapilmasinin alti cizilmistir. Hatta bu sis-
temlerin giivenlik seviyelerinin dl¢timiinde seffaf kriterlerle gbz éniinde bu-
lundurulmasi 6énerilmektedir (Federal I¢igleri Bakanligi, 2021:28). Son olarak,
vatandaslarin dijital tehditlere karsi korunmasinda toplumsal farkindaligin
artirilmasi, medya okuryazarlig1 egitimi ve bireylerin siber hijyen konusun-
da bilin¢lendirilmesi hedeflenmistir (Federal I¢igleri Bakanligi, 2021:33). Bu
dogrultuda belge, siber giivenlik konusuna sadece teknik a¢idan yaklasma-
m1$, ayn1 zamanda bu alani toplumsal bir sorumluluk alani olarak da yeniden
tasarlamaya caligsmistir. Belgede yer alan séz konusu kodlar: su sekilde tab-
lolagtirmak mimkunduir:

Tablo 3. Kodlarin Siber Giivenlik Strateji Belgesi’'ndeki Goriiniirliigii Tablosu

Kod

Aciklama

One Cikan Politikalar

Kamu Kurumlarin-
da Dijital Direng

Devlet sistemlerinin giiven-
lik mimarisi a¢isindan yeni-
den yapilandirilmasi

Yazilim ve donanim altyapisi-
nin giivenlikli insa edilmesi

Yapay Zeka Destek-
li Erken Uyar Sis-
temleri

Algoritmik tehdit tespiti ve
otomatik saldir1 izleme sis-
temlerinin  yayginlastiril-
masl

AI tabanl istihbarat sistemleri-
nin entegrasyonu, tehdit senar-
yolarina gore veri analiz altya-
p1st kurulmasi

Kritik Altyapilarin
Gilivenlik Standart-
lar1

Enerji, finans, saghk gibi
sektorlerdeki sistemlerin
giivenlik denetimi

Sektorlere 6zel siber giivenlik
rehberleri ve zorunlu giivenlik
testleri

Bireysel Dijital
Farkindalik ve Si-
ber Okuryazarlik

Bireylerin dijital tehditlere
kars: bilgilendirilmesi, dav-
ranigsal direncin arttirilmasi

Okullarda ve kamu spotlarin-
da siber hijyen egitimi, medya
okuryazarlig1 kampanyalari

Polis Odakli Sucla Miicadele Stratejisi (2022)

Almanya Federal Kriminal Dairesi tarafindan 2022 yilinda yayimlanan belge,
sucla miicadele konusunda toplumsal direnci artiran, teknolojiye dayali ve 6n-
leyici yontemlerin gerekliligini vurgulamaktadir. Bu kapsamda analiz edilen
belgede dort ana kod 6ne ¢ikmaktadir. Bu kodlar1 “organize suga karsi ulusal
ve uluslararasi istihbarat koordinasyonu”, “siber suclarla miicadelede teknik
kapasitenin artirilmasi”, “finansal suclarla miicadelede seffaflik ve izleme
sistemlerinin giiclendirilmesi” ve “su¢ 6nleme politikalarinda toplum temelli
is birliklerinin tegvik edilmesi” seklinde siralamak miimkiindiir (Almanya
Federal Kriminal Dairesi, 2022:8-14).

Organize suc¢la miicadelede 6ncelik, ¢ok aktorlii veri paylasim platform-
larinin kurulmasi ve sinir étesi su¢ sebekelerine karsi Avrupa merkezli is
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birliklerinin artirilmasi olarak tanimlanmistir (2022:9). Siber suclara karsi
ise yapay zeka temelli analiz araclar1 ve dijital kanit toplama kapasitesinin
gelistirilmesi 6n plandadir (miimkiindiir (Almanya Federal Kriminal Dai-
resi,2022:11). Finansal suglarla miicadelede ise siipheli para hareketlerinin
tespiti icin finansal istihbarat birimlerinin giiclendirilmesi ¢nerilmektedir
(2022:13). Son olarak su¢ 6nleme politikalarinda, yerel yénetimlerin, STK’la-
rn ve egitim kurumlarinin giivenlik stireclerine katilimi desteklenmistir
(2022:14). Belge, sucla miicadelede toplumsal direncin artirilmasi ve riskle-
rin erken agsamada tespiti ilkelerini esas almaktadir.

Tablo 4. Kodlarin Polis Odakh Sucla Miicadele Stratejisi’ndeki Goriiniirligi

yon

Kod Aciklama One Cikan Politikalar
Organize  Suglara Ulusal ve u luslararas: duz.ey. Europol ve Interpol is birlikle-
I de su¢ aglarina karsy bilgi | . . .

Karsi Istihbarat Ko- L1 ri, sinir otesi veri analiz plat-
; paylasimi ve birlikte operas-
ordinasyonu formlarinin kurulmasi

Siber Suclarla Mii-
cadelede Teknik
Kapasite

Polis tegkilatinin dijital teh-
ditlere kars1 teknolojik dona-
nim ve personel altyapisinin
giiclendirilmesi

Yapay zeka tabanli analiz, si-
ber adli tip laboratuvarlari,
darknet gézlem araclari

Finansal Suclarla
Miicadelede Seffaf-
hik

Kara para aklama ve finansal
dolandiriciliklara karsi izle-
me ve raporlama sistemleri-
nin giiclendirilmesi

Finansal Istihbarat Birimi
(FIU) reformu, dijital para ta-
kibi, AML direktiflerine uyum

Toplum Temelli
Su¢ Onleme Yakla-
simi

Yerel diizeyde halkin, beledi-
yelerin ve STK’larin sug 6nle-
me siireclerine dahil edilmesi

Mahalle gilivenlik projeleri,
okul temelli farkindalik calig-
malar1

Afetlere Karsi Dayanikliigin Giiclendirilmesine iliskin Strateji
Belgesi (2022)

Almanya’ da Federal Hiikiimet, 13 Temmuz 2022 tarihinde Federal Icigleri
Bakanlig: tarafindan sunulan “Afetlere Karsi Dayanikliligin Giiclendirilmesi-
ne {ligkin Strateji’sini kabul etmistir. Bu stratejinin genel olarak odak nokta-
s1 slirdiiralebilirlik, iklim koruma ve uyum, kentsel gelisim, dijitallesme vb.
gibi ilgili politika alanlarindaki uygulamalarin ayni zamanda risk énlemeyi
iyilestirmek noktasinda nasil kullanilabilecegidir. Bu dogrultuda federal hii-
kiimetin genis yelpazedeki tehditlerin etkilerine zamaninda ve etkili bir se-
kilde direnebilmesi, bunlar: karsilayabilmesi, uyum saglayabilmesi ve bun-
lardan kurtulabilmesi i¢in bazi énlemler formiile edilmistir (Federal Icisleri
Bakanligi, 2022).
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Belgede “dayaniklilik” kavrami tehlikelere maruz kalan bir sistemin, risk
yonetimi yoluyla temel islevlerini koruyup eski haline getirerek, zamanin-
da ve etkin bir sekilde tehlikenin etkilerine direnme, uyum saglama, dénis-
tiirme ve toparlanma yetenegini olarak tanimlanmistir (Federal I¢isleri Ba-
kanlig1, 2022:5). Bu dogrultuda stratejinin genel amaci toplumun mevcut ve
gelecekteki riskler konusunda bilgilendirilmesine yardimci olmak olarak be-
lirlenmistir. Dayaniklilik stratejisi federal hiikiimete, yetkililere ve diger fe-
deral hikiimet kurumlarina yonelik tedbirleri icermektedir. Ayn1 zamanda
ozel kisilerden eyalet, belediye, sivil toplum, is diinyast, bilim ve medya tem-
silcilerine kadar her kesimi sorumluluk altina almigstir.

Belgeye yonelik gerceklestirilen analizde dort ana kod tespit edilmistir.
S6z konusu kodlar1 “cok diizeyli yonetisimde dayaniklilik odakli reformlar”,
“kamu kurumlar: icin risk tabanli hazirhik sistemleri”, “kriz sonrasi topar-
lanma icin kurumsal 6grenme siirecleri” ve “toplumsal kapasite gelistirme

yoluyla bireysel sorumlulugun artirilmasi” seklinde siralamak mimkiindir.

Cok diizeyli yonetisim vurgusu, federal yap: ile eyaletler ve yerel yone-
timler arasindaki esgiidimun kriz anlarinda stirdiirtilebilir dayaniklilik aci-
sindan belirleyici oldugunu ortaya koymaktadir (Federal Icisleri Bakanligi,
2023:9). Bu yap1 sayesinde yerel diizeydeki aktorlerin krizlere etkin bigim-
de miidahale edebilmesi amaclanmistir. Nitekim yerel kapasitenin giiclen-
dirilmesi, yerel aktorlerin etkinligini artiracaktir. Bu baglamda yerel yone-
timlerin karar alma siireclerine daha fazla entegre edilmesi, tepki siirelerini
kisaltmakta ve miidahale kalitesini yiikseltmektedir. Ayrica, yonetisim meka-
nizmalarinda stireklilik saglayan kurumsal hafiza, kriz tepkilerinde tutarlilik
acisindan kritik bir rol oynamaktadir. Kurumsal hazirlik sistemleri kapsamin-
da ise risk senaryolarina gore 6zellestirilmis erken uyari sistemleri, mida-
hale kapasitesi ve hizmet siirekliligi analizleri talep edilmektedirn(Federal
Icisleri Bakanligi, 2023:14). S6z konusu analizler insan kaynagi ve organi-
zasyonel esnekligi de kapsamaktadir. Ayrica, kurumlar arasi bilgi paylasimi-
nin hizli ve seffaf bicimde saglanmasi, erken uyari sistemlerinin etkinligini
artirmaktadir. Kurumlarin kriz sonrasi dénemde 6grenme siire¢lerine agirlik
vererek yeniden yapilanmalar tesvik edilmektedir (Federal Icisleri Bakanli-
g1, 2023:17). Toplumsal kapasite gelistirme konusunda ise halkin afet bilinci,
6z yardim becerileri ve katilim mekanizmalarina erisiminin tegvik edildigini
séylemek miimkiindiir (Federal icisleri Bakanligi, 2023:21). Genel anlamda
belgede yer alan kodlar1 su sekilde tablolagtirmak mimkiindiir:
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Tablo 5. Kodlarin Afetlere Karsi Dayanikhligin Giiclendirilmesine iliskin
Strateji Belgesi'ndeki Gorinirlaligi

Kod Aciklama One Cikan Politikalar

Federal ve eyalet kurumlari

Dayaniklihk arasinda risk tabanl esgii-

Cok diizeyli koordinasyon

Odakl1 Yonetigim L L mekanizmalari, merkezi-
diim sistemlerinin olustu- N .
Reformlan dayanikli planlama stirecleri
rulmasi
Kurumlar I¢in Risk Kamusal hizmetlerin kesin- Kamu kurumlarinda hizmet sii-

tisiz slirmesi i¢in 6zel-
lestirilmis erken uyar1 ve
senaryo sistemleri

Tabanli Hazirlik
Sistemleri

rekliligi planlari, kriz bazli risk
analizleri

Kurumsal Ogren- | Kriz sonrasi dénemde kamu | Performans degerlendirme

me ve Yeniden yonetiminde 6grenme te- raporlari, iyilestirme odakl: yo6-
Yapilanma melli reflektif déniisim netisim dongusi

Toplumsal Kapa- Bireylerin kriz anlarinda Afet bilinci kampanyalari,

site Gelistirme ve | bilingli ve hazirlikli hareket | géniilliilik egitimi, toplumsal
Oz Yardim edebilmesi dayaniklilik merkezleri

Kritik Altyapilarin Korunmasina iliskin Cati Strateji Belgesi (2023)

Almanya Federal I¢igleri Bakanlig1 tarafindan 2023 yilinda yayimlanan “Kri-
tik Altyapilarin Korunmasina Iliskin Cati Stratejisi” devletin ve toplumun
isleyisi icin hayati éneme sahip altyap: sistemlerini korumay: amaclayan
biitiinciil bir giivenlik ¢ercevesi sunmaktadir. Kritik altyapilar kamu sektorii
acisindan hayati 6neme sahip, arizalanmasi durumunda kamu giivenliginde
onemli aksamalara yol acabilecek kuruluslar veya tesislerdir. Enerji ve su
temini, ulasim ve trafik, bilgi teknolojileri ve telekomiinikasyon kritik altya-
pilar arasinda yer almaktadir. Analiz kapsaminda dort 6zgiil kod tespit edil-
mistir: Bu kodlar1 “kritik altyapilar i¢cin minimum giivenlik standartlarinin
belirlenmesi”, “sektorler aras1 bagimliliklarin degerlendirilmesi”, “6zel sektor
ile kamu arasinda risk temelli is birligi mekanizmalarinin gii¢lendirilmesi”
ve son olarak “acil durum hazirlik planlarinin kurumsallagtirilmasi” seklinde
siralamak miumkiindiir. S6z konusu strateji, “énleme, hazirlik, miidahale ve
iyilestirme” déngiisinii merkeze alarak sadece kriz anini degil, kriz éncesi ve
sonras siirecleri de kapsamaktadir (Federal icisleri Bakanligi, 2023:5).

Belgede ilk olarak, altyap: operatoérleri i¢in zorunlu ve 6l¢iilebilir giiven-
lik kriterleri gelistirilmesi gerektigi vurgulanmistir. Bu kapsamda siber gii-
venlik, fiziksel erisim kontrolil ve kriz iletisimi gibi alanlarda kurumlara yo-
nelik asgari uygulama standartlar1 belirlenmistir (Federal Igisleri Bakanligi,
2023:12). Soz konusu standartlar, farkli sektorlerde faaliyet gdsteren kurum-
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larin esgiidiim icinde hareket etmesini kolaylastirmakta ve giivenlik acikla-
rinin sistematik sekilde ele alinmasina olanak tanimaktadir. Ayrica, giivenlik
kriterlerinin Olciilebilir hale getirilmesi, izleme ve denetim mekanizmalari-
nin islerligini artirmaktadir. Sektdrler arasi bagimliliklar kodu kapsaminda,
enerji, saglik, ulasim ve bilgi sistemleri arasinda ortaya cikabilecek zincir-
leme etkilerin modellenmesi gerektigi ifade edilmistir (Federal Igigleri Ba-
kanligi, 2023:15). Kamu-o6zel is birligi ise kriz yénetiminde risk paylasimi ve
veri akisl konusunda kilit bir unsur olarak 6éne ¢ikmakta; 6zellikle 6zel sek-
toriin giivenlik planlarina entegrasyonu tegvik edilmektedir (Federal Icisleri
Bakanligi, 2023:18). Son olarak, acil durum senaryolarina hazirlik baglamin-
da tatbikat zorunluluklari, alternatif hizmet senaryolar1 ve hizmet siirekliligi
planlarinin gelistirilmesi énerilmektedir (Federal Icigleri Bakanligi, 2023:22).
Bu strateji, Almanyanin giivenlik paradigmasinda dayaniklilig1 kurumsal bir
hedef olarak konumlandirmaktadir. Belgede yer alan s6z konusu kodlar1 su
sekilde tablolastirmak mimkiindiir:

Tablo 6. Kodlarin Kritik Altyapilarin Korunmasina iliskin Cati Strateji
Belgesi'ndeki Goriiniirligi Tablosu

Kod

Aciklama

One Cikan Politikalar

Minimum Giivenlik
Standartlarinin Be-
lirlenmesi

Kritik altyap1 isletmeleri
icin zorunlu Kriterlerinin
olusturulmasi

Siber giivenlik, fiziksel koru-
ma, iletisim giivenligi gibi
alanlarda asgari uygulama
kilavuzlarinin gelistirilmesi

Sektorler Arasi Ba-
gimlilik Analizi

Bir sektordeki aksamanin
diger sistemler iizerindeki
etkilerinin degerlendiril-
mesi

Enerji, saglik ve iletisim gibi
alanlar arasinda senaryo bazli
kirilganlik modellemeleri
yapilmasi

Kamu-Ozel s Birligi
ile Risk Paylasimi

Devlet ve 6zel sektdr ara-
sinda karsilikli sorumlu-
luk, bilgi akis1 ve giivenlik
planlamasi

Ozel sektériin stratejik karar
siireclerine dahil edilmesi,
ortak kriz senaryolari
hazirlanmasi

Acil Durum Hazirlik
Planlarinin Kurum-
sallasmasi

Altyapi saglayicilarinin
afet, siber saldir1 ve kesinti
senaryolarina hazir hale
getirilmesi

Tatbikat zorunluluklari, yedek
altyap1 sistemleri, stireklilik
ve toparlanma planlarinin ha-
yata gecirilmesi

Anayasayi Koruma Raporu (2023)

Bu rapor Almanya Federal Anayasay:r Koruma Teskilati tarafindan her yil
yayimlanan ve anayasal diizene yonelik tehditleri degerlendiren resmi bir
giivenlik raporudur. Belge asir1 sag ve asir1 sol hareketler, dini gerekgeli
asiricilik, terdr orgiitlerinin faaliyetleri, yabanci istihbarat servislerinin Al-
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manya'daki etkileri, siber tehditler ve dezenformasyon kampanyalar1 gibi
cok boyutlu tehdit alanlarini kapsamli bir bicimde ele almaktadir. Raporda,
hem tehditlerin nitelikleri hem de bu tehditlere kars1 alinan énleyici giiven-
lik 6nlemleri ayrintili sekilde sunulmaktadir. Ayni zamanda anayasal diize-
nin korunmasina yoénelik i¢ giivenlik politikalarinin sekillenmesinde énemli
bir referans kaynagi islevi gérmektedir. Kamuoyunu bilgilendirme amacinin
yani sira, demokratik kurumlarin siirekliligini saglamak ve devletin giivenlik
vizyonunu yansitmak a¢isindan da stratejik 6neme sahiptir.

2023 yilinda yayinlanan rapora gore dort tematik kodun ¢n plana ¢iktigi
goriilmektedir. Bunlar1 “asir1 sagci ideolojilere kars1 énleyici istihbarat faa-
liyetleri, “dijital dezenformasyonun anayasal diizene etkisi”, “dini gerekgeli
asiricilik ve toplumsal kutuplagma riskleri”, “yabanci istihbarat faaliyetleri-
nin demokrasiyi hedef almasi” seklinde siralamak miimkiindiir (Anayasay1
Koruma Tegkilati, 2023:37). Bu yaklasim, kamu giivenligini sadece fiziksel
tehditlere karsi degil, ayni zamanda anayasal degerleri zedeleyen sosyo-psi-

kolojik ve dijital tehditlere kars1 da korumay: hedeflemektedir.

Raporda asir1 sag tehdidi hem orgitlit gruplar hem de bireysel radikal-
lesme siirecleri tizerinden analiz edilmistir. Bu dogrultuda 6zellikle genc bi-
reylerin dijital platformlarda radikal iceriklerle karsilasma oranlarinin arttig1
vurgulanmistir (Anayasayl Koruma Teskilat1,2023:15). Dijital dezenformas-
yon kampanyalarinin Almanya’da secim siirecleri, toplumsal huzur ve kamu
kurumlarina giiven {izerinde asindirici etkileri olduguna dikkat ¢ekilmis ve
bu baglamda dezenformasyonun sistematik bir tehdit haline geldigi belirtil-
mistir (Anayasayl Koruma Teskilat1,2023:22). Dini gerekceli agiricilikta ise
ozellikle Selefi hareketlerin gen¢ Miisliimanlar: etkileme kapasitesine vur-
gu yapilmistir (Anayasay1 Koruma Teskilati, 2023:30). Son olarak, Rusya ve
Cin gibi aktorlerin Almanya icindeki siyasi, akademik ve teknolojik kurum-
lara s1zma girisimleri “demokratik diizene doéniik dis kaynakli tehdit” olarak
siniflandirilmistir (Anayasayl Koruma Teskilat1,2023:37). Bu belge, anayasa
temelli bir kamu giivenligi anlayisinin nasil ulusal ve uluslararasi tehditler
karsisinda yeniden tanimlandigini gostermektedir. Kodlar1 su sekilde tablo-
lastirmak mimkindtir:
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Tablo 7. Kodlarin Anayasayi Koruma Raporu’ndaki Gorindrliigi

Kodlar

Aciklama

One Cikan Politikalar

Asin1 Sag Tehdidine
Kars1 Onleyici Istih-
barat

Geng bireylerin radikalleg-
mesini 6nlemek ve érgiitli
asir1 sag gruplarin etkisini
azaltmak

Online izleme faaliyetleri,
asir1 sag iceriklerin tespiti,
propaganda ile miicadele

Dijital Dezenformas-
yon ve Demokratik
Erozyon

Yabanci aktorlerin siste-
matik bilgi manipiilasyo-
nu yoluyla kamuoyunu
etkilemesi

Sosyal medya gozetimi,
dezenformasyon aglarinin
takibi, kamuoyunu bilin¢len-
dirme stratejileri

Dini Gerekgeli Asirici-
likla Miicadele

Selefilik ve diger radikal
gruplarin geng bireyleri et-
kilemesinin 6nlenmesi

Toplumsal katilim projeleri,
dini egitimin denetimi

Yabanci Istihbarat Fa-
aliyetleri ve Demokra-
tik Tehdit

Almanya’daki akademik,
siyasi ve teknolojik ku-
rumlara karsi yiriitiilen
casusluk faaliyetleri

Cin ve Rusya kaynakli sizma
faaliyetlerinin takibi, hassas
bilgilerin korunmasina yénelik
teknik kapasite artirimi

Ulusal Giivenlik Strateji Belgesi (2023)

Almanya Federal Hiikimeti tarafindan Haziran 2023’te yayimlanan “Ulusal
Glivenlik Stratejisi”, hibrit tehditler, siber saldirilar, dezenformasyon, kriz
yonetimi ve toplumsal dayaniklilik gibi ¢ok boyutlu konular: iceren biitiin-
clil bir glivenlik yaklasimini ortaya koymustur (Almanya Federal Hiiklime-
ti, 2023:8-11). Belgenin icerigine bakildiginda dort temel kodun 6ne ¢iktig1

” o«

goriilmektedir. Bunlar1 “demokratik diizenin korunmas1”, “siber giivenlik ve

dijital direnc, “ toplumsal dayaniklilik ve krizlere hazirlik”, “uluslararas: gii-
venlik is birlikleri” sekline siralamak mimkiindiir.

Ik olarak otoriter rejimlerin etkisine karsi demokrasinin iceride ve di-
sarida giiclendirilmesi hedeflenmistir. Diger yandan siber giivenlik baslig1
altinda, dijital altyapilarin korunmasi, kamu kurumlarinin direncli hale geti-
rilmesi ve 6zel sektorle is birligi vurgulanmaktadir. Toplumsal dayaniklilik
kodu ise kriz anlarinda halkin katiliminin saglanmasi, egitim vasitasiyla top-
lumsal bilin¢lendirme kampanyalari gibi unsurlari icermektedir. Uluslararasi
givenlik is birlikleri kodu cercevesinde ise Almanyanin NATO ve Avrupa
Birligi ile ortak hareket etme kararlilig1 acikca ifade edilmistir (Almanya Fe-
deral HitkGimeti, 2023:11,34,39,49). Belgedeki kodlar1 su sekilde tablolastir-
mak mimkindir:
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Tablo 8. Kodlarin Ulusal Giivenlik Stratejisindeki Goriiniirligii Tablosu

Kod

Aciklama

One Cikan Politikalar

Demokratik Diize-
nin Korunmasi

Otoriter etkilere yonelik
demokratik kurumlarin ve
degerlerin giiclendirilmesi

Demokrasiye direncli toplum-
lar olusturma, dis etkilerden
korunma

Siber Giivenlik ve
Dijital Direng

Dijital altyapilarin korun-
masi ve siber tehditlere
kars1 hazirlikli olma

Kamu-6zel sektor is birligi, dijital
kamu hizmetlerinin giivenli hile
getirilmesi

Toplumsal Daya-
niklilik ve Krizlere

Kriz anlarinda toplumun
dayanikliligini artirmaya

Sivil savunma planlari, afet senar-
yolari i¢in tatbikatlar, birey odakli

Hazirlik yonelik stratejiler

NATO, AB ve diger kurum-
larla giivenlik alaninda
koordinasyon

bilin¢lendirme

Uluslararasi Gii-
venlik s Birlikleri

Avrupa savunma kapasitesinin
glclendirilmesi

Asirilikla Miicadele ve Demokrasi Giiclendirme Stratejisi Belgesi
(2024)

Almanya Federal Hitklimeti, 2024 yilinda yayimladig: bu belge ile en temel-
de cogulcu bir toplumda yasama hakkini én plana ¢ikarmistir. Bu anlamda
her bireyin, siyasi yonlendirmeden uzak, ayrimciliktan arinmig ve kendi ka-
derini tayin edebilecegi bir yasam siirme 6zgiirliigiine sahip olmasi gerekti-
gi vurgulanmistir. Bu 6zgiirlik, bireylerin yasamlarini kendi fikirlerine gére
sekillendirme firsatini da beraberinde getireceginden, dogal bicimde gelisen
cesitlilik toplumunun ortaya ¢ikmasi hedeflenmistir. Analiz cercevesinde
belgede 6ne ¢ikan bes spesifik kod belirlenmistir: Bu kodlar: sirasiyla “cocuk
ve genclere yonelik demokratik bilin¢lendirme” “radikallesme riskinin erken
tespiti icin ¢ok aktorlil izleme sistemleri”, “sivil toplum kuruluslarinin des-
teklenmesi”, “dijital asirilikla mucadele”, “ayrimcilifa ugrayan gruplar icin
destek mekanizmalar1” seklinde siralamak mimkiindiir.

” «

Belge, cocukluk cagindan itibaren demokratik degerlerin 6gretilmesini ra-
dikallesme ile miicadelede birincil 6ncelik olarak vurgulamaktadir (Almanya
Federal Hiikimeti, 2024:9). Diger yandan radikallesmenin erken tespiti icin
gelistirilen ¢ok aktorlil sistemlerde okul, giivenlik birimleri ve sosyal hizmet
uzmanlari arasinda is birligi yapilmasi tegvik edilmektedir (Almanya Federal
Hiikimeti, 2024, s. 14). Sivil toplum aktdrlerinin gii¢lendirilmesi ise belgeye
gore, toplumsal dayaniklilig: artirmak ve yerel diizeyde demokratik farkinda-
lik yaratmak ag¢isindan kritik bir éneme sahiptir (Almanya Federal HiikGimeti,
2024:20). Asiricl sdylemler genellikle dijital ortamlarda yayilmaktadir. Dijital
mecralardaki s6z konusu bu sdylemlere yonelik medya okuryazarlig1 egitim-
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leri ve dijital icerik takibi ¢ne ¢ikan stratejiler arasinda yer almaktadir (Alman-
ya Federal Hiiklimeti, 2024:25). Son olarak, belgede yerel danisma merkez-
lerinden bahsedilmistir. Bu merkezlerin ayrimciliga maruz kalan bireylerin
desteklenmesi noktasinda hukuki yardim ve psiko-sosyal destek hizmeti he-
deflenmistir (Almanya Federal Hikmeti, 2024:30). Belgede, Almanyanin
glivenlik stratejisinde toplumsal biitiinliigl koruma ve demokratik degerleri
gliclendirme konularinin merkeze alindig1 gériilmektedir. Ayrica bu konularin
onleyici giivenlik politikalariyla buttinlestirildigi de goriilmektedir. Belgede

yer alan s6z konusu Kodlar1 su sekilde tablolagtirmak miimkiindiir:

Tablo 9. Kodlarin Asirilikla Miicadele ve Demokrasi Giiclendirme Stratejisi
Belgesi’ndeki Goriinirligii

Kod

Aciklama

One Cikan Politikalar

Demokratik De-
gerlerin Erken
Yasta Asilanmasi

GGencler icin demokrasi
egitimi ve elestirel diisiinme
becerilerinin kazandirilmasi

Okullarda vatandaslik egiti-
mi, elestirel medya okurya-
zarlig1

Radikallesmenin
Erken Tespiti I¢in
Cok Aktorlii Sis-
temler

Egitim, glivenlik ve sosyal
hizmet aktorleri arasinda veri
ve bilgi paylasimi

Genglik merkezleri, okullar ve
yerel kolluk birimleri arasin-
da ortak erken uyar1 mekaniz-
malar: kurulmasi

Sivil Toplumun

STK’larin desteklenmesi, de-
mokratik katilim projelerinin

Hibe programlari, yerel de-
mokrasi platformlari, go-

formasyona kars1 egitim

Giiglendirilmesi . . . nullilik temelli toplumsal
finanse edilmesi R
katilim projeleri
Sosyal medya izleme yazi-
Dijital Agirilikla th.ne p'lat.formlarclg asiricl 11}’1"11.::11‘1., dl]lta.l v.at.anda§hk
Miicadele iceriklerin izlenmesi, dezen- | egitimi, ¢cevrimici nefret

soylemiyle miicadele meka-
nizmalar1

Ayrimciliga Maruz
Kalan Gruplar I¢in
Destek

Etnik, dini ya da sosyal ne-
denlerle dislanan bireylerin
giiclendirilmesi

Danisma hatlar1, hukuki
yardim ofisleri, psikososyal
destek programlari

Bulgular

Ik olarak “Demokratik Giivenlik ve Katilimc1 Yonetisim” temasi,
demokrasinin kurumsal olarak korunmasini ve toplumsal katilimin giiven-
lik yonetisimine entegre edilmesini Onceliklendirdigini ortaya koymakta-
dir. “Ulusal Giivenlik Stratejisi (2023)”, otoriter rejimlere yonelik olarak
demokrasiyi giiclendirmeyi hedeflemistir. Diger yandan “Koalisyon Anlag-
mas! (2021)"nda ise polis teskilatinin demokratik reformlara tabi tutulmasi
ve dijital gdzetim uygulamalarinin yasal denetimle kontrol altina alinmasi
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basliklar: vurgulanmigtir. “Asirilikla Miicadele Stratejisi ve Anayasay1 Ko-
ruma Raporu (2024)"nda sivil toplumun gii¢clendirilmesi ve yapisal irk¢ilikla
miicadele gibi 6nleyici yaklagimlar 6n plana ¢ikarilarak bu temanin norma-
tif boyutu pekistirilmistir. Bu cercevede “demokratik degerlerin erken yasta
asilanmas1”, “ toplumsal mesruiyetin gii¢lendirilmesi” ve
“sivil toplumun desteklenmesi” gibi kodlar, temanin kurucu unsurlari olarak
one ¢ikmaktadir.

» o«

polis reformlar1”,

Ikinci olarak “Dijital Giivenlik ve Teknolojik Kapasite” temasi Alman-
ya'nin giivenlik belgelerinde dijitallesme ile gelen tehditlerin ¢cok boyutlu bir
sekilde incelendigi goriilmektedir. Bu tema genel olarak dijital altyapilarin
korunmast, siber saldirilar ve yapay zeka destekli erken uyar: sistemleri gibi
konular icermektedir. 2021 tarihli “Siber Giivenlik Strateji Belgesi (2021)”,
kamu kurumlarinda dijital diren¢ kapasitesinin artirilmasi ve bireylerin di-
jital okuryazarliginin yiikseltilmesi gibi yapisal hedefler belirlemistir. “Ko-
alisyon Anlagmasi (2021)"nda dijital gdzetimin hukuki ¢ercevede sinirlandi-
rilmasi, bireysel hak ve ¢zgirliiklerin korunmasina yénelik énemli bir 6nlem
olarak yer almistir. “Anayasay1 Koruma Raporu (2023)"nda dijital dezenfor-
masyonun anayasal diizene etkileri ayrintili bicimde degerlendirilmistir. Bu
dogrultuda “kamu kurumlarinda dijital direnc¢”, “bireysel dijital farkindalik”,
“yapay zeka destekli erken uyar1” ve “dijital gézetimin hukuki sinirlandiril-
mas1” gibi kodlar, temanin ana eksenlerini olusturmustur.

Uciincii olarak “Kapsayici Dayaniklilik ve Cok Diizeyli Kriz Yénetigimi”
temasinda federal yapidaki yonetisim aktorlerinin kriz anlarinda nasil esgii-
diim i¢inde ¢alismasi gerektigi ele alinmistir. Bu dogrultuda toplumun Kriz-
lere kars1 nasil hazir hale getirilecegi tasarlanmigstir. “Afetlere Karst Dayanik-
liigin Giiglendirilmesine Iliskin Strateji Belgesi (2022)” kriz durumlarinin
yanina ek olarak, kriz ¢ncesi hazirlik ve kriz sonrasi toparlanma siire¢lerine
dair kapsamli bir yaklasim sunmaktadir. Bu belgede yonetisim reformlari,
kurumsal 6grenme siirecleri ve birey temelli kapasite gelistirme konularinin
on plana ¢ikarildig1 goriillmektedir. “Kritik Altyapilar Strateji Belgesi (2023)”
ise altyap1 hizmetlerinin stirekliligi i¢cin minimum giivenlik standartlar1 ve
kamu-0zel ig birligi modelleri énermektedir. Bu baglamda “dayaniklilik odak-
1 yoénetisim reformlar1”, “kurumlar i¢in risk tabanh hazirlik sistemleri”, “ku-
rumsal 6grenme ve yeniden yapilanma” ve “toplumsal kapasite gelistirme”
kodlar1 bu temanin icerigini tanimlamaktadir.

Dérdiincii olarak “Onleyici Giivenlik ve Agirilikla Miicadele” temasi, asi-
rilikla miicadele konusunu erken uyar: mekanizmalariyla biitiinciil olarak ele
almaktadir. “Asirilikla Miicadele ve Demokrasi Gii¢lendirme Stratejisi (2024)”,



224 | Onur Agirdil

ozellikle cocuklar ve gencler icin demokratik bilinclendirme faaliyetlerine 6n-
celik vererek, radikallesmenin temeline inen bir yaklasim gelistirmistir. “Ana-
yasayl Koruma Raporu (2023)” ise sag tehditlere karsi istihbarat odakl1 6nle-
yici giivenlik tedbirlerinin 6énemine vurgu yapmistir. Bu temanin temel yapi
taslarini cok aktorli izleme sistemlerinin kurulmasi, dijital asirilikla miicadele
ve ayrimciliga maruz kalan gruplarin desteklenmesi gibi konularin olusturdu-
gunu ifade etmek miimkiindiir. Bu kapsamda “radikallesmenin erken tespiti

icin cok aktorlil sistemler”, “dijital asirilikla miicadele”, “ayrimciliga ugrayan
gruplar icin destek” gibi kodlar 6n plana ¢ikmistir.

Son olarak “Biitiinlesik Sucla Miicadele ve Istihbarat Is Birligi” temasi
Almanya’nin organize suglar, siber suclar ve finansal suclara kars1 gelistirdi-
gi istihbarat temelli giivenlik stratejilerini icermektedir. 2022 tarihli “Polis
Odakl Su¢la Miicadele Stratejisi (2022)”, klasik kolluk yéntemlerinin étesine
gecerek yeni nesil giivenlik uygulamalarini énermektedir. Ozellikle organize
suclara kars1 uluslararasi istihbarat is birliklerinin artirilmasi ve Avrupa mer-
kezli giivenlik yapilariyla entegrasyonu 6n plana ¢ikarmaktadir. “Anayasay1
Koruma Raporu (2023)"nda ise yabanci istihbarat faaliyetlerinin demokratik
diizene doniik tehdit olarak degerlendirildigi goriilmektedir. Bu dogrultuda
“organize suclara karsi istihbarat koordinasyonu”, “siber suclarla miicadelede
teknik kapasite”, “finansal suclarla miicadelede seffaflik” ve “toplum temelli

su¢ dnleme” kodlar1 temay1 bicimlendirmistir.

Aragtirmanin s6z konusu bulgularin: su sekilde tablolastirmak miimkiindiir:

Tablo 10. Tematik Bulgular Tablosu

Tema Genel Egilim ilgili Belgeler

Ulusal Giivenlik Strateji

Demokratik dizenin ko- Belgesi (2023), Asirilikla

1. ngokramk Gi- runmasi, polis reforurnlarl, Miicadele Stratejisi (2021),
venlik ve Katilimci yapisal irk¢ilikla miicadele -
Yonetisim ve sivil toplumun gii¢lendi- Koalisyonun Ayrilmas

$ s P gus (2021-2025), Anayasay1 Ko-

ruma Raporu (2023)

Dijital tehditlere kars1
kamu kurumlarinin direncli
hale getirilmesi, bireysel
farkindaligin artirilmasi

ve dijital gdzetimin hukuki
cercevede sinirlandirilmasi
one cikmaktadir.

Siber Giivenlik Stratejisi
(2021), Koalisyon Anlagmasi
(2021-2025), Anayasay1 Ko-
ruma Raporu (2023), Ulusal
Guivenlik Strateji Belgesi
(2023)

2. Dijital Giivenlik ve
Teknolojik Kapasite
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Federal ve yerel diizeyde Ulusal Dayaniklilik Stra-
3. Kapsayici Dayanik- | kurumsal hazirlik, kriz son- | teji Belgesi (2023), Ulusal

lilik ve Cok Diizeyli | ras1 6grenme, halkin afet Glivenlik Strateji Belgesi
Kriz Yonetigimi farkindalig1 ve yonetime (2023), Kritik Altyapilar Stra-
katiliminin artirilmasi tejisi (2023)

Radikallesmenin 6nlen-
mesi, ¢ok aktorlil izle-

me sistemleri, toplumsal
kutuplagmanin azaltilmasi
politikalar1 vurgulanmak-
tadir.

Asirilikla Miicadele ve De-

mokrasi Gii¢lendirme Stra-
tejisi (2021), Anayasay1 Ko-
ruma Raporu (2023), Ulusal
Sucla Miicadele Belgeleri

4.0nleyici Giivenlik
ve Agirilikla Miica-
dele

Organize suglar, siber suglar,
finansal suglar ve uluslarara- | Polis Odakl1 Su¢la Miicadele
s1 sug aglartyla miicadelede Stratejisi (2022), Anayasay1
istihbarat paylasimi, teknik Koruma Raporu (2023), Siber
kapasite artirimi ve toplum- | Giivenlik Stratejisi (2021)

sal toplam &nleme yaklasimi

5. Biitiinlesik Sugla
Miicadele ve Istihba-
rat Is Birligi

Sonucg

Bu ¢alisma, Almanyanin kamu giivenligi politikalarinin strateji belgeleri ara-
ciligiyla sistematik bicimde analiz edilmesi bakimindan Tiirkge literatiirde yer
alan smirl sayidaki nitel aragtirmalardan biri olma niteligini tagimaktadir.
Bu yoénilyle calisma, giivenlik politikalarinin politika belgeleri {izerinden na-
sil sekillendigini gosteren ampirik bir zemin sunmaktadir. Ayrica, Almanya
ornegi tizerinden gelistirilen tematik analiz ¢ercevesi, yalnizca ilgili tilkenin
giivenlik stratejilerini kavramaya katki saglamakla kalmayip, ayni zamanda
karsilagtirmali kamu politikas! analizlerine dayali akademik calismalara ve
cok aktorlil yonetisim yaklagsimlarina dayanan giivenlik kuramlarinin ampirik
olarak beslenmesine de énemli bir katki sunmaktadir.

Calisma, Almanyanin giivenlik stratejilerinde kendini gosteren yaklagim-
lar1 tematik bir analizle ortaya koymustur. Bu yaklasimlarin ¢ok boyutlu, ka-
tilimc ve teknoloji odakli oldugu goériilmektedir. incelenen sekiz strateji bel-
gesi lizerinden yapilan kodlama ¢alismas1 sonucunda ulasilan bes ana tema
“Demokratik Giivenlik ve Katilime1 Yonetisim, Dijital Giivenlik ve Teknolojik
Kapasite, Kapsayici Dayaniklilik ve Cok Diizeyli Kriz Yonetisimi, Onleyici Gii-
venlik ve Asirilikla Miicadele ile Biitiinlesik Sucla Miicadele ve Istihbarat Ig
Birligi” seklindedir. Genel olarak Almanya'nin giivenlik politikalarina bakil-
diginda normatif degerlerin korunmasi, sosyal kirilganliklarin azaltilmasi ve
dijital cagin getirdigi yeni risklerin yonetilmesi konulari en az klasik tehdit
algilar1 kadar énem arz etmektedir.



226 | Onur Agirdil

Temalarin Almanya Guvenlik Strateji Belgelerindeki Gorunurligi

Demokratik Glvenlik ve Katilimci Yonetisim 4

Dijital Glvenlik ve Teknolojik Kapasite 4
Kapsayici Dayaniklilik ve Cok Dizeyli Kriz Yonetigimi 3
Onleyici Giivenlik ve Agirilikla Miicadele 3
Bitinlesik Sugla Micadele ve istihbarat s Birligi 3

00 05 L0 15 20 25 30 35 40
ilgili Belge Say!s

Sekil 1. Temalarin Almanya Giivenlik Strateji Belgelerindeki Goriiniirliigi

Yukaridaki grafik, calismada tespit edilen bes ana temanin Almanyanin
glivenlik strateji belgelerindeki gériiniirligiinii géstermektedir. Her bir tema
en az {i¢ temel politika belgesinde kendisine yer bulmustur. Bu veriden hare-
ketle giivenlik politikalarinin biitiinciil ve ¢ok boyutlu bir yapida gelistirildi-
gini ifade etmek miimkiindiir. Ozellikle “Demokratik Giivenlik ve Katilimci
Yonetisim” ile “Dijital Giivenlik ve Teknolojik Kapasite” temalarinin doért bel-
geyle temsil ediliyor olusu, Almanyanin normatif degerlerle dijital risk yone-
timini eg zamanl olarak giivenlik cercevesine entegre ettigini gdstermektedir.

21. ylizyilda giivenlik anlayisindaki gelismeler toplumsal, dijital ve psiko-
lojik alanlardaki tehditlere kars: proaktif miidahaleyi iceren ¢ok katmanli bir
yaplya ihtiya¢ duyuldugunu gostermistir. Béylelikle “6nleyici giivenlik” kav-
ram1 kamu giivenligi politikalarinin merkezine tasinmistir. Almanya’da 6zel-
likle 2021-2024 yillar1 arasinda yayimlanan strateji belgeleri incelendiginde,
giivenlik mimarisinin risklere kars: “6ngori temelli” refleksler gelistirdigi
gozlemlenmektedir. Bu baglamda Lucia Zedner’in su¢ éncesi miidahale kav-
ramsallastirmasi, Alman giivenlik paradigmasinin ¢nleyici yonini anlamak
acisindan aciklayicl niteliktedir. Nitekim Zedner ¢agdas giivenlik politikala-
rinin gerceklesme ihtimali olan risklere karsi da miidahaleyi mesrulastirdig-
n1 ifade etmistir (Zedner, 2007, s. 262). Almanyanin “radikallesmenin erken

” o«

tespiti”, “cok aktorlii erken uyari sistemleri” ve “asir1 sag tehdidine kars: 6n-
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leyici istihbarat” gibi kodlarla 6érneklenen stratejik tercihleri, bu yaklasimin
somut yansimalar1 olarak degerlendirilebilir.

Diger yandan, Almanyanin strateji belgelerinde, tekniklesme ve yo&ne-
tisim sdylemi yoluyla olusan depolitizasyon iklimini gérmek miimkiindiir.
Didier Bigo’nun “giivenligin profesyonelleri” ve “uzman dilinin siyaseti sus-
turmas1” seklinde 6zetledigi yaklasim, bu siireci elestirel bicimde analiz et-
meyi miimkiin kilar. Bigo’ya gore, giivenlik giderek daha fazla “olaganiistii
durum’, “acil tehdit” ya da “uzman gerektiren teknik mesele” olarak cerce-
velendiginde, siyasal denetim alani daralmaktadir. Bu durum giivenlige dair
alinan kararlarin teknokratik bir zemine kaymasina neden olmaktadir (Bigo,
2002, s. 65). Bu duruma Almanya 0zelinde bakildiginda, kritik altyapilarin ko-
runmasindan dijital gbzetim teknolojilerine kadar uzanan genis bir yelpazede
diizenlendigi goriilmektedir. Almanyanin giivenlik politikalarini kurumsal
uzmanlik temelli bir ag araciligiyla yénetmesi, Bigo'nun yonetisimsel giiven-
lik elestirisinin ¢agdas bir 6rnegi olarak okunabilir.

Strateji belgelerinden elde edilen bulgular, Almanya’nin giivenlik paradig-
masinda onleyici, diren¢ odakl1 ve cok aktorlii bir yonetisim anlayisini
benimsedigini ortaya koymustur. Bu yénelimin en belirgin 6zelligi, glivenligi
yalnizca devletin tekelinde bir islev olarak degil; bireylerin, kurumlarin, sivil
toplumun ve uluslararasi aktorlerin ortak sorumlulugu olarak tanimlamasi-
dir. Ayrica glivenlik politikalarinin, demokratik normlar, insan haklari, top-
lumsal mesruiyet ve hukukun ustiinliigii ilkeleriyle uyumlu bicimde kurgu-
lanmasi, Almanyanin giivenlik vizyonunu liberal-demokratik bir cercevede
yeniden yapilandirdigini da ortaya koymaktadir. Sonu¢ olarak, Almanya'nin
strateji belgeleri hem normatif degerlerle giivenlik arasinda denge kurmayi
hem de krizlere karsi sistematik bir toplumsal dayaniklilik insa etmeyi hedef-
leyen ileri diizey bir yonetisim modelini temsil etmektedir.
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