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CEVRIMICI ANLIK MESAJLASMA UYGULAMASI
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KONUMU HAKKINDA GENEL BiR COZUMLEME

A General Analysis of the Status of Online Instant Messaging
Applications’ Terms Of Use in Contractual Law

Dog. Dr. Sinan Sami AKKURT"

OZET

Whatsapp, Telegram, Signal, iMessage gibi ¢evrimi¢i anlik mesaj-
lasma uygulamalarinin/ yazilimlarinin, giinimiizde sosyal yasanti-
nin ayrilmaz pargasi haline geldikleri gériilmektedir. Oyle ki cev-
rimi¢i anlik mesajlasma uygulamalar1 artik sadece kisiler arasin-
daki 6zel yazismalarda degil, is hayatinda da yogun olarak kulla-
nilmakta; mesleki hatta kimi resmi yazismalar/ toplantilar dahi bu
tiir uygulamalar iizerinden gerceklestirilmekte; cesitli evrak, re-
sim, goriintli, video ve dokiiman, anilan uygulamalar araciliiyla
kisiler veya topluluklar arasinda paylasilmaktadir.

Kisiler, topluluklar, kurumlar ve/ veya kuruluslar arasindaki gizli,
0zel, bazen mesleki, ticari, hatta kimi zaman resmi yazismalarin ve
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sair igeriklerin paylasilmasina aracilik saglayan “servis saglayicilar”
ile “son kullanicilar” arasinda mutabik kalinan “kullanim kosulla-
r1”nin hukuki niteliginin belirlenmesi, paylasim konusu yazisma, veri
ve sair igeriklerin hukuki akibetinin ve olas1 uyusmazliklarda miira-
caat edilebilecek hiikiimlerin belirlenebilmesi agisindan son derece
onemli goriilmektedir. Dolayisiyla bu ¢alismada ¢evrimicgi anlik me-
sajlasma uygulamalarinin “kullanim kosullar1”nin, 6zellikle borglar
hukuku ve veri koruma hukuku alanlarindaki nitelikleri hakkinda
¢oziimleme yapilmasina gayret edilecektir.

Anahtar Kelimeler: Cevrimici anlik mesajlasma uygulamalari, kul-
lanim kosullari, veri politikasi, gizlilik ilkesi, son kullanici lisans
sOzlesmesi

ABSTRACT

It is seen that online instant messaging applications/software such
as Whatsapp, Telegram, Signal, iMessage have become an integral
part of social life today. So much so that online instant messaging
applications are now used not only in private correspondence
between individuals, but also in business life; professional and
even some official correspondence/meetings are carried out thro-
ugh such applications; various documents, pictures, images, videos
and documents are shared between individuals or communities
through these applications.

Determining the legal nature of the ‘terms of use’ agreed between
‘service providers’ and ‘end users’ that mediate the sharing of con-
fidential, private, sometimes professional, commercial, and some-
times even official correspondence and other content between in-
dividuals, communities, institutions and/or organisations is consi-
dered extremely important in terms of determining the legal fate of
the correspondence, data and other content shared and the provi-
sions that can be applied in possible disputes. Therefore, this study
will endeavour to analyse the ‘terms of use’ of online instant mes-
saging applications, especially in the fields of law of obligations
and data protection law.

Keywords: Online instant messaging applications, terms of use,
data policy, privacy policy, end-user licence agreement
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EXTENDED ABSTRACT

It is seen that online instant messaging applications/software such as
Whatsapp, Telegram, Signal, iMessage have become an integral part of
social life today. So much so that online instant messaging applications
are now used not only in private correspondence between people but
also in business life. It is seen that even some professional and official
correspondences and meetings are carried out through such practices.
Various private or professional documents, pictures, images, videos
and other documents are shared between individuals or communities
through such applications.

Online instant messaging applications (Instant messaging applica-
tions - Nachrichtensofortversand applikationen) are software that
generally provide services on a membership/ subscription basis
and basically enable real-time messaging, data sharing, video
and/or audio communication between members/ subscribers
(users) both bilaterally and multiple (in groups) over an internet
connection (online).

Online instant messaging applications essentially enable private
(two-way) correspondence between users; some of them also al-
low multiple users to share data and content simultaneously under
the names of groups, communities, chat rooms and similar names,
and to establish written, audio or visual communication.

The most popular online instant messaging applications globally
(according to global usage data for 2019-2022) are Whatsapp, Fa-
cebook Messenger, Telegram, iMessage, WeChat, Viber, Signal and
Snapchat. In addition to these, software such as Discord, eBuddy,
Google Hangouts, Kik Messenger, Line, Tencent QQ are also consi-
dered among online instant messaging services.

The fact that such software (applications) allows “instant”, i.e. “real
time (Echtzeit)” communication (sofortige Nachrichteniibermittlung)
distinguishes them from e-mail services in terms of their intended
use and operating principles. In fact, communication in real time
via online instant messaging applications (when the interlocutors
are in a fluid/simultaneous conversation) can generally be consi-
dered to take place “between the ready”, whereas e-mail commu-
nication, where the interlocutor (the other party) has no immedia-
te knowledge of whether or when he/she has seen the content in
question, and (usually) no immediate expectation as to when
he/she will see it, is generally considered to take place “between
the unready”.
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Online instant messaging applications differ from Global System
for Mobile Communications (GSM) operators in that they do not
require the use of cellular data services, whereas Short Messaging
Services (SMS) do. In fact, online instant messaging applications
operate via the Internet and can be used anywhere the appropriate
hardware and Internet access are available, regardless of whether
cellular data is active or not.

On the other hand, in cases where online instant messaging appli-
cations are used for social communication/sharing among more
than one user under any name, such as groups and/or chat rooms,
it is considered appropriate to qualify them as social networks
(within the meaning of art. 2/, p. of Law no. 5651).

Determining the legal status of the “terms of use” agreed between
“service providers” which mediate the sharing of confidential, pri-
vate, professional, commercial and even official correspondence
and content between individuals, communities and organizations
and “last users”, is considered important in terms of determining
the legal provisions that can be applied in case of potential dispu-
tes. Therefore, in this study, the legal status of online instant mes-
saging applications’ “terms of use” policies has been analyzed, es-
pecially in the fields of law of obligations and data protection law.

Since, as will be discussed in this study, online instant messaging
applications are essentially the provisions of the (end-user) cont-
ract of use concluded between the user and the service provider, in
order to analyse the legal nature of the 'terms of service' in cont-
ractual terms and to determine which of the typical contracts regu-
lated in the legislation they converge to or whether they are sui
generis, at least those related to the main channels should be put
forward. In this framework, taking the Whatsapp Terms of Service
as an example, since it is one of the most widely used online ins-
tant messaging applications in Turkey, the mutual (and essential)
performance obligations of the service provider and the user ari-
sing from the Whatsapp Terms of Service (End User Agreement)
will be examined in general.
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I. CEVRIMICi ANLIK MESAJLASMA UYGULAMASI KAVRAMI,
BASLICA ORNEKLERI VE BENZERLERINDEN AYIRT EDiCi
OZELLIKLERI

Cevrimici anlik mesajlasma uygulamalari (Instant messaging app-
lications - Nachrichtensofortversand applikationen), genellikle tiyelik/
abonelik usuliiyle servis saglayan ve temelde internet baglantisi lize-
rinden (¢evrimici olarak) tyeler/ aboneler (kullanicilar) arasinda
gerek ikili gerekse coklu (topluluk halinde) gercek zamanl mesajlas-
maya, veri paylasimina, goriintiilii ve/veya sesli iletisime imkan sag-
layan yazilimlardir.

Cevrimici anlik mesajlasma uygulamalari, esasen kullanicilar ara-
sinda 6zel (iki tarafl) yazismalara imkan saglamakta olup; bunlardan
bazilar gruplar, topluluklar, sohbet odalar1 ve benzeri adlar altinda
birden fazla kullanicinin es zamanl veri ve icerik paylasmalarina,
yazily, sesli veya gorsel iletisim tesis etmelerine de olanak tanimakta-
dir.

Kiiresel anlamda en popiiler ¢evrimici anlik mesajlasma uygula-
malar1 (2019-2022 yillar1 arasindaki kiiresel kullanim verilerine go-
re); Whatsapp, Facebook Messenger, Telegram, iMessage, WeChat,
Viber, Signal ve Snapchat olarak tespit edilmistir. Bunlarin yani sira
Discord, eBuddy, Google Hangouts, Kik Messenger, Line, Tencent QQ gibi
yazilimlar da cevrimi¢i anlik mesajlasma servisleri arasinda deger-
lendirilmektedir?.

Bu tiir yazilimlarin (uygulamalarin) “anlik”, baska deyisle “gercek za-
manli (real time — Echtzeit)” iletisime (sofortige Nachrichteniibermittlung)
imkan saglamasi, bunlar1 kullanim amaclar1 ve calisma prensipleri
geregi e-posta servislerinden ayirt eder. Nitekim cevrimici anlik me-
sajlasma uygulamalari lizerinden gercek zamanl olarak gerceklestiri-
len iletisimin (sayet muhataplar akici/ siimultane bir sohbet icerisin-
delerse) kural olarak “hazirlar arasinda” cereyan ettigi kabul edile-
bilmekteyken; muhatabin (karsi tarafin) s6z konusu icerigi derhal
goriip gérmedigi veya ne zaman goérdigii konusunda bilgi sahibi, ne

1 [statistiksel veriler ve kategorizasyon icin bkz. Wikipedia (Eng.), Instant messa-
ging, https://en.wikipedia.org/wiki/Instant_messaging (Erisim Tarihi:
03/12/2022).
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zaman gorecegi hususunda ise (genellikle) herhangi bir ivedi beklenti
icerisinde olunmayan e-posta iletisiminin “hazir olmayanlar arasinda”
gerceklestirildiginin kabulii, genel temayiillerdendir.

Cevrimici anlik mesajlasma uygulamalari, “Mobil iletisim I¢in Kii-
resel Sistem (The Global System for Mobile Communications — GSM)”
operatorlerinin hiicresel veri hizmetlerinin kullanilmasini gerektir-
memeleri, mefhum-u muhaliften bakildiginda ise kisa mesaj servisle-
rinin (Short Messaging Services - SMS) mutlaka hiicresel veri kullani-
mi1 gerektirmeleri hususu bakimindan bunlardan da ayrismaktadir.
Nitekim ¢evrimici anlik mesajlasma uygulamalar ¢alisma prensipleri
itibariyle internet lizerinden faaliyet gostermekte ve hiicresel verinin
aktif olup olmamasi fark etmeksizin, uygun donanim ve internet eri-
siminin mevcut oldugu her zeminde islerlik gosterebilmektedirler.

Ote yandan ¢evrimici anhik mesajlasma uygulamalarinin, gruplar
ve/ veya sohbet odalar1 gibi her ne ad altinda olursa olsun 6zellikle
birden fazla kullanicinin sosyal iletisiminde/ paylasiminda kullanildi-
81 durumlarda bunlarin (5651 sayili Kanun m. 2/1, s anlaminda?) sos-
yal ag olarak nitelendirilmesi isabetli goriilmektedir3.

2 5651 sayili Kanun m. 2/1, s; “Sosyal ag saglayici: Sosyal etkilesim amaciyla kullani-
cilarin internet ortaminda metin, gériinti, ses, konum gibi icerikleri olusturmalari-
na, gériintiilemelerine veya paylasmalarina imkdn saglayan gercek veya tiizel kigi-
leri, ifade eder.” seklindedir.

3 Konu hakkinda ayrintili bilgi ve tasnif i¢cin bkz. Sinan Sami Akkurt, Sosyal Medya-
da Gerceklesen Ihlaller Karsisinda Kisilik Hakkinin Korunmasi (Ankara: Seckin
Yayinevi, 2. Basi, 2020), 104 vd., 184. Ote yandan sadece bireysel iletisim icin ta-
sarlanan mesajlasma uygulamalarinin yasal anlamda sosyal ag saglayici olarak
kabul edilmesi miimkiin gériilmemektedir. Esasen Tiirk mevzuatinda bu hususta
acik bir diizenleme bulunmamakla birlikte, 5651 sayili internet Kanununda sosyal
aglarin (da) 6zel olarak diizenlenmesi amaciyla 29.07.2020 kabul tarihli 7253 sa-
yili Kanun ile anilan mevzuata getirilen ek ve tadillerin hazirlanmasinda model
alinan Alman Ag Yaptirim Kanunu (Netzwerkdurchsetzungsgesetz - NetzDG) § 1,
Abs. 1, Satz 3 hiikmii, bireysel iletisim i¢in tasarlanan platformlarin sosyal ag sa-
yilmayacagini agikca hitkme baglamaktadir. Model Kanunun anilan hiikmi “Das
Gleiche gilt fiir Plattformen, die zur Individualkommunikation oder zur Verbreitung
spezifischer Inhalte bestimmt sind.” seklindedir. Bu hiikmiin, gazetecilik faaliyeti
ylriitmek amaciyla tasarlanmis platformlarin (da) sosyal ag sayilmayacagini 6n-
goren, yine ayni Yasanin § 1, Abs.1, Satz 2, “Plattformen mit journalistisch-
redaktionell gestalteten Angeboten, die vom Diensteanbieter selbst verantwortet
werden, gelten nicht als soziale Netzwerke im Sinne dieses Gesetzes.” hiikkmdi ile bir-
likte, onun devami olarak okunmasi/ degerlendirilmesi gerekmektedir.

92



Cevrimici Anlik Mesajlasma Uygulamasi Kullanim Kosullarinin S6zlesme
Hukukundaki Konumu Hakkinda Genel Bir Céziimleme

II. CEVRIMICi ANLIK MESAJLASMA UYGULAMALARININ
KULLANIM KOSULLARINDAN KAYNAKLANAN ASLI
EDIMLERE GENEL BAKIS

Cevrimici anlik mesajlasma uygulamalarinin, ileride etraflica
bahsedilecegi lizere, esasen kullanici ile servis saglayici arasinda ku-
rulan kullanim (son kullanici) s6zlesmesinin genel islem kosulu nite-
ligindeki hiikiimleri olduklarindan bahisle “kullamim kosullar (terms
of service)”nin sozlesmesel anlamda hukuki niteliginin tahlil edilebil-
mesi ve bunlarin, mevzuatta diizenlenmis bulunan tipik s6zlesmeler-
den hangisine/ hangilerine yakinsadiginin yahut tiimiiyle kendine
0zgii (sui generis) nitelik arz edip etmediklerinin belirlenebilmesi i¢in
bunlardan en azindan baslica mecralara iliskin olanlarinin ortaya ko-
yulmasi gerekmektedir. Bu cercevede Tiirkiye’de en yaygin kullanimi
haiz olan ¢evrimi¢i anlik mesajlasma uygulamalarindan oldugu igin
Whatsapp'in kullanim kosullar1 6rnek alinarak, ilgili servis saglayici
ile kullanicinin Whatsapp kullanim kosullarindan (son kullanici s6z-
lesmesinden) kaynaklanan karsiliklh (ve asli) edim ytkiimliliiklerine
genel olarak goz atilacaktir.

Oyle ki son derece popiiler bir ¢evrimici anlik mesajlasma uygu-
lamasi olan Whatsapp’'in kullanim kosullarina bakildiginda ilgili servis
saglayicinin asli edim yiikiimliliigiiniin; kullanicilan (liyeleri/ abone-
leri) arasinda ugtan uca sifreli mesajlasmaya, sesli ve goriintili ara-
malara, goriintii ve video gondermeye, kisisel durum gortintiilemeye,
konum paylasmaya ve benzeri tiirden iletisim saglamaya imkan sag-
lama olarak, “Bagka insanlarla baglanti kurmanizi saglama - Connec-
ting you with other people” bashig: altinda taahhiit edildigi goriilmek-
tedirt. Her ne kadar anilan baglik yalnizca gergek kisiler arasinda ile-

4 Whatsapp kullanim kosullarinin ilgili hiitkmii “We provide, and always strive to imp-
rove, ways for you to communicate with other WhatsApp users including through mes-
sages, voice and video calls, sending images and video, showing your status, and sha-
ring your location with others when you choose. We may provide a convenient plat-
form that enables you to send and receive money to or from other users across our
platform. WhatsApp works with partners, service providers, and affiliated companies
to help us provide ways for you to connect with their services.”; yani “Diger WhatsApp
kullanicilariyla mesajlar, sesli ve gériintiilti aramalar, gériintii ve video gonderme, Du-
rumunuzu gésterme, istediginizde konumunuzu baskalariyla paylasma gibi yollardan
iletisim kurmaniz igin cesitli yollar sunuyor ve bu yollart daima gelistirmeye ¢alistyo-
ruz. Platformumuzdaki kullanicilara para géndermenize ve kullanicilardan para al-
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tisim saglanmasinin taahhiit edildigi izlenimi yaratiyorsa da s6z konu
mecra; Ozellikle siparis, islem ve randevu bilgileri, teslimat ve gonde-
rim bilgileri, tiriin ve hizmet giincellemeleri ve pazarlama gibi konu-
larda kurum, kurulus ve isletmeler arasindaki iletisimi tesis etmeyi de
taahhiit etmekte, bu taahhiidiinii ise “Isletmelerle iletisim kurma -
Communicating with Businesses” bashigl altinda miiteakip kullanim
kosullar1 arasinda zikretmektedirs.

Buna gore Whatsapp'in ve ¢alisma amaglari ile cerceve sézlesme-
leri (kullanim kosullar1) buna benzeyen diger cevrimi¢i anlik mesaj-
lasma uygulamalarinin kullanicilar ile aralarindaki hukuki iliskiden
(son kullanic1 s6zlesmesinden) kaynaklanan asli edim yiikiimliliikle-
ri; kullanicilar arasindaki yazili mesajlar1 internet iizerinden anlik
olarak muhataba (diger ilgili kullaniciya) iletmek, bunlar arasinda
(senkron) sesli veya goriintiilii aramalara, (asenkron) ses, goriinti,
dokiiman ve sair dijital veri paylasilmasina, konum, durum bildirilme-
sine ve sair iletisime olanak saglayacak yazilimi dkit taraflarin kulla-
nimina agik ve elverisli tutmak olarak ifade edilebilir.

Buna karsilik cevrimici anlik mesajlasma servisinden faydalan-
mak isteyenlerin kabul etmek durumunda olduklar: genel islem (kul-
lanim) kosullar1 uyarinca onlarin (kullanicilarin) asli edim yiikiimlii-
liikkleri, daha ziyade “katlanma yiikiimliiligi” seklinde tezahiir etmek-
tedir. Oyle ki kullamicilar (Whatsapp érnegi cercevesinde) ilgili mec-
ranin; bireysel kullanimlarini (kullanim verilerini, kullanim aliskan-
liklarini vs.) analiz etmesine, topladig1 kullanici verilerini yurtdisina

maniza olanak tantyan kolay kullanimli bir platform saglayabiliriz. WhatsApp olarak;
hizmetlerine baglanmanizi saglayacak yollar sunmamiza yardimci olan ortaklarla,
hizmet saglayicilarla ve istiraklerle birlikte calisiriz.” seklindedir. Bkz. Whatsapp
Terms of Service, https://www.whatsapp.com/ legal/terms-of-service/?lang=en
(Erisim Tarihi: 04/12/2022).

5 Whatsapp kullanim kosullarinin ilgili hitkmii “We provide, and always strive to
improve, ways for you and businesses and other organizations, to communicate with
each other using our Services, such as through order, transaction, and appointment
information, delivery and shipping notifications, product and service updates, and
marketing.”; yani “Siparis, islem ve randevu bilgileri, teslimat ve génderim bilgileri,
lirtin ve hizmet giincellemeleri ve pazarlama gibi konularda sizin, isletmelerin ve
diger kuruluslarin Hizmetlerimizi kullanarak iletisimde olmasinin yollarini sagliyo-
ruz ve bu yollari siirekli olarak gelistirmeye calisiyoruz.” seklindedir. Bkz. Whatsapp
Terms of Service, https://www.whatsapp.com/legal/terms-of-service/? lang=en
(Erisim Tarihi: 04/12/2022).
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aktarmasina, birden fazla merkezde depolayabilmesine, diger istirak-
leriyle, paydaslariyla, is ortaklariyla paylasabilmesine, hatta gonderi
ve icerikleri (yalnizca belirli amaclarla dahi olsa) kullanabilmesine,
yeniden liretmesine, dagitmasina, tiirevlerini olusturmasina ve sergi-
leyebilmesine onay vererek, kisisel verilerinin ilgili dijital mecra tara-
findan 6nceden belirlenen sartlarla islenmesine katlanma ytikiimliilii-
gl altina girmektedirlers.

6

Ornegin Whatsapp kullanim kosullarinin ilgili (bazi1) hiikiimleri; “We analyze how
you make use of WhatsApp, in order to improve our Services, including helping busi-
nesses who use WhatsApp measure the effectiveness and distribution of their services
and messages. WhatsApp uses the information it has and also works with partners,
service providers, and affiliated companies to do this.. We are part of the M.. Compa-
nies. As part of the M.. Companies, WhatsApp receives information from, and shares in-
formation with, the M.. Companies as described in WhatsApp's Privacy Policy, inclu-
ding to provide integrations which enable you to connect your WhatsApp experience
with other M.. Company Products; to ensure security, safety, and integrity across the
M.. Company Products; and to improve your ads and products experience across the
M.. Company Products... In order to operate and provide our Services, you grant What-
sApp a worldwide, non-exclusive, royalty-free, sublicensable, and transferable license
to use, reproduce, distribute, create derivative works of, display, and perform the in-
formation (including the content) that you upload, submit, store, send, or receive on or
through our Services. The rights you grant in this license are for the limited purpose of
operating and providing our Services (such as to allow us to display your profile pictu-
re and status message, transmit your messages, and store your undelivered messages
on our servers for up to 30 days as we try to deliver them).”; yani “Hizmetlerimizi iyi-
lestirmek amaciyla, WhatsApp’tan nasil yararlandiginizi analiz ederiz. WhatsApp kul-
lanan isletmelere, hizmetlerinin ve mesajlarinin etkinligini ve dagitimint anlama ko-
nusunda yardimct olmak da buna dahildir. WhatsApp bunu yapmak icin sahip oldugu
bilgileri kullanir ve ortaklarla, hizmet saglayicilarla ve istiraklerle caligir... M.. Sirket-
lerinden biriyiz. M.. Sirketlerinin pargast olarak, WhatsApp, WhatsApp deneyiminizi
diger M. Sirketi Uriinleri ile birlestirmenize olanak taniyan entegrasyonlar saglamak;
M. Sirketi Uriinleri genelinde giivenligi, emniyeti ve biittinliigii temin etmek ve M.. Sir-
keti Uriinleri genelinde reklam ve iiriin deneyiminizi gelistirmek de dahil olmak iizere,
WhatsApp’in Gizlilik Ilkesi'nde aciklandig sekilde M.. Sirketlerinden bilgi alir ve onlar-
la bilgi paylasir.. Hizmetlerimizi yiiriitmemiz ve saglamamiz icin WhatsApp'a; Hiz-
metlerimizde veya Hizmetlerimiz araciligiyla ytiklediginiz, sundugunuz, depoladiginiz,
gonderdiginiz veya aldiginiz bilgileri (igerikler dahil) kullanmasi, yeniden iiretmesi,
dagitmasi, tiirevlerini olusturmasi, sergilemesi ve ifa etmesi icin uluslararasi, miinha-
sir olmayan, telifsiz, alt lisans verilebilen ve devredilebilen bir lisans verirsiniz. Bu li-
sansta verdiginiz haklar, Hizmetlerimizin yiirtitiilmesi ve saglanmasi (0r. profil resmi-
nizi ve durum mesajinizi géstermemize, mesajlarinizi iletmemize, teslim edilmemis
mesajlarinizi teslim etmeye calistigimiz siire zarfinda en fazla 30 giin boyunca sunu-
cularimizda depolamamiza ve Gizlilik llkemizde aciklanan diger ézellikleri sunmami-
za izin vermeniz) kapsaminda sinirlt bir amag igindir.” seklindedir. Bkz. Whatsapp
Terms of Service, https://www.whatsapp.com/ legal/terms-of-service/?lang=en
(Erisim Tarihi: 04/12/2022).
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Goruldugl tizere cevrimic¢i anlik mesajlasma uygulamalarinin
kullanim (genel islem) kosullarimi dijital ortamda kabul etmesiyle
birlikte kullanici ile dijital mecra arasinda kurulan son kullanici s6z-
lesmesi, kullanic1 bakimindan (profesyonel siiriimler bir taraf biraki-
lirsa) genellikle licret edimi icermese de bunun ivazsiz oldugunun
soylenmesi miimkiin degildir. Nitekim bu tiir iliskiler cevrimici anlik
mesajlasma servisi saglayan dijital mecraya “saglama/ yapma”, kulla-
niclya ise “katlanma” yikimliligi getiren, ivazli ve tam iki tarafa
borg ylikleyen hukuki iliskilerdendir.

III. CEVRIMICi ANLIK MESAJLASMA UYGULAMASI KULLANIM
KOSULLARININ SOZLESMESEL ANLAMDA HUKUKI
NIiTELENDiRMESI

Kullanicilar, Whatsapp, Telegram, Signal gibi dijital servis sagla-
yicilarin sundugu ¢evrimici anlik mesajlasma hizmetinden faydalana-
bilmek i¢in 6ncelikle ilgili mecrada bir hesap acarak, bu mecraya ve/
veya s0z konusu uygulamaya iiye/ abone olmak durumundadirlar. Bu
hesabi acabilmek icinse ilgili servis saglayiciya, talep ettigi kisisel ve-
rilerin saglanmasinin yani sira o hesabi nasil ve ne sekilde kullanaca-
gina, verilerin nasil islenecegine, depolanacagina, paylasilacagina,
aktarilacagina; “cerez (cookie)” diye tabir edilen, kullanici aliskanlik-
larin1 kaydetmek amaciyla ¢alisan ve aslinda kullanic1 kendi eliyle
vermese bile ondan kisisel veri toplayan ek yazilimlarin ne gekilde
kullanilacagina ve sair hususlara iliskin 6zel kosullarinin da kabul
edildiginin onaylanmasi gerekmektedir’. Nitekim uygulamada ¢evri-
mici anlik yazisma servisi saglayicilari, hesap agma sayfasina koyduk-
lar1 “Hizmet Kosullari ile Gizlilik Ilkesi’ni okuyun, ardindan Kabul Et ve
Devam Et'e dokunarak kosullart kabul edin8” seklindeki kayitlarla,

7 Ornegin Whatsapp; kullanim kosullarin1 gésteren cerceve (ana) sézlesme ekra-
ninda, “In order to provide our Services (as defined below) through our apps, servi-
ces, features, software, or website, we need to obtain your agreement to our Terms
of Service (“Terms”)”; yani “Uygulamalarimiz, hizmetlerimiz, 6zelliklerimiz, yazilim-
larimiz veya Internet sitemiz araciligiyla Hizmetlerimizi saglayabilmemiz icin, Hiz-
met Kosullarimizi (“Kosullar”) kabul etmeniz gerekmektedir.” sartini ileri siirmek-
tedir. Bkz. Whatsapp Terms of Service, https://www.whatsapp.com/ legal /terms-
of-service/?lang=en (Erisim Tarihi: 04/12/2022).

8 Ornegin ilgili Whatsapp yonergesi icin bkz. https://www.whatsapp.com/coronavirus/
get-started?lang=tr, (Erisim Tarihi: 20/11/2022).
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kullanicinin Kkisisel verilerin islenebilmesi icin gerekli olan (KVKK
m.5/ [; 8/ I; 9/ I anlamindaki) “acik riza”y1 bu sekilde temin ettikleri
gorilmektedir.

Ancak 6nemle belirtmelidir ki bu acik riza alinirken servis sagla-
yicinin (veri sorumlusunun), kullanici karsisinda, kisisel verilerin
islenmesine, depolanmasina ve/veya aktarilmasina yonelik olarak
gerceklestirecegi her husus bakimindan ayr1 ayr aydinlatma ytikiim-
liiltigii bulunmaktadir®. Yoksa servis saglayicmin, (6rnegin sadece ka-
yit olmak amaciyla ve yalnizca bu safhaya iliskin kullanim kosullarin-
da belirtilmis hususlar hakkinda verilmis) miinferit bir rizayi, buna
iliskin aydinlatma yiikiimliiliiglinde belirtilmeyen baskaca veri isleme
depolama ve/ veya aktarma faaliyetlerinde kullanmasi miimkiin de-

9 QOrnegin bkz. Kisisel Verileri Koruma Kurulu 20/07/2018, S. 2018/90 Karar;
“Online platformda is basvurusu alan veri sorumlusu sirketler toplulugunun kisisel
veri isleme stireclerinin Kurul tarafindan re’sen incelenmesini teminen yapilan bas-
vuru neticesinde, Online platformda is basvurusunda bulunurken iiyelik kayd: ya-
pilmasinin zorunlu oldugu, tiyelik kaydi yapilmasi sirasinda ise, ayni kutucugun isa-
retlenmesi yoluyla hem aydinlatma metninin okunduguna, hem de kisisel verilerin
islenmesi hususunda agik riza verildigine iliskin onay alinmast yoluna gidildigi tes-
pit edilmistir. Bu kapsamda; Aydinlatma Yiikiimliiltigiiniin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Tebligin 5 inci maddesinin (1) numarali fikrasi-
nin (f) bendinde kisisel veri isleme faaliyetinin acik riza sartina dayali olarak ger-
ceklestirilmesi halinde, aydinlatma yiikiimliiliigii ve acik rizanin alinmasi islemleri-
nin ayri ayri yerine getirilmesi gerektigi hilkme baglanmistir. Ayrica, veri sorumlusu
tarafindan aydinlatma yiikiimliiliigiiniin yerine getirilmesi herhangi bir onaya bagl
degildir. Aydinlatma ytikiimliiltigiiniin yerine getirilmesindeki amag kisisel verilerin
islenmesi noktasinda ilgili kisinin bilgi sahibi olmasinin temin edilmesidir. A¢ik riza
alinmasinda amag ise, veri sorumlusu tarafindan kisisel verilerinin islenmesinin hu-
kuki bir gerekgceye dayandirilmasidir. Bu sebeple, ilgili kisi aydinlatma metni saye-
sinde kisisel veri isleme faaliyeti ile ilgili olarak bilgi edinmis olmakla birlikte, soz
konusu metinde yazilanlara agik riza vermek zorunda degildir. Ttim bu hususlar bir
arada degerlendirildiginde; séz konusu uygulamanin 6698 sayili Kisisel Verilerin
Korunmasi Kanununun (Kanun) amacina ve Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligin 5 inci maddesinin (1)
numarali fikrasinin (f) bendinde yer alan hiikme uygun olmadigi, bu itibarla aydin-
latma metninin okunduguna iliskin geri bildirim alinmast ile ilgili kisilerin kisisel
verilerinin islenmesi hususunda gerekli secimlik haklarinin da tanindigi agik riza
metninin onaylandiginin ispatin1 saglayacak mekanizmalarin ayristirilmast husu-
sunda veri sorumlusunun talimatlandirilmasina karar verilmistir.”,
https://www.kvkk.gov.tr/Icerik/5420/-Veri-sorumlusu-tarafindan-aydinlatma-
yukumlulugu-ve-acik-riza-onayi-alinmasi-sureclerinin-ayri-ayri-yerine-
getirilmesi-gerektigi-ile-ilgili-Kisisel-Verileri-Koruma-Kurulunun-26-07-2018-
tarihli-ve-2018-90-sayili-Karar-Ozeti, (Erisim Tarihi: 20/11/2022).
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gildir (Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig!® m.511).

S6z konusu kullanim (service - hizmet!?) kosullari, aslinda kulla-

nici ile cevrimi¢i anlik mesajlasma servis saglayicisi arasinda yapilan

10

11

12

RG.10/03/2018, S. 30356.

Anilan diizenleme (m.5), “(1) Veri sorumlusu ya da yetkilendirdigi kisi tarafindan sézlij,
yazily, ses kaydi, cagr1 merkezi gibi fiziksel veya elektronik ortam kullanilmak suretiyle
aydinlatma ytikiimliiliigiintin yerine getirilmesi esnasinda asagida sayilan usul ve esasla-
ra uyulmasi gerekmektedir: a) lgili kisinin actk rizasina veya Kanundaki diger isleme
sartlarima bagh olarak kisisel veri islendigi her durumda aydinlatma ytikiimliiltigii yeri-
ne getirilmelidir. b) Kisisel veri isleme amaci degistiginde, veri isleme faaliyetinden énce
bu amag igin aydinlatma ytikiimliiliigii ayrica yerine getirilmelidir. c) Veri sorumlusunun
farkll birimlerinde kisisel veriler farkli amaglarla isleniyorsa, aydinlatma yiikiimliltigii
her bir birim nezdinde ayrica yerine getirilmelidir. ¢) Sicile kayit ytikiimliiliigiintin bu-
lunmast durumunda, aydinlatma ytikiimliiliigii cercevesinde ilgili kisiye verilecek bilgiler,
Sicile agiklanan bilgilerle uyumlu olmalidir. d) Aydinlatma yiikiimliiliigiintin yerine geti-
rilmesi, ilgili kisinin talebine bagh degildir. e) Aydinlatma yiikiimliiliigiiniin yerine geti-
rildiginin ispati veri sorumlusuna aittir. f) Kisisel veri isleme faaliyetinin acik riza sartina
dayall olarak gerceklestirilmesi halinde, aydinlatma yiikiimliiliigii ve acik rizanin alin-
mast islemlerinin ayri ayri yerine getirilmesi gerekmektedir. g) Aydinlatma yiikiimliiltigii
kapsaminda agiklanacak kisisel veri isleme amacinin belirli, acik ve mesru olmasi gere-
kir. Aydinlatma yiikiimliiliigii yerine getirilirken, genel nitelikte ve muglak ifadelere yer
verilmemelidir. Glindeme gelmesi muhtemel baska amaglar icin kisisel verilerin islenebi-
lecegi kanaatini uyandiran ifadeler kullaniimamalidir. g) Aydinlatma yiikiimliiltigii kap-
saminda ilgili kisiye yapilacak bildirimin anlagilir, acik ve sade bir dil kullanilarak ger-
ceklestirilmesi gerekmektedir. h) Kanunun 10 uncu maddesinin birinci fikrasinin (¢)
bendinde yer alan “hukuki sebep” ten kasit, aydinlatma yiikiimliiliigii kapsaminda kisisel
verilerin Kanunun 5 ve 6 nct maddelerinde belirtilen isleme sartlarindan hangisine da-
yanilarak islendigidir. Aydinlatma yiikiimliiltigiiniin yerine getirilmesi esnasinda hukuki
sebebin acikga belirtilmesi gerekmektedir. 1) Aydinlatma ytikiimliiliigii kapsaminda, Kisi-
sel verilerin aktarilma amaci ve aktarilacak alict gruplart belirtilmelidir. i) Aydinlatma
yuikiimliiliigii kapsaminda kisisel verilerin, tamamen veya kismen otomatik yollarla ya
da veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yéntemlerden hangi-
siyle elde edildigi agcik bir sekilde belirtilmelidir. j) Aydinlatma yiikiimliiliigii yerine getiri-
lirken eksik, ilgili kisileri yaniltict ve yanlhs bilgilere yer verilmemelidir.”, seklindedir.
“Hizmet kosullari - terms of service” tabiri ¢ogu ¢evrimici anlik mesajlasma servis
saglayicisi tarafindan ilgili yonergelerinin Tiirkge cevirilerinde (bizzat kendileri
tarafindan) tercih edilmekte olsa da son kullanici ile aralarinda kurulan hukuki
iliskinin Tirk hukuku bakimindan kanuni tipini yansitmadig: (hatta buna aykiri
oldugu) icin isabetli goriillmemektedir. Nitekim bu tiir kullanim kosullarini kabul
eden son kullanici ile mesajlagma servisi saglayici arasinda hizmet sé6zlesmesinden
kaynaklanan hukuki iliskinin kuruldugundan bahsedilebilmesi, anilan iliskinin
ozellikle iicret ve bagimlilik unsurlarini tasimamasi dolayisiyla (genel olarak)
mimkiin gorilmemektedir. Bu nedenle calismada hizmet kosullari tabiri yerine
kullanim kosullari tabiri tercih edilmistir.
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sozlesmenin (son kullanici s6zlesmesi'3), genel islem kosulu niteligin-
deki hiikiimleridir. Nitekim kullanici herhangi bir ¢evrimici anlik me-
sajlasma hesabi acarken bunlara riza gésterdiginde, bu mecranin ser-
vis saglayicisi ile aralarinda mesajlasma uygulamasinin kullanimina
iliskin bir elektronik so6zlesme akdetmis olmaktadir!4. Bu tiir sozles-
melerin genel olarak isimsiz (atipik), katilmali, mesafeli ve genellikle
(Tirk hukuku bakimindan) “Tiiketicinin Korunmast Hakkinda Kanun
(TKHK)” m.3/ 1, (d)!5 anlaminda elektronik ortamda hizmet sunumu-
na iliskin (¢ogu zaman tam) iki tarafa borg yiikleyen s6zlesme niteli-
ginde olduklar sdylenebilir?e.

Ancak bilisim teknolojileri hizmetlerini konu edinen elektronik
sozlesmeler icin yeknesak ve standart bir tip 6ngérmek ve dolayisiyla

13 Son kullanict (ve benzer mahiyetteki yer saglama) so6zlesmeleri hakkinda bkz., Ulf
Miiller ve Michael Bohne, Providervertrage (Miinchen: C. H. Beck Verlag 2005), 15
ff; Andreas Leupold ve Silke Glossner (Hrsg.), Teil 2. Das Recht des elektronischen
Geschaftsverkehrs, Miinchener Anwaltshandbuch IT-Recht, (Miinchen: C. H. Beck
Verlag, 3. Auflage, 2013), Rn. 20 ff;; Birgit Roth, “2 Vertrage zur Netznutzung - wich-
tige Regelungsinhalte”, icinde Praxis des Online-Rechts, ed. Ulrich Loewenheim ve
Frank A. Koch, (Weinheim: Wiley-VCH, 1998), 65; Florian von Baum ve Stephan
Appt, “2.Teil Kapitel 8 Internet - Provider - Vertrdge”, icinde Handbuch des Fac-
hanwalts Informationstechnologierecht, ed. Michael Lehmann ve Jan G. Meents,
(Koln: Carl Heymanns Verlag, 2. Auflage 2011), Rn. 28; Caroline Cichon, Internet-
vertage — Vertrage iiber InternetLeistungen und E-commerce (Koln: Dr. Otto Sch-
midt Verlag, 2000), N. 184; Daniel Winteler, “2. Ubersicht Vertrage und vertraglic-
her Schutz der Tatigkeit und des Ergebnisses, ‘B. Der Weg zum Netz””, icinde
Rechtshandbuch zum E- Commerce, ed. Hans-Werner Moritz ve Thomas Dreier,
(KolIn: Dr.Otto Schmidt KG Verlag, 2. Auflage, 2005), N. 523; Stefan Schuppert, “1.
Vertragstypen von Provider-Vertragen, Teil II Rechtliche Rahmenbedingungen fiir
Internet - Provider”, icinde Vertragsrecht der Internet - Provider, ed. Gerald Spind-
ler, (Kdln: Dr. Otto Schmidt Verlag, 2. Auflage, 2004), Rn. 32; Rolf H. Weber, E-
Commerce und Recht - Rechtliche Rahmenbedingungen elektronischer Geschifts-
formen, (Zirich: Schultess Verlag, 2. Auflage, 2010), 375 ff.

14 Elektronik sozlesmelerin internet tizerinden kurulmasi hakkinda genel olarak
bkz., Alper Uyumaz, “Elektronik Sozlesmelerin Web Siteleri Araciligiyla Kurulmasi
ve Bu Sozlesmelerin Ifas1”. Dokuz Eylill Universitesi Hukuk Fakiiltesi Dergisi,
9/0zel Say1 (2007): 907 vd.

15 TKHK m.3/ 1, (d), “Hizmet: Bir iicret veya menfaat karsiliginda yapilan ya da ya-
pilmasi taahhiit edilen mal saglama disindaki her tiirlii tiiketici isleminin konusu-
nu,... ifade eder” seklindedir.

16 Elektronik sozlesmeler ve elektronik ortamda hizmet sunumu hakkinda ayrintili
bilgi i¢in bkz., Sinan Sami Akkurt, “Elektronik Ortamda Hizmet Sunumu ve Buna
Iliskin Sozlesmelerin Hukuki Ozellikleri”. Ankara Universitesi Hukuk Fakiiltesi
Dergisi, 60/1 (2011): 19 vd.
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bu tiir sozlesmelerden kaynaklanan yiikiimliiliikler karsisinda hangi
sozlesme tipine iliskin mevzuat hiikiimlerinin uygulanacagini stan-
dartize etmek miimkiin degildir. Nitekim genellikle bu tiir s6zlesme-
lerde taraflar, farkl sozlesme tiplerine iliskin muhtelif edim tarzlarini,
aralarindaki miinferit sézlesmenin birer asli edimi olarak kabul ve
taahhiit edebilmektedirler??.

Kullanici ile ¢evrimici anlik mesajlasma servis saglayicisi ara-
sindaki s6zlesme de ¢ogu zaman, (6rnegin sadece ¢evrimigi anlik
yazisma uygulamasinin kullandirilmasi edimi gibi) yalnizca bir ya
da birkac tipik edimden miitesekkil olmayip, reklam, ticari haklar,
icerik paylasimi, milletleraras1 yetki, kisisel verilerin islenmesi
(kaydedilmesi, depolanmasi, aktarilmasi, silinmesi, anonim hale
getirilmesi vb.), sorumluluk sinirlari ve sair kullanim kosullar1 gibi
cok cesitli hiikiimler icerdiginden, bunun tek bir s6ézlesme tipine
ozglilenmesi degil, bir sézlesmeler biitiinii yahut somut duruma
gore karma veya bilesik sozlesme olarak nitelendirilmesi daha uy-
gun goriilmektedir!s.

Kullanici ile ¢evrimici anlik mesajlasma servis saglayicisi arasin-
daki hukuki iliski, biri cerceve nitelikli ve ¢ogu zaman kullanicinin,
kullanim kosullar1 olarak adlandirilan genel islem kosullarini kabul
ederek akdettigi ana (cerceve) sozlesme, diger(ler)i ise ¢evrimici anlik
mesajlasma servis saglayicisi ile her bir miinferit kullanic1 arasinda
akdedilen ve uygulama gerekliliklerine, miinferit mesajlasma/ kulla-
nim secgeneklerine ve kullanici tercihlerine gore sekillenen miinferit
sozlesme sartlari olmak tlizere, her durumda yeknesak olmayan ¢ok
saylda edim ylikiimliligi ve sézlesme sartlar silsilesinden kaynakla-
nir. Dolayisiyla miinferit sézlesmelerin yeknesak bir tipolojisi oldu-
gundan bahsetmek hem miimkiin olmaz hem de bdyle bir genel nite-
lendirme faydasizdir. Zira kullanici ile ¢evrimi¢i anlik mesajlasma

17 Bernhard Horl ve Markus Hauser, “Service Level Agreements in IT - Outsourcing-
vertragen”. Computer und Recht (CR), 10 (2003): 713 ff.; Jochen Kuscher, “Gestal-
tung von Service Level Agreements bei Software as a Service”, (Diss., Hannover,
2010), 36.

18 Benzer gorisler icin bkz. Slileyman Yilmaz ve Vehbi Umut Erkan, “Sosyal Medya
Hesaplarinin Miras Yoluyla intikal Edip Edemeyecegi Sorusunun Kisisel Verileri

Koruma Hukuku Kapsaminda incelenmesi”. Inénii Universitesi Hukuk Fakiiltesi
Dergisi, 11/2 (2020): 567, 574 vd.
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servis saglayicisi arasindaki miinferit sézlesmenin, her somut olayda
0zel olarak tahlil edilmesi daha isabetli goriilmektedir.

Cevrimi¢i anlik mesajlasma servisi saglanmasina yonelik ana
(cergeve) sozlesmenin tipolojik bakimindan tahlil edilmesi ve niteligi-
nin ortaya koyulmasi ise gorece daha tutarhdir. Nitekim cogunlukla
sozlesme konusu mesajlasma servisinin temel 6zellikleri, genel nite-
likleri, taraflarin buna bagh hak ve yiikiimliiliikleri, s6zlesmenin iceri-
ginin degistirilmesi, hizmet bedeli, veri ve gizlilik ilkeleri, s6zlesme
sliresi, sorumsuzluk kayitlari, uygulanacak hukuk, yetki sarti, ihbar ve
fesih gibi hususlarin diizenlendigi ana (¢cerceve) sézlesme hiikiimleri,
miinferit sozlesmelerle teferruatlandirilmis olsalar da kural olarak
ilgili cevrimici anlik mesajlasma servis saglayicisi ile kullanicilar ara-
sindaki her miinferit iliski hakkinda tamamlayici rol oynar?!9. Hatta
genellikle miinferit sozlesmeler, ana (cerceve) sézlesmeye aykiri ol-
mayacak sekilde ve cogu durumda kullanicinin, s6z konusu mesajlas-
ma uygulamasi araytzu iizerindeki ayarlar/ tercihler kismi iizerinden
kullanim tercihlerini degistirmesi veya varsayilan olarak vermis oldu-
gu acik nza(lar)1 opt-out yontemiyle geri cekmesi ya da opt-in yonte-
miyle tam tersini yapmasi suretiyle hazirlanir/ akdedilir20. Bu bakim-
dan ¢evrimici anlik mesajlasma son kullanici ana s6zlesmesinin, ilgili
mecra ile yapilan miinferit sozlesmelerin anayasasi olarak tabir edil-
mesi, metaforik agidan isabetsiz olmaz?2!.

19 Marc Hilber ve Otto Schmidt, Handbuch Cloud Computing (Koln: Dr. Otto Schmidt
KG Verlag, 2014), 168; Aybike Tung, Bulut Bilisim Sézlesmeleri (istanbul: Oniki
Levha Yayinevi, 2020), 37.

20 Opt - in yontemi, ilgili kisinin elektronik ortamda kutucuk isaretleme veya riza
butonu tiklama gibi olumlu bir muvafakat eylemiyle gerceklestirdigi acik riza
verme islemidir. Opt - in yonteminden bahsedilebilmesi icin 6nem arz eden hu-
sus, ilgili kisinin, rizaya iliskin halihazirda bos olan bir kutucugu olumlu (aktif) bir
eylemle isaretlemesi/ doldurmasidir. Sayet riza kutucugu varsayilan olarak (hali-
hazirda) dolu ise ve riza vermek istemeyen ilgili kisinin mevcut isareti kaldirmasi
gerekmekteyse bu yontem opt - out yontemi olarak adlandirilir. Opt - out yonte-
minde ilgili kisinin a¢ik riza agiklamasi seklinde aktif (olumlu) bir davranisi degil,
isleme faaliyetine itiraz etmemesi seklinde pasif (olumsuz) bir davranisi s6z ko-
nusudur. Ayrintil bilgi i¢in bkz. Kirill Ivchenkov, “Auswirkungen der EU - DSGVO
auf das Online-Marketing eine Analyse am beispiel von Datengetriebenen Dienst-
leistungsunternehmen”, (Diss., Universitat Rostock, 2019), 10 ff.

21 Ote yandan bulut bilisim iliskisinin taraflar1 arasinda yapilan miinferit sézlesme-
nin, her durumda ana (gergeve) sézlesmeye tam uygun olmasi sart degildir. Nite-
kim miinferit sézlesme ile, bulut bilisimden yararlanmak isteyen tarafin spesifik

101



Dog. Dr. Sinan Sami AKKURT

Dolayisiyla 6zellikle ana (¢erceve) sézlesme esas alinarak yapila-
cak bir hukuki nitelendirmede cevrimici anlik mesajlasma son kulla-
nict sozlesmelerinin, bunlar kanunda tanimlanan (tipik) sozlesmeler
arasinda yer almadiklari i¢in her seyden once birer atipik (isimsiz)
sozlesme olarak nitelendirilmeleri gerekir22. Ancak bunlarin yakinsa-
dig1 tipik s6zlesmelerin mukayeseli olarak ortaya koyulmasi, somut
mesajlasma servisi iliskisi hakkinda hangi tipik s6zlesme hiikiimleri-
nin (kiyasen) uygulanabileceginin tespit edilebilmesi agisindan ¢ogu
durumda rehber vazifesi gorebilir. Bunun icin 6zellikle ana (¢erceve)
sozlesmelerin, tipik sozlesmelerle aralarindaki ortak ya da benzer
karakteristik edimlerin tespit ve mukayese edilmesi isabetli goriil-
mektedir.

Buna gore, ¢evrimici anlik mesajlasma servisi saglayan tarafin, ¢o-
gunlukla uctan uca sifreli mesajlasmaya ve sair anlik iletisime olanak
taniyan bir yazilim tzerinden kullanici paylasimlarinin muhataba ile-
tilmesini saglama bigimindeki asli ediminin; ilk bakista (yalmizca) TBK
m. 502 vd. hiikiimlerinde diizenlenen vekdlet s6zlesmesinin karakteris-
tik edimine?3 karsilik geldigi diisiiniilebilirse de ilgili kullanici verileri-
nin (sohbetlerin, mesajlarin, yazismalarin, ses, video, fotograf gibi pay-

ihtiyaclar1 dogrultusunda ana (gergeve) sézlesmeden ayrilan, hatta onunla ¢atisan
sair diizenlemeler yapilabilmesi miimkiindiir. Béyle durumlarda somut bulut bili-
sim iligkisine hangi s6zlesme hiikiimlerinin 6ncelikli olarak uygulanacaginin miin-
ferit sozlesme ile agik¢a diizenlenmesi dnerilmekle birlikte, béyle bir diizenleme-
nin bulunmadig1 veya mevcut diizenlemenin yorumu noktasinda anlagsmazlik ya-
sandigl hallerde oncelikle miinferit s6zlesme hiikiimlerinin uygulama alani bul-
masi gerektigi kabul ve ifade edilmektedir. Bu yonde bkz. Peter Brautigam (Hrsg.),
IT-Outsourcing und Cloud-Computing, Eine Darstellung aus rechtlicher, technisc-
her, wirtschaftlicher und vertraglicher Sicht (Berlin: Erich Schmidt Verlag, 3. Auf-
lage, 2013), s. 919; Tung, Bulut Bilisim, 37.

22 Wolfgang Straub, “Cloud Vertrige - Regelungsbedarf und Vorgehensweise”. Aktu-
elle Juristische Praxis / Pratique Juridique Actuelle (AJP/PJA), 7 (2014): 906. Bu-
lut bilisim s6zlesmesinin isimsiz ve karma sézlesme niteliginde oldugu yoniinde
bkz., Armagan Ebru Bozkurt - Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi
(Personal Data Protection in Cloud Computing), (Ankara: Yetkin Yayinevi, 2016)
37.

23 TBK m. 502/ uyarinca “Vekdlet sézlesmesi, vekilin vekdlet verenin bir isini gdrmeyi
veya islemini yapmayi tistlendigi sozlesmedir”. Ayrintil bilgi icin genel olarak bkz.
Hakan Tokbas (Ed.), Vekalet Sézlesmeleri Kisa Serhi, (Istanbul: Aristo Yayinevi,
2017); Eraslan Ozkaya, Vekalet Sézlesmesi ve Kétiiye Kullanilmasi, (Ankara: Sec-
kin Yaymevi, 2005).
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lasimlarin) genellikle bir veya birden fazla merkezde/ bulutta depo-
lanmasinin, bu verilerin {giinci kisilerle paylasilabilmesine agik riza
gosterilmedigi durumlarda TBK m. 561 vd. hiikiimlerinde diizenlenen
vedia (saklama)?*; bu sekilde depolanan (6zellikle kullanici aliskanlikla-
rina iliskin) verilerin, kullanim kosullarina énceden verilen acgik riza
dogrultusunda tgiincii kisilere aktarilabildigi, paylasilabildigi durum-
larda usulsiiz tevdi?®; s6z konusu mesajlasma uygulamasinin ugtan uca
sifreli olarak calismasini her kullanici bakimindan tesis etme/ stirdiir-
me yukiimliliginin TBK m. 470 vd. hiikiimlerinde diizenlenen eser26
ve onceden hazirlanmis olan ugtan uca sifreli platform ile buna iliskin
depolama alaninin 6zellikle para kabilinden belirlenen bir ivaz karsili-
ginda (yani Ucretli olarak) kullandirildigr durumlarda TBK m. 299 vd.
hiikiimlerinde diizenlenen kira s6zlesmesi?? (tipik) edimlerinin karak-
teristik ozelliklerine (de) yakinsadig dikkat cekmektedirzs.

24 TBK m. 561/1 uyarinca “Saklama sézlesmesi, saklayanin, saklatanin kendisine
biraktig bir tasiniri giivenli bir yerde koruma altina almay! tistlendigi sézlesmedir”.
Ayrintili bilgi icin genel olarak bkz. Mustafa Tiftik, Tiirk Hukukunda Vedia S6z-
lesmesi, (Ankara: Yetkin Yayinevi, 2007); Mehmet Deniz Yener, Vedia Sozlesmesi,
(istanbul: Oniki Levha Yayinevi, 2008). Doktrindeki bir gériis ise ivazli karsihgin-
da veri depolama hizmetini konu edinen bulut bilisim sézlesmelerini ardiye séz-
lesmesi olarak nitelendirmektedir. Bu yénde bkz. ilyas Celiktas, “Vefat Eden Kisi-
nin Elektronik Posta Hesab1 Mirascilara Intikal Eder mi?”. Terazi Hukuk Dergisi,
6/2 (2011): 37. Vedia sozlesmesinin 6zel bir goriiniimii olan ardiye sézlesmesi
hakkinda Detayl bilgi icin ayrica bkz. ihsan Erdogan, Ardiye Sézlesmesi, (Konya:
Selcuk Universitesi Yayinlari, 1990).

25 Kurum hakkinda ayrintili bilgi icin genel olarak bkz. Zahit Imre, “Usulsiiz Vedia
AKkdi”. Istanbul Universitesi Hukuk Fakiiltesi Mecmuas1, 10/1-2 (1944): 188 vd.

26 TBK m. 470 uyarinca “Eser s6zlesmesi, ytiklenicinin bir eser meydana getirmeyi, issahibinin
de bunun karsiliginda bir bedel 6demeyi tistlendigi sézlesmedir”. Ayrintili bilgi icin genel
olarak bkz. Yusuf Biiylikay, Eser Sozlesmesi, (Ankara: Yetkin Yayinevi, 2013).

27 TBK m. 299 uyarinca “Kira sézlesmesi, kiraya verenin bir seyin kullanilmasini veya
kullanmayla birlikte ondan yararlanilmasmni kiractya birakmayi, kiracinin da buna kar-
silik kararlastirilan kira bedelini demeyi tistlendigi sézlesmedir”. Ayrmtih bilgi icin ge-
nel olarak bkz. Ercan Akyigit, Kira S6zlesmesi, (Ankara: Seckin Yayinevi, 2012).

28 Franziska Boehm, “Herausforderungen von Cloud Computing - Vertrdgen: Vert-
ragstypologische Einordnung, Haftung und Eigentum an Daten”. Zeitschrift fiir
europaisches Privatrecht (ZEuP), 2 (2016): 367; Bardia Kian, Cloud Computing:
Herausforderung fiir das Rechtssystem, (Regensburg: Nomos, 2015) 37; Magda
Wicker, “Haftet der Cloud - Anbieter fiir Schaden beim Cloud - Nutzer, Relevante
Haftungsfragen in der Cloud”. Multimedia und Recht (MMR), 11 (2014): 716; Jan
Pohle ve Thorsten Ammann, “Software as a Service-auch rechtlich eine Evolu-
tion?”. Kunst und Recht (KuR), 10 (2009): 628; Rolf Schwartmann, Praxishand-
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Ancak karakteristik (asli) edimlerin bir isin gériilmesi veya bir
eser meydana getirme kavramlariyla aciklanmasinin daha tutarh go-
rildigic bu tir ¢evrimici anlik mesajlasma iliskilerinin oncelikle
vekdlet ve eser sozlesmeleri bakimindan tahlili isabetli olabilir.

Oyle ki konu hakkinda bir gériis cevrimici anlik mesajlasma yazi-
liminin olusturulmasinin ve bu suretle kullanicilar arasinda anlk ile-
tisime imkan saglanmasinin bir eser meydana getirilmesi niteliginde
oldugu, mesajlasma ve/ veya bulut hizmeti saglayicisinin da tipki yiik-
lenici gibi bir eser meydana getirmeyi, yani bir edim sonucunu borg-
landig1, bu sebeple, anilan tiirden iliskilerin eser sézlesmesine yakin-
sayan bir sozlesme iliskisi olarak nitelendirilmesi gerektigi yoniinde-
dir29. Daha tutarh goriilen diger bir goriis ise ¢evrimici mesajlasma
servislerinin anlik iletisime imkan taniyan yazilimlari olusturmalari-
nin veya kullanicilarin, anilan servis saglayicilarin sunmus olduklari
uygulamalari/ yazilimlar cihazlarina indirebiliyor olmalarinin eser
meydana getirme anlamina gelmedigini; zira ¢evrimici anlik mesaj-
lasma uygulamalarinin kisiye 6zel (1smarlama) olmadiklarini, kullani-
ciin servis saglayicisinin teklifini kabul etmemesi ihtimalinde servis
saglayicisinin ayni iiriind, iizerinde hicbir degisiklik yapmadan, bir
baska kullaniciya teklif edebilmesinin miimkiin oldugunu, ¢evrimigi
anlik mesajlasma servis saglayicisinin bir edim sonucunu borglanma-
diginy, aksine belirli bir siire boyunca bir servis (hizmet) saglama bor-

buch Medien-, IT-und Urheberrecht, (Miinchen: CF Miiller GmbH., 2011), 739;
Carsten Schulz ve Timo Rosenkranz, “Cloud Computing - Bedarfsorientierte
Nutzung von ITRessourcen”. IT-Rechts-Berater (ITRB), 10 (2009): 233; Markus
Kaulartz, Cloud Computing und Vertragsrecht: Eine rechtliche Untersuchung un-
ter besonderer Berticksichtigung von PaaS - Clouds, (Miinchen: Herbert Utz Ver-
lag, 2015), 27; Alexander Duisberg, Geloste und ungeldste Rechtsfragen im IT-,
Outsourcing und Cloud Computing, Trust in IT, (Heidelberg: Springer Verlag,
2011), 55; Jan Pohle ve Thorsten Ammann, “Uber den Wolken... -Chancen und Ri-
siken des Cloud Computing”. Computer und Recht (CR), 5 (2009): 275; Andreas
Splittgerber ve Sebastian Rockstroh, “Sicher durch die Cloud navigieren - Vert-
ragsgestaltung beim Cloud Computing”. Betriebs Berater, 36 (2011): 2179 ff.

29 Anna Giedke, Cloud Computing: Eine wirtschaftsrechtliche Analyse mit besonde-
rer Beriicksichtigung des Urheberrechts, (Miinchen: Herbert Utz Verlag, 2013),
125; Hilber ve Schmidt, Handbuch Cloud Computing, 176; Kian, Cloud Computing,
43; Georg Borges ve Jan Geert Meents, Cloud Computing Rechtshandbuch,
(Miinchen: C. H. Beck Verlag, 2016), 76; Tobias Sedlmeier ve Daniel Kolk, “ASP -
Eine vertragstypologische Einordnung”. Multimedia und Recht (MMR), 2 (2002):
77.
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cu altina girdigini, onun kullaniciya herhangi bir eser de teslim etme-
digini, bu nedenle icinde eser s6zlesmesine iliskin unsurlar barindiri-
yor olsa da cevrimicgi anlik mesajlasma son kullanici ana soézlesmele-
rinin eser sézlesmesi niteliginde degerlendirilmemesi gerektigi yo-
niindedir30.

Ayrica eser s6zlesmesinin karakteristik asli edimlerinde arasinda
“bedel” unsuru da bulunmaktadir (TBK m. 470). Oysa 6nceden de be-
lirtildigi gibi ¢evrimi¢i anlik mesajlasma uygulamalarinin kullanim
kosullar1 (son kullanici sé6zlesmeleri), taraflar arasinda, esasinda ivaz-
I olsa da (profesyonel siiriimler bir tarafa birakildiginda) ¢ogu du-
rumda para kabilinden bir iicret yiikiimliiliigli getirmeyen borg iliskisi
meydana getirirler. Bu nedenle ¢evrimici anlik mesajlasma servisle-
rinden ivazli ve fakat bedelsiz/ iicretsiz yararlanmay1 konu edinen
iliskiler (sozlesmeler) hakkinda vekdlet hiikiimleri uygulanmasinin
daha tutarli olacagi, nitekim bdyle iliskilerin yukarida anilan gerekge-
lerle daha ziyade vekdlete yakinsadig ifade edilebilir3!. Cevrimici an-
ik mesajlasma uygulamalarinin kisiye 6zel (1smarlama) olmamalari,
kullanicinin servis saglayicisinin teklifini kabul etmemesi ihtimalinde
servis saglayicisinin ayni iiriini, tizerinde hicbir degisiklik yapmadan,
bir bagska kullaniciya teklif edebilmesinin miimkiin olmas1 hususlari
da ¢evrimigi anlik mesajlagma iliskileri hakkinda uygun diisttigi olgi-
de vekalet sozlesmesi hiikiimlerinin uygulanmasi gerektigi yoniindeki
goriisi desteklemektedir.

Bununla birlikte kullanici verilerinin (sohbetlerin, mesajlarin, ya-
zismalarin, ses, video, fotograf gibi paylasimlarin) genellikle bir bulut-
ta depolandig1 ve bu verilerin servis saglayici tarafindan ti¢ilincii kisi-
lerle (6rnegin is ortaklari veya paydaslariyla dahi) paylasilabilmesine

30 Magda Wicker, “Vertragstypologische Einordnung von Cloud Computing-
Vertragen, Rechtliche Losungen bei auftretenden Maingeln”. Multimedia und
Recht (MMR), 12 (2012), 785 - 786; Boehm, Herausforderungen von Cloud Com-
puting, 364; Gerald Spindler, Rechtliche Rahmenbedingungen des “Software as a
Service” - Konzepts, in: Software-as-a-Service, (Wiesbaden: Gabler Verlag, 2010),
31 ff,, 207; Tung, Bulut Bilisim S6zlesmeleri, 58.

31 |5 gérme edimi ihtiva eden (taahhiidii iceren) tipik sézlesmelerin 6zellikleri ve
bunlarin birbirlerinden ayirt edilmesi hakkinda genel ve etrafli bilgi i¢in bkz. Si-
nan Sami Akkurt, “Tiirk Ozel Hukukunda s Sézlesmesi ile Eser Sézlesmesinden

Kaynaklanan Baslica Yiikiimliliikler ve Anilan Sézlesmelerin Ayirt Edilmesi”. Do-
kuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 10/2 (2008), 13 vd.
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acik riza gosterilmedigi durumlarda ¢evrimici anlik mesajlasma uygu-
lamasinin ikincil 6zelliklerinden yalnizca veri depolama fonksiyonu
kullanilmakta demektir. Bu halde bilisim iliskisi, sayet servis saglayi-
cinin ¢cevrimici anlik mesajlasmayi tesis etmek disindaki (ikincil) edi-
mi, “kullanict verilerinin muhafazasini saglamak” olarak tarif edilirse
daha ziyade vedia sotzlesmesine; eger ayni edim “kullaniciya ivazii
olarak depolama alani kullandirmak” olarak tarif edilirse kira sozles-
mesine yakinsar.

Uciincii kigilerle paylasmaksizin veri depolamak ve yalnizca bun-
larin muhafazasini saglamaktan ibaret bilisim iliskilerinin neden ari-
yet (kullanim 6diincii)32 degil de genel olarak vedia (saklama) sozles-
mesine yakinsadigina gelince; TBK m. 379 uyarinca “Kullanim édiincti
sozlesmesi, odiing verenin bir seyin karsiliksiz olarak kullanimasini
ddiing alana birakmay! ve odiing alanin da o seyi kullandiktan sonra
geri vermeyi listlendigi sézlesmedir.”. Bu hiikim uyarinca kullanim
iliskisi sona erdiginde kullanim konusu seyin (zilyetliginin) 6diing
verene iade edilecegi ifade edilmektedir. Oysa veri depolamay1 konu
edinen bir bulut bilisim iliskisinde saklama alaninin zilyetligi asla
o0diin¢ alana devredilmez; s6zlesme sona erse de ermese de saklama
alani (6rnegin sunucu bilgisayar veya verilerin depolandigi fiziki sak-
lama alani) lizerindeki fiili hdkimiyet esasen alani kullandiran (bulut
ve/ veya mesajlasma servisi saglayan) taraftadir. Bu nedenle s6zles-
me sonunda servis saglayiciya iade edilebilecek herhangi bir sey s6z
konusu degildir. Bunun gibi, vedia s6zlesmesinde de saklatilan seyin
muhafaza edilecegi mecranin (6rnegin deponun, kasanin, sabit diskin,
bilgisayarin vb.) zilyetliginin saklatana devri s6z konusu degildir. Zira
bu sézlesme geregince saklama vasitasinin (alaninin) zilyetligi sakla-
tana degil, bilakis saklama konusu seyin (saklananin) zilyetligi sakla-
yana devredilmektedir. Bulut bilisim (mesajlasma konusu verilerin
depolanmasi) iliskisinde de veri saklama alaninin (6rnegin ana bilgi-
sayarin) zilyetligi, ariyet iliskisinde oldugu gibi veriyi saklatana degil;
saklanacak olan veri, tipki vedia iliskisinde oldugu gibi onu saklamay1
taahhiit eden servis saglayiciya tevdi edilmektedir.

32 Ayrintih bilgi icin genel olarak bkz. Nagehan Kirkbesoglu ve Hakan Tokbas (Ed.),
Kullanim Odiincii (Ariyet Sézlesmesi) Kisa Serhi, (Istanbul: Aristo, 2. Basi, 2020).
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Bu bakimdan ikincil edim noktasinda yalnizca veri depolama ala-
n1 saglanmasini konu edinen ¢evrimici anlik mesajlasma iliskilerinin;
tcretli olmalar1 durumunda kira, lUcretsiz olmalart durumunda ise
vedia iliskisine yakinsadiklar1 ve miinferit s6zlesme hiikiimleriyle
ihdas edilen ayriksi (ve fakat baskin/ 6zellikle asli) diger karakteristik
edimlerle bir arada degerlendirilmek kaydiyla somut olaya uygulana-
cak hiikiimlerin bu dogrultuda (6zel olarak ve ayrica) tespit edilmesi
isabetli gorilmektedir3s.

SONUC

Cevrimici anlik mesajlasma uygulamalarinin kullanim kosullari-
nin, kullanicilar ile servis saglayicilar arasinda kurulan son kullanict
sozlesmelerinin “genel islem kosulu” niteliginde olduklar1 degerlendi-
rilmistir. Mevzuatta 6zel olarak diizenlenmemis bulunan bu tiir s6z-
lesmelerin katilmali, mesafeli ve genellikle (Tiirk hukuku bakimin-
dan) “Tiiketicinin Korunmasi Hakkinda Kanun (TKHK)” m.3/ 1, (d)
anlaminda elektronik ortamda hizmet sunumuna iliskin, cogu zaman
tam iki tarafa borg yiikleyen ve fakat hepsinden 6nce atipik (isimsiz)
sozlesmelerden olduklar1 kanaatine ulasilmistir. Bu nedenle bu tiir
sozlesmelere somut olay(lar) 6zelinde (kiyasen) uygulanabilecek hii-
kiimlerin tespit edilebilmesi icin, anilan s6zlesmelerin hangi tipik s6z-
lesmelere yakinsadiklarinin tartisilmasi faydali goriilmiistiir.

Bu dogrultuda ¢evrimi¢i anlik mesajlasma uygulamasi kullanim
kosullarinin (yani son kullanici sézlesmelerinin), taraflar arasinda;
kullaniciya katlanma yiikiimliliigii tarzinda ivaz yiikleyen, ancak
(profesyonel siirtimler bir tarafa birakildiginda) ¢ogu durumda ona

33 Sosyal ag saglayici, e-posta servis saglayici ve bulut bilisim/ depolama servisi
saglayic ile son kullanicilar arasindaki iliskilerin hukuki niteligi, baz1 agilardan
cevrimici anlik mesajlasma servisi saglayicilar ile son kullanicilar arasindaki ilig-
kilerle benzerlik gosterebilseler de ¢alisma konusu servisin 6zellikleri geregi bu-
nun digerleriyle karistirillmamasi ve her somut iliskinin hukuki niteliginin ayr1 ay-
11 tahlil edilmesi isabetli goriilmektedir. Sosyal ag saglayici, e-posta servis saglayi-
c1 ve bulut bilisim/ depolama servisi saglayici ile son kullanicilar arasindaki iliski-
lerin miinferiden tahlili i¢in ayrica bkz. Sinan Sami Akkurt, Dijital Varliklarin Mi-
ras Yoluyla Birakilmasi, (Ankara: Segkin Yayinevi, 2022). (Anilan iligkilerin ¢ev-
rimici anlik mesajlasma servis saglayici ile son kullanici arasindaki iligskiyle ben-
zerlik gosteren hususlarina iliskin agiklamalarda adi gegen eserden yararlanilmis
olup, ilgili her kisimda anilan esere ayr1 ayr1 - ¢ok kez - atif yapilmasi yerine key-
fiyetin bu sekilde tek atifla belirtilmesiyle yetinilmistir).
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para kabilinden bir iicret yiikimliligl getirmeyen, servis saglayiciya
ise is gorme yikimliligu getiren borg iliskileri dogurduklarindan
bahisle, s6z konusu servislerden yararlanmay1 konu edinen iligkiler
(sozlesmeler) hakkinda vekdlet hiikiimleri uygulanmasinin daha tu-
tarli olacag, nitekim boyle iliskilerin daha ziyade vekdlete yakinsadik-
lar1 sonucuna ulasilmistir. Cevrimici anlik mesajlasma uygulamalari-
nin cogunlukla bedelsiz/ licretsiz olmalari, kisiye 6zel (1smarlama)
olmamalari, kullanicinin servis saglayicisinin teklifini kabul etmemesi
ihtimalinde servis saglayicisinin ayni Urtind, tizerinde hicbir degisiklik
yapmadan, bir baska kullaniciya teklif edebilmesinin miimkiin olmasi
hususlar1 da cevrimici anlik mesajlasma iliskileri hakkinda, uygun
diistiikleri olciide (eser degil) vekalet sozlesmesi hiikiimlerinin uygu-
lanmasi gerektigi yoniindeki bu goriisii desteklemektedir.

Bununla birlikte kullanici verilerinin (sohbetlerin, mesajlarin, ya-
zismalarin, ses, video, fotograf gibi paylasimlarin) genellikle bir bulutta
depolandig1 ve bu verilerin servis saglayici tarafindan Uglincii kisilerle
(6rnegin is ortaklar1 veya paydaslariyla dahi) paylasilabilmesine agik riza
gosterilmedigi durumlarda ¢evrimici anlik mesajlasma uygulamasinin
ikincil 6zelliklerinden yalnizca veri depolama fonksiyonu kullanilmakta
demektir. Bu halde bilisim iliskisi, sayet servis saglayicinin ¢evrimigi
anlik mesajlasmay tesis etmek disindaki (ikincil) edimi, “kullanici verile-
rinin muhafazasini saglamak” olarak tarif edilirse daha ziyade vedia s6z-
lesmesine; eger ayni edim “kullaniciya ivazil olarak depolama alani kul-
landirmak” olarak tarif edilirse kira s6zlesmesine yakinsar.

Bulut bilisim (mesajlasma konusu verilerin depolanmasi) iliskisinde
de veri saklama alaninin (6rnegin ana bilgisayarin) zilyetligi, ariyet iliski-
sinde oldugu gibi veriyi saklatana degil; saklanacak olan veri, tipki vedia
iliskisinde oldugu gibi onu saklamayi taahhiit eden servis saglayiciya
tevdi edilmektedir. Bu bakimdan ikincil edim noktasinda yalnizca veri
depolama alani saglanmasini konu edinen ¢evrimici anlik mesajlasma
iliskilerinin; tcretli olmalar1 durumunda kira, licretsiz olmalar1 duru-
munda ise vedia iliskisine yakinsadiklar1 ve miinferit s6zlesme hiiktimle-
riyle ihdas edilen ayriksi (ve fakat baskin/ 6zellikle asli) diger karakteris-
tik edimlerle bir arada degerlendirilmek kaydiyla somut olaya uygulana-
cak hiikiimlerin bu dogrultuda (6zel olarak ve ayrica) tespit edilmesinin
isabetli olacagi kanaatine ulagilmistir.
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