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Mehmet Seyda OZAN

AKILLI SEHIRLERDE KAMU GUVENLIGININ YENIiDEN iNSASI: KOLLUK
UYGULAMALARINDA GUVENLIK TEKNOLOJILERIi VE ETiK HUSUSLAR

(04

21. yiizyilda hiz kazanan dijitallesme stireci, kamu giivenligi kavramwnin teorik ve pratik diizeyde
yeniden tamimlanmasini gerekli kilmistir. Geleneksel kolluk yaklasiminin otesine gegen yeni kamu
giivenligi mimarisi; ozellikle akilli sehirler baglaminda veri temelli, teknolojik kapasitesi yiiksek
ve ongoriiye dayali miidahale mekanizmalarini én plana ¢ikarmaktadir. Bu ¢alismanin temel
amact; akilli sehirlerde kullanilan ileri giivenlik teknolojilerinin yapay zeka, biiyiik veri analitigi,
nesnelerin interneti (loT), yiiz tanima sistemleri ve ongoriicii kolluk uygulamalar: gibi bilesenler
aracihgiyla kamu giivenligine katkilarini ve bu siireclerde gozetilmesi gereken etik ve hukuki
smirlary, kamu yonetimi perspektifiyle kapsaml bir bi¢imde degerlendirmektir. Calismada nitel
aragtirma yontemi benimsenmis olup literatiir taramasi, kavramsal analiz ve karsilagtirmali vaka
incelemesi tekniklerinden yararlamilmigtir. Bu kapsamda kiiresel drnekler olarak Amerika
Birlesik Devletleri, Cin, Singapur ve Avrupa iilkelerinde wuygulanan dijital giivenlik
sistemleri/politikalar: analiz edilmistir. Elde edilen bulgular, séz konusu teknolojilerin kamu
giivenligine operasyonel verimlilik, hizli miidahale kapasitesi ve karar destek mekanizmalarinin
gii¢lendirilmesi gibi agilardan onemli katkilar sunabilecegini ortaya koymaktadir. Ancak ayni
zamanda bu teknolojilerin seffaflik, hesap verebilirlik ve bireysel haklarin korunmasi gibi
yonetisim ilkeleriyle uyum iginde tasarlanmasi gerektigi onemle vurgulanmaktadwr. Bu baglamda
calisma, teknoloji destekli giivenlik mimarisinin demokratik degerlerle biitiinlesik, toplumsal
mesruiyeti yiiksek ve etik duyarlihga sahip bir yapida gelistirilmesi gerektigini ortaya
koymaktadr.

Anahtar Kelimeler: Kamu giivenligi, Kolluk Uygulamalar:, Kamu yonetimi, Giivenlik Teknolojileri,
Etik.

RECONSTRUCTION PUBLIC SECURITY IN SMART CITIES: SECURITY
TECHNOLOGIES AND ETHICAL CONSIDERATIONS IN LAW
ENFORCEMENT PRACTICES

Abstract

In the 21st century, the accelerating digitalization process has necessitated a theoretical and
practical redefinition of the concept of public security. The new public security architecture,
which goes beyond the traditional law enforcement approach, emphasizes data-driven, high
technological capacity and predictive intervention mechanisms, especially in the context of smart
cities. The main purpose of this study is to comprehensively evaluate the contributions of
advanced security technologies used in smart cities to public security through components such
as artificial intelligence, big data analytics, Internet of Things (IoT), facial recognition systems
and predictive law enforcement practices, and the ethical and legal boundaries that should be
observed in these processes from a public administration perspective. The qualitative research
method was adopted in the study and literature review, conceptual analysis and comparative case
study techniques were utilized. In this context, digital security systems/policies implemented in the
United States, China, Singapore and European countries were analyzed as global examples. The
findings reveal that these technologies can make significant contributions to public security in
terms of operational efficiency, rapid response capacity and strengthening decision support
mechanisms. However, it is also emphasized that these technologies should be designed in line
with governance principles such as transparency, accountability and protection of individual
rights. In this context, the study reveals that technology-supported security architecture should be
developed in a structure that is integrated with democratic values, has high social legitimacy and
ethical sensitivity.

Keywords: Public Security, Law Enforcement Practices, Public Administration, Security technologies,
Ethics.
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Alalli Sehirlerde Kamu Giivenliginin Yeniden Insast: Kolluk Uygulamalarinda Giivenlik
Teknolojileri ve Etik Hususlar

GIRIS

Gilinlimiizde dijitallesme siireci, kamu giivenligi kavraminin hem teorik hem de
pratik anlamda yeniden tanimlanmasini zorunlu hale getirmistir. Klasik kolluk
anlayisinin  fiziksel mevcudiyet ve dogrudan miidahale ekseninden ileri
teknolojiyle veri temelli karar alma siireglerine evrilmesi, kamu giivenliginin
tesisinde koklii bir paradigma degisimini beraberinde getirmistir (Brayne, 2018,
ss. 301-303; Afzal ve Panagiotopoulos, 2024, ss. 1-7). Bu doniistim, akilli sehir
(smart city) kavrami etrafinda sekillenen yeni bir kamu giivenligi mimarisinin
temelini  olusturmaktadir. Artitk kamu  giivenligi  yalnizca  sugun
onlenmesinden/bastirilmasindan  ziyade risklerin 6ngoriilmesi, toplumsal
hassasiyetlerin analiz edilmesi ve miidahale siireclerinin optimize edilmesiyle
iliskilendirilmektedir.

Kamu yoénetiminde bu yeni giivenlik anlayisi, teknolojik araglarin temel
diizeyde kullanilmasinin 6tesine gegerek karar alma siireglerini yonlendiren ve
sistemi sekillendiren stratejik unsurlar haline gelmesiyle tanimlanmaktadir. Bu
baglamda yapay zeka, biiyiik veri analitigi, nesnelerin interneti (IoT), cografi
bilgi sistemleri (GIS), yliz tanima sistemleri ve 6ngoriicti kolluk uygulamalari;
giivenlik hizmetlerinin kapsamini, etkinligini ve toplumsal etkisini yeniden
belirleyen temel bilesenler héline gelmistir (Dakalbab, 2022, ss. 13-22). Ancak
bu teknolojik ilerleme siireci aynmi zamanda bireysel hak ve Ozgiirliikler,
mahremiyet, etik sinirlar ve hukuki mesruiyet gibi ¢ok katmanli tartismali
alanlarini da beraberinde getirmektedir.

Bu c¢alismanin temel amaci, yeni kamu giivenligi mimarisinin merkezine
yerlesen kolluk teknolojilerini kamusal isleyis perspektifinden analiz etmek ve
s0z konusu uygulamalarin etik-hukuki sinirlarini tartigsmaktir. Literatiirde kolluk
teknolojileri  genellikle miihendislik veya su¢ Dbilimi (criminology)
perspektifinden ele alinmakta olup kamu yoOnetimi ve yoOnetim bilimi
baglamindaki degerlendirmeler simirhi kalmaktadir. Bu arastirma; s6z konusu
bosluga katki saglamayi hedeflemekte ve giivenlik teknolojilerini yonetsel
mesruiyet, toplumsal kabul ve etik denetim ilkeleriyle birlikte ele almaktadir.

Bu baglamda c¢aligmanin arastirma sorusu “Akilli sehirlerde kamu
giivenligini tesis etmek amaciyla kullanilan giivenlik teknolojileri, kolluk
uygulamalarini nasil doniistirmekte ve bu doniisiim bireysel haklar ve
yonetisim ilkeleri bakimindan ne tilir etik-hukuki hususlar dogurmaktadir?”
seklinde formiile edilmistir.
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Akilli sehirlerde kamu gilivenligi artik yalnizca kolluk giicliniin fiziksel

kapasitesiyle degil veriye dayali karar mekanizmalarmin seffafligi, hesap
verebilirligi ve toplumsal mesruiyetiyle birlikte degerlendirilmesi gereken ¢ok
boyutlu bir yonetisim meselesi haline gelmistir. Bu ¢ercevede calismada, kamu
giivenligi teknolojilerinin sadece uygulamada degil politika gelistirme,
uygulama ve degerlendirme asamalarinda nasil konumlandigi da analiz
edilmekte olup dijital giivenlik politikalarinin bu siiregteki rolii tartigilmaktadir.
Ozellikle veri giivenligi, seffaflik, yapay zeka sistemlerinin hesap verebilirligi
gibi konular, kamusal karar alma siire¢lerinin etik ve hukuki smirlarin1 da
yeniden tanimlayan hususlar olarak ele alinmaktadir. Bu noktada calisma, dijital
kamu giivenligi politikalarinin anayasal denge ilkeleriyle (6zgiirliik-giivenlik
dengesi, Ozel hayatin gizliligi, orantililik ilkesi vb.) iligkisini vurgulayarak
dijital anayasa kavramina da katki sunmayi1 hedeflemektedir. Zira giivenlik
teknolojileriyle sekillenen yeni kamu diizeni, klasik normatif anayasa kuraminin
Otesine gegerek, dijital cagin yonetsel gercekliklerine uyarlanmig yeni bir
anayasal cerceve gerektirmektedir. Bu gereklilik hem hukuk normlarinin hem
de kamu yonetimi pratiklerinin yeniden yapilandirilmasini zorunlu kilmaktadir.
Bu nedenle ¢alismada; giivenlik teknolojilerinin yonetisim ilkeleriyle ne 6l¢iide
uyumlu oldugu degerlendirilmekte, dijital giivenlik diizenlemelerinin anayasal
hak ve Ozgiirliklerle c¢atismadan nasil kurumsallastirilabilecegine dair
degerlendirmelere yer verilmektedir.

Caligmada, nitel aragtirma yontemi benimsenmistir. Bu kapsamda literatiir
taramasi, karsilastirmali 6rnek olay (case study) analizi ve kavramsal
¢oziimleme tekniklerinden yararlanilmistir. Her nitel aragtirmada oldugu gibi bu
calismanin da belirli yontemsel smirliliklari bulunmaktadir. Nitel yaklasimin
sagladigr kuramsal derinlik ve kavramsal ¢6ziimleme giicline ragmen politika
etkisinin nicel olarak 6l¢iilmesine yonelik smirl kapasite, degerlendirmelerin
genellenebilirligini kisitlayici bir etki olusturabilmektedir. Diger yandan dijital
giivenlik sistemlerine dair kurumsal belgeler, kamu politikast metinleri ve
uluslararasi raporlar esas alinmig olup uygulayici aktorlerle derinlemesine
goriismeler yapilmamistir. Bu durum sistemlerin pratikteki isleyisi, karsilasilan
zorluklar ve toplumsal algi1 diizeyine dair dogrudan kullanic1 perspektiflerinin
analizine imkdn tanmmmamaktadir. Tim bu smirliliklar, c¢aligmadaki
degerlendirmeleri baglamsal olarak yorumlama gerekliligini ortaya koymakta
olup ilerleyen arastirmalar igin ¢ok disiplinli metodolojilerin gelistirilmesine
yonelik bir ihtiyag¢ alan1 olarak degerlendirilebilir.
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Bu calismada oOrneklem kapsamima alinan Amerika Birlesik Devletleri
(ABD), Cin Halk Cumbhuriyeti, Singapur ve Avrupa iilkeleri; teknolojik
kapasite, yonetsel yapilanma, veri koruma politikalar1 ve etik duyarhilik
acisindan belirgin bigimde ayrisan kamu giivenligi yaklasimlarmi temsil
etmektedir. Bu 6rneklerden her biri, ¢caligmanin analiz etmeyi hedefledigi dijital
giivenlik mimarileri, veri tabanli kolluk stratejileri ve etik-hukuki sinir ¢ercevesi
konularinda farkli uygulama bigimlerini biinyesinde barindirmaktadir. ABD
Ornegi, ongdriicli kolluk ve yapay zekd destekli gilivenlik stratejilerinin nasil
sekillendigini gostermesi agisindan onem arz etmektedir. Cin Ornegi, dijital
gbzetim kapasitesinin maksimum diizeyde ve merkezi bir otorite altinda nasil
igletildigine dair bir baglam sunarken Singapur modeli; kurumsal kapasite,
kamu giiveni ve veri temelli yonetisim arasindaki iligkiyi ¢éziimlemeye imkan
tamimaktadir. Avrupa kitasi {ilkeleri ise giivenlik teknolojilerinin birey haklarina
duyarli ve hukuki normlara bagh sekilde nasil gelistirilebilecegine dair yapisal
ornekler barindirmaktadir. Bu 6rneklem kompozisyonu, kolluk teknolojilerinin
rejimsel sinirlar icindeki farklilagmasint ve bu farklilasmanin toplumsal
mesruiyet izerindeki etkilerini degerlendirme agisindan ¢ok boyutlu bir analitik
cergeve sunmaktadir. Ayrica drneklemde yer alan iilkelerin kamu gilivenligi
politikalarinin uluslararas1 kamuoyu tarafindan giindeme tasiniyor olmasi,
calismanin giincelligini ve bilimsel goriiniirliiglinii artiran bir diger unsurdur.
Bu iilkeler iizerinden gelistirilen analiz ¢ercevesinde, teknolojik kapasite ile etik
ve yasal ¢erceve arasindaki uyum/denge hususu tartigilmstir.

Calismanin birinci boliimiinde kamu giivenligi ve kolluk faaliyetlerinin
teknolojik doniisiimiine dair kavramsal ¢erceve sunulmakta olup ikinci boliimde
secilen iilkelerdeki uygulama &rnekleri degerlendirilmektedir. Ugiincii boliimde
giivenlik teknolojilerine iliskin etik ve hukuki tartigmalar analiz edilmekte;
sonu¢ boliimiinde ise bulgular genel bir degerlendirmeye tabi tutulmakta olup
bazi politika Snerilerine yer verilmektedir.

1. KAMU GUVENLIGi VE KOLLUK FAALIYETLERININ
TEKNOLOJIK DONUSUMU

Kamu giivenligi; bireylerin yasam hakki, miilkiyet biitiinliigii ve toplumsal
huzurunun siirekliligini  amaglayan; devletin anayasal sorumluluklar
gercevesinde yiiriitiilen, Onleyici, koruyucu ve miidahale edici nitelikteki
kurumsal ve stratejik faaliyetlerin biitiiniidiir. Bu kavram, yalmzca sugla
miicadele kapsaminda dar anlamiyla diisiinilmemelidir. Kamu giivenligi;
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toplumsal yasamin devamliligini, kriz anlarinda hizli midahaleyi ve
topluluklarin refahini da igeren ¢ok katmanli bir yapiya sahiptir. Kavram bu
yonilyle hem bireysel haklarin korunmasmin hem de kolektif yasamin

siirdiiriilebilirliginin teminat1 olarak islev gormektedir (Friedman, 2022, ss. 725-
745).

Modern kamu yonetimi literatiiriinde kamu giivenligini tesis etme, salt
sekilde kolluk giiglerinin fiziksel mevcudiyetinden ziyade veri odakl karar alma
siiregleri, teknolojik kapasitenin etkin kullanim1 ve toplumsal katilimin
saglanmasiyla da iliskilendirilmektedir (International Centre for Criminal
Statistics, 2023). Ogzellikle kentlesmenin hiz kazandigi ve mekansal
yogunlagsmanin arttig1 biiyiik sehirlerde, giivenlik olgusunun daha dinamik, ¢ok
aktorlii ve katmanlhi bir yaklasimla ele alinmasi zorunlu hile gelmistir. Bu
doniisiim, klasik kolluk paradigmasinin otesine gecerek akilli  gehir
uygulamalariyla entegre bir glivenlik mimarisinin ingasini giindeme getirmistir.

Kamu giivenliginin bu yeni yorumunda risk temelli Ongdrii
mekanizmalarinin, dijital gozetim altyapilarinin ve gercek zamanli miidahale
kapasitelerinin  gelistirilmesi, devletin gilivenlik fonksiyonunun yeniden
yapilandirilmasina/yorumlanmasina neden olmaktadir. Kolluk faaliyetlerinin
yalnizca reaktif bir nitelik tagimaktan g¢ikarilip proaktif ve analitik kapasiteye
sahip sistemlerle desteklenmesi, akilli sehirlerin giivenlik politikalarinda
merkezi bir strateji olarak 6ne gikabilmektedir (Garcia, 2025, ss. 1-5).

21. yiizyilin dijitallesme siireci, kamu giivenligi anlayisin1 geleneksel
gergevenin Otesine tagimig; bu anlayisi, ileri seviyede teknolojik, dinamik ve
etkilesimli bir giivenlik ekosistemine doniistiirmiistiir. Bu doniisiimle birlikte
teknolojik araclar, kamu giivenliginin insasinda tamamlayic1 degil kurucu ve
yonlendirici bir rol iistlenmeye baslamistir (OECD, 2024; Casey, 2025). Bu
doniisiimde 6zellikle yapay zeka, biiyiik veri analitigi, nesnelerin interneti (IoT),
cografi bilgi sistemleri (GIS), yiiz tanima ve biyometrik dogrulama teknolojileri
gibi ileri dilizey dijital sistemler, kamu giivenligi politikalarinin
bicimlendirilmesinde belirleyici rol oynamaktadir. Kamu giivenligi kavrami;
veriye dayali tahminleme, anlik tehdit algilama ve Onleyici miidahale
kapasitesiyle donatilmis bir yonetim pratigine doniismiistiir (Xie ve Luo, 2022,
ss. 1-9). Bu durum, giivenligin gelecegi ongoren ve riski minimize etmeyi
amagclayan stratejik bir siirece evrilmesini beraberinde getirmistir.
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Teknolojinin bu merkezi rolii, kamu giivenliginin saglanmasinda insan
kaynakli karar mekanizmalarimin Gtesine gegilerek algoritmik rasyonaliteye
dayal1 yeni bir karar yapisinin olusmasina da zemin hazirlamaktadir (Cheong,
2024, ss. 1-8; Elsherif, 2024). Algoritmik rasyonalite; karar alma siireglerinde
algoritmalarin, 6zellikle de makine 6grenimi, yapay zeka ve biiyiik veri analitigi
temelli  sistemlerin, insan  aklmin  sirliliklarim  agma  vaadiyle
konumlandirildig yeni bir rasyonalite formunu ifade etmektedir. Bu rasyonalite
teknolojisinde karar siirecleri dngoriilebilirlik, hesaplanabilirlik ve veriye dayali
optimizasyon ilkeleri tizerine insa edilmektedir (Halpern ve Pass, 2015; Lowrie,
2017). Ancak bu teknolojik yeniden tanimlama siireci; ayn1 zamanda bireysel
mahremiyetin korunmasi, dijital haklarin gdzetilmesi ve etik denetim
mekanizmalarinin iglerligi gibi 6nemli kamusal sorunsallar1 da beraberinde
getirebilmektedir.

Akillt sehir kavramiin merkezinde yer alan teknolojik altyapilar, kolluk
faaliyetlerinin  bicimini, kapsaminit ve etki diizeyini kokli bigimde
doniistiirmektedir. Nesnelerin interneti (IoT), biiyiik veri ve yapay zeka gibi
dijital teknolojiler, kamu giivenligi hizmetlerinde hem verimlilik artist
saglamakta hem de miidahale bicimlerini daha ongoriilebilir, hizli ve hedef
odakl1 hale getirmektedir (Johnson, 2025). Bu teknolojiler; kolluk kuvvetlerinin
klasik denetim ve miidahale yontemlerinden ayrigarak veri temelli stratejik
giivenlik yonetimi anlayisina yonelmesini zorunlu kilmaktadir.

Nesnelerin interneti, fiziksel nesnelerin kendi aralarinda ve merkezi dijital
sistemlerle siirekli veri aligverisi yapabilen bir iletisim agi iginde islev
gormesini ifade eden kavramsal ve teknik bir yapidir. Bu teknolojiler, kentsel
giivenlik igin gerekli olan cevresel verilerin anlik olarak toplanmasini ve
merkezl sistemlerle entegre edilmesini miimkiin kilarken trafik kameralari,
sensorler, giyilebilir teknolojiler ve akilli aydinlatma sistemleri gibi bilesenlerle
su¢ Onleme kapasitesini gelistirmektedir. Biiyiik veri analitigi ise bu devasa veri
kiimelerinin anlamli hale getirilmesini, su¢ desenlerinin ¢ézlimlenmesini ve risk
haritalarinin olusturulmasini saglamaktadir (Malcolm, 2024; Global Trade,
2024). Bu siirecte kolluk kuvvetleri, gegmis vakalardan tiiretilen istatistiksel
modeller araciligiyla daha proaktif giivenlik politikalar1 gelistirebilmektedir.
Yapay zeka ise kolluk faaliyetlerinde hem karar destegi saglayan sistemler hem
de otomatik tehlike algilama ve yanmit sistemleri araciligiyla islev
gorebilmektedir. Ozellikle yiiz tanima, kalabalik analiz sistemleri ve anomalileri
tespit eden algoritmalar, insan hatasimt en aza indirerek giivenlik
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operasyonlarinin hassasiyetini artirabilmektedir (Rapid Innovation, 2024; U.S.
Department of Justice, 2024). Bu sistemler miidahaleyi ve kaynak tahsisini daha
rasyonel ve veri odakli kilabilmektedir.

Kolluk kuvvetlerinin dijital doniigiimii, teknolojik donanimlarin temin
edilmesini asarak giivenlik kurumlarimin kurumsal isleyisinin, operasyonel
kapasitesinin ve miidahale yaklagimlarinin ¢arpict  bigimde yeniden
sekillendirilmesiyle iliskilidir (Murugan, 2024; Johnson, 2025). Bu doniisiimde
en belirgin yeniliklerden biri, gergek zamanli veri aktarimi ve analizine olanak
taniyan mobil sistemlerdir. Kolluk kuvvetleri artik olay yerine gitmeden once
mekansal veriler, gecmis vaka bilgileri ve siipheli profilleri gibi kritik bilgilere
mobil cihazlar ilizerinden erisebilmekte bu da hem hazirlik siiresini azaltmakta
hem de miidahale etkinligini artirmaktadir (BlueForce, 2025). Bu kapsamda
kullanilan yeni nesil uygulamalar (6rnegin su¢ haritalama yazilimlari, dijital
kimlik dogrulama sistemleri, mobil tutanak uygulamalari), olay yonetimini daha
sistematik ve seffaf hale getirmektedir.

Ayrica insansiz hava araglar1 (IHA), otomatik plaka tanima sistemleri,
entegre giivenlik kameralar1 ve giyilebilir kameralar gibi teknolojiler, dijital
denetimin sahadaki uzantilarini olusturmaktadir. Bu teknolojik araclar; 6zellikle
kalabalik yonetimi, sinir giivenligi, trafik kontrolii ve asayis denetimleri gibi
alanlarda kolluk kuvvetlerine yiiksek diizeyde goriiniirliik ve miidahale avantaji
sunmaktadir (Cyr, 2024; Elistair, 2025; Utility, 2025). Diger yandan klasik
sezgisel  yaklagimlar  yerini  algoritmik  destekli karar siireglerine
birakabilmektedir. Ongériicii polislik (predictive policing), yapay zeka destekli
devriye rotalama, risk skorlamasi ve toplumsal hassasiyet analizi gibi
uygulamalar, kolluk faaliyetlerinin yoniinii proaktif bir onleyicilige ¢evirmistir
(Olaoye ve Egon, 2024, ss. 2-10).

Bununla birlikte teknoloji destekli karar sistemlerinin yiikselisi, insan
faktoriiniin tamamen devre dis1 birakildigi bir yonetim modeline evrilmemelidir.
Aksine dijital sistemlerle insan karar vericiler arasinda kurulan karsilikl
bagimliliga ve dengeye dayali simbiyotik iliski, kararlarin hem teknik
gecerliligini hem de toplumsal kabuliini artirabilmektedir. Bu noktada
teknoloji, karar siirecinde “nihai bir otorite” degil karar vericiye yon gosteren
bir danisman islevi iistlenmelidir. Ancak bu siire¢ yalnizca teknik bir kapasite
meselesi degildir. Teknoloji destekli karar verme uygulamalarimin hukuki
mesruiyeti, etik smirlar1 ve toplumsal giiven boyutlar1 da kamu yonetiminde
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giderek daha fazla 6nem kazanmaktadir. Kararlarin algoritmalar tarafindan nasil
iiretildigi, hangi verilerle beslendigi ve bu kararlarin toplum iizerindeki etkileri,
kamu yOnetimi agisindan yeni bir etik giindemi olusturmaktadir.

2. KAMU GUVENLIGININ DiJITALLESMESI: AKILLI SEHIRLERDE
GUVENLIK TEKNOLOJILERI VE ULUSLARARASI DENEYIMLER

Bu calismada karsilagtirmali analiz i¢in uygun bir ¢esitlilik sunma adina
orneklem olarak Amerika Birlesik Devletleri, Cin Halk Cumhuriyeti, Singapur
ve Avrupa kitasindan bazi 6rnek iilkeler secilmistir. ABD 6ngoriicii polislik gibi
veri odakli sistemlerin Onciisii olarak teknik yenilik¢iligi temsil ederken Cin
yiiksek teknolojiyi yaygin gozetimle biitiinlestiren otoriter bir model
sunmaktadir. Singapur, yiiksek kamu giiveni ve kurumsal kapasiteyle
teknolojiyi biitlinciil yonetisimle birlestiren yapisiyla dikkat ¢ekerken Avrupa
iilkeleri bireysel haklar1 korumayi1 oOnceleyen etik-yasal diizenlemeleriyle
ayrigmaktadir. Bu segki; calismanin kamu giivenligi teknolojilerinin farkli
rejimlerdeki kurumsal, etik ve hukuki yansimalarini analiz edilmesini miimkiin
kilmaktadir.

Amerika Birlesik Devletleri (ABD): Ongdriicii Polislik (Predictive Policing)
ve Yapay Zeka Destekli Su¢ Onleme Sistemleri

ABD su¢ tahmini ve kamu gilivenligi uygulamalarinda 6nde gelen iilkelerden
biridir (Giil, 2009: 151). Bu kapsamda ABD’de en dikkat ¢eken drneklerinden
biri, Ongodriicii polislik (predictive policing) adi verilen uygulamalardir.
Ongoriicii polislik, gecmis sug verilerini analiz ederek gelecekte islenme
ihtimali yiiksek suglari ve bunlarin gergeklesebilecegi yerleri 6nceden tahmin
etmeyi amagclayan algoritmik bir yaklasimdir. Bu sistem, yalnizca olayin
meydana geldigi alanlar1 degil sugun olusmasini tetikleyebilecek sosyal ve
mekansal risk faktorlerini de analiz ederek kolluk giiglerine miidahale 6ncesinde
stratejik bir yonlendirme sunabilmektedir (Brunette, 2025; Thomson Reuters,
2025; Johnson, 2025).

Bu dogrultuda Kaliforniya eyaletindeki bazi akilli  sehirlerde
kullanilmig/kullanilan PredPol (Predictive Policing) yazilimi, sug istatistiklerine
dayanarak ‘“nerede”, ‘“ne zaman” ve “ne tiir” suglarin meydana gelecegini
tahmin edebilmekte; kolluk gii¢lerinin devriye dagilimini ve kaynak yonetimini
veri temelli bir diizlemde yeniden yapilandirabilmektedir. Bununla birlikte hem
PredPol hem de ongoriicii polislik sistemleri ABD’de ciddi etik ve hukuki
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tartismalara yol agmaktadir. Genel anlamda elestiriler, algoritmalarin gegmisteki
ayrimcel kolluk uygulamalarini yeniden ortaya cikarabilecegi ve sosyal adalet
ilkesinin zedelenebilecegi iizerinedir (Los Angeles Times, 2020; TechPolicy,
2024). Bu baglamda PredPol’e yonelik en yogun elestirilerden biri, algoritmik
onyargi olgusuna iligkindir. PredPol gibi tahmine dayali kolluk yazilimlan,

tarihsel sug verilerini temel alarak calistig1 icin gegmisteki sistemik dnyargilar
ve yapisal esitsizlikleri algoritmik diizlemde yeniden {iretebilme riskini
barindirmaktadir. Ozellikle etnik, sosyoekonomik ya da mekéansal temelli
ayrimcilik iceren veri kiimeleriyle egitilen algoritmalar, tarafsiz gibi goriinen
teknolojik miidahalelerin dahi ayrimci sonuglar dogurabilecegini gostermektedir
(Ziosi ve Pruss, 2024).

Cin Halk Cumhuriyeti: Yiiz Tanima ve Toplumsal Gozetim Sistemleri

Cin Halk Cumbhuriyeti, kamu giivenligi iddiasiyla ileri diizey dijital gbzetim
teknolojilerini en kapsamli kullanan iilkelerden biri olarak 6ne ¢ikmaktadir.
Ulkede yiiz tanima teknolojileri (facial recognition technology), hem sugla
miicadele amaciyla hem de toplumsal diizenin denetimi, bireylerin giinliik
yasamlariin izlenmesi ve kamu davraniglarinin diizenlenmesi gibi gok katmanl
amaglarla yayginlastirilmistir. Bu sistemler, kent kameralariyla entegre bigimde
caligmakta ve vatandaslarin kimliklerini saniyeler i¢cinde dogrulabilmektedir
(The Sun, 2025; Reuters, 2025).

Bu teknolojik altyapilarin en ¢arpict uygulamalarindan biri “Sosyal Kredi
Sistemi” ile iligkilendirilen gozetim mimarisidir. Vatandaglarin finansal
geemisleri, sosyal medya davraniglari ve kamusal alandaki tutumlar1 gibi ¢ok
sayida veri kiimesi; kentlerdeki merkezi algoritmalar araciligiyla analiz edilerek
bireylere sosyal puanlar atanmaktadir. Bu puanlar; bireylerin ulagim, egitim,
istihdam ve kamu hizmetlerinden yararlanma diizeyini dogrudan etkilemektedir
(Liang vd., 2018, ss. 415-416; Zhao ve Liu, 2025, ss. 50-55). Bu uygulama,
kamu diizenini saglama gerekgesiyle mesrulastirilsa da uluslararasi alanda insan
haklari, 6zel yasamin gizliligi ve devletin asir1 miidahalesi konularinda ciddi
elestirilere yol agmustir. Cin’deki bu uygulamalarin seffafliktan uzak
yiriitiilmesi ve hukuki temellerinin zayif olmasi, Cin’in gdzetim devletine
(surveillance state) dogru evrildigine dair kiiresel endiseleri pekistirmistir. Cin;
ileri teknolojili gbzetim sistemlerinin su¢ dnleme ve sosyal diizenin saglanmasi
acisindan teknik basarilar sagladigini iddia etse de uluslararasi kamuoyunda bu
uygulamalar, 0&zellikle Uygur bolgelerindeki kitlesel izleme faaliyetleri
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nedeniyle “teknoloji yoluyla otoriterlesme” olarak yorumlanmaktadir (The New
York Times, 2018; Naushad, 2024; AFCEA, 2025).

Singapur: Smart Nation Giivenlik Programlari ve Sensér Tabanl Izleme

Singapur, dijital donilisiimii ulusal kalkinma stratejisinin merkezine yerlestiren
ve giivenlik alaninda bu vizyonu sistematik bicimde uygulayan oncii iilkelerden
biridir. 2014 yilinda baslatilan Smart Nation girisimi, kamu hizmetlerinin
dijitallestirilmesini ve kamu giivenliinin veri temelli siirekli izlenmesini
hedeflemistir. Bu cergevede Singapur, sensor tabanli izleme sistemlerini kent
Olceginde yapilandirarak sucla miicadelede ve kamu diizeninin saglanmasinda
dijital gozetimi temel bir stratejik ara¢ haline getirmistir (Smart Nation
Singapore, 2014; IEREK, 2025). Ozellikle “Lamppost-as-a-Platform” (LaaP)
adi verilen program, sehir genelindeki aydinlatma direklerine yerlestirilen ¢ok
islevli sensorler araciligryla gevresel verilerin insan yogunluklarinin ve
potansiyel giivenlik tehditlerinin siirekli olarak izlenmesini miimkiin
kilmaktadir. Bu sistemde yer alan kameralar ve IoT cihazlari; yiiz tanima ve
anomali tespiti gibi 6zelliklerle donatilmis olup kolluk gii¢lerine anlik veri akisi
saglamaktadir (Reuters, 2018; NUS, 2020; Smart Nation Singapore, 2024). Ek
olarak VIP (Video Intelligence Platform) gibi projeler, kamusal alanlarda
gerceklesen davranigsal sapmalari tespit edebilen yapay zekd algoritmalar
sayesinde olagan dis1 durumlara otomatik uyari sistemleriyle yanit verilmesini
miimkiin kilmaktadir. Ornegin kalabalik iginde ani bir kosu hareketi ya da
siipheli davramig tespit edildiginde sistem giivenlik birimlerine bildirim
gonderebilmekte, bu kapsamda miidahale daha erken ve hedefli hale
getirilebilmektedir (Pensees Singapore, 2025; GovTech Singapore, 2025a). Ote
yandan Akilli Ulus vizyonunun vatandas odakli dijital hizmet ayaginda yer alan
ulusal dijital kimlik sistemi SingPass da yaygin bi¢cimde benimsenmistir. 2025
itibariyla SingPass her ay 5 milyon kullaniciya ulagsmakta ve 800’1l agkin kamu
kurumu ile 6zel kurulusun sundugu 2.700’in iizerinde dijital hizmete giivenli
erisim imkani tantyarak aylik 41 milyon iglemi miimkiin kilmaktadir (GovTech
Singapore, 2025b).

Avrupa Kitasi: Genel Veri Koruma Tiiziigii’ne (GDPR) Uyumlu Veri Giivenlik
Protokolleri ve Akilli Kolluk Sistemleri

Avrupa kitasinda akilli sehir uygulamalar1 gercevesinde gelistirilen giivenlik
teknolojileri hem teknik yeterlilik ve operasyonel etkinlik hem de birey
haklarinin korunmasi veri gizliligi ve hukuki mesruiyet ilkeleri dogrultusunda
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sekillendirilmektedir. Bu noktada Genel Veri Koruma Tiiziigii (GDPR - General
Data Protection Regulation), Avrupa Birligi (AB) genelinde dijital giivenlik ve
gozetim uygulamalarina yon veren temel yasal cerceveyi olusturmaktadir.
Kolluk birimlerinin dijital teknolojileri kullanarak veri islemesi, bu tiiziik
kapsaminda 0zel diizenlemelere tabidir ve “gereklilik”, “dlgulilik” ve
“seffaflik” ilkeleri temelinde sinirlandirilmistir (GDPR EU, 2025). Bu baglamda
Avrupa’daki birgok iilkede akilli giivenlik sistemleri hem algoritmik gézetimi

hem de veri koruma mekanizmalarini entegre bicimde igeren “ethics-by-design
(tasarmmla etik)” anlayisina dayanmaktadir (EU, 2024; Sherpa, 2025). Ornegin
AB iiye devletlerince gelistirilen bazi projelerde, yapay zeka ile desteklenen sug
analiz sistemleri, veri anonimlestirme teknikleri ile giiclendirilerek kullanima
sunulmakta ve vatandaglarin bireysel kimliklerinin korunmasi 6ncelikli hale
getirilmektedir (Eerstekamer NL, 2024). Avrupa’da 6ne c¢ikan bir diger
uygulama ise PRECINCT (Predictive Resilience and Effective Coordination for
Critical Infrastructures) projesidir. Bu proje kapsaminda kritik altyapilara
yonelik tehditlerin yapay zekd ve biiyiikk veri analitigi ile Ongoriilmesi
hedeflenmekte ayn1 zamanda elde edilen tiim verilerin GDPR standartlarma
uygun sekilde islenmesi igin ileri diizey sifreleme ve giivenlik protokolleri
uygulanmaktadir (European Commission, 2021).

3.KAMU GUVENLiIGi BAGLAMINDA KOLLUK TEKNOLOJi-
LERININ ETiK VE HUKUKi BOYUTU: NORMATIF CERCEVE,
UYGULAMA SORUNLARI VE POLITIKA ONERILERI

Akilli sehir giivenlik sistemlerinin merkezine yapay zeka ile biiyiik veri ve
siirekli gozetim teknolojilerinin yerlestirilmesi, bireylerin 6zel hayatlarinin
gizliligi, kisisel verilerin islenme bi¢imi ve kamusal alandaki goriiniirliiklerinin
denetlenmesi gibi temel hak ve oOzgiirliikkler agisindan ciddi etik ve hukuki
sorunlart da beraberinde getirebilmektedir (Mantelero, 2018, ss. 755-759; Mark
ve Anya, 2019, ss. 1-11). Ozellikle yiiz tanima ve davranis analizine dayali
algoritmik gozetim sistemleri, bireylerin rizasit disinda ve siirekli izleme gibi
uygulamalarla mahremiyet hakkinin sinirlarini zorlamaktadir. Diinya genelinde
ozellikle kamusal alanlarda yapilan yiiz tanima uygulamalarinda bu sistemlerin
hangi Olgiitlere gore ¢alistig1, kimleri hedefledigi ve yanlis tanilama durumunda
bireylerin hak arama yollarmin nasil isletildigi ciddi bir belirsizlik alan
olusturabilmektedir.
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Avrupa Birligi tilkelerinde Genel Veri Koruma Tiiziigii (GDPR) ve bu koruma
tiizigliyle baglantili olarak gelistirilen Al Act gibi diizenlemeler, 6zellikle
biyometrik veriler gibi “6zel nitelikli kisisel veriler”in toplanmasina ve
islenmesine siki kisitlamalar getirmisti. Bu diizenlemeler ¢ercevesinde
vatandaslara; verilerine iliskin erisim, diizeltme, silme ve itiraz haklari
taninmakta; algoritmik kararlarin bireyler {izerinde ciddi etkiler dogurmasi
halinde, insan temelli yeniden degerlendirme zorunlulugu getirilmektedir (Epic,
2024; Your Europe, 2025). Ayrica seffaflik ve hesap verebilirlik ilkeleri
dogrultusunda, gozetim sistemlerinin bagimsiz denetim organlar1 tarafindan
diizenli olarak denetlenmesi ve kamuoyuna acik raporlarla hesap verilmesi
gerektigi hem Avrupa Konseyi hem de Birlesmis Milletler Insan Haklar
Komiserligi tarafindan onerilen kiiresel ilkeler arasindadir (Council of Europe,
2015; UN, 2023).

Akilli sehir giivenligi uygulamalarinin merkezine yerlestirilen teknolojik
gbzetim araglari, kamu giivenligini artirma amacini tagimakla birlikte ayni
zamanda toplumsal yasami siirekli denetim altinda tutan bir yapinin altyapisini
da insa etmektedir. Bu durum, modern kamu ydnetiminde “giivenlik-6zgiirlitk
ikilemi” gergevesinde ele alinmakta bireyin gorliniirliigiiniin arttig1, anonimligin
azaldig1 ve davraniglarinin siirekli izlendigi bir kamusal alan ingsasinin liberal-
demokratik degerlerle ne Olgiide bagdasabilecegi sorusunu giindeme
tasimaktadir (Schuilenburg ve Peeters, 2018, ss. 5-9; Greitens, 2020; Park,
2023). Gozetim toplumuna evrilme riski, teknolojik araglarin fiziksel
mekanlarda goriiniir olmasindan ¢ok bu araglarin igledigi verilerin nasil, kim
tarafindan ve hangi amagla kullanildigiyla ilgilidir. Bu baglamda Cin’deki
uygulamalar, bu riskin pratikte nasil somutlastigina dair dikkat ¢ekici bir drnek
sunmaktadir. Cin’de kamu giivenligini saglama iddiasiyla yaygin bigimde
kurulan yiiz tanima sistemleri ve sosyal puanlama uygulamalari, bireylerin
dijital kimlikleri tizerinden siirekli izlenmesini ve davraniglarinin merkezi
algoritmalarla puanlanmasim1 igeren kapsamli bir gdzetim mimarisini
olusturmustur. Bu yap1; sugla miicadele gerekgesiyle kamusal denetimi
artirmakta, mahremiyet hakki ve kisisel 6zerklik gibi temel haklar {izerinde
ciddi bir baski olusturmakta ve bireylerin kamusal alandaki davramislarini
igsellestirilmis bir gdzetim bilinciyle bigimlendirmelerine yol agmaktadir.

Tablo. Cin ve Avrupa Birligi Ulkelerinde Giivenlik Teknolojileri
Uygulamalariin Yapisal Karsilagtirmasi
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Karsillasgirma Cin Halk Cumhuriyeti  Avrupa Birligi Ulkeleri
Boyutu

Kullanilan Yiiz tanima, sosyal Yiiz tanima (sinirl), [oT

Teknolojiler kredi sistemi, kitlesel tabanli gézetim, biiyiik veri
gozetim kameralari, analitigi, yapay zeka destekli
yapay zeka, davranig su¢ tahmin sistemleri
analitigi

Hukuki Devlet merkezli idari GDPR ve Al Act gibi

Diizenlemeler ve | dlizenlemeler, seffaf kapsamli ve birey haklarini

Normatif olmayan normlar onceleyen diizenlemeler

Cergeve

Bireysel Mahremiyet ve veri Mahremiyet ve bireylerin

Haklarin kontrolii zayif, riza acik rizas1 aranmaktadir.

Korunmast ilkesi gozetilmiyor.

Seffaflik ve Diistik diizeyde; Algoritmik sistemler

Hesap algoritmalar kamuya denetime tabidir, bagimsiz

Verebilirlik acik degil denetim veri koruma otoriteleri
mekanizmalar1 sinirlt gdzetimi saglamaktadir.

Etik Hususlar Devlet merkezli ¢ikar “Ethics-by-design” gibi
yaklagimi; “gozetimle ilkelerle etik yonetisim
kontrol” anlayist tasarimi; kamusal mesruiyet

vurgusu

Sosyopolitik Otoriter yonetim Giivenlik teknolojileri

Sistemle Iliski modeli; gézetim araglar1  toplumsal denge ve insan
sosyal kontrol aract haklar1 ¢ergevesinde
olarak islev sinirlandirilmaktadir ve
gormektedir. demokratik degerlerle

uyumludur.

Kaynak: The New York Times, 2018; European Commission, 2021; Big Data
China 2022; Naushad, 2024; EU, 2024; AFCEA, 2025, Sherpa, 2025, GDPR
EU, 2025. (Bu sekil yazar tarafindan olusturulmustur.)

Cin Halk Cumbhuriyeti, kamu giivenligi iddiasi altinda ileri diizey dijital
gbzetim sistemlerini otoriter bir ydnetisim anlayisiyla biitlinlestirmistir. Bu
baglamda, yiiz tanima sistemleri ve sosyal kredi mekanizmalari, toplumsal
davranislar sekillendirmek ve merkezi kontrolii kurumsallastirmak amaciyla da
kullanilmaktadir. Ozellikle bireylerin dijital davranislarmin sistematik bicimde
izlenmesi ve puanlanmasi, ‘“normatif vatandaslik” anlayisini dijital disiplin
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mekanizmalariyla saglamaktadir. Ancak bu yapi, seffaflik, hesap verebilirlik ve
hukuki giivenceler agisindan ciddi eksiklikler barindirmakta ve gozetimin
otoriter versiyonu olarak degerlendirilmektedir.

Avrupa Birligi iilkelerinde ise giivenlik teknolojilerinin kullanimi, birey
haklarimi 6nceleyen normatif bir ¢ergeveye oturtulmustur. GDPR ve Al Act gibi
diizenlemeler, yapay zeka ve veri isleme sistemlerinin hem teknik yeterlilik hem
de etik uyumluluk icinde tasarlanmasini sart kosmaktadir. “Ethics by design”
ilkesi, sistemlerin heniiz insa asamasindayken insan haklarina duyarli olacak
bicimde yapilandirilmasint saglamaktadir. Ayrica bireylerin kisisel verileri
iizerindeki kontrolii yalmizca teorik bir hak degil pratikte de isleyen bir
mekanizma haline gelmistir (EU, 2024; Sherpa, 2025).

Akilli sehir giivenligi kapsaminda kullanilan teknolojiler, kisisel verilerin
toplanmasi, islenmesi ve saklanmasi siireglerini dogrudan etkiledigi i¢in hukuki
diizenlemeler bu alanda belirleyici bir zemine sahiptir. Bu baglamda hem ulusal
diizeyde hem de uluslararasi alanda gelistirilen veri koruma rejimleri, giivenlik
teknolojilerinin  kullaniminda sinir ¢izici ve yoOn gdsterici bir islev
iistlenmektedir. AB biinyesinde uygulanan Genel Veri Koruma Tiiziigii (GDPR)
ise 0zellikle hassas verilerin islenmesi, bireylerin verileri iizerinde sahip oldugu
kontrol haklar1 ve algoritmik karar alma siireclerine yonelik seffaflik
yiikiimliilikleri bakimindan normatif bir yapiya sahiptir. GDPR, yapay zeka ve
biiyliik veri teknolojilerinin toplumsal etkilerini gozeterek kamu giivenligi
uygulamalarinda dahi birey haklarini 6nceleyen bir yaklasimi esas almaktadir
(Daoudagh vd., 2021, ss. 1-18). Bu diizenlemeler, giivenlik ile temel haklar
arasindaki dengeyi kurumsal diizeyde tesis etme ¢abasinin bir driiniidiir.
Teknolojinin gelismigligi kadar bu teknolojinin hangi smirlar i¢inde ve hangi
giivencelerle uygulandigi da kamu gilivenliginin demokratik temeller iizerinde
siirdiiriilebilirligi agisindan belirleyici rol oynamaktadir. Ozellikle kamusal
giivenlik ile bireysel mahremiyet arasinda saglanacak hassas denge, hukuki
sistemin yalnizca norm koyan degil, aym1 zamanda teknolojik uygulamalar
denetleyen bir yapiya sahip olmasini gerekli kilmaktadir.

Modern kamu yonetimi pratiklerinde dijitallesmenin yiikselisi, kamu
giivenligi ile bireysel Ozgiirliikkler arasindaki sinir ¢izgisini her zamankinden
daha onemli hale getirmistir. Ozellikle akilli sehirlerde kullamlan giivenlik
teknolojileri, bireyin gortiniirliigiinii artirirken onun kamusal ve 6zel yasam
alanlar1 arasindaki farki yeniden tanimlar hale gelmistir. Bu noktada karsilagilan
temel etik ikilem, giivenli bir toplum diizeni ile bireyin mahremiyetine ve
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ozgirliigiine duyulmas: gereken saygi arasindaki hassas dengedir. Bu nedenle

bu ikilemin ¢6zlimii, iki degeri de asgari zarar ve azami fayda ilkesine gore
birlikte degerlendiren dengeleyici bir yonetisim yaklasimidir.

Bu cercevede ve giivenlik teknolojilerinin gelisimiyle birlikte giindeme gelen
bir diger 6nemli konu ise yapay zeka sistemlerinin nasil yapilandirildigi ve bu
yapilandirmalarin = hangi  toplumsal etkileri dogurabilecegine iligkin
degerlendirme ihtiyacidir. Ozellikle algoritmalarmn egitildigi veri kiimelerinde
yer alabilecek sistematik 6n yargilar, baz1 toplumsal gruplar agisindan sakincali
risk degerlendirmelerine yol agabilmektedir. Kullanilan dijital sistemlerin belirli
denetim ilkeleri ¢ercevesinde izlenebilir ve gerektiginde goézden gegirilebilir
olmasi hem kamu kurumlari hem de vatandaglar agisindan giiven artirici bir
husustur. Bu kapsamda seffaflik, hesap verebilirlik ve denetlenebilirlik gibi
yonetigim ilkeleriyle uyumlu bir dijital giivenlik mimarisinin insa edilmesi,
teknolojinin kamu yararina katki sunma potansiyelini pekistirecektir. Ayrica
algoritmalarin karar alma siireglerinde hangi verilere dayandigi, bu kararlarin
nasil {iretildigi ve bireylerin bu siireglere nasil itiraz edebilecegi gibi hususlara
yonelik acik iletisim kanallarinin olusturulmasi kamusal giivenlige yonelik
uygulamalarin  toplumsal mesruiyetini de gili¢lendirecektir. Bu yonde
gelistirilecek her tiirlii etik ¢ergeve ve hukuki mekanizma, kolluk faaliyetlerinin
hem teknolojik kapasitesini hem de toplumsal kabul diizeyini destekleyici
nitelikte olacaktir.

SONUC VE DEGERLENDIRME

Kamusal giivenlik, tarih boyunca devletlerin mesruiyetini gii¢clendiren temel
islevlerden biri olarak one c¢ikmistir. Bireylerin can ve mal emniyetinin
saglanmasi, kamu diizeninin korunmasi ve toplumsal istikrarin tesisi gibi asli
gorevler, uzun siire boyunca fiziksel denetim ve merkezi otoriteye dayali klasik
kolluk pratikleri {izerinden yiiriitiilmiistiir. Bu geleneksel modelde giivenlik
hizmetlerinin belirleyici unsuru, kolluk giiciiniin sahadaki goriiniirligi ve
miidahale kapasitesi iken karar alma siirecleri ise biiyiik dl¢iide sezgilere, kisisel
deneyime ve kurumsal reflekslere dayanmaktaydi. Ancak niifusun artmasi,
toplumsal yapinin degismesi, kentlesme siireglerinin hizlanmasi1 ve dijital
teknolojilerin yagamin her alanina niifuz etmesiyle birlikte kamusal giivenlik
hizmetlerinin yiriitilme bi¢cimi de radikal bir doniisiime ugramistir. Bu
doniisiimde geleneksel kolluk anlayisinin smirliliklar belirginlesmis; ani
gelisen krizlere zamaninda miidahale edememe, risk 6ngoriisiinde yetersizlik ve
kaynaklarin verimli kullanilamamas1 gibi sorunlar daha goériiniir hale gelmistir.
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Gilinlimiizde giivenligin yalnizca fiziksel miidahale kapasitesiyle sinirlanmamast
gerektigi bunun yaninda stratejik 6ngorii, veriye-teknolojiye dayali karar destegi
ve toplumsal etkilesim boyutlarinin da dikkate alinmasi gerektigi kabul
gormektedir. Bu yeni giivenlik mimarisi igerisinde teknoloji destekli kolluk
yaklagimi giderek onem kazanmaktadir. Yapay zeka algoritmalari, bliyiik veri
analitigi, sensor sistemleri ve mobil uygulamalar gibi dijital araclar, sadece
bilgiye erisim ve miidahale hizim1 artirmakla kalmayip ayni zamanda giivenlik
yonetimini daha biitiinciil, Ongoriilebilir ve hesap verebilir bir yaprya
doniistiirebilmektedir. Artik kamusal giivenlik, yalnizca tehditlere tepki veren
bir yapidan ¢ikmakta; riskleri dngoren, erken uyari mekanizmalar gelistiren ve
stratejik miidahale kapasitesini siirekli olarak giincelleyen bir sistem mantigiyla
yeniden tasarlanmaktadir. Bu baglamda teknoloji destekli kolluk hem
operasyonel kapasitenin hem de yonetsel siireglerin yeniden tanimlandigi bir
doniistim siirecini temsil etmektedir.

Diger yandan giivenlik hizmetlerinin insan haklari, etik degerler ve
toplumsal kabul diizeyleriyle uyumlu olarak kurgulanmasi, bu doéniisiimiin
stirdiiriilebilirligi ve demokratik mesruiyeti agisindan kritik 6nem tasimaktadir.
Dolayisiyla kamusal giivenligin dijitallesme siireci, salt bir teknik evrim degil
ayn1 zamanda normatif, kurumsal ve kiiltiirel boyutlariyla biitiinciil bir yeniden
inga siireci olarak degerlendirilmelidir. Bu kapsamda giivenlik teknolojilerinin
karar siireclerine entegrasyonunun hem teknik bir optimizasyon siireci olarak
hem de y&netisim ilkeleriyle iliskili bir yap1 olarak ele alinmas1 énemlidir. Ilgili
stirecte seffaflik, hesap verebilirlik, hukuki mesruiyet ve toplumsal giiven
unsurlari, teknolojik uygulamalarin basarisi tizerinde belirleyici bir rol
oynamaktadir. Bu kapsamda ¢aligmada incelenen uluslararasi 6rnekler, giivenlik
teknolojilerinin etik ve hukuki smirlarinin nasil tanimlandiginin - kamu
giivenliginin niteligi iizerinde belirleyici oldugunu ortaya koymaktadir.
Ozellikle Cin’de goriilen uygulamalar, yiiksek teknolojili gdzetim araglarinin
kamu giivenligi iddiasiyla asirilik igeren denetim araglarina doniisme riskini
gozler oniine sermektedir. Bu sistemlerin toplumsal kontrolii dnceleyen yapisi,
birey haklar1 ve mahremiyet gibi degerler bakimindan ciddi tartigmalari
beraberinde getirmektedir. Buna karsilik AB iilkelerinde gelistirilen giivenlik
teknolojilerinin bireysel 6zgiirliikler ile kamu giivenligi arasinda hassas bir
denge kurmay1 amacladigini séylemek miimkiindiir. GDPR gibi diizenlemelerin
sundugu cercgeve, teknolojinin demokratik gozetim mekanizmalari i¢inde kamu
yararina hizmet etmesini miimkiin kilabilmekte bdylece gilivenlik sistemlerine
duyulan toplumsal giiveni pekistirebilmektedir. Bu iki 6rnek arasindaki fark,
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teknolojinin sadece nasil gelistirildigi degil hangi degerler dogrultusunda ve ne
tir toplumsal amagclarla kullanildigi sorusunun da Onemini agik¢a ortaya
koymaktadir. Bu baglamda, kamu giivenligi ile bireysel ozgiirliikler arasinda
kurulmasi gereken hassas dengenin teknik bir uzmanlik ve giiglii bir yonetisim
kiiltiiriiyle desteklenmesi kagmilmazdir. Gelecegin giivenlik politikalari,
teknolojik yeniliklerin kurumsal rasyonaliteyle biitiinlestigi, ayni zamanda
temel hak ve Ozgiirliklerin korundugu dengeli bir yonetisim yaklagimiyla
sirdiiriilebilir  hale gelecektir. Diger yandan gilivenlik teknolojilerinin
yayginlagtigt  bir yoOnetim ortaminda, etik ve hukuki farkindaligin
giiclendirilmesi, kamu giivenliginin toplumsal mesruiyetini saglamada stratejik
Oonemini koruyacaktir. Bu kapsamda etik ilkelere dayali egitim programlari,
siirekli mesleki gelisim uygulamalar1 ve karar siireglerinde seffafligi artiran

mekanizmalar yoluyla giivenlik hizmetlerinde sorumluluk bilinci ve hukuk
devleti ilkesiyle uyumlu bir kurumsal kiiltiir insa edilmesi son derece énemlidir.
Bu cgergevede gelistirilecek yoOnetisim modelleri, teknolojinin kamu yarar1 ve
giivenligi dogrultusunda kullanildig1 denetlenebilir ve hesap verebilir bir
giivenlik mimarisi olugturulmasina katki saglayacaktir.

Akilli  sehirlerde dijital gilivenlik teknolojilerinin  kamu  giivenligine
entegrasyonu siirecinde etik, hukuki ve yonetsel boyutlari birlikte gozeten
politika Onerilerini agagidaki gibi 6zetlemek miimkiindiir:

e Kolluk birimlerinin kullandig1 giivenlik teknolojilerine iliskin veri isleme
stireglerini, algoritma tasarimini, seffafligi ve tiim bu siirecin insan haklarina
etkilerini denetleneyecek bagimsiz, ¢ok paydasli ve uzman temelli denetim
kurullart yapilandirilmalidir. Bu kurullar, yillik denetim raporlarini kamuoyuyla
paylasarak hesap verebilirlik diizeyini artirmalidir.

e Yeni bir giivenlik teknolojisi uygulamaya alinmadan once bu teknolojinin
birey haklari, toplumsal esitsizlikler ve dijital ayrimcilik {izerindeki potansiyel
etkilerini degerlendiren etik etki analizleri yasal zorunluluk haline getirilmelidir.
o “Ethics-by-Design” ilkesi yasal diizenlemelere entegre edilmelidir.
Teknolojiler daha tasarim asamasindayken etik ilkelere uygun bigimde
sekillendirilmeli, sistemler bireyin mahremiyetini koruyan 6n taniml ayarlarla
yapilandiriimalidir.

e Veri erisimi ve itiraz hakki taniyan katilimc1 mekanizmalar gelistirilmelidir.
Bireylerin, kendileri hakkinda toplanan verilere erisim, bu verileri
diizeltme/silme ve algoritmik kararlara itiraz etme haklarin1 kullanabilecekleri
kolay erisilebilir dijital platformlar hayata gecirilmelidir.
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e Yapay zeka sistemleri icin seffaflik yilikiimliligi getirilmelidir. Kolluk
uygulamalarinda kullanilan yapay zeka sistemlerinin hangi verilerle beslendigi,
nasil ¢alistig1 ve kararlari nasil irettigi kamuoyuyla paylasilmali; “aciklanabilir
yapay zeka” prensibi dogrultusunda tasarim standartlar1 belirlenmelidir.

e Kolluk gorevlilerine yonelik etik farkindalik ve dijital haklar egitimi zorunlu
hale getirilmelidir. Kolluk personeline teknolojik araglarin kullamimiyla birlikte
dijital mahremiyet, ayrimcilik riskleri, seffaflik ve hesap verebilirlik konularini
iceren etik odakli siirekli egitim programlar1 uygulanmalidir (Giil, 2008: 91).

e Giivenlik teknolojilerinin kullanimiyla ilgili temel gergeve, yerel yonetimler
ve vatandaglar arasinda agik istisareye dayali “toplumsal mutabakat”
belgeleriyle belirlenmeli; kamuoyunun siireglere aktif katilimi saglanmalidir.
Akilli giivenlik teknolojilerinin teknik kapasitesi ne Olgiide gelismis olursa
olsun bu yapilarin bireylerin temel hak ve 6zgiirliiklerini gézeten bir normatif
gerceve iginde tasarlanmasi, toplumsal kabulii kolaylastiracaktir. Bu dogrultuda
gelistirilecek kamu politikalarinda bireyin sadece izlenen/tanimlanan bir nesne
olarak degil hak sahibi bir 6zne olarak goriilmesi son derece kiymetli ve
onemlidir. Mevcut gelismeler, bu siirecin teknik kabiliyet kadar etik duyarlilikla
da yiiriitiilmesinin 6nemine igaret etmektedir.
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