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Cagimizin dijital diinyasinda giivenligin temel unsurlarindan biri olarak kabul edilen kimlik dogrulama, bir
kullanicinin, uygulamanin veya cihazin gergek kimligini dogrulamak amactyla uygulanan bir siiregtir. Bu siireg,
yalnizca yetkili bireylerin veya hizmetlerin belirli kaynaklara ve verilere erismesini saglamak agisindan biiyiik
onem tasimaktadir. Kimlik dogrulama; parolalar (yalnizca kullanicinin bildigi bir sifre), biyometrik veriler (yiiz
tanima, parmak izi) veya giivenlik belirtecleri gibi ¢esitli yontemler kullanilarak gerceklestirilebilir ve boylece
sistemlerdeki erisim kontrol mekanizmalari etkin bir sekilde yonetilebilmektedir. Giinlimiizde kimlik dogrulama
stirecleri, giivenlik ve gizlilik agisindan biiyiik 6nem tasimaktadir. Geleneksel merkezi kimlik dogrulama
sistemleri, kullanici bilgilerini merkezi bir sunucuda saklayarak erisim yetkilendirme siireglerini yiiriitmektedir.
Ancak, bu sistemler tek bir giivenlik merkezi i¢erdiginden, veri ihlalleri ve siber saldirilara kars: risk altinda
olabilir. Buna karsilik, blokzincir destekli kimlik dogrulama sistemleri, merkezi bir otoriteye bagli olmadan kimlik
dogrulama siirecini yonetmektedir. Bu sistemler, dagitik bir ag tizerinde islem yaparak, her kullanici igin seffaf,
degistirilemez ve izlenebilir bir kayit defteri olusturmaktadir. Bu sayede verilerin giivenligini ve gizliligini
koruyarak islem yapmaktadir. Béylece hem veri ihlalleri hem de siber saldirilar gibi tehditlere kars1 daha dayanikli
bir giivenlik yapisi sunmaktadir. Bu calismada, geleneksel kimlik dogrulama sistemleri ile blokzincir destekli
¢oziimler mimari yapi, giivenlik, performans agisindan karsilastirilmistir. Elde edilen bulgular, her iki yontemin
avantajlart ve zorluklarimi ortaya koyarak, farkli kullanim senaryolari i¢in en uygun kimlik dogrulama modelini
belirlemeye yonelik oneriler sunmaktadir.

Anahtar kelimeler: Geleneksel Kimlik Dogrulama, Blokzincir Teknolojisi, Merkeziyetsizlik, Giivenlik,
Performans Karsilastirmasi.

BLOCKCHAIN-BASED AUTHENTICATION: AN ALTERNATIVE APPROACH TO
CENTRALIZED SYSTEMS

ABSTRACT

Authentication, considered one of the fundamental elements of security in the digital world of our age, is a process
applied to verify the true identity of a user, application, or device. This process is of great importance in ensuring
that only authorized individuals or services have access to certain resources and data. Authentication can be carried
out using various methods such as passwords (a secret known only to the user), biometric data (facial recognition,
fingerprints), or security tokens, thus allowing effective management of access control mechanisms in systems.
Nowadays, authentication processes are of great importance in terms of security and privacy. Traditional
centralized authentication systems manage access authorization processes by storing user information on a central
server. However, since these systems contain a single security center, they may be at risk of data breaches and
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cyber-attacks. In contrast, blockchain-based authentication systems manage the authentication process without
relying on a central authority. These systems create a transparent, immutable, and traceable ledger for each user
by operating on a distributed network. In this way, it operates while protecting the security and privacy of the data.
Thus, it offers a more resilient security structure against threats such as data breaches and cyber-attacks. In this
study, traditional authentication systems and blockchain-based solutions are compared in terms of architecture,
security and performance. The findings reveal the advantages and challenges of both methods and provide
recommendations for determining the most appropriate authentication model for different usage scenarios.

Keywords: Traditional Authentication, Blockchain Technology, Decentralization, Security, Performance
Comparison.

1. Giris (Introduction)

Kimlik dogrulama, bir kullanicinin iddia ettigi kimligin gergekten ona ait olup olmadigini dogrulama
siirecidir [1]. Gilinlimiizde bankacilik, saglik hizmetleri gibi birgok ¢evrimigi hizmetlerin
yayginlasmasiyla birlikte kimlik dogrulamanin énemi giderek artmaktadir. Ozellikle hassas verilerin
korunmasi ve yetkisiz erisimlerin 6nlenmesi i¢in gilivenilir kimlik dogrulama yontemleri kritik bir rol
oynamaktadir [2].

Kimlik dogrulama yontemleri, teknolojinin gelismesiyle birlikte farklilasmis ve daha giivenli hale
gelmistir. Bu baglamda, geleneksel kimlik dogrulama ve blokzincir destekli kimlik dogrulama en ¢ok
tartisilan yontemler arasinda yer almaktadir.

Geleneksel kimlik dogrulama yontemleri, genellikle kullanici adi ve sifre kombinasyonuna
dayanmaktadir. Bunun yaninda, iki faktorli kimlik dogrulama (2FA) ve ¢ok faktorlii kimlik dogrulama
(MFA) gibi ek giivenlik katmanlariyla da desteklenmektedir [3]. Sifre tabanli dogrulama, kullanicilarin
alisik oldugu basit, entegrasyonu kolay ve ekonomik bir yontemdir. Fakat sifre ¢calinmasi, tahmin
edilmesi veya yeniden kullanilmasi gibi riskleri tasimaktadir [4]. Geleneksel kimlik dogrulama
yontemlerinde kimlik bilgilerinin merkezi sunucularda saklanmasi, veri ihlalleri durumunda bu
bilgilerin toplu halde ele gecirilmesine neden olabilecek ciddi giivenlik agiklar1 dogurmaktadir [5].

Blokzincir teknolojisi, merkezi olmayan ve degistirilemez yapisiyla kimlik dogrulamada devrim
niteligindedir. Blokzincir destekli kimlik dogrulama, kimlik bilgilerini dagitik bir defterde saklayarak
giivenligi artirmakta ve veri bitiinligiini garanti etmektedir. Veriler, merkezi bir sunucuda
saklanmadigindan tek bir saldir1 noktasi yoktur. Tiim islemleri seffaf ve degistirilemez sekilde
kaydetmektedir. Ancak mevcut sistemlerle entegrasyonunun zor olmasi ve yiiksek maliyet gerektirmesi
nedeniyle uygulanmasi daha karmasiktir. islem dogrulama siiresi uzun olmasi ve dlceklenebilirlik
konusunda iyilestirme gerektirmektedir.

Kimlik dogrulama, bir kullanicinin dijital sistemlere erisimini saglamak i¢in temel bir giivenlik
mekanizmasidir. Bu alandaki yontemler, zaman iginde geliserek cesitli teknolojik diizeylere evrilmistir.
Geleneksel dogrulama yontemleri arasinda sifreler, akilli kartlar ve dijital sertifikalar gibi bilgiye dayal
dogrulama teknikleri 6ne ¢ikmaktadir. Lal vd. (2016), farkli dogrulama yontemlerini giivenlik diizeyleri
acisindan degerlendirmis ve ozellikle sifrelerin yiiksek kardinaliteye sahip olmasi gerektigini, akilh
kartlarin ise PIN ile desteklenmesi durumunda daha giivenli hale geldigini belirtmistir. Ayrica, dijital
sertifikalar ve ¢ok faktorlii kombinasyonlarm kullanimiyla gilivenlik diizeyinin artirilabilecegi
vurgulanmistir [6]. Biyometrik dogrulama ise fiziksel veya davramigsal Ozelliklere dayali olarak
kullanict kimligini belirlemeyi hedefler. Jain vd. (2004), biyometrik tanimlamanin geleneksel
yontemlere gore daha giivenli bir alternatif sundugunu ifade etmistir [7]. Amin vd. (2014) ise mobil
cihazlarda kimlik dogrulama konusunu ele alarak geleneksel ve biyometrik yontemlerin kullanimim
degerlendirmis, davranigsal biyometrinin (yazma ritmi, yiiriime tarzi gibi) maliyeti diisiiriip
kullanilabilirligi artirabilecegini, ancak kisiye 6zel varyasyonlarin zorluk olusturabilecegini belirtmistir.
Bu nedenle ¢cok modlu (multi-modal) sistemlerin gelistirilmesi gerektigi onerilmistir [8].

Wang vd. (2021), kimlik dogrulama sistemlerine yonelik saldir1 tiirlerini detayli sekilde inceleyerek,
mevcut savunma mekanizmalarinin yeterliligini degerlendirmistir. Bu ¢alismada 6zellikle parola tabanli
ve biyometrik sistemlerin saldirilara acgik oldugu vurgulanmis, savunma mekanizmalarinin
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gelistirilmesinin gerekliligi ortaya konmustur. Bu degerlendirme, ¢calismamizin ikinci faktor dogrulama
bilesenini gelistirirken giivenlik aciklarini dikkate almasi agisindan 6nemlidir [9].

Blokzincir teknolojisinin merkeziyetsiz, degistirilemez ve giivenilir yapisi, kimlik dogrulama alaninda
yenilik¢i ¢éztimler sunmaktadir. Khalid vd. (2020), IoT cihazlari i¢in hafif bir blokzincir tabanli kimlik
dogrulama mekanizmasi dnermis ve mevcut sistemlere gore daha iyi performans sundugunu gostermistir
[10]. Narayanan vd. (2022) da benzer sekilde IoT ortaminda giivenli veri paylagimi i¢in blokzincir
temelli bir model 6nermis ve zaman verimliligi, depolama alan1 ve islem hacmi acisindan basarili
sonuglar elde etmistir [11]. Zhao vd. (2020), dijital egitim sistemleri baglaminda blokzincir tabanli iki
faktorli kimlik dogrulama modeli gelistirerek, kimlik verilerinin merkezi olmayan sekilde
korunabilecegini gostermistir [12].

Blokzincirin ikinci faktdr dogrulama ile birlestigi diger bir uygulama alam1 da finans ve e-ticaret
sistemleridir. Mercan vd. (2021), kredi kart1 islemlerinde SMS dogrulama gibi ikinci faktor
yontemlerinin giivenligini artirmak i¢in blokzincir temelli bir yapi1 Onermistir. Bu yapi, hassas
dogrulama verilerinin ii¢iincii taraflarca manipiile edilmesini engellemeyi amaglamaktadir [13].

Toplumsal katilimin 6nemli bir alan1 olan elektronik oylama sistemlerinde de blokzincir ve ¢ok faktorlii
dogrulama kombinasyonlar1 kullanilmaktadir. Abayomi-Zannu vd. (2019), se¢men kimliginin
dogrulanmasinda blokzincir destekli ¢ok faktorlii bir sistem onererek, giivenli ve seffaf mobil oylama
gergevesi sunmustur [14].

Wanisha vd. (2024), blokzincir temelli ¢ok faktorlii kimlik dogrulama sistemlerinin gizlilik, giivenlik
ve kullanilabilirlik agisindan avantajlar sagladigini vurgulamistir. Ancak, bu sistemlerin hala olgunluk
asamasinda oldugu ve uygulama karmasiklig1 nedeniyle yaygin kullanim i¢in daha fazla gelistirilmesi
gerektigi belirtilmistir [15].

Literatiir incelendiginde, kimlik dogrulama sistemlerinin giivenligini artirmak amaciyla ¢ok faktorlii
dogrulama yontemlerinin giderek daha fazla benimsendigi goriilmektedir. Ayn1 zamanda blokzincir
teknolojisinin merkeziyetsiz yapi, seffaflik ve veri biitlinliigii gibi 6zellikleri sayesinde bu dogrulama
siireclerine entegre edilmeye baslandigi anlasilmaktadir. Ancak bu galigmalar genellikle ya sadece
merkeziyetsiz yapiy1 ele almakta, ya da iki faktorlii dogrulamay1 blokzincir disinda ele almaktadir. Bu
cercevede hem geleneksel sistemlerin pratik avantajlarint hem de blokzincir tabanli yaklagimlarin
sundugu giivenlik ve degistirilemezlik 6zelliklerini bir araya getiren biitiinlesik bir kimlik dogrulama
¢Oziimiine duyulan ihtiyag ortaya ¢ikmaktadir. Bu ¢aligmada, merkezi kimlik dogrulama ile blokzincir
destekli yapilar birlestirilerek her iki sistemin giiglii yonlerinden faydalanan yenilik¢i bir ¢dziim
onerilmektedir. Literatiirde bu tiir biitiinlesik yaklagimlara az rastlanmakta olup, 6nerilen sistem bu
acidan 6zgiin bir katki sunmaktadir.

Bu baglamda, ¢aligma kimlik dogrulama sistemlerinin gelisen teknolojiyle birlikte karsilagtig1 giivenlik,
performans ve kaynak kullanimi gibi kritik konular1 ele almakta; geleneksel ve blokzincir tabanli
yaklagimlar1 bu yonleriyle karsilastirmali olarak degerlendirmeyi amaglamaktadir. Arastirma
kapsaminda, blokzincir teknolojisinin kimlik dogrulama siire¢lerine sagladigi katkilar ile bu sistemlerin
performans ve uygulanabilirlik agisindan ortaya koydugu smirliliklar detayli bir bigimde
incelenmektedir. Ayrica, farkli kullanim senaryolarina gére hangi yaklagimin daha uygun olduguna dair
¢ikarimlarda bulunulmaktadir.

2. Materyal ve Metot (Material and Method)

Calismanin bu boliimiinde, Duende IdentityServer ile geleneksel kimlik dogrulama ve Hyperledger
Fabric ile blokzincir destekli kimlik dogrulama igin kullanilan bilesenler ve dogrulama siireglerine ait
detayl bilgiler asagidaki alt bagliklarda verilmistir. Calisma, iki farkli kimlik dogrulama yonteminin
performans karsilagtirmas: ve analizine dayanmaktadir. Performans Ol¢iimleri i¢in yaygin olarak
kullanilan agik kaynakli bir test aract olan Apache JMeter kullanilmistir. JMeter, 6zellikle web
uygulamalar1 ve hizmetlerinin yiik (load) ve stres (stress) testlerini ger¢eklestirmek amaciyla kullanilan
bir performans test aracidir. Bu c¢alisma kapsaminda, kimlik dogrulama siireglerinin farkli kullanici
yiikleri altindaki tepki siireleri ve islem siireleri JMeter ile senaryolastirilarak analiz edilmistir.
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2.1. Duende kimlik sunucusu (Duende identityserver)

Calismada, geleneksel kimlik dogrulama i¢in Visual Studio platformunda .NET Core 8 kullanilarak
gelistirilen Duende IdentityServer ile bir kimlik dogrulama sistemi gelistirilmistir. Duende
IdentityServer, OpenID Connect ve OAuth 2.0 protokollerini destekleyen agik kaynakli bir kimlik
dogrulama ve yetkilendirme sunucusudur. Bu yapi, modern web uygulamalart ve API'ler i¢in merkezi
kimlik dogrulama ve yetkilendirme saglamaktadir [16]. Bu sayede, sistemler arasi giivenli kimlik
paylasimi saglanabilmekte ve kullanicilarin erisim yetkileri merkezi bir yap1 iizerinden
yonetilebilmektedir. Duende IdentityServer ayni zamanda, yiliksek diizeyde esneklik ve
ozellestirilebilirlik sunarak farkli giivenlik ihtiya¢larina uyarlanabilmektedir. Bu esneklik, ¢aligmada
Onerilen sistemin hem geleneksel dogrulama mekanizmalar1 hem de blokzincir tabanli siireglerle entegre
bir sekilde calismasina olanak tanimistir. Genis gelistirici toplulugu ve kapsamli dokiimantasyonu
sayesinde, gelistirme siireci hizli ve sorunsuz ilerlemis, sistemin kurulum ve yonetimi kolaylastirilmastir.
Ayrica, erisim denetimi, token yOnetimi ve istemci dogrulama gibi giivenlik agisindan kritik islevleri
saglamasi nedeniyle, kurumsal diizeyde giivenli bir kimlik dogrulama altyapisi sunma kapasitesi de
onemli bir tercih sebebi olmustur. Duende IdentityServer’in hem teknik 6zellikleri hem de .NET Core
mimarisiyle olan dogal uyumu sayesinde, calismada ihtiya¢ duyulan giivenli, esnek ve siirdiiriilebilir
kimlik dogrulama yapis1 basariyla gelistirilmistir.

2.1.1. Kimlik dogrulama siireci (Authentication process)

Bu caligmada, kullanici kimlik dogrulamasi kullanici adi (email) ve sifre bilgileri kullanilarak
yapilmistir. Duende IdentityServer, kullanicinin girdigi bilgileri dogrulamak i¢in bir RESTful servis ile
iletisime gecer. Bu dogrulama siireci su adimlardan olugsmaktadir:

Kullanic1 Girisi ve Bilgi Toplama: Kullanici, giris sayfasinda email ve sifre bilgilerini girer. Bu bilgiler,
istemci (Client) tarafindan Duende IdentityServer'a iletilir.

e RESTful Servis ile Dogrulama: Duende IdentityServer, kullanicinin girdigi bilgileri
dogrulamak ic¢in bir RESTful servis ile iletisim kurmaktadir. Bu dogrulama islemi igin
serviceToken, projectName, email ve password parametrelerini kullanmaktadir. ServiceToken,
kimlik dogrulama isleminin giivenligini saglamak i¢in kullanilan bir giivenlik anahtaridir.
ProjectName hangi proje icin dogrulama yapildigin1 belirtmektedir. Email, kullanicinin
kimligini dogrulamak i¢in kullanilmaktadir. Password, kullanicinin kimligini dogrulamak igin
gerekli olan sifre bilgisidir.

e Kimlik Dogrulama ve JWT Uretimi: RESTful servis, génderilen parametreleri kontrol eder ve
bilgilerin dogrulugunu teyit eder. Dogrulama basaril1 olursa, Duende IdentityServer tarafindan
JWT (JSON Web Token) iiretilmektedir. Bu token, kullanicinin kimligini dogrulamak ve
yetkilendirilmis kaynaklara erigimini saglamak i¢in kullanilmaktadir. JWT igerisinde,
kullanicinin kimlik bilgileri, yetki diizeyleri ve token siiresi gibi bilgiler yer almaktadir.

e Token iletimi ve Yetkilendirme: Uretilen IWT (JSON Web Tokens), istemciye geri gonderilir.
Istemci, bu token'1 her istek yaptiginda HTTP Header icerisinde ileterek yetkilendirme islemini
gerceklestirir. Duende IdentityServer, token't dogrulayarak kullanicinin kimligini ve yetkisini
teyit eder. Bu sayede, kullanici yalnizca yetkili oldugu kaynaklara erigebilir.

Geleneksel kimlik dogrulama siireci Sekil 1°de gosterilmistir.
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Duende |dentityServer

2. Bilgi gonderimi

1. Kullamici adi ve sifre

Restful Servis

Istemci 3. Dedrulama basgarili

JWT Token Uretimi

5. Token

4. Token génderimi

Duende |dentityServer

Sekil 1. Geleneksel kimlik dogrulama stireci (Traditional authentication process)
2.2. Blokzincir kimlik dogrulama siireci (Blockchain authentication process)

Blokzincir destekli kimlik dogrulama sistemi, merkezi olmayan ve giivenli bir yapi1 sunarak,
kullanicilarin kimliklerini dogrulama siirecini daha giivenilir hale getirmektedir. Bu yapi, her islemi
dagitik bir agda kayit altina alarak, verilerin degistirilmesini veya sahtecilik yapilmasini imkansiz hale
getirir [17]. Blokzincirinin sundugu seffaflik ve giivenlik ozellikleri sayesinde, kimlik dogrulama
islemleri daha giivenli ve izlenebilir hale gelir [18].

Bu caligmada, blokzincir destekli kimlik dogrulama sistemi, Hyperledger Fabric kullanilarak
gelistirilmistir. Bunun i¢in sanal makine kurularak Linux tabanli bir ortamda calistirilmistir. Ciinkii,
Hyperledger Fabric, Linux Foundation tarafindan gelistirilmistir ve en gilincel destek ile
dokiimantasyonun bu platformda bulunmasini saglamaktadir [19].

Hyperledger Fabric, akilli sozlesme (chaincode) gelistirme siirecinde Go, Java ve JavaScript gibi ¢esitli
programlama dillerini destekleyerek gelistiricilere esneklik sunmaktadir. Ancak, Hyperledger Fabric’in
varsayilan programlama dili Go oldugu i¢in, bu calismada kimlik dogrulama sistemi Go dilinde
gelistirilmistir. Bu sayede, sistemin giivenligi ve isleyisi Go’nun verimli ve giiglii yapisindan
faydalanarak saglanmistir.

Bunun yani sira, Hyperledger Fabric’in tercih edilme sebeplerinden biri de izinli (permissioned) bir
blokzincir olmasidir. Geleneksel agik blokzincir sistemlerinden farkli olarak, Hyperledger Fabric’de
yalnizca yetkilendirilmis kullanicilar aga katilabilir ve islem gerceklestirebilir. Bu ozellik, sistemin
giivenligini artirarak yalnizca dogrulanmis kullanicilarin erigsimine izin verir. Ayrica, Fabric madencilik
(mining) gerektirmedigi icin islem onay siireleri ¢ok daha hizlidir. Geleneksel blokzincirlerde
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madencilik islemi biiyilk hesaplama giicli gerektirirken, Hyperledger Fabric’in farkli konsensiis
mekanizmalar1 sayesinde islemler diisiik gecikme siiresiyle tamamlanir. Bu durum, 6zellikle kimlik
dogrulama gibi anlik ve giivenilir islem gerektiren sistemler i¢in biiyiik bir avantaj saglamaktadir.

Blokzincir destekli kimlik dogrulama siireci, merkezi bir otoriteye ihtiyag duymadan kullanicilarin
giivenli bir sekilde kimliklerini dogrulamalarini saglamaktadir. Bu siirecte kullanilan en 6nemli giivenlik
Ozelliklerinden biri, zaman tabanli tek kullanimlik sifreler (TOTP-Time-Based One-Time Password)
kullanimidir. TOTP, 6zellikle iki faktorlii kimlik dogrulama (2FA) mekanizmalarinda yaygin olarak
kullanilan bir giivenlik aracidir. TOTP, her kullanici i¢in belirli bir zaman diliminde gecerli olan ve
yalnizca bir kez kullanilabilen dinamik sifreler liretir. Bu dinamik sifreler, kimlik dogrulama siirecine
ekstra gilivenlik katmani ekler ve sifrelerin sadece belirli bir siire i¢in gegerli olmasini saglar, bu da
saldirganlarin sifreyi ele gecirme olasiligini azaltir. Blokzincir destekli kimlik dogrulama siireci su
adimlarla gergeklestirilir:

* Kullanic1 kayit islemi: Kullanici kayit iglemi sirasinda, kullaniciya ait email adresi ile benzersiz bir
TOTP gizli anahtar1 (secret key) olusturulur. Bu bilgiler, Hyperledger Fabric iizerinde ¢alisan bir
chaincode (akilli s6zlesme) araciligryla blokzincirine kaydedilir. Kullanic bilgileri, anahtar-deger (key-
value) formatinda depolanarak hem verimlilik hem de giivenlik saglanir. TOTP gizli anahtari, her
kullanict i¢in 6zel olarak olusturulur ve boylece kimlik dogrulama siireci her kullanici i¢in benzersiz
hale gelir.

* Kullanici dogrulama: Kullanicinin kimlik bilgileri (email ve sifre) IdentityServer {iizerinden
dogrulandiktan sonra, kullanicidan Google Authenticator gibi bir uygulama araciligiyla olusturulmus
olan 6 haneli TOTP kodunu sisteme girmesi istenir. Sistem, blokzincirinde kayitli olan kullanicinin
TOTP gizli anahtarin1 kullanarak ayn1 kodu hesaplar. Hesaplanan TOTP kodu ile kullanicinin girdigi
kod eslesirse, kimlik dogrulama basarili olur. Eslesme durumunda, kullanici sisteme giris yapabilir. Eger
kodlar eslesmezse, giris islemi reddedilir.

Blokzincir destekli kimlik dogrulama siireci Sekil 2’de gosterilmistir.
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Sekil 2. Blokzincir destekli kimlik dogrulama siireci (Blockchain-based authentication process)

Bu siireg, blokzinciri teknolojisinin sagladigi dagitik yapi sayesinde merkezi bir otoriteye ihtiyag
duymadan giivenli ve bagimsiz bir kimlik dogrulama mekanizmasi sunar.

3. Arastirma Bulgular (Research Findings)

Geleneksel kimlik dogrulama sistemi ile blokzincir destekli kimlik dogrulama sisteminin
performanslari, farkli kullanici yiikleri altinda karsilastirmali olarak degerlendirilmistir. Karsilastirma,
farkli kullanici yiikleri altinda sistemlerin yanit siiresi, CPU ve bellek (RAM) kullanimi1 gibi metrikler
iizerinden gergeklestirilmistir. Performans testleri, 1, 10 ve 100 kullanici senaryolari i¢in uygulanmistir.
Gelistirilen test uygulamalari, Intel(R) Core(TM) i5-10210U CPU @ 1.60GHz, 16 GB RAM, 64-bit
isletim sistemi ve x64 tabanli 4 g¢ekirdekli bir donanim iizerinde g¢alistirtlmistir. Geleneksel kimlik
dogrulama sistemi, Duende IdentityServer altyapisi kullanilarak test edilmistir. Testlerde performans
Olctimleri i¢in Apache JMeter kullanilmistir. Geleneksel kimlik dogrulama sistemi ile blokzincir destekli

dogrulama sistemine ait test senaryolari li¢ asamada yapilandirilmigtir. Senaryolarda kullanilan temel
parametreler su sekildedir:

e Kullamicx sayis1 (Threads): Aym anda sisteme erisim saglayacak kullanicilarin sayisini
(clients) ifade etmektedir. Bu ¢alisma kapsaminda sirasiyla 1, 10 ve 100 kullanici senaryolart
uygulanmstir.

e Ramp-Up siiresi: Belirtilen sayidaki kullanicinin sisteme ne kadar siire i¢cinde dahil olacagini
tanimlamaktadir. Tiim senaryolarda bu siire 10 saniye olarak belirlenmistir. Bu sayede,
kullanicilar aym1 anda degil, kisa araliklarla sisteme giris yaparak daha gergekei bir yiik
simiilasyonu saglanmuistir.

e Dongii sayis1 (Loop Count): Her bir kullanicinin aynmi iglemi ka¢ kez tekrar edecegini
gostermektedir. Bu sayi, kullanici basina gonderilecek istek sayisini belirlemektedir.
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Uygulanan senaryolar su sekilde 6zetlenebilir:

o Ilk senaryoda, 1 kullanic1 10 saniyelik ramp-up siiresiyle teste baslamakta ve 100 kez islem
tekrarlayarak toplam 100 istek tiretilmistir.

o Ikinci senaryoda, 10 kullanic1 aym ramp-up siiresi i¢inde sisteme dahil olmakta ve her biri 100
kez islem yaparak toplamda 1000 istek gerceklestirmistir.

o  Ugiincii ve en yogun senaryoda ise 100 kullanici, yine 10 saniyelik ramp-up siiresiyle sisteme
giris yapmakta ve her biri 50 kez islem yaparak toplam 5000 istek iiretmistir.

Bu yapilandirma sayesinde, sistemin farkli seviyelerdeki eszamanli kullanici yiiklerine verdigi yanit
stireleri Ol¢iilmiis ve performans analizleri yapilmistir.

Her test senaryosu yanit siireleri milisaniye (ms) cinsinden kaydedilmistir. Elde edilen sonuglar kullanici
sayis1, kullanici basgina istek sayisi, toplam istek sayisi, ortalama yanit siiresi ve standart sapmalar ile
birlikte degerlendirilmistir. Tablo 1 ve Tablo 2’de yer alan performans 6l¢liim sonuglari, geleneksel
kimlik dogrulama sistemi ile blokzincir destekli kimlik dogrulama sisteminin farkli kullanici yiikleri
altindaki tepkilerini ortaya koymaktadir. Her iki sistem i¢in 1, 10 ve 100 kullanic1 senaryolarinda 6l¢iilen
yanit siireleri, sistemlerin Sl¢eklenebilirlik diizeylerini ve kaynak kullanimina verdikleri tepkileri
degerlendirmek acisindan 6nemli veriler sunmaktadir.

Duende IdentityServer altyapisi kullanilarak gergeklestirilen geleneksel kimlik dogrulama testlerinde,
tek kullanict ve 100 istek senaryosu altinda ortalama yanit siiresi 7 ms olarak 6l¢iilmistiir. 10 kullanici
ve her biri i¢in 100 istek olmak iizere toplam 1000 istek iceren senaryoda ortalama yanit siiresi hafif
artig gostererek 9 ms’ye ulasmistir. 100 kullanic1 ve kullanici bagina 50 istek olmak iizere toplam 5000
istegin gerceklestirildigi en yogun senaryoda ise ortalama yanit siiresi 139 ms’ye yiikselmistir. Sistemin
yanit siiresinde goriilen bu artis, eszamanli kullanici sayisi ve toplam istek sayisinin artigina bagli olarak
beklenen bir performans yavaslamasidir. Ancak, bu artisa ragmen 100 kullanict ve 5000 toplam istek
altinda dahi sistemin performansinin hala kabul edilebilir seviyelerde oldugu sdylenebilir. Standart
sapma degerlerinin diisiik ve nispeten sabit kalmasi (1.76 ms’den 134.39 ms’ye) ise, sistem yanit
stirelerinin tutarl ve dngoriilebilir oldugunu gostermektedir.

Hyperledger Fabric tabanli blokzincir destekli kimlik dogrulama sisteminde olgiilen yanit siireleri
gelencksel sisteme kiyasla daha yiiksektir. Tek kullanict ve kullanici bagma 100 istek olmak iizere
toplam 100 istek yapilan senaryoda ortalama yanit siiresi 8 ms ile baglamistir. 10 kullanici ve kullanici
basma 100 istek ile toplam 1000 istegin gerceklestirildigi senaryoda ortalama yanit siiresi 11 ms’ye
yiikselmistir. En yogun senaryo olan 100 kullanici ve kullanici basina 50 istek olmak iizere toplam 5000
istekte ise ortalama yanit siiresi 334 ms’ye ¢ikmistir. Standart sapma degerlerinin geleneksel sisteme
gore oldukea yiiksek olmasi (7.02 ms’den 267.38 ms’ye) blokzincir sisteminde yanit siirelerinde daha
fazla dalgalanma yasandigini goéstermektedir. Bu durum, blokzincir mimarisinde bulunan islem
dogrulama, konsensiis mekanizmalar1 ve blok yazma siire¢lerinin dogal bir sonucu olarak
degerlendirilebilir. Blokzincir sisteminin yliksek eszamanlilik altinda yanit siirelerinde daha fazla
degiskenlik gostermesi, 6l¢eklenebilirlik ve performans agisindan 6nemli bir sinirlama olugturmaktadir.
Geleneksel kimlik dogrulama sistemi, merkezi mimarisi sayesinde hem diisiik gecikme siireleri hem de
tutarli performans gostermektedir. Kullanici sayisi ve istek yiikii arttikca yanit siiresi artsa da sistem 100
kullanict ve 5000 toplam istek altinda ortalama 139 ms yanut siiresi ile kabul edilebilir bir performans
sergilemektedir. Standart sapmanin nispeten diisiik olmasi, sistem yanit siirelerinin ongdriilebilir ve
stabil oldugunu gostermektedir. Buna karsin, blokzincir destekli kimlik dogrulama sistemi, giivenlik ve
veri biitiinliigii avantajlari sunmasina ragmen, islem dogrulama ve konsensiis siire¢lerinden dolay1 daha
yiiksek ve dalgali yanit siirelerine sahiptir. 100 kullanic1 ve 5000 toplam istek senaryosunda ortalama
yanit siiresi 334 ms’ye yiikselirken, standart sapma degeri 267 ms gibi yiiksek bir seviyede
seyretmektedir. Bu yiiksek standart sapma ve yanit siiresi dalgalanmalari, blokzincir altyapisinin yogun
kullanici yiiklerinde performans agisindan daha degisken ve dngoriilemez olduguna isaret etmektedir.
Ozetle, geleneksel kimlik dogrulama sistemi, performans ve kararlilik agisindan yiiksek kullanict
yiiklerinde daha uygun bir ¢6ziim sunarken, blokzincir destekli sistem daha giiclii glivenlik 6zellikleri
saglamasina ragmen performans acisindan belirgin sinirlamalara sahiptir.
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Tablo 1. Geleneksel kimlik dogrulama performans 6l¢iim sonuglari (Traditional authentication
performance measurement results)

Kullanici Kullanic1 Bagina istek Toplam istek Ortalama Yamt Siiresi Standart
Sayisi Sayisi Sayisi (ms) Sapma
1 100 100 7 1.76
10 100 1000 9 3.23
100 50 5000 139 134.39

Tablo 2. Blokzincir destekli kimlik dogrulama performans dl¢iim sonuglar1 (Blockchain-based
authentication performance measurement results)

Kullanici Kullanic1 Bagina istek Toplam istek Ortalama Yamt Siiresi Standart
Sayisi Sayisi Sayisi (ms) Sapma
1 100 100 8 7.02
10 100 1000 11 9.28
100 50 5000 334 267.38

Tablo 3. Geleneksel kimlik dogrulama ile blokzincir tabanli kimlik dogrulamasi karsilastiriima
kriterleri (Comparison criteria between traditional authentication and blockchain-based authentication)

Metrik Geleneksel Kimlik Dogrulama (Duende Blokzincir Destekli Kimlik Dogrulama

IdentityServer) (Hyperledger Fabric)
Merkezilesme Tek bir otorite yonetir. Dagitik yap1, merkezi otorite yok
Giivenlik Orta Yiiksek
Erisim Kontrolii Yetkilendirme merkezi sunucuya bagl Kullanicilar kendi verilerini yonetebilir
Gizlilik Merkezi otorite tiim verileri gorebilir. Kullanicilar verileri §z§rinde tam kontrole
sahiptir.
Olgeklenebilirlik Yiksek Orta
Erisilebilirlik Sunucu ¢okmesi durumunda kesinti olur Tim digiimler calistig: siirece kesintisiz

Tablo 3’te sunulan karsilagtirma, geleneksel kimlik dogrulama sistemi ile blokzincir tabanli kimlik
dogrulama sisteminin yapisal ve islevsel farkliliklarini ortaya koymaktadir. Geleneksel kimlik
dogrulama sistemleri, merkezi bir otorite tarafindan yonetilir ve tiim kimlik dogrulama siirecleri bu
otorite lizerinden yiiriitiiliir. Bu yapi, hizli yanit siireleri ve yiiksek dlceklenebilirlik gibi avantajlar sunsa
da giivenlik ve gizlilik acisindan bazi smirlamalar barmdirmaktadir. Ozellikle merkezi sunucunun
¢Okmesi durumunda sistemin tamamen devre disi kalmasi erisilebilirlik agisindan zafiyet olusturabilir.
Ayrica, kullanict verilerinin merkezi bir noktada toplanmasi, gizlilik ve wveri ihlali risklerini
artirmaktadir.

Ote yandan, blokzincir destekli kimlik dogrulama, verilerin merkezi bir otoriteye bagl olmadan, dagitik
bir yap1 lizerinde saklanmasi sayesinde yiiksek giivenlik ve gizlilik sunmaktadir [20]. Bu sistemlerde
giivenlik, temel olarak blokzincirin degistirilemezlik (immutability), kriptografik imzalar ve islem
geemisinin seffafligina dayanmaktadir. Ornegin, her kimlik dogrulama iglemi kriptografik olarak
imzalanir ve blokzincire kaydedildiginde sonradan degistirilmesi miimkiin degildir. Bu sayede kimlik
sahteciligi, veri manipiilasyonu ve yetkisiz erisim gibi tehditlere karsi direng saglamaktadir. Ayrica, her
kullanict verisinin yalmizca gerekli oldugunda ve kullanict izniyle paylasilmasi, veri gizliligini
arttirmaktadir. Sistem, Sybil saldirilarma kars1 diiglim dogrulama mekanizmalar1 (6rnegin Proof-of-
Authority veya Proof-of-Stake) ile korunabilir. Buna ek olarak, veri biitiinliigii ve erisim kontroli gibi
giivenlik kriterleri, merkezi sistemlere gére daha giiclii sekilde uygulanabilmektedir. Ornegin,
blokzincire entegre edilen akilli sozlesmeler araciligiyla sadece yetkili taraflarin belirli verilere
erigsmesine izin verilebilir. Bu tiir glivenlik 6zelliklerinin degerlendirilmesi, sistemin digaridan saldirilara
karsi direnci, veri sizintisi ihtimali ve islem ge¢misinin seffafligi gibi kriterler géz Oniinde
bulundurularak yapilmigtir. Bu yonleriyle, blokzincir destekli kimlik dogrulama sistemleri, geleneksel
sistemlere kiyasla daha yliksek diizeyde gilivenlik saglamaktadir. Ancak, bu yiiksek giivenlik diizeyinin
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bir maliyeti vardir. Dagitik yapimin dogas1 geregi, her islem agda ¢ok sayida diigim tarafindan
dogrulanmak zorunda oldugu i¢in, islem yiikii artmakta ve yanit siireleri uzamaktadir. Gergeklestirilen
testlerde, blokzincir destekli sistemlerin geleneksel sistemlere kiyasla daha fazla CPU ve RAM kaynagi
tiikkettigi, dolayisiyla daha yiiksek donanimsal gereksinimlere ihtiya¢ duydugu gézlemlenmistir. Bu
nedenle, blokzincir tabanli kimlik dogrulama sistemleri giivenlik agisindan avantajli olmakla birlikte,
performans ve kaynak kullanim1 agisindan bazi sinirlamalar barindirmaktadir.

4. Tartisma ve Sonuc (Results and Discussion)

Bu c¢aligsmada, geleneksel kimlik dogrulama ile blokzincir destekli kimlik dogrulamanin performans ve
giivenlik agisindan karsilastiritlmast amaglanmistir. Yapilan performans testleri, her iki yontem
arasindaki farklar1 net bir sekilde ortaya koymustur. Geleneksel kimlik dogrulama, merkezi sunucu
yapisi sayesinde daha hizli yanit siireleri ve yliksek ol¢eklenebilirlik sunmaktadir. Bu, verilerin merkezi
bir noktada saklanmasi ve islemlerin daha verimli bir sekilde gerceklestirilmesinden kaynaklanmaktadir.
Ancak, merkezi yapinin getirdigi giivenlik riskleri, kullanic1 verilerinin gizliligini tehdit edebilir ve
merkezi otoritenin giivenilirligine bagimhilig1 artirabilir. Ozellikle sunucu ¢dkmesi veya saldirilar
durumunda, sistemin tamaminin erisilemez hale gelmesi ciddi bir sorun teskil etmektedir

Diger taraftan, blokzincir destekli kimlik dogrulama, dagitik yapisi sayesinde daha yiiksek giivenlik ve
gizlilik saglar. Kullanicilar, verileri {lizerinde tam kontrol sahibidir ve veriler yalnizca ihtiyag
duyuldugunda paylasilmaktadir. Bu yapi, merkezi otoriteye dayali sistemlerden bagimsizlik sunar.
Ancak, bu avantajlarin maliyeti, daha uzun yanit siireleri ve yiksek islem yikii olarak karsimiza
cikmaktadir. Blokzincir destekli sistemler, agda her kullanici islemi i¢in dogrulama
gerceklestirdiginden, Olgeklenebilirlik  agisindan  geleneksel yontemlere gore  sinirlamalar
gostermektedir. Ayrica, daha fazla CPU ve RAM kaynagi gerektiren bu sistemler, performans agisindan
daha fazla islem giicii ve zaman tiiketmektedir. Sonug olarak, her iki kimlik dogrulama yonteminin
kendine 0zgii giiclii ve zayif yonleri vardir. Geleneksel kimlik dogrulama, hizli ve olgeklenebilir
yapisiyla yiksek performans sunarken, giivenlik ve gizlilik agisindan zayif kalmaktadir. Blokzincir
destekli kimlik dogrulama ise daha giivenli ve gizlilik odakli bir ¢6ziim sunmakta, ancak yiliksek islem
giicii ve performans gereksinimleri nedeniyle daha fazla kaynak kullanmaktadir. Bu g¢alismanin
bulgulari, geleneksel kimlik dogrulamanin hiz ve 6l¢eklenebilirlik gerektiren senaryolarda, blokzincir
destekli kimlik dogrulamanin ise giivenlik ve gizlilik 6ncelikli uygulamalarda daha uygun oldugunu
gostermektedir.

Gelecekte, blokzincir destekli sistemlerin performansini artirmak ve olgeklenebilirlik sorunlarim
¢dzmek adina gesitli iyilestirme calismalar1 yapilabilir. Ornegin, islem yiikiinii azaltan ve dogrulama
stiresini kisaltan Layer-2 ¢oziimleri kimlik dogrulama siireglerine entegre edilebilir. Ayrica, akilli
sozlesmelerin daha verimli ve giivenli galisabilmesi igin, statik analiz araglari kullanilarak potansiyel
giivenlik aciklarmin erken tespiti saglanabilir. Bunun yaninda, hibrit kimlik dogrulama modelleri
gelistirerek, kullanicilarin ihtiyaglarina gore geleneksel ve blokzincir tabanli sistemler arasinda dinamik
gecis yapilmasina olanak taniyan adaptif mimariler arastirilabilir. Bu tiir hibrit sistemlerde, drnegin
kritik olmayan islemlerde geleneksel dogrulama tercih edilirken, hassas veri erigimlerinde blokzincir
teknolojisi devreye alinabilir. Son olarak, kullanic1 deneyimini iyilestirmek amactyla, mobil cihazlara
0zel optimize edilmis blokzincir ¢oziimleri gelistirilebilir. Bu dogrultuda, blokzincir destekli kimlik
dogrulamanin gelecegi yalnizca giivenlik degil, ayn1 zamanda erisilebilirlik ve kullanici dostu
coziimlerle de sekillenebilir.
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