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oz

Modern teknolojik gelismenin yeni halkasi olan yapay

zeka teknolojileri, gergekei goriintiiler ve videolar
iiretebilme yetenekleri nedeniyle sahte haber {iretiminde
kullanilabilmektedir. Sahte haberlerin tiretimi ve tespitinde
yapay zeka teknolojilerinin kullamimi, akademik gevrelerde
giderek daha sik incelenen yeni bir arastirma alani olarak
o6ne ¢ikmaktadir. Mevcut literatiir, yapay zeka ve sahte
haberlerle ilgili ¢alismalarin agirlikli olarak bu tiir bilgileri
tespit etmeye yonelik teknolojilerle ilgilendigini ortaya
koymaktadir. Sahte haberlerin yayildig: kanallar ve bu

tiir iceriklerin ozellikleriyle ilgili aragtirmalar son derece
siirlidir. Bu galigma, sahte haber tiretiminde yapay zeka
teknolojilerinin roliine ve sosyal medyadaki goriiniimiine
odaklanmaktadir. Buradan hareketle ¢aligmanin amaci, yapay
zeka tarafindan tiretilen sahte haberlerin varligini, yaniltma
potansiyeli, hitap ettigi konular, yayildig1 sosyal medya
platformlar ve igerdigi bilgi tiirleri agisindan analiz etmektir.
Belirlenen amag dogrultusunda, 1 Ocak 2025-31 Mart 2025
tarihleri arasinda teyit.org dogrulama platformunda yapay
zeka anahtar kelimesi ile arama yapilmig ve arama sonucu
elde edilen yapay zeka ile iiretilmis 24 sahte haberin igerik
analizi yapilmustir. Arastirmanin sonuglari, yapay zeka
teknolojilerinin sahte haber iiretme amactyla kullanildigimi
desteklemektedir. Arastirmada en gok Instagram ve TikTok'ta
goriilen ve daha ¢ok video icerikler seklinde yayilan sahte
haber igeriklerinde, yasam, doga ve ¢evreyle ilgili konularin
oncelikli oldugu tespit edilmistir.

ABSTRACT

The advent of artificial intelligence (Al) technologies, which
represent a pivotal nexus in contemporary technological
evolution, has engendered a newfound capacity to generate
highly realisticimages and videos. This capacity, however, is
not without its potential implications, particularly with regard
to the dissemination of misinformation through the medium of
Al-generated content. The employment of artificial intelligence
technologies in the production and detection of fake news

has emerged as a novel research domain that is garnering
increasing attention in academic circles. A review of the extant
literature indicates that research on artificial intelligence and
fake news has focused predominantly on technologies for
detecting such information. Research on the channels through
which fake news is disseminated and the characteristics of such
content is extremely limited. The present study focuses on the
role of artificial intelligence technologies in the production

of fake news and its reflection on social media platforms.

From this perspective, the objective of the present study is

to examine the prevalence of disinformation generated by
artificial intelligence, with a focus on its potential to deceive,
the subjects it addresses, the social media platforms on which
it disseminates, and the types of information it contains. In
accordance with the predetermined objective, a keyword search
was conducted on the verification platform teyit.org between
January 1, 2025 and March 31, 2025 using the keyword
“artificial intelligence.” A content analysis of 24 fake news
articles produced by artificial intelligence was conducted as a
result of the aforementioned search. The findings of the study
substantiate the utilization of artificial intelligence technologies
in the fabrication of disinformation. The study’s findings
indicated that such fake news predominantly appears on
Instagram and TikTok, is mostly disseminated in video format,
and primarily focuses on topics related to life, nature, and the
environment.
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GIRIS

I1k olarak 1950’lerde ortaya atilan “yapay zeka” kavramu,
baglangicta makineler tarafindan sergilenen insan zekasinin
basit teorisi olarak degerlendirilirken, hizli teknolojik
ilerleme ve son derece biiyiik hacimli veri kiimelerinin
yonetiminin oldugu giiniimiizde teoriden somut bir pratik
gerceklige doniigsmiistiir. Yapay zeka, biiyiik hacimli veri
kiimelerinin degerlendirilmesinden ¢evrim i¢i satin alma
Onerilerinin saglanmasina, reklamciliga ve dolandiricilik
tespitine kadar toplumun bir¢ok yoniiniin ayrilmaz bir
parcasi haline gelmistir (Helm vd. 2020). Yapay zeka

alani, “belirli bir sorunu ¢6zmek veya tanimlanmis bir
sonuca ulasmak igin atilan bir dizi adim” olarak tanimlanan
algoritmalar tarafindan yonlendirilir. Bu siire¢ler makine
Ogrenimi veya otomasyon olarak programlanabilir (Beckett
2019, s. 12). Temel amaci, dogasi geregi insan beyninin
islevlerini yerine getirmek ve hatta bazi1 durumlarda bunlar1
asabilmek olan yapay zeka, medya sektoriinde bilgi tiretimi
ve yayiliminin karmasik siireglerinde 6nemli bir oyuncu
olarak ortaya ¢ikmustur.

Cesitli alanlarda kullanim1 yayginlasan yapay zeka
teknolojileri, iletisim ve haber medyasinda sahte haberlerle
ilgili yeni bir durum ortaya ¢ikarmistir. Uretken yapay
zeka teknolojisindeki gelismeler sahte haber liretmeyi
kolaylastirirken, sosyal medya gibi ¢cevrimici platformlar
bu tiir sahte haberlerin yayilmasini hizlandirmistir (Joshi
ve Patel, 2024). Yapay zeka tarafindan {iretilen igeriklerin
gercekleri ile ayirt edilemeyecek diizeyde benzerligi,
kamuoyunu kolayca yaniltabilen ikna edici sahte haberlerin
artmasina yol agmistir. Bu durum, demokratik siirecleri
baltalama ve zarar verebilecek yanlis bilgiler yayma
potansiyeli de dahil olmak iizere, yapay zeka tarafindan
iiretilen sahte haberlerin olumsuz etkisine iliskin endiselere
yol agmustir (Fusco, 2022, s. 19). Nitekim son yillarda
yapay zeka alaninda benzeri goriilmemis bir biiylime ve
sahte haberlerin yayilmasinda es zamanli yasanan artis,
diinya genelinde hukuk sistemleri i¢in 6nemli zorluklar
yaratmistir (Pantserev, 2020).

Genel bir ifadeyle, kurumsal sorumluluga sahip medya
kuruluslarinin formati ve igerigi ile benzerlik gosteren bir
bicimde, diinyayla ilgili oldugu belirtilen yanlis iddialarin
sunulmasi (Levy 2017, s. 20) olarak tanimlanan sahte

haberlerin olusturulmasinda iki motivasyon etkilidir.
Birincisi parasal motivasyondur. Bu motivasyon sosyal
medyada viral olan haberler aracilig1 ile reklam geliri elde
edilmesini ifade eder. Ikinci motivasyon ise ideolojiktir.
Bu motivasyona gore sahte haber iireticileri, genellikle
karsit gorisleri itibarsizlastirarak, destekledikleri fikirleri,
kisileri veya gruplari tanitmak amaciyla anlatilar tiretir
(Allcott ve Gentzkow, 2017, s. 217). Sahte haberlerin
olusturulmasindaki ilk motivasyon maddi kazancin 6n
planda oldugu bir faaliyet olarak toplumsal sonuglar
acisindan kismen daha az olumsuzluk dogururken;
ideolojik temele dayanan ikinci motivasyon, toplumu
yaniltici igerikler agisindan bir dezenformasyon aracina
doniisebilmektedir.

Literatiirde sahte haber, kurumsal yapiya sahip haber
kuruluslarinin gergek haber igerikleri taklit edilerek,
yanlig veya yaniltici igerik olarak sunulmasini ifade
etmesi bakimindan bir dezenformasyon tiirii olarak
degerlendirilir. Sahte haber iiretimi, bir haberin
dogrulugu ve giivenirliginin saglanmasinda gerekli olan
habercilik kurallarindan ve siireclerinden yoksun olarak
gergeklestirilir (Gelfert, 2018, s. 103; Lazer vd., 2018, s.
1094). Dolayistyla sahte haberler, bigimsel olarak kurumsal
yapiya sahip haber medyasinin haberleri ile benzerlik
gosteren ancak kurumsal siiregler ve amaglar bakimindan
bu kapsamda yer almayan gercek dis1 ve yaniltict

bilgiler olarak dezenformasyona hizmet eder (Guess ve
Lyons, 2020, ss. 10-11). Kurumsal siire¢lerden yoksun
yapisi, sahte haber iiretimini kolaylastirip hizlandirirken,
dezenformasyon siirecinin bir pargasi olmasi sebebiyle
tespit edilmesini de zorlastirmaktadir.

Yapay zeka teknolojileri ile iiretilen sahte haber
iceriklerinin hizla yayilmaya baslamasi kisisel ve
kamusal iletisimin gesitli alanlarini giderek daha fazla
etkilemektedir. Ote yandan bu teknolojilerin potansiyel
olarak medyaya olan giiveni zedelemesi ve kamusal
bilgiye yonelik tehdidi artirmasi son derece miimkiindiir
(Godulla vd., 2021, s. 78). Dolayisiyla sahte haber

ve dezenformasyon baglaminda yapay zekaya dayali
haber tiretimlerinin iletisim ¢alismalar1 agisindan 6nemi
giinden giine artmaktadir. Bu alanda sahte haberlerle
ilgili akademik ¢aligmalar yakin dénemde ortaya ¢ikan
bir gelisme olup, konuya iligkin ilk literatiir 2017 yilinda
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ortaya ¢ikmigtir (Nyilasy, 2019, s. 337). Sahte haber
iretiminde ve tespitinde yapay zeka teknolojilerinin
kullanilmasi yeni bir aragtirma alani olarak akademik
¢evrede daha fazla ¢alismaya konu olmaktadir. Mevcut
literatiiriin incelenmesi, konunun bilisim teknolojileri,
sahte haber iiretiminde yapay zekanin kullanimimin hukuki
etkileri ve deepfake baglaminda sahte haberlerin tespiti ile
iligkili olarak ele alindigini ortaya koymaktadir (Almasi

ve Schignning, 2023; Fusco, 2022; Godulla vd., 2021).
Yapay zeka ile iiretilen sahte haberlerin 6zellikleri ve
yayinlandiklari mecralara iliskin ¢calismalar kisithidir. Bagta
sosyal medya olmak iizere dijital platformlarda yaygin
olarak kullanilan sahte haberlerin olumsuz etkilerine

kars1 toplumda dijital medya okuryazarligi konusunda
farkindalik olusturmak giderek dnem kazanmaktadir.

Bu kapsamda ¢evrimigi dogrulama platformlar: sahte
haberlerin tespitinde dijital medya okurayazarligina yonelik
onemli katkilar sunmaktadir.

Cevrimigi dogrulama yapmaya baslayan ilk site, web
tarihinin erken donemlerinde, 1995 yilinda gazetecilik
gecmisi olmayan bir ¢ift tarafindan kurulan Snopes.

com sitesidir. Profesyonel gazeteciler tarafindan kurulan
ilk dogrulama sitesi 2003 yilinda kurulan FactCheck.

org sitesidir (Graves, 2016: 28-29). Ozellikle ¢evrimigi
ortamlar ve sosyal medyanin yiikseligi sonrasi sayilari
giderek artan dogrulama platformlarinin iilkemizde ilki ise
2009 yilinda kurulan yalansavar.org isimli internet sitesidir.
Giiniimiizde en etkin dogrulama platformlarindan biri olan
teyit.org ise 2016 yilinda faaliyete gegmistir. Teyit.org
platformu 2015 yilinda kurulan dogrulukpayi.com sitesi ile
beraber Tiirkiye’den Uluslararast Dogruluk Kontrolii Agina
(IFCN) iiyeligi bulunan ikinci platform olma 6zelligine
sahiptir. Dogrulama platformlar1 son yillarda 6zellikle
sosyal medyada artan sahte haberlerin tespiti ve yayildiklar
mecralarin belirlenmesinde énemli bir isleve sahiptir. Sahte
haberlerin olusturulmasinda yapay zeka teknolojilerinin

de kullanilmasi, sosyal medya gibi haber akigimnin ¢ok
sayida yapildig1 ve son derece hizli paylasildig1 mecralarda
haberlerin dogrulugu noktasindaki belirsizligin artmasina
neden olmustur. Dolayisiyla dogrulama platformlari,

yapay zeka ile liretilen sahte haberlerin tespitine yonelik
dijital medya okuryazarlig1 agisindan da 6nemli bir katki
saglamaktadir. Bu baglamda bilimsel ¢aligmalar i¢in

genis veri kiimeleri sunan dogrulama platformlar1 bilimsel

arastirmalara konu olmaktadir (Aydin, 2020; Comlekei,
2019; Erkan ve Ayhan, 2018). Literatiirde ¢evrimigi
dogrulama platfomlari iizerine yapilan ¢aligmalar,
dezenformasyonla miicadele kapsaminda sahte haber
tespitine yonelik olup, yapay zeka destekli haberleri
kapsamamaktadir. Diger taraftan litaretiirde, iletisim
caligmalar1 perspektifinden yapay zeka ile iiretilmis sahte
haberlerin 6zellikleri ve kullanildiklar1 mecralara yonelik
dogrulama platformlarini igeren galigmalarla ilgili 6nemli
bir bosluk oldugu goériilmektedir.

[letisim ¢aligmalar1 perspektifinden bakildiginda sahte
haberlerin yaniltici yonleri, icerdigi konular, sundugu

bilgi tiirleri ve sosyal medyadaki yansimalari incelenmesi
gereken bir konu olarak goriinmektedir. Bu ¢alisma,
iletisim ¢aligmalar1 perspektifinden sahte haberlerin
iretimi, dagitimi ve tespitinde yapay zekanin roliine ve
sosyal medyadaki yansimasina odaklanarak, yapay zeka ile
tiretilen sahte haberleri dogrulama platformlar1 tizerinden
incelemektedir. Caligmanin amaci, yapay zeka ile tiretilmis
sahte haberlerin yaniltic1 yonleri, odaklandiklar1 konular,
yayildigi sosyal medya platformlari ve i¢erdikleri bilgi
tiirleri bakimindan ortaya ¢ikarilmasidir. Calismanin amact
dogrultusunda, teyit.org dogrulama platformunda 1 Ocak
2025 — 31 Mart 2025 tarihleri arasinda yayinlanmis, yapay
zeka ile iiretilen 24 sahte haberin igerik analizi yapilmustir.

Aragtirmada su sorulara yanit aranmaktadir:
1. Sahte haber igeriklerinin yaniltici yonii nedir?

2. Sahte haber iceriklerinin haber kategorilerine gore
dagilimi nasildir?

3. Sahte haber igeriklerinin dolagima girmesinde hangi
sosyal medya platformlar1 6n plana ¢ikmaktadir?

4. Sahte haber igeriklerinin bilgi tiirleri nedir?

Calisma, yapay zeka ile liretilen sahte haberlerin
ozelliklerini analiz ederek, dijital medya okuryazarligina
iligkin i¢ goriiler saglamaktadir. Caligma, sonuglari
itibari ile, yapay zeka araciligiyla sahte haber tiretiminin
boyutlarinin sosyal medyaya yansimasini ortaya

koyarak iletisim calismalar1 perspektifinden literatiiriin
genislemesine katki sunmaktadir. Arastirmada elde edilen
bulgular, ileride yapilacak ¢aligmalar i¢in giincel bir veri
niteligi tasimaktadir.



Calisma bu kapsamda dért boliime ayrilmustir. Ik béliimde,
yapay zeka tarafindan sahte haberlerin {iretimi ve tespiti
icin teorik ¢erceve cizilmekte ve sahte haberlerin sosyal
medya tizerindeki zararli etkilerinden bahsedilmektedir.
Calismanin ikinci boliimi, literatiirde yapay zeka ve sahte
haber konusu {izerine mevcut ¢aligmalara kapsamli bir
genel bakis sunmaktadir. Ugiincii bdliimii metodolojiyi

ve bulgular1 sunmaktadir. Son béliimde, arastirma
bulgular1 degerlendirilmekte ve sonuca iligkin agiklamalar
yapilmaktadir.

YAPAY ZEKA TEKNOLOJILERININ SAHTE
HABER URETIMIi VE TESPITINDEKiI ROLU

[lk olarak 1950’lerde ve 1960’larda gelistirilen yapay
zekanin ilk tanimlari insan zekasina atifla yapilmustir,
Minsky (1968) yapay zekay1, makinelerin, insanlar
tarafindan yapildiginda zeka gerektirecek seyleri yapmasini
saglama bilimi olarak tanimlamistir. Kaplan ve Haenlein
(2019, s. 17) teknolojik ilerlemenin geldigi diizeyi dikkate
alarak yapay zeka i¢in daha 6zellikli bir tanimlama yapar.
Buna gore yapay zeka, bir sistemin dis verileri dogru

bir sekilde yorumlama, bu verilerden 6grenme ve bu
ogrenmeleri esnek adaptasyon yoluyla belirli hedeflere ve
gorevlere ulagsmak i¢in kullanma yetenegidir. Daha basit
bir ifadeyle yapay zeka, 6grenme ve karar alma yetenegine
sahip akilli makineler olarak tanimlanabilir. Yapay zeka ile
bilgisayar sistemlerini ayiran temel 6zellik, insan zekasina
benzer bicimde ancak sadece bilgileri 6ziimseyip islemekle
smirli kalmayip, yeni bilgilere dayanarak 6grenebilmeleri
ve kararlarini giincelleyebilmeleridir. Dolayisiyla

yapay zeka sistemleri insan beyninin islevlerini taklit
etmek tlizere tasarlandiklari i¢in “yapay zeka” kavrami

ile a¢iklanmaktadir (Vincent, 2021, s. 427). Tanimlara
gore yapay zeka, insan zihninin bilissel yeteneklerini

taklit etmek ve bazi durumlarda onlar1 asmak amaciyla
gelistirilmis bir teknolojiyi ifade eder.

Yapay zeka, 6grenme yetenegine sahip bir teknolojidir.
Yapay zekanin bilgi edinme kapasitesi, genetik bir
algoritma kullanan simiilasyonlarin yiiriitiilmesiyle
kolaylastirilarak 6nemli miktarda egitim verisi
saglanmasina baglidir. Yapay zeka tarafindan iiretilen
sonuglarin kalitesi ve dogrulugu, 6grenme siireci sirasinda
sisteme girilen verilerin niceligi ve niteligi ile yakindan

iligkilidir. Bu 6grenme siireci zaman alic1 bir durum olsa
da bilgisayar teknolojisi ilerledik¢e, kullanilan algoritmay1
veya formiilleri ayarlayarak onu optimize etme olasiligt
her zaman vardir (Nazar ve Bustam, 2020). Yapay zeka,
biiyiik miktardaki veriyi hizli sekilde analiz etmenin

yani sira, oyunun kurallarini degistiren ve “hem kendi
kendine 6grenme yeteneklerini hem de karar kalitesini
iyilestirme yarisin1” kolaylastirabilen bir arag olarak
goriilmektedir (Akhtar vd., 2023, s. 637). Bu agidan
insanlarin talimatlarina gére hareket etmek yerine, 6grenme
ve karar kalitesini iyilestirme yetenekleri, yapay zekay1
teknolojideki bir sonraki sinir konumuna tasimaktadir
(Vincent, 2021, s. 425).

Gilintimiizde ¢ok sayida alanda kullanilan yapay zeka
teknolojileri 6zellikle iletisim ve haber medyasinda da
giderek yayginlagmaktadir. Yapay zeka haber medyasinda,
arama gibi giinliik islevlerden, metin, fotograf veya

video olusturmak amaciyla derin 6grenmeden yararlanan
karmasgik algoritmalara kadar uzanan 6nemli bir teknoloji
olarak kullanilmaktadir. Medya ve iletisim alaninda hizla
gelisen ve yayginlagan bir teknoloji olarak yapay zeka,
makine 6grenimi, dogal dil isleme ve bilgisayar goriisii
gibi teknikleri kullanarak insan zekésini ve karar alma
stireclerini taklit etmek i¢in makinelerin kullanilmasini
igerir. Bu teknikler, makinelerin dil ¢evirisi, goriintii

ve konusma tanima ve dngoriicii analiz gibi gorevleri
gerceklestirmesini saglar. Medya sektoriindeki is modelleri
ve diger gelismelerle beraber hizla gelisen bir teknoloji
olarak yapay zekanin haberciligin nasil yapildig1 ve
haberlerin ne sekilde tiiketildigine yonelik derin bir etki
potansiyeli oldugu agiktir. Yapay zekanin bu 6zellikleri,
medya ve iletisim alaninda sahte haber iiretimi ve haber
iceriklerinin manipiilasyonu gibi bazi sorunlar1 da giindeme
getirmistir. Yapay zeka teknolojisinde yasanan gelismeler
neticesinde, sahte haberlerin biiyiik 6lcekte ve dogruluk
oraninin daha yiiksek sekilde iiretilmesinin kolaylastigi,
buna karsin tespit edilmesinin ve kars1 konulmasinin
zorlagtig1 dile getirilmistir (Beckett 2019, s. 12; Fusco,
2022, s. 21).

Sahte haber, ger¢ek diinyadaki olaylari, geleneksel medya
haberciliginin kurallarini taklit ederek, 6nemli 6lglide
yanlis oldugu bilinen ve genis dolasima sokularak hedef
kitlesini aldatmak amaciyla iletilen haberlerdir (Rini,
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2017, s. 45). Nyilasy (2019) sahte haberlerin ii¢ nemli
bileseni oldugunu belirtir. {1k olarak, sahte haberler nesnel
referanslar lizerinden degerlendirildiginde yanlis bilgiyi
temsil eder. Ikincisi, sahte haberler gergek bir igerik gibi
sunularak taklit unsuru tasir. Ugiinciisii ise sahte haberler
kotii niyetli bir gdnderici tarafindan dagitima ¢ikarilir

ve gizli bir amaca hizmet eden aldatma niyeti tasir.

Sahte haberleri olusturan ii¢ unsur giiniimiizde yapay
zeka teknolojilerinin kullanimu ile birleserek farkli bir
boyut kazanmaktadir. Sahte haber iiretiminin geleneksel
yontemlerden yeni nesil teknolojilere uzanan iiretim
yontemleri yapay zeka ile yeni bir olguya doniismiistiir.
Yanlig ve yaniltici bilginin olusturulmasi, taklit igerikler
ve kamuoyunu aldatmaya ydnelik sahte haberler i¢in
cesitli yapay zeka teknolojileri kullanilmaktadir. Bu
teknolojilerden birisi “deepfake” teknolojisidir.

Deepfake Teknolojisi ve Medya Manipiilasyonu

Derin 6grenme (deep learning) ve sahte (fake)
kelimelerinin birlesiminden olusan (Chadha vd. 2021, s.
558) deepfake terimi, 2017 yilinda Reddit platformunda
“deepfakes” isimli bir kullanici tarafindan ortaya atilmistir.
Bu kullanic, {inlii kisileri yetiskinlere yonelik videolara
yerlestirerek paylagmistir. Paylagimlarinda Emma Watson,
Katy Pery, Barack Obama ve Donald Trump gibi sanat ve
politika diinyasindan iinlii kisileri kullanmis ve bu {inliilerin
yiizlerini, izinleri olmadan bagka kisilerin yiizlerine aktaran
videolar yaymlamistir. Yapay zeka ve derin 6grenmenin
yeteneklerini sergileyen deepfake’lerin dikkat cekici ilk
orneklerinden biri, 2017 tarihli “Obama'y1 Sentezlemek”
idi. Bu ¢alismada, ilgi ¢ekici bir etki yaratmak icin

mevcut ses kayitlarindan yararlanilarak gelismis dudak
senkronizasyonu teknolojisi kullanilmistir (Kietzmann vd.
2020, s. 136; Kirchengast, 2020, s. 310).

Deepfake teknolojisi, yapay zeka alanindaki gelismelerin
bir sonucu olarak, baslangicta eglence amacli kullanilan
ancak zamanla psikolojik giivenligi ciddi sekilde tehdit
eden yeni bir olgudur. K6tii amagh kullanim potansiyeli
giderek artan yapay zeka destekli deepfake’ler, goriiniim,
konugma ve davranig acisindan gergegine sasirtici derecede

benzeyen klonlarin yaratilmasina olanak taniyan yeni bir
teknolojik gelismislik ¢cagini baglatmistir. Deepfake, bugiin
alaninda taninmig kisilerin klonunu olusturup sozlerini
manipiile etme becerisine sahip bir teknoloji olarak sahte
haber iliretiminde kullanilmaktadir (Pantserev, 2020, ss. 37-
38). Deepfake teknolojisinin gergegine ¢cok yakin oranda
benzer igerikleri lireten bir teknoloji olmasi, bu teknolojinin
kendine 6zgii 6zelliklerine igaret eder.

Deepfake gorsellerin olusturulmasindaki temel teknolojik
unsur derin 6grenmedir (Kietzmann vd. 2020, s. 138).
Deepfake teknolojisi video olusturmak i¢in Google’in
gorsel arama 6zelliginden ve sosyal medya verilerinden
yararlanir. Sahte videolardaki yiizleri ger¢egine en yakin
sekilde olusturmak icin topladigi verileri girer. Bir kisinin
yiiz ifadelerini, sesini ve tonlamalarini nasil taklit edecegini
6grenmek icin bilyiik veri kiimelerini igleyen sinir
aglarmi kullanir. Deepfake algoritmasi, iki farkli kisinin
videolar1 kullanilarak egitilir ve boylece yiiz 6zelliklerinin
degistirilmesine olanak tanir. Daha sonra videodaki
kisinin yiizlinli 6znenin yiiziiyle degistirmek i¢in goriintii
eslestirmesi yapar. Deepfake ile sahte videolar1 olusturan
teknoloji, videolar1 daha gercekei bir hale getirmek i¢in
bir kisinin mimiklerini, jestlerini ve sesini taklit etmeye
devam ederek videoyu iyilestirmeye ¢alisir. Deepfake
teknolojisi ilk makine 6grenme siirecinin ardindan insan
denetimine ihtiya¢ duymaksizin otonom sekilde videoyu
iyilestirmeye devam eder. Sonug olarak, s6z konusu
kisinin yiizli degistirilmis olarak ayni olayin yeni bir
videosu iiretilir. Sahte videonun {iretilmesinin yan1 sira
deepfake teknolojisi ile aslinda kiginin sdylemedigi seyler
de sdylenmis gibi videoya eklenebilir. Deepfake videolar:
insanlarin ger¢ek goriintiileri iizerinden olusturuldugu
icin ¢iplak gozle bakarak gergceginden ayirt edilmesi son
derece zordur (Chadha vd., 2021, s. 558; Godulla vd.,
2021, s. 74; Maras ve Alexandrou, 2018). Derin 6grenme
yetenegi ile calisan deepfake teknolojisi farkl sekillerde
gercege benzer icerikler olusturulmasina imkan tanir.
Dolayisiyla deepfake’ler farkl tiirlerde olusturulabilen
sahte igeriklerdir. Kietzmann vd. (2020) deepfake tiirlerini
dort ana kategoride siniflandirmaktadir.
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Tablo 1. Deepfake Tirleri
Tiir Tanim

Yiiz ve viicut degistirme: Bir
yiizde degisiklik yapmak, yiizii

Fotograf Sl

otogra , (veya viicudu) baska birinin yiizii

Deepfake’ler . . o
(veya viicudu) ile degistirmek veya
harmanlamak.

Ses degistirme: Birinin sesini
degistirmek veya bagkasinin sesini

Ses .
taklit etmek.

Deepfake’ler - - -
Metinden konusmaya: Yeni metin
yazarak bir kayittaki sesi degistirme
Yiiz degistirme: Bir videodaki
birinin yiiziinii bagka birinin yiiziiyle
degistirme.

. Yiiz sekillendirme: Bir yiiziin

Video kusursuz bir gecisle baska bir yiize

Deepfake’ler geety 3 yu

doniismesi.

Tiim viicut kuklacihigi: Bir kisinin
viicudundaki hareketin bir bagkasinin
viicuduna aktarilmasi.

Dudak eszamanlama: Konusan

bir kafanin yer aldig1 videoda agiz
hareketlerini ve konusulan kelimeleri
degistirmek.

Ses ve Video
Deepfake’ler

Kaynak: Kietzmann vd. 2020, s. 142.

Giliniimiizde teknolojinin geldigi nokta itibari ile sahte
haberlerde insanlarin dogru olduguna inanabilecegi

Olciide ikna edici fotograflar ve videolar dijital ortamlarda

sik¢a yayinlanmaktadir. Fotograflar ve videolar ile
sunulan bu gorsel igeriklerin hazirlanmasini yapay

zeka teknolojileri onemli oranda kolaylastirmaktadir.
Deepfake ile hazirlanan videolar basta sosyal medya
olmak tizere diger dijital ortamlarda yogun bir sekilde
paylasilmaktadir. Bu videolarin tespit edilmesi veya
filtrelenmesi ise teknik zorluklar icermektedir (Nazar ve
Bustam, 2020). Dijitallesmenin son derece yayginlastigi
giintimiizde deepfake ile olusturulan igerikler nedeniyle
haber medyasi agisindan gercek bilgi ile sahte bilgiyi
ayirt edemeyecegimiz bir bilgi diinyasina dogru
ilerlemekteyiz (Fallis, 2021, s. 624). Bu durum ayni
zamanda bazi endiseleri de beraberinde getirmektedir.
Bu endiselerin basinda dezenformasyona yonelik

manipiilasyon faaliyetleri gelmektedir. Ozellikle dijital
medya iizerinden yapay zeka teknolojilerine dayal1 sahte
haberler dezenformasyon yontemleri agisindan sikg¢a
kullanilmaktadir.

Metin Tabanh Sahte Haber Uretimi

Sahte haber {iretiminde video igeriklerin yani1 sira metin
tabanli icerikler de olusturulabilmektedir. Son yillarda,
ozellikle dogal dil islemedeki hizli gelismeler, cesitli
dil gorevlerinde 6nemli ilerlemelere yol agmigtir. Bu
anlamda Open Al tarafindan gelistirilmis GPT araci

giindeme gelmektedir. GPT-3, belge simiflandirmasi, metin
tamamlama, dil ¢evirisi ve metin 6zetleme gibi gorevlerde

oldukca basaril1 bir performans gostermistir. Yapay zekal

biiyiik bir dil modeli olan GPT esasen, sahte icerik iiretmek

amaciyla gelistirilmemis olsa da yaraticilari, bu amacla
kullanilabileceginden endise duymaktadir (Almasi ve
Schignning, 2023, s. 54; Ozsalih, 2023, s. 539). Nitekim

yapay zeka teknolojilerinin beceri ve basari potansiyeli, bu

teknolojilerin kotii amaglarla kullanilabilecegine yonelik
endiseyi tetiklemektedir.

GPT-3, insanlar tarafindan yazilan metinlerle yiiksek
oranda benzerlik gdsteren, ikna edici igerikler ve veri
kiimeleri iiretme yetenegine sahip derin 6grenmeyi
kullanan {igiincii nesil, 6zbaglanimli bir dil modelidir.
Basitge ifade etmek gerekirse, istem adi verilen bir

kaynak girdisinden baslayarak kelime, kod veya diger veri

dizileri liretmek igin tasarlanmis bir hesaplama sistemidir.

Ornegin, kelime dizilerini istatistiksel olarak tahmin etmek

icin makine g¢evirisinde kullanilir. Dil modeli, 6ncelikle
Ingilizce olmak iizere Wikipedia ve bircok web sitesi gibi
diger dillerde de etiketlenmemis bir metin veri kiimesi
tizerinde egitilir. Bu istatistiksel modellerin egitimi,

ilgili sonuglarin iiretilmesini saglamak i¢in 6nemli veri
kiimelerinin kullanimin1 gerektirir. GPT-3, talep edilen
yiiksek kaliteli metni, otonom olarak iiretme kapasitesine
sahiptir. Ornegin The Guardian, GPT-3 tarafindan yazilan

ve ilgi goren bir makale yaymladiginda bunun gazeteciligin
kétii bir 6rnegi oldugu savunulmustur (Floridi ve Chiriatti,

2020, s. 684).

Benzer bir endiseyi belirten Biswas (2023), yapay zeka
sohbet robotu olan ChatGPT nin bilgi savaslar1 i¢in
dezenformasyon araci olarak kullanilabilecegine dikkat
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ceker. GPT dil modelleri ailesinin iiyesi olan ChatGPT nin
(Tornberg, 2023) propaganda olusturma amaciyla bir siyasi
figiirli veya politikay1 olumlu bigimde yansitan igerikler
tiretmek ve sosyal medya platformlarinda yaymak tizere
egitilebilecegini dile getirir. Yine ChatGPT’nin, gergekei
deepfake videolar iiretecek sekilde programlanabilme
kapasitesine sahip oldugunu ve bu sekilde {iretilen
videolarin, siyasi figiirleri veya 6nemli kisileri taklit

etme, yanlis bilgi yayma veya dezenformasyon amaciyla
kullanilabilecegine isaret eder. Almasi ve Schignning
(2023), yaptiklar1 calismada GPT-3’{in gazeteciler
tarafindan yazilan gercek haber igeriklerinden neredeyse
ayirt edilemeyen sahte haber makaleleri tiretecek sekilde
ince ayar yapma potansiyelinin Ingilizce disindaki dillerde
de olabildigini gostermislerdir.

Yapay Zeka ve Sahte Haber Tespiti

Gergek zamanli dnemli miktarda bilgi saglama kapasiteleri
nedeniyle haber tiiketimi i¢in birincil ortam haline gelen
sosyal medya platformlari, sahte haberlerin yayilmasi,
dezenformasyon ve siyasi manipiilasyon gibi riskler
dogurmaktadir. Sahte haberlerle miicadelede kullanilan
manuel gergek kontrolii ve kaynak dogrulamasi gibi
geleneksel yontemler, verilerin ¢oklugu ve yanlig bilginin
viral olma hizi nedeniyle yayilmasini engellemede yetersiz
kalmaktadir (Fusco, 2022, s. 22). Yapay zekanin biiyiik
miktarda veriyi gercek zamanl olarak isleme kapasitesi,
yanlig bilginin yayilmasini insan ¢abalarindan daha verimli
bir sekilde tespit etmek ve onlemek i¢in yeni imkanlar
sunmaktadir. Yapay zeka destekli sistemler, sahte haberleri
tespit etmek i¢in makine 6grenimi, dogal dil isleme (NLP)
ve derin 6grenme algoritmalarini kapsayan bir dizi teknik
kullanir. Bu teknolojiler, yapay zekanin ¢ok miktarda
¢evrim i¢i igerigi otonom bir sekilde incelemesini, yanlig
bilgiye isaret eden kaliplar1 belirlemesini ve icerigi var olan
veri kiimelerine gore dogru veya yanlis olarak kategorize
etmesini saglar (Swaroop, 2024, ss. 78-79).

Sosyal medyada metin tabanli sahte haberlerin tespitinde
Dogal Dil tabanli teknikler yogun olarak kullanilirken,
metin smiflandirmast i¢in Derin Ogrenme ve Makine
Ogrenmesinden yararlanilir (Narang ve Sharma, 2021,

s. 484). Makine 6grenimi yontemleri sahte haberlerin
tespit edilmesini kolaylastiran dogru, verimli ve pratik

modeller iiretmistir. Dogal Dil Isleme, sahte haberleri
gercek haberlerden ayiran dilsel kaliplar belirlemek igin
algoritmalar ve makine 6grenimi tekniklerini kullanir.

Bu yaklasim, yanlis bilginin yayilmasiyla 6l¢eklenebilir

ve etkili sekilde miicadelede biiyiik 6nem tasir (Paredes,
2023). Boylece insan gergek denetgilerinin ¢abalarini
tamamlayarak sahte haberlerin tespitinde insan faktoriine
destek saglayan teknolojik bir arag olarak islev goriir. Bu
sayede daha hizli ve etkili sonug alinmasinda 6nemli bir rol
oynar.

Yapay zekanin gercek ve sahte haber igerikleri arasinda
ayrim yapma kapasitesi, hacimli veri kiimelerini analiz
etme becerisine dayanmaktadir. Bu teknolojiler, gercek
haberle sahte haber arasindaki ayrimi kolaylastirmak

icin haber bagliklarindaki ve igeriklerdeki duygusal ton,
kelime kullanim1 ve yapisal 6zellikler gibi unsurlar
analiz eder. Dogal dil igsleme, makine 6grenimi ve derin
ogrenme gibi tekniklerin kullanilmasinin sahte haberlerin
belirlenmesinde yiiksek dogruluk oranlarina ulastigi
gosterilmistir (Deverajan, 2024).

Shu vd. (2017) yapay zeka tabanli sistemler araciligiyla
sahte haberlerin dilsel ve gorsel tabanli 6zelliklerinin
islenerek yanlis bilgilerin belirlenebilecegini 6ne stirmiistiir.
Dil tabanli yaklagima gore sahte haberlerde, nesnel bilgiler
yerine ticari veya siyasi fayda elde etme amaciyla tiretildigi
icin genellikle 6znel goriis bildiren ifadeler ve diismanca
bir dil kullanilir. Bu nedenle kafa karigiklig1 olusturan

veya “tik tuzag1” olarak tasarlanan igerikler hazirlanir.

Bu tiir haberlerin tespitinde farkli dil kullanimlarini ve
sansasyonel bagliklar1 yakalayan dil 6zelliklerini kullanmak
mantiklidir. Gorsel tabanli yaklagima gore, sahte haberler
insanlarin bireysel zaaflarini istismar ederek, onlarin
Ofkesini veya diger duygusal tepkilerini kiskirtmak
amaciyla genellikle sansasyonel veya sahte goriintiilere
giivenir. Bu yaklasimda gdrsel ipuglarinin sahte haberler
icin 6nemli bir manipiilasyon arac1 oldugu varsayimindan
hareketle gorsel tabanli 6zellikler sahte haberlerdeki farkli
ozellikleri yakalamak icin gorsel 6gelerden ayristirilir.

Paschen (2020) literatiirde sahte haber tespitinin kaynak,
baglam ve igerik tabanli olmak iizere {i¢ farkli kategoriye
ayrildigini belirtir. Kaynak tabanli sahte haber tespitinde,
bilgiyi paylasan kaynagin giivenirligi degerlendirilerek
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sahteciligin orani tespit edilmeye ¢alisilir. Makine 6grenimi
araciligiyla haber kaynaklarinin gercekligi ve dnyargisi
tahmin edilir. Baglam tabanli sahte haber tespitinde,
haberin ¢evrimigi ortamlarda yayilma bi¢imine ve mesajin
alicisina odaklanilir. Baglam tabanli sahte haberlerde yanlis
haberlerin gergek haberlere gore daha hizli ve daha uzaga
ulast181 tespit edilmistir (Vosoughi vd., 2018). Icerik tabanli
sahte haberlerin tespitinde ise iletisim siirecindeki {i¢iincii
unsur olan mesaja odaklanilarak siipheli icerik metinsel
veya gorsel analize tabi tutulur. Analizde siipheli haber
icerigindeki gergekler ile bilinen gercekler karsilastirilir

ve tutarsizliklar isaretlenir. Bu yaklagimin temelindeki
varsayim, bir ger¢egin dogrulugunun gostergesinin, o
gercegin belirtilme siklig1 ile dogru orantili olmasidir.
Potthast vd. (2017) bu yaklagimi sorunlu bulur ve
inandiriciliginin ve giivenilirliginin sorgulanabilecegini dile
getirir.

Sosyal Medyada Sahte Haberlerin Olumsuz Etkileri

Dijital teknolojilerin yaygin olarak kullanildigi gliniimiizde
sahte haber ve dezenformasyonla ilgili sorunlar, sosyal
medya platformlarinin yiikselisi ile giderek artmaktadir.
Bu baglamda sahte haber olgusu yeni bir gelisme degildir.
Ancak, biligsel 6nyargilarin ve sezgilerin, hedef kitleye
6zgli manipiilasyonunu kolaylastiran sosyal medya ile
entegre edildiginde, giiclii bir ara¢ haline gelmektedir.
Cevrim i¢i sosyal medyanin ortaya ¢ikisi, tiikketicilere
tasarim geregi yaniltici olarak iretilen, haber benzeri
icerikler sunan yeni bir sistem dogurmustur. Bilissel
Onyargilar baglaminda “steroid gibi ¢aligmak™ olarak
adlandirilan bu olgu, sosyal medyanin bilginin hizli
dagitimi iizerindeki zararl etkisini 6rneklemektedir.
Cevrim i¢i ve ¢evrim dis1 haber kaynaklar1 arasindaki
gecirgenligin artmasi, giderek daha fazla haber kisvesi
altinda kamuoyuna yayilan, ancak asil amac1 kendi siirekli
tretimini saglamak i¢in biligsel 6nyargilarimizi beslemek
olan sahte igeriklerle toplum kars1 karsiya kalmaktadir
(Akhtar vd., 2023, s. 633; Gelfert, 2018, ss. 108-109).

Sahte haberler yaygin bir ¢ekicilige sahip olmalar
nedeniyle sosyal medyada gercek haberlerden daha hizli
yayilmaktadir. Sahte haber trafiginin biiylik bir kismimnin
kotii niyetli aktorler tarafindan gelistirilen algoritmalar olan
“botlar” tarafindan olusturulmasi bu yayilmada etkilidir

(Nyilasy, 2019, s. 337). Sahte haber {iretimine yapay

zeka teknolojilerinin dahil olmasi bu sorunla miicadelede
yeni zorluklar ortaya ¢ikarmistir. Ozellikle sosyal medya
iizerinden kamuoyunun manipiile edilmesine yonelik
sahte igerikler, kamusal yasam i¢in 6nemli bir tehdit
unsuru haline gelmistir. K6tii niyetli aktorler, tiretimini
kolaylastirmasi ve yayilmasini hizlandirmasi bakimindan
yapay zeka ile iiretilmis haberlere ilgi duymaktadir. Yapay
zeka ile iiretilen haberlerin gergegine benzerligi nedeniyle
mesru goriinme yetenegi, sahte haber ile gercek haber
arasindaki sinir1 belirsizlestirmektedir (Fusco, 2022, ss. 21-
22). Buna sosyal medyanin igerikleri hizli sekilde yayma
yeteneginin eklenmesi ile sahte haberler, kamuoyunun
algisin yonetme ve toplumu manipiile etme amaciyla
dezenformasyona sebep olmaktadir.

Shu vd. (2017) sosyal medyada sahte haberlerin yayilmasi
medyada propaganda i¢in kotii amacli hesaplar ve yanki
odasi etkisidir. Buna gore sosyal medyadaki birgok
kullanici ger¢ek ve mesru bir kimlige sahip olsa da bunun
disinda ¢ok sayida kotii niyetli ve insanlar tarafindan
yonetilmeyen sosyal bot hesaplar1 vardir. Sosyal botlar,
insan davranigini taklit eden ve ¢evrim i¢i platformlarda
etkilesime girerek genellikle yanlis bilgi yayma veya
kamuoyunu manipiile etme gibi potansiyel olarak kotii
niyetli eylemlerde bulunan bilgisayar algoritmalaridir.
Sosyal botlar, yapay zeka ve dogal dil isleme
teknolojilerinin gelistirilmesi ile ¢evrim igi iletigim ve
siber giivenlik alanlarinda yeni zorluklar olusturmaktadir
(Ferrera vd., 2016, s. 96). Sosyal medyanin yiikselisiyle
birlikte sosyal botlarin iyi niyetli ve kotii niyetli
kullanimlar artmistir. Sosyal botlarin iyi niyetli kullanimi,
haber toplamak, miisteri hizmetlerini otomatiklestirmeye
yardime1 olmak gibi bir dizi faydali eylemleri icerir. Buna
karsin kotii niyetli kullanimlarda ¢evrim i¢i topluluklara
zarar verme potansiyelleri ve kamuoyunu etkileme
yetenekleri 6n plana ¢ikmaktadir. Cevrim i¢i ekosistemlere
miidahale eden kotii niyetli sosyal botlarin gerceklestirdigi
eylemlerin genis yelpazesi, sosyal medya platformlarinda
sahte haberlerin yayilmasi ve fikirlerin manipiile edilmesini
amaglayan bilgi savaglarinda etkin bir rol oynamaktadir
(Cresci, 2020, s. 73; Ferrera, 2023).
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Sosyal medyada sahte haberlerin yayilmasindaki ikinci
onemli 6zellik yanki odasi etkisidir. Sosyal medyanin
ortaya ¢ikisi, kullanicilar i¢in igerik olusturma ve tiikketme
konusunda yeni bir paradigma olusturmustur. Bu yeni
paradigmada igerik arama ve tiikketme siireci, gazetecilerin
kolaylastirdig1 gibi aracili bir formdan daha aracisiz

bir forma gecis yapmustir. Haber akislarinin bireylerin
ana sayfalarinda ve sosyal medya akislarinda sunulma
bicimi, tiiketicilerin yalnizca belirli haber tiirlerine

maruz kalmasina yol agmistir. Bu olgu, sahte haberlerin
ortadan kaldirilmasiyla iliskili zorluklarin artmasina
neden olmustur. Dolayisiyla, sosyal medya kullanicilart
genellikle benzer bakis agilarina sahip bireylerden

olusan gruplarda bir araya geldigi i¢in fikirlerin giderek
daha fazla kutuplastigi bir ortam meydana gelmektedir.
Yanki odasi etkisi olarak bilinen bu olgu, grup iiyeleri
arasinda perspektifin daralmasina ve var olan inanglarin
giiclenmesine yol agmaktadir (Shu vd. 2017). Yapay

zeka ile olusturulan sahte haberler yanki odasi etkisi ile
dogrulama yanliligini istismar ederek haber iceriginin
etkisini artirabilmektedir. Ayn1 zamanda yapay zeka ile
olusturulan sahte haberlerin biiyiik hacmi, geleneksel tespit
yontemlerini agarak insan moderatorlerin bununla bag
edebilmesini zorlagtirmaktadir (Fusco, 2022, s. 22).

LITERATUR TARAMASI

Literatiirde yapay zeka ile ilgili calismalarin bir kism1 bu
teknolojinin haber iiretimine odaklanmistir. Yapay zeka
teknolojilerinin sahte haber liretim siirecindeki rolii ve
etkisi bir aragtirma alani olarak ilgi gormiistiir. Almasi ve
Schignning (2023), yapay zeka dayali bir teknoloji olarak
GPT-3"1in haber iiretim siirecindeki roliinii incelemislerdir.
Sonuglar, GPT-3 teknolojisinin gercek haber igeriklerinden
ayirt edilemeyecek diizeyde haber iiretme potansiyelinin
Ingilizce digindaki dillerde de basarili olabildigini
gostermistir. Fusco (2022) yanlis bilginin sosyal medya
araciligiyla hizla yayilmasinin getirdigi zorluklarin yani
sira, yapay zeka ile Uretilen sahte haberlerin Pakistan

ve Suudi Arabistan’daki hukuki yoniine odaklanarak

bu haberlerin sug¢ yonlerini aragtirmistir. Aragtirmada
Pakistan ve Suudi Arabistan’da sahte haberle miicadelede
ayrmtil yasal tanimlara ve kamu kurumlart ile sivil
toplum kurumlarmin is birligini igerecek giiglii uygulama
mekanizmalarina ihtiya¢ oldugunu vurgulamistir.

Yapay zeka teknolojileri sadece sahte haber iiretiminde
degil, bu haberlerin tespitinde de 6nemli bir arastirma
konusu olmustur (Narang ve Sharma, 2021; Paredes,
2023; Swaroop, 2024; Raza vd., 2025). Nitekim sahte
haberle miicadelede yeni bir teknoloji olarak yapay
zekanin kullanimi bir arastirma alani olarak literatiirde
yerini almistir. Ornegin Devarajan (2024) derin dogal

dil isleme modeliyle yeni bir yapay zeka destekli sahte
haber tespiti modeli 6nerdigi calismada, Buzzface,
FakeNewsNet ve Twitter gibi li¢ veri kiimesinde 6nerilen
modelin sahte haber tespitinde %99,72'lik bir ortalama
ile dogruluk sagladigini belirlemistir. Roumeliotis vd.
(2025) yakin zamanda yaptig1 bir ¢alismada, sahte
haberlerin siniflandirilmasinda gelismis makine 6grenimi
modellerinin etkinligini incelemistir. Bulgular, ince
ayarlt GPT-4 Omni modellerinin %98,6 dogruluk orani
yakaladigimi ve bu kritik sorunu ele almak i¢in umut verici
oldugunu gostermistir. Nazar ve Bustam (2020) yapay
zeka ile olusturulan haberlere odaklanmiglar ve medya
tiiketicilerinin sahte haberlere yonelik farkindaligini
deepfake konusu lizerinden arastirmiglardir. Sonuglar,
deepfake teknolojisi kullanilarak olusturulan videolarin
sahte olup olmadiginin anlagilmasinin zor oldugunu
gostermistir.

Haber merkezlerinin sahte haberleri kontrol etme
cabalarinda yapay zekanin rolii, El Gody (2021) tarafindan
yapilan bir arastirmada ele alinmig ve sahte haber
kaynaklarini tespit etmede yapay zekanin sagladigi 6ngorii
teknolojisinin énemli bir rolii oldugunu gostermistir. Yapay
zeka temeline dayanan bir teknoloji olarak deepfake’ler de
bir dizi ¢alismaya konu olmustur. Khodabakhsh vd. (2019)
medya tiiketicilerinin deepfake’leri tespit etme becerisini
arastirirken, Godulla vd., (2021) ingilizce’deki deepfake
aragtirmalarinin sistematik incelemesini yapmis, deepfake
arastirmalarinin bilgisayar bilimi ve hukuk tarafindan
yonlendirildigini, caligmalarin deepfake’lerin tespiti ve
diizenlenmesine odaklandigini1 bulgulamstir.

Yapay zeka teknolojileri ile iiretilen sahte haberlerin

sosyal medyadaki etkinligi de aragtirmalara konu

olmustur. Ozsalih (2023) bu tiir haberlerin sosyal medya
giindemini sekillendirmedeki roliine odaklandigi ¢alismada
X platformunda Donald Trump’in tutuklanma anini
gosterdigi iddia edilen haberi incelemistir. Arastirmada
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elde edilen sonuglar, s6z konusu sahte haberin X
platformunda yayimlanmasinin ardindan Tiirkiye’nin
onemli haber kuruluslarinin web sitelerinde yayilandigini
dogrulamistir. Arastirmaya gore bu sonug¢ ayni zamanda

X platformunun, ulusal medya kuruluslarinin giindemini
belirledigini gdstermistir. Ulusoy ve Ilhan (2025) ABD
secim kampanyalarinda dolagima giren deepfake haber
iceriklerini, kullanim yogunlugu, paylasildiklar1 mecra,
duygu tonu, igerik tiirii ve hedef aldig1 siyasi aktorler
acisindan analiz etmistir. Analiz sonucunda deepfake
iceriklerin daha ¢ok X platformunda paylasildigini, fotograf
ve video-ses igeriklerin daha fazla tercih edildigini ve
hedef aldiklar siyasi aktorlerle ilgili igeriklerde cogunlukla
olumsuz duygu tonu olusturduklarini bulgulamislardir.

Yapa zeka konusunda dnceki ¢alismalara iliskin literatiir,
yapay zekanin sahte haber iiretiminde kullanilmasi (Almasi
ve Schignning, 2023), sahte haberlerin tespitindeki roliiniin
bilisim teknolojileri agisindan ele alinmasi (Devarajan,
2024; Narang ve Sharma, 2021; Paredes, 2023; Swaroop,
2024), sahte haber iiretiminde yapay zeka kullaniminin
hukuki yonii (Fusco, 2022); deepfake uygulamasi 6zelinde
sahte haber tespiti (Godulla vd., 2021; Khodabakhsh vd.,
2019; Ulusoy ve ilhan, 2025) cercevesinde ele alindigini
gostermektedir. Yapay zeka ile iiretilen sahte haberlerin
ozellikleri ve yayinlandig1 mecralar iizerine yapilan
arastirmalar smirlidir. Ote yandan, iletisim calismalar
acisindan bakildiginda, yapay zeka ile iiretilen sahte
haberlerin 6zellikleri ve yayildigi mecralar hakkinda
dogrulama platformlarini kapsayan ¢alismalarla ilgili
belirgin bir bosluk bulunmaktadir.

Dogrulama platformlari, 6zellikle sosyal medya
baglaminda son yillarda belirgin bir artis gdsteren bir
olgu olan sahte haberlerin tespitinde 6nemli bir rol
oynamaktadir. Bu platformlar, sahte haberlerin tespitinde
ve yayildiklar1 mecralarin belirlenmesinde dijital medya
okuryazarlig1 baglaminda 6nemli bir igslev gérmektedir.
Sahte haberlerin liretiminde yapay zeka teknolojilerinin
kullanilmasi, haber yayiliminin biiyiik miktarlarda ve
hizla gergeklestigi sosyal medya gibi kanallar araciligiyla
yayilan haberlerin dogruluguna iligkin belirsizligin
artmasina neden olmustur. Bu baglamda, konunun
iletisim ¢alismalar1 perspektifinden ve sahte haberlerin
yaniltic1 yonleri, igerdigi konular, bilgi tiirleri ve sosyal

medyaya yansimalari incelenmesi gereken bir konu
olarak goriinmektedir. Bu ¢aligma iletigim ¢aligmalari
perspektifinden sahte haberlerin iiretimi, dagitimi ve
tespitinde yapay zekanin roliine iliskin sosyal medya
acisindan incelemeye odaklanmaktadir. Bu kapsamda
yapay zeka teknolojileri ile liretilen sahte haberlerin
sosyal medyadaki gdriinliimiiniin incelenmesinde Teyit.
org dogrulama platformu 6rnek olarak se¢ilmistir.
Buradan hareketle ¢alismada, yapay zeka ile iiretilmis
sahte haberlerin yaniltic1 yonleri, odaklandiklar1 konular,
yayildigi sosyal medya platformlari ve igerdikleri

bilgi tiirleri analiz edilmistir. Bu ¢alismada yapay zeka
tarafindan iretilen sahte haberlerin 6zelliklerinin analizi
yapilarak, bunlarin sosyal medyadaki goriiniimiine iligkin
ongoriiler sunulmaktadir.

YONTEM
Arastirmanin Amaci

Yapay zeka teknolojilerinin gesitli disiplinlerde
yayginlagmasi, yeni arastirma alanlarinin ortaya ¢ikmasina
neden olmustur. Mevcut literatiiriin incelenmesi, yapay
zeka ve sahte haberlerle ilgili calismalarin agirlikli

olarak bu tiir bilgileri tespit etmeye yonelik teknolojilerle
ilgilendigini ortaya koymaktadir. Sahte haberlerin yayildigi
kanallar ve bu tiir igeriklerin 6zellikleriyle ilgili mevcut
arastirmalar son derece sinirlidir. Dahasi, bu ¢alismalar
akademik arastirmaya 6zgii sinirlamalarla belirli bir
cerceve i¢cinde ylriitiilmiistiir. Buna karsin, haber medyasi
alaninda yeni bir teknoloji olarak yapay zeka iizerine yeni
aragtirmalarla alanin kapsamim genisletme gerekliligi

g6z ard1 edilemeyecek bir gergekliktir. Literatiir, yapay
zeka ile Uretilen sahte haberlerin dogrulama platformlar
araciligryla analizlerinin yetersiz oldugunu ortaya
koymaktadir. Bu baglamda ¢alisma, alandaki bosluga
yonelik olarak dogrulama platformlar1 araciligiyla yapay
zeka teknolojilerinin sahte haber iiretimindeki roliine ve
bu haber igeriklerinin sosyal medyadaki goriiniimiine
odaklanmaktadir. Buradan hareketle ¢calismanin amaci,
sahte haberlerin yaniltic1 yonlerini, haber kategorilerini,
yayildiklar platformlar1 ve igerdikleri bilgi tiirlerini tespit
etmektir.

Calisma amacina gore arastirma sorular sunlardir:



1. Sahte haber igeriklerinin yaniltic1 yonii nedir?

2. Sahte haber igeriklerinin haber kategorilerine gore
dagilimi nasildir?

3. Sahte haber igeriklerinin dolagima girmesinde hangi
sosyal medya platformlar1 6n plana ¢ikmaktadir?

4. Sahte haber iceriklerinin bilgi tiirleri nedir?

Mevcut ¢alisma, yapay zeka ile sahte haber {iretiminin
boyutlari ortaya koyarak arastirmada elde edilen
bulgularla iletisim bilimleri agisindan alani genisletmeye
yonelik bir katki sunmaktadir. Ayrica sonuglari itibari ile
gelecekte yapilacak caligmalar igin gilincel bir veri niteligi
tasimaktadir.

Arastirmanin Yontemi ve Simirhliklar:

Bu ¢alismada, yapay zeka ile liretilmis sahte haberlerle
ilgili tespitler yapan ve bunu kamuoyu ile paylasan
teyit.org dogrulama platformunda yer alan yapay zeka
ile {iretilmis sahte haberler icerik analizi teknigiyle
incelenmistir. Igerik analizi, metin veya gorsel igeriklerdeki
kavram veya anlamlarim sistematik sekilde incelenerek
yorumlandigi, nicel ve nitel arastirmalarda kullanilan
bir veri analizi teknigidir. Icerik analizinin temelinde,
iceriklerin belirli olgular hakkinda degerli bilgiler ortaya
koyma potansiyeli yiiksek, zengin bir veri kaynagi
oldugu varsayimmi yer almaktadir (Kleinheksel vd.,

2020; Neuendorf ve Kumar, 2016). igeriklerin kullanim

baglamlarindan gegerli ¢ikarimlar yapmaya iligkin bir
teknik olarak icerik analizinde, analize konu olan veriler
caligmanin konusuna ve amacina uygun sekilde olusturulan
kategorilere ve temalara gore siniflandirilarak yorumlanir
(Krippendorft, 2018, s. 24).

Arastirma, 1 Ocak 2025 — 31 Mart 2025 tarihleri arasinda
teyit.org sitesinde yapay zeka ile iiretilen sahte haberler
ile sirlandirilmistir. Arastirma kapsaminda kullanilacak
veriler i¢in belirlenen tarih araligini kapsayacak sekilde
teyit.org sitesinde “yapay zeka” anahtar kelimesi ile
arama yapilmis ve 24 sahte haber i¢erigine ulagilmistir.
Arastirma verileri i¢in teyit.org sitesinin secilme sebebi,
aragtirmanin amacina uygun en genis veri setinin elde
edilebilecegi bir platform olmasi ve haber iceriklerinin
dogrulanmasina yonelik akademik ¢aligsmalarda siklikla
kullanilmasidir. Yapay zeka ile iiretilen haberlere iliskin
elde edilen veri seti, arastirma sorular1 dogrultusunda
siiflandirilarak, yanlis igeriklerin yaniltict yonii, haber
kategorileri, yayinlanan sosyal medya platformlari ve bilgi
tiiri acisindan analiz edilmistir.

ARASTIRMA BULGULARI

Calismanin bu boliimiinde aragtirma kapsaminda teyit.

org sitesinden yapay zeka ile liretilmis 24 sahte haber
icerigine iliskin belirlenmis kategorilere gore yapilan igerik
analizinde elde edilen bulgulara yer verilmistir.
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Tablo 2. Teyit.org Web Sitesinde Yapay Zeka ile Uretilen Sahte Haberler Kategorisinde incelenen iddialar

Sira Iddia Tarih Analiz Yaniltic1 Yon
Sonucu
1 Polisleri ve Pikacu kostlimlii kisiyi gosteren gorsel 27.03.2025  Yanlis Manipiilasyon
2 Nadir goriilen lotus mantis bocegini gosteren video 12.03.2025 Yanls Manipiilasyon
3 Stockholm'deki devasa obrugu goésteren video 11.03.2025  Yanlss Manipiilasyon
4 Istanbul Bogazi’nda yakalanan dev ahtapot videosu 10.03.2025  Yanlis Manipiilasyon
5 Buzlardan kurtarilan yavru fok videosu 4.03.2025 Yanlis Manipiilasyon
6 Balinanin yat1 yuttugunu gosteren video 4.03.2025 Yanlisg Manipiilasyon
7 Yilin fotografi oldugu iddia edilen gorsel 3.03.2025  Yanlis Manipiilasyon
8 Ilk elektrikli otomobili Nikola Tesla’nin icat ettigi iddiasi 26.02.2025  Yanlis Uydurma
9 ABD’deki bir mamut fosilini gésteren fotograf 18.02.2025  Yanlis Manipiilasyon
10 Fil besiciligi yapan bir adam1 gosteren video 12.02.2025  Yanlis Manipiilasyon
1 Fransa Cumhurbaskan: Macron'un Hindisan Basakant 102 2035 yanliy Baghamdan
Koparma
12 Videodaki viicut gelistirme sporcusunun gergek oldugu iddiast  4.02.2025 Yanlig Manipiilasyon
13 ?3;/;5):’1((1):;11?3 (;glzlllarak havalanan kadin1 gdsteren video 31.01.2025  Yanls gi};ilillznggi;g:tah
14 Sony’nin tanitti§1 ucan otomobil videosu 28.01.2025 Yanls Manipiilasyon
15  Timsah besleyen kisiyi gosteren video 27.01.2025  Yanlis Manipiilasyon
Manipiilasyon
16  Los Angeles’daki yanginda hasar almayan evlerin fotograflar1  17.01.2025  Yanlis - Hatali
Iligkilendirme
17  Dubaili milyarderin ii¢iincii esini gosteren video 17.01.2025  Yanlis Parodi
18  Hollywood yazisinin giincel yanginlardan etkilendigi videosu ~ 13.01.2025  Yanlis Manipiilasyon
19  Los Angeles yangininda dev alevlerin goriildiigli video 13.01.2025 Yanls Manipiilasyon
20  Los Angeles'taki yangini gosteren video 13.01.2025  Yanlis Manipiilasyon
21 ggrﬂé(;tiuégrsltré(rlzrlsngia(lireaOséndﬁriilmemesi i¢in uygulanan 10.01.2025  Yanlis Manipiilasyon
22 Squid Game dizisinin gergek oldugunu gosteren gorseller 7.01.2025 Yanlis Manipiilasyon
23 Arizona’daki UFO kazasini gosteren video 7.01.2025 Yanlig Manipiilasyon
24 Ugaktan goriilen UFO videosu 3.01.2025 Yanlig Manipiilasyon




Tablo 2’de teyit.org web sitesinde yapay zeka ile iiretilen
sahte haberlere iliskin iddialarla ilgili bilgiler yer
almaktadir. Buna gore incelenen 24 sahte haber igeriginin
tamaminin yapay zeka ile iiretilmis yanlis igerikler oldugu
tespit edilmistir. Sahte haberlerin tamaminda yaniltict
bilgi iiretimi i¢in yapay zeka araglarinin kullanildig ve
gorsellerde manipiilasyon yapildigi bulgulanmistir.

Tablo 3. Sahte Haberlerin Yaniltici

Yonlerine Gore Dagilimi

Yaniltic1 Yon n %
Manipiilasyon 19 79,17
Parodi 1 4,17
Uydurma 1 4,17
Uydurma - Hatali Iliskilendirme 1 4,17
Carpitma-Baglamdan Koparma 1 4,17
Toplam 24 100,00

Arastirma kapsaminda incelenen sahte haberlerin

yaniltic1 yonlerine iliskin verilerin dagilimi Tablo 3’te yer
almaktadir. Sahte haberlerin yaniltic1 yoniiniin analizinde
Wardle ve Derakshan (2017) tarafindan olusturulan yedi
farkli bilgi tiirii siniflandirmasi kullanilmigtir: Parodi/hiciv,
sahte/taklit, uydurma, hatali iliskilendirme, baglamdan
koparma, ¢arpitma ve manipiilasyon. Buna gore incelenen
24 igerigin 19’unun manipiilasyon oldugu tespit edilmistir.
Bu rakam incelenen sahte haberlerin %79,17’sinin
manipiilasyon igerdigine igaret etmektedir. Diger bir

ifade ile her bes haberden dordiiniin manipiilasyon
oldugunu gostermektedir. Diger dezenformasyon tiirleri
olarak parodi, uydurma, uydurma-hatali iligskilendirme,
manipiilasyon-hatali iligkilendirme ve ¢arpitma-
baglamdan koparma iceren birer sahte haber igerigi oldugu
belirlenmistir. Tablo 3’teki verilere gore incelenen sahte
haberlerin yapay zeka kullanilarak manipiilasyon amac1
ile hazirlandig1 anlagilmaktadir. Dolayistyla bu igeriklerin
toplumu yaniltmaya yonelik kasitli olarak olusturulmus
igerikler oldugu goriilmektedir. Sadece bir haberin parodi
amaci tasidig disiiniildiigiinde s6z konusu haberin
dogrudan kétii niyetli bir girisim olmadigi ancak yine
yanlis bilgi icerdigi soylenebilir.

Tablo 4. Sahte Haberlerin Kategorilerine Gore Dagilimi

Kategori n %
Yasam 6 25,00
Kaza-Afet 5 20,83
Doga-Cevre 3 12,50
Bilim-Tarih 2 8,33
Kiltiir-Sanat 2 8,33
Siyaset 2 8,33
Teknoloji 2 8,33
Spor 1 4,17
Tarim-Gida 1 4,17
Toplam 24 100,00

Tablo 4’te sahte haberlerin hangi konularda yapildigini
gosteren kategorilerine gore dagilimina iliskin veriler yer
almaktadir. Sahte haberlerin en fazla iiretildigi ti¢c kategori
yasam, kaza-afet ve doga-cevre kategorisidir. Buna gore
yasam kategorisinde 6 (%25), kaza-afet kategorisinde

5 (%20,83) ve doga-cevre kategorisinde 3 (%12,50)
haber tespit edilmistir. Bu bulgu yapay zeka kullanilarak
hazirlanan sahte haberlerin biiylik bir kismimin yagam,
doga ve ¢evresel durumlarla ilgili konular1 igerdigini
gostermektedir. Daha sonrasinda bilim-tarih, kiiltiir-sanat,
siyaset ve teknoloji kategorilerinde 2’ser haber oldugu
elde edilen bulgular arasindadir. En az sahte haber iiretimi
birer haber ile spor ve tarim-gida kategorisindedir. Tablo
4’teki verilere gore arastirma kapsaminda incelenen sahte
haberlerde doga, yasam ve gevresel felaketler 6n planda
iken, siyaset, bilim-tarih, kiiltiir-sanat, teknoloji gibi
konularin geri planda kaldig1 goriilmektedir.

Tablo 5. Sahte Haberlerin Yayinlandigi Sosyal
Medya Platformlari

Mecra n %
Instagram 9 37,50%
TikTok 7 29,17%
X 4 16,67%
Facebook 3 12,50%
Belirsiz 1 4,17%
Toplam 24 100,00%

Tablo 5°te yapay zeka ile iiretilen sahte haberlerin ilk
olarak yaymlandigi sosyal medya platformlarina gore
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dagilimi bulunmaktadir. Instagram 9 sahte haber (%37,50)
ile en fazla paylagimin yapildig1 platform olarak 6n

plana ¢ikmaktadir. Instagram’dan sonra sirasiyla 7 haber
(%29,17) TikTok, 4 haber (%16,67) X, 3 haber (%12,50)
Facebook olarak gergeklesmistir. Aragtirmada incelenen

1 sahte haberin (%4,17) ilk olarak yaymlandig1 kaynak
belirsizdir. Tablo 5’teki verilere gore tiim haberlerin
%66,67’sinin Instagram ve TikTok’ta yaymlandig
belirlenmistir. Diger bir ifade ile her {i¢ sahte haberin 2’si
bu iki sosyal medya platformundan birinde yayinlanmaistir.
Bu iki platform yapay zeka ile iiretilen sahte haberlerin en

fazla yaymlandig platformlar olarak 6n plana ¢ikmaktadir.

Tablo 6. Sahte Haberlerin Bilgi Tiirl

Bilgi Tiirii n %

Video 19 79,17%
Fotograf 5 20,83%
Toplam 24 100,00%

Arastirmada incelenen sahte haberlerin bilgi tiiriine gore
dagilimimin yer aldig1 Tablo 6’ya gore sosyal medya
platformlarinda dolagima giren sahte haberlerin %79,17’si
video, %20,83’1i fotograf kullanilarak olusturulmustur.
Sahte haber igeriklerinde video kullaniminin yogunlugu
dikkat ¢ekici diizeydedir. Bu bulgu, sahte haber
iiretiminde daha ¢ok video igeriklerin kullanildigin
gostermektedir. Ayrica sahte haberlerde yaniltici igerik
olarak sadece fotograf ve videodan yararlanilmig olmasi
gorsel manipiilasyona yonelik bir cabanin olduguna
isaret etmektedir. Toplumun yaniltici bilgi ile manipiile
edilmesinde gorsel iceriklerin giiciinden faydalanildig:
acikca goriilmektedir. Gorsel igeriklerin ilgi ¢ekici etkisi
diisiiniildiigiinde bu durum normal bir sonug olarak
degerlendirilebilir.

Tablo 7. Sahte Haberlerin Bilgi Tiiriiniin Sosyal

Medya Platformlarina Gore Dagilimi
Instagram Tiktok X

Facebook Belirsiz

Fotograf 1 0 2 2 0

Video 8 7 2 1 1

Tablo 7’de sahte haberlerin bilgi tiirlerinin yaymlandiklar
sosyal medya platformlarina gore dagilimi yer almaktadir.
Buna gore video iceriklerin yogunlukla Instagram ve
TikTok’ta paylasildig1 goriilirken, X ve Facebook’ta ise

hem fotograf hem de video iceriklerin dengeli dagildig
goriilmektedir. Sahte haberlerde video iceriklerin Instagram
ve TikTok iizerinden dolagima girdigi anlasilmaktadir.
Instagram ve TikTok platformlarimin hem kullanici profili
hem de kullanim amaci bir arada diisiiniildiiglinde normal
bir sonug olarak degerlendirilebilir.

SONUC

Yapay zeka teknolojilerinin kullanimi diger bir¢ok alanda
oldugu gibi medya ve habercilik alaninda da giderek
artmaktadir. Sahte haberlerin iiretiminde yapay zekénin
kullanimi, bu tiir igeriklerin olusturulmasini kolaylastirmis
ve sosyal medyanin 6zelliklerinden yararlanarak
yayilmasini hizlandirmistir. Bu durum yapay zeka
teknolojilerinin kotii amagcli sahte haberlerin liretimindeki
roliiyle ilgili endiselere yol agmistir. Dolayisiyla sosyal
medyada karsilasilan bir i¢erigin gergcek mi sahte mi oldugu
konusundaki ayirt edebilme durumu zorlagmistir.

Bu c¢alisma sahte haber {iretiminde yapay zeka
teknolojilerinin kullanim1 ve bu haberlerin sosyal
medyadaki goriiniimiine odaklanmaktadir. Calismada bu
kapsamda teyit.org dogrulama platformunda yer alan 24
sahte haber icerigi analiz edilmistir. Aragtirmanin amag
sorular1 baglaminda ilk olarak sahte haber iceriklerinin
yaniltict yonii incelenmistir. Bu dogrultuda analiz edilen
24 adet sahte haber iceriginin tamaminin yanlis oldugu

ve yapay zeka kullanilarak iiretildigi belirlenmistir. Bu
sonug, Almasi ve Schignning (2023) tarafindan sahte
haber iiretiminde yapay zeka teknolojisi olarak GPT-

3’1in kullanimina iligkin sonugla ortiisiir niteliktedir.
Calisma, yapay zeka araglarinin yaniltic bilgi tiretmek
icin kullanildigin ve tiim sahte haber 6gelerinde gorsel
manipiilasyon kullanildigini ortaya koymaktadir. Benzer
bir bulgu Ozsalih (2023) tarafindan yapilan ¢alismada,
Donald Trump ile ilgili bir haberde yaniltic1 bilgi
olusturmada yapay zeka destkeli gorsel manipiilasyonun
yapildigini1 gostermektedir. Sahte haber iceriklerinin
manipiilasyon amagli kullanimina iliskin literatiirde benzer
sonuclara ulagan aragtirmalar bulunmaktadir (Aydin,
2020; Comlekei, 2019). Bu arastirma, yapay zeka destekli
sahte haberlerin de benzer amagla kullanimini ortaya
koymaktadir. Igeriklerin biiyiik bir kisminin manipiilasyon
icermesi, sahte haber igerigini iiretenlerin niyetine iliskin
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fikir vermektedir. Bu sonug, sosyal medyada yer alan
haber igeriklerinin dogrulugu ile ilgili ciddi bir sorunu
yansitmaktadir. Haberlerin dogrulugu hakkinda medya
tiiketicilerinin dikkatli ve bilingli hareket etmesi yanlig
bilginin dolasimini engellemeye yonelik 6nemli bir adim
olacaktir. Bu durum ayni zamanda bir medya okuryazarlig
bilgisini de gerektirmektedir.

Arastirmanin amag sorulari baglaminda elde edilen

bir diger sonug, sahte haberlerin hangi konularda
iiretildigidir. incelenen haberlerin bircok farkli konuda
uretildigi, ancak yasam, doga ve gevre felaketlerine iliskin
haberlerin daha fazla oldugu tespit edilmistir. Burada
yapay zeka teknolojilerinin kullanildig sahte haberlerle
ilgili siyaset kategorisinin diisiik oranda olmasi dikkat
cekici bir sonugtur. Nitekim yapay zeka ile iiretilen sahte
iceriklerin oncelikli hedefleri arasinda siyasi aktorler
oldugu bilinmektedir (Shu vd., 2017; Térnberg, 2023).
Yine benzer sekilde Vosoughi vd. (2018) X platfrormunda
sahte haberlerle ilgili yaptiklar1 arastirmada siyasi
konularin terdrizm, dogal afetler, bilim, sehir efsaneleri

ve finansal konulardan daha fazla oldugunu tespit etmistir.
Arastirmamizda elde edilen bu bulgu diger arastirmalardan
farkli olarak, yapay zeka ile iiretilen haberlerin siyaset
disinda farkli konularda da yogun sekilde iiretildigini
gostermektedir.

Arastirma sonuglari, sosyal medyanin incelenen
caligmalarda son derece etkili bir mecra olarak
kullanildigin1 dogrulamaktadir. 24 sahte igerigin tamaminin
Instagram, TikTok, X ve Facebook gibi sosyal medya
platformlarinda dolasima girdigi tespit edilirken, sahte
iceriklerin daha ¢ok Instagram ve TikTok iizerinden
dolasima girdigi belirlenmistir. Bu sonugta, genglerin igerik
paylasim hiz1 dikkate alindiginda s6z konusu platformlarin
gencler arasinda daha yaygin olmasinin etkisi oldugu
diisiiniilmektedir. Ayrica bu platfomlarin fotograf ve video
gibi gorsel iceriklerin paylasmina uygun dogasinin da

etkili oldugu sdylenebilir. X platformunun geri planda
kalmasinda siyasi igerikli videolarin az olmasinin etkili
olmas1 muhtemeldir. X platformunda politik igeriklerin
diger platformlara gore daha yaygin olmasi bu sonugta
etkili olabilir. Nitekim Ulusoy ve ilhan (2023) ABD se¢im
kampanyalarina iliskin deepfake igeriklerin cogunlukla X
platformunda paylasildigini tespit etmistir.

Arastirma sorular1 kapsaminda incelenen bir diger sonug
ise, sahte iceriklerin bilgi tiiriine iliskindir. Sahte iceriklerin
bilgi tiirli agisindan sonuglar1 incelendiginde, tamamen
fotograf ve video iceren gorsel iceriklerin tercih edildigi
tespit edilirken, igeriklerin ¢ok biiyiik oranda video olarak
iretildigi belirlenmistir. Video ve fotograf icerikli sahte
haberlerin sosyal medyada agirlikli olarak Instagram

ve TikTok {izerinden dolagima girdigi belirlenmistir. X

ve Facebook ise video ve fotograf igeriklerinin yakin
oranlarda paylasildigi platformlar olarak islev gormiistiir.
Bu sonug Instagram ve TikTok platformlarinin video
icerik paylasimindaki etkin roliinii yansitmasi bakimindan
anlamlidir. Ayrica haber igeriklerinde politik giindemden
uzak doga, yasam ve ¢evre konularinin agirlikli olmasinin
bu sonugta etkili oldugu sdylenebilir.

Aragtirma sonuglarina gore yapay zeka teknolojilerinin
sahte haber iiretiminde manipiilasyon amaciyla etkin bir
sekilde kullanildig1 goriilmiistiir. Sahte haber igeriklerinde
yasam, doga ve ¢evre konularinin 6n planda oldugu,
genellikle Instagram ve TikTok’ta dolagima girdigi ve daha
¢ok video olarak tiretildigi sonucuna varilmigtir. Aragtirma
sonuglari, sosyal medyanin dezenformasyon araci olarak
kullanilmasina yonelik kuramsal zeminle Srtiismektedir.
Diger bir ifade ile sosyal medyada dezenformasyonla
ilgili literatiirii destekler niteliktedir. Arastirma

sonuglar1 ayrica, yapay zeka teknolojilerinin kullanim1
konusunda deepfake ve gorsel igerik manipiilasyonu
teknikleri agisindan literatiirdeki kuramsal ¢ergeveyi
desteklemektedir. Bu anlamda medya manipiilasyonunda
gorsel icerik kullaniminin yaygimligini tespit etmektedir.
Arastirmada incelenen haberlerin tamaminin gorsel
manipiilasyon igermesi, yapay zeka teknolojilerinde
toplumu yaniltic1 haberlerde gorsel igeriklerin giiciinden
yararlanildigin1 gostermektedir. Arastirma sonuglari,
yapay zeka destekli sahte haberlerle ilgili dijital medya
okuryazarligi baglaminda literatiire dogrulama platformu
iizerinden veriler sunmaktadir. Basta sosyal medya olmak
lizere, sahte haberlerin dijital platformlardaki yaygin
kullaniminin olumsuz etkilerine karst toplumun dijital
medya okuryazarlig1 konusunda farkindalik kazanmasi
onemlidir. Nazar ve Bustam (2020) ¢cevrimici ortamlardaki
sahte haberlere yonelik farkindalik konusunda yapay

zeka ile tiretilen haberlere dikkat ¢gekmislerdir. Bu
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acidan aragtirmanin sonuglari, dezenformasyonla sinirlt
literatiiriin yapay zeka destekli sahte haber igerikleri ile
genisletilmesine katki saglamaktadir.

Bu ¢alisma, yapay zeka tabanli sahte haberlerin sistematik
bir incelemesini yaparak konuya iligkin kapsamli ve
giincel bir bakis sunmaktadir. Calismanin sonuglari,

sahte haber iiretiminde yapay zekanin kullanim1 ve

sosyal medyada ne sekilde paylasildigina iligkin iletisim
caligmalar1 alanindaki yeni ¢caligsmalar i¢in ¢ikarimlar
saglamaktadir. Arastirma ayrica sahte haber liretiminde ve
dagitiminda yapay zekanin ve sosyal medyanin roliiniin
anlasilmasina yardimci olmaktadir. Yapay zekanin
giiniimiizdeki popiilaritesi ve yayginlasan kullanim1 dikkate
alindiginda yeni aragtirmalar i¢in 6nemli bir motivasyon
kaynag1 olacagi acgiktir. Bu calisma teyit.org dogrulama
platformunda 1 Ocak 2025 — 31 Mart 2025 tarihleri
arasindaki yapay zeka ile tiretilen sahte haberlerin analizi
ile sinirlidir. ileride yapilacak galismalarda farkli drneklem
gruplarinin analiz edilmesi alanin genisletilmesi agisindan
o6nemli bir katki olacaktir.
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