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Oz

I¢inde bulundugumuz dénemin en dnemli hayati varliginin bilgi oldugu herkes
tarafindan kabul gormektedir. Bilginin bir gii¢ unsuru olarak kendini her gecen
giin daha da hissettirmesi ile birlikte diisiinme ve algilama bigimlerimizde,
arastirma yontemlerimizde, yasam tarzlarimizda daha pek ¢ok farkli alanda
biiytlik degisiklikler yasanmaktadir. Kurum, kuruluslarla birlikte bireylerin de
bu degisimlerin disinda kalamayacagi ¢ok aciktir. Devletler, toplumlar,
kurumlar hizla gelisen teknolojik yeniliklerin sagladig1 kolayliklarla birlikte
bilginin iiretilmesi, elde edilmesi, elde tutulmasi ve islenmesiyle kendileri i¢in
fayda saglayabilecek bir gii¢ iiretebileceklerinin, yerlerinden kalkmadan, fiziki
sinirlarmi  terk  etmeden “kiiresel muktedir” olabileceklerinin  farkina
varmiglardir. Artik gilinlimiizde hakim olmak demek, var olmak demek,
bagimsiz olmak demek; bilgi liretmek, bilgiyi kullanmak, bilgiyi yonetmek
demek, bilgiyi hayatin/yasamin merkezine yerlestirmek demektir. Ciinkii
bilgiden uzak kalmak 1ssizliktir, sessizlige gomiilmektir, yok olmaktir.

Abstract

It is acknowledged by everyone that the most vital fact of life in the period we
live is information. As information feels more as a power element day after
another, drastical changes occur in our ways of thought and perception, in our
research methods, in our lifestyles. It is very clear that individuals cannot be
excluded from these changes along with organizations, institutions. States,
societies and institutions have come to realize that those who can produce a
power that can benefit them by producing, acquiring, retaining and processing
information together with the facilities provided by rapidly developing
technological innovations can become "global powerhouses" without leaving
their physical boundaries. To govern today means to exist, to be independent;
to produce, to use information means to manage information, to place
information at the centre of life. Because staying away from the information is
desperate, being buried in silence, disappearance.

19. ve 20. yilizyillarda sanayi iriinleri g¢evresinde gelisen, ilerleyen insanlik gilinlimiizde bilgi,
enformasyon, iletisim teknolojileri ve aglar {izerinden yolculuguna devam etmektedir. Daha 6nceleri de
tarim ekonomisinin etkisiyle “topraga sahip olma” denkleminde ylirliyen gii¢ kazanma miicadelesi,
sanayi ekonomisinde “iiretim kapasiteleri ile materyallerinin kontrolii ve ele gegirilmesi” {izerinden
hareket ediyor, her alanda rekabeti, savasmayi insanligin Oniine koyuyordu. Ancak 21. yiizyilda
miicadelenin igerigi ve araclar1 cok degisti. Insanlik elbette bilinen tarihi boyunca siirekli bir degisimin
icerisinde oldu ama higbir zaman buglinkii kadar hizli1 ve diinyanin en {icra noktalarina kadar aninda
niifuz edecek bir yapisallikla karsilagmadi.
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Wells (2004, s. 78), insanligin biiyiik bir degisim gecirdigini ama bu degisimin gelismesini takip edecek
bir araca sahip olunamadigini sdylerken, “Diinyamiz biiyiik bir degisim gegiriyor. Yagam kosullarinda
meydana gelen degisim, insanlik tarihi boyunca hi¢bir zaman son elli yi1lda yasananlar kadar hizli ve
biiyiik olmamisti. Hala, olaylar zincirinin hizl bir sekilde gelismesini takip edebilecek bir araca sahip
degiliz. Biz ancak, su anda iizerimize dogru gelen degisim riizgdrinin giiclinii ve siddetini yeni yeni
anlamaya bagliyoruz” ifadesiyle bir anlamda saskinligmma da terciman olmaktadir. Gegmiste bu
degisiklikler aslen igerik olarak birbirine bagh ve bagimli bicimde -simdi fark ediyoruz ki- sindire
sindire ortaya ¢ikmisti.

2. Bilgi ve Degisim

Yeni gercekliklerin bigimlendirdigi gliniimiiz diinyasinin en énemli dgesini teknolojik gelisim, iletisim
ile kiiresellesen ekonomi, bilgi iretilmesi, elde edilmesi, elde edilen bilginin nitelikli olarak
degerlendirilmesi, yerinde ve zamaninda kullamilmasiyla birlikte giivenlik, dolayisiyla istihbarat
arasindaki dengenin kurulmasi olusturmaktadir. Bu dengenin kurulmasi noktasinda 6lgekler de biiyiik
degisimlere ugramistir. Artik devletlerin toplumlarin giivenligi, esenligi, huzuru bazen ¢ok ufak gibi
goriinen bu nedenle 6nemsenmeyen, bir kisiye ait veya onun sahip oldugu ufacik bilgi kirintisina bagl
olabilmektedir. Devlet ve toplum olarak giivenlige ve bagimsizhiga tarihin her déoneminden daha ¢ok
ihtiyacin oldugu, hissedildigi gilinleri yasamaktay1z.

“Bizim bugiin, diinya genelinde kiiltiirel olarak bulundugumuz nokta budur. Kendimizi, bilgi kaynak ve
kurumlarinin denetimi igin siirdiiriilen bir miicadeledeki ithamlarin ¢atigmasi igerisinde buluyoruz”
(Wallerstein 2013, s. 14) tespiti ¢agimizin her taraftan catigmalarina géndermede bulunur. Hep birlikte
gozlemledigimiz, sahitlik ettigimiz sudur ki, bilgi kaynaklarmin ve kurumlarimin denetimi
miicadelesinde gelinen nokta, doktrinel anlamda bildigimiz bir¢ok seyi de degistirdigidir. Askeri
doktrinler, stratejik doktrinler, savas doktrinleri giintimiizde yakin gecmise gore ¢ok ciddi degisikliklere
ugramigtir. “Artik giinlimiizde, kara, deniz, hava ve uzayin yani sira ‘siber ortam’ da, yeni bir miicadele
alani olarak ortaya ¢ikt1” (Cifci, 2013, s. 2) ve bu miicadele sonucu, bilisim teknolojileri, haberlesme
teknolojileri, telsiz sensor aglari, uzay teknolojileri, internet, ileri malzemeler, nanoteknoloji,
biyoteknoloji, nano-solar enerji pilleri, temiz enerji, yapay zeka, derin 6grenme, gen miihendisligi,
nesnelerin interneti, sezgisel algoritmalar vd. ile ilgili ¢alismalar mevcut paradigmalar altiist etti. Bu
gergevede;

Ekonomik ilkelerde, uygulamalarda degisim,
Giivenlik kavramlarinda degisim,
Organizasyonel degisim,

Liderlik kavraminda degisim gerceklesti.

Kiiresel olgekte igbirlikleri sinerjiyi artirarak kiiresel devasa kurumlari olusturdu. Devasa kurumlar ise
kiiresel devasa rekabeti ortaya cikardi. Asker-sivil, savas-barig arasindaki ayrim bulaniklasti, bilgi
altyapisi kritik altyapi haline doniistii, teknolojinin kolay edinimi ve kullanimi ile asimetrik tehdit riski
artt1, hiyerarsiye gore degil, isleme gore organizasyon yapisi 6n plana ¢ikti, kurumlar arasi ortak, es
zamanli bilgi erisimi ve paylasimi 6nem kazandi.

Bilgi; insan disiincesini, bilincini ve sonugta eylemlerini degistirmektedir. Meseleye bu agidan bakanlar
bilgi-insan-diinya-hayat iliskilerine degisik tanimlarla, tanimlamalarla yaklasmaktadir. Ronfeldt ve
Arquilla (2000, s. 36), “Siber Uzaydan Noosfere: Kiiresel Zihnin Ortaya Cikmas1” baglikli
makalelerinde bilginin insanlig1 kapsayan yoniine dikkat ¢ekerler:

‘Noosfer’ Yunancada zihin anlamina gelen ‘noos’ sdzlinden gelen bir terim. 1925’te tartismali Fransiz
ilahiyatgis1 ve bilimcisi Pierre Teilhard de Chardin' tarafindan ortaya atildi, yazarin dliimiinden sonra
1950’ler ve 1960’larda ortaya ¢ikan yayinlariyla yayildi. Yazara gore, diinya 6nce bir jeosfer, ardindan
da bir biyosfer gelistirmisti. Simdi insanlarin diinya ¢apinda iletisim kurmalariyla birlikte diinya bir
neosfer —¢esitli zamanlarda kullandig: tariflerle, yerkiirenin bir yandan bir yanina uzanan bir ‘zihin

! Pierre Teilhard de Chardin: Fransiz, arkeolog, filozof ve Cizvit papaz. Evrensel evrim ilkesini gelistirmistir.
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alemi, bir ‘diisiinen dongii’, ‘harikulade bir diisiinme makinesi’, tel (fiber) ve aglarla dolu bir ‘diisiinen
kilif> ve gezegen capinda bir ‘biling’ doguruyordu. Julian Huxley*’in deyisiyle Teilhard’in noosferi bir
‘yasayan diisiince ag1’ anlamina geliyor.” Yasadigimiz her gelismenin temelinde bilginin oldugunu
gordiiglimiizde diinyada canlilarin yasayabildigi yilizeyde, yani biyosfer tabakasinda artik yasamanin bir
kosulu daha ortaya ¢ikmistir ki bu da bilgi, bilginin bilinclendirmesi, zihnin, zekdnin gelismesi ile
ortaya c¢ikan yeni hayat kosullaridir. Cagimiz, bu devasa degisimin igerisinden gectigi gercekligini
yansitir. Farkli disiplinler bu devasa degisimleri farkl1 yaklagim ve kavramlarla agiklamaya, anlamaya
ve anlatmaya ¢aligmaktadir.

3. Bilginin Degerlendirilmesi ve Islenmesi

Giiniimiizdeki bu devasa degisimi en iyi anlatan kavramlardan bir tanesi, Avusturyal iktisat profesorii
Joseph Schumpeter’in ‘Yaratic1 Yikim’ tespitidir ve dzelinde yenilik kavramini ele alir, endiistriyel
toplumun gelismesinde kendi kendini yenileyen statik bir akim tablosu yerine dinamik bir gelisme
modelini ¢ercevelendirir. Gelismeyi denge ¢izgisinin agilmasi ve yeni bir denge ¢izgisine yonelmek
olarak tanimlar. Literatiirde bu kavrama birgok gonderme yapilir.

“Joseph Schumpeter’in deyimiyle ‘yaratict yikim’ eskiyi silip yeniye yol agarak ilerliyor. Bu oyunda
artik sadece devletler ve ¢okuluslu sirketler oynamiyor. Yeni ve davetsiz oyuncular oyuna girdi. Artik
oyunda kurumsal ve endiistriyel medya diizenini bozan, bilginin dolasim1 oniindeki engelleri yikan,
onlarin yanindan dolasarak iktidar odaklarinin kirli sirlarini ifsa eden Wikileaks’in temsil ettigi yeni
bilgi oyuncular1 da var” (Uckan ve Ertem, 2011:18).

Bilgi ¢ag1 diye tamimlastirilan giinlimiiziin yaratic1 yikimi teknolojik gelismeler olarak nitelenebilir.
Yeni ve davetsiz oyuncular artik bilgi teknolojileri endiistrisinin uzantilaridir. Abdulkadir Cevik’in
(2002: 216), “Her degisimde oldugu gibi, mutlaka bir bedel 6denecektir. Bu degisimin bireyler ve
insanlik i¢in getirdikleri de gotiirdiikleri de olacaktir.” teshisi giiniimiizdeki yaratici yikima bir bedel
O0deyecegimiz gergegini bizlere hatirlatmaktadir. Hedef, odenecek bedel karsiliginda elde
edeceklerimizin kaybettiklerimizden daha fazla ve yararli olarak bize geri doniis yapmasi olmalidir. Bu
da kisiselden daha ¢ok kurumsal sorumluluklar ve eylem planlarin1 gerekli kilmaktadir. Diinyadaki
gelismeler zaten bu degisimin de, ddenen/6denecek bedellerin de ne olacagi ile ilgili bir¢ok veriyi bize
sunmaktadir.

“Petrol Tekelinden Veri Tekeline mi? Diinyanin En Degerli Kaynagi Artik Petrol Degil Verilerdir”
baslikli makale, veri ekonomisinin, anti-trost kurallarina yeni bir yaklasim gerektirdiginden bahisle
“Yeni emtia, onun akigini kontrol edenleri sinirlandirmak {izere anti-trést diizenleyicilerinin devreye
girmesine yol acacak sekilde karli ve hizl biiyliyen bir endiistriyi ortaya ¢ikartyor. Bir yiizy1l dnce, s6z
konusu kaynak, petroliin ta kendisiydi. Simdiyse benzer endiseler, devlet tarafindan veriler —dijital ¢agin
petrolii- alaninda glindeme getiriliyor. Bu devler —Alphabet (Google’in kardes sirketi), Amazon, Apple,
Facebook ve Microsoft- durmak bilmez gibi gorliniiyorlar. (...) Endiselenmek i¢in sebep var. Internet
sirketlerinin verileri kontrol etmesi, onlara devasa bir gii¢ kazandiriyor. Rekabete dair ta petrol caginda
tasarlanmig olan eski diisiinme bigimleri, artik ‘veri ekonomisi’ olarak adlandirilan siiregte miadini
doldurmus goriiniiyor. Yeni bir yaklasima ihtiya¢ var. (...) Verilerin bu kadar bol olmasi rekabetin
dogasini da degistiriyor. Teknoloji devleri, ag etkilerinden her zaman faydalanmistir. (...) Ancak, eger
hiikiimetler veri ekonomisine belirli sayidaki teknoloji devinin yon vermesini istemiyorsa, ellerini ¢cabuk
tutmalarnt gerekiyor” (Turquie diplomatique, 2017: 1) degerlendirmesini dikkatlere sunarken her
seviyeden yonetim mekanizmalaria da uyarilarda bulunur. Uyariya kulak asmamak, ciddi giivenlik ve
egemenlik sorunlarimi beraberinde getirecektir.

Bu uyarty1 vaktinde algilayamayarak tarih sahnesinden ¢ekilen Sovyetlerin yikilmasinin nedenlerini
izah ederken Gorbagov bilginin degerlendirilememesinin nelere mal oldugunu su sézleriyle 6zetler: “en
pahali ve en degerli varligin bilgi oldugunu en son anlayanlardan birisi oldugumuz i¢in ¢oktiik” (Cosar,
2012).

2 Sir Julian Sorell Huxley: Ingiliz evrimsel biyolog ve hiimanist. Dogal segilim kuramint savunur.
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Sovyetler Birligi ¢cokmeden &nce aslinda bilgi liretiyordu, verilerden, enformasyondan bilgi {iretimine
yonelik siirecleri vardi. Sovyetler hem kendi iirettigi hem de diinyanin diger devletlerinin iirettigi, elinde
tuttugu veriden, enformasyondan, bilgiden haberdard, ilgileniyordu da, ancak bunlarla ilgilenmesi bilgi
toplumu olmas1 yolunda ona gereken yapisalligi olusturmayi saglayamadi. Sovyetler’in gézleri 6nlinden
milyarlarca veri, enformasyon akip gidiyordu, bunu goriiyor ancak onlar1 yakalasa dahi glice
doniistiirecek, yani bilgiyi bilgiye uygulayarak degistirecek, gelistirecek, isleyecek reflekslere sahip
olamamisti. Verinin, enformasyonun nihayetinde bilgiye gerekli olan nitelikte ve nicelikte
doniistiiriilememesi Sovyetler’in sonunu hazirlayan etkenlerden olmustu.

Bilgi toplumu; veriyi, enformasyonu iireten, iiretemediklerini bagka kaynaklardan elde eden, bulan, onu
degerlendiren, isleyen daha sonraki siiregclerde ondan bir ¢ikti elde ederek kendi menfaatleri
dogrultusunda kullanima sunan, giice ¢eviren toplumdur. Siirecler sonucunda elde ettigi, ortaya koydugu
ciktilar/bilgiler ile bireysel, toplumsal ya da kiiresel olusumlara yon vermeyi amaclar. Ciinkii bilgi
harekete gecirir; karar aldirir; enerji olusturur, giic kazandirir. Sovyetlerin yikilisini tetikleyen bu
olumsuz siiregler ve degisimler, yeterince farkinda olunmadig: takdirde tiim toplumlar, organizasyonlar
icin de gecerlidir.

Hizl iletisim, hizl1 etkilesim ve piyasalara erisim kolaylig1 gibi etkileri ile beraber giinlimiiz diinyasinin
gercekligi olarak ilan edilen bilgi isleme tekniklerinin bireyleri, toplumlari, devletleri daha bilgili
yapmasl, bilgiye hizli eristirmesi, kiiresellestirmesi ile onunla modern bir paradoks olarak hayatimiza
dahil olan yonlendirilme ve yonetilme egilimlerinin es zamanl olarak varligi, heniliz tam farkina
varamadigimiz gelecege yonelik degisimlerin ipuclarini igerisinde barindirir. Bu degisimlerden her birey
ve her kurum, organizasyon etkilenmektedir ve ipuglarini takip ettigimizde 6nlimiize en biiyiik 6rnek
olarak Sovyetler Birligi ¢ikmaktadr.

Hayatin her alaninin bu degisimlerden etkilenmemesi diye bir sey s6z konusu olamaz. Bu degisimlerin
temelinde ag yapilar, sanal ortamlar ve bir meta olarak bilgi mevcuttur. Verilerin, bilgilerin ¢ogalmasi,
yigilmasi, endiistriyel uygulamalarin konusu olmasi goz ardi edilecek bir unsur degildir. insan
algilamalan iizerinden degisimler ise daha da hizl1 gerceklesmektedir.

4. Siber Giivenlik ve Bagimsizlik

Klasik anlamda uluslararasi sistemde yer alan tiim devletler, biiylikliiklerine, ¢evresel veya bolgesel
konumlarna, kiiltiirel, sosyal, dini, ekonomik, askeri, teknolojik, etnik vb. yapilarina gore farkli
giivenlik ihtiyaclarma veya gilivenlik anlayisina sahiptiler. Bu hususlar giiniimiizde de 6nemini
siirdiirmekle beraber hizli bir sekilde igerik degisikligine ugramistir. Artik bolgenin, ¢evrenin, konumun
ve diger niteliklerin ¢ok Onemi olmadan yonlendirilme ve yonetilme faaliyetlerinin ana unsuru
oluyorsunuz, nitelikleriniz birer kullanilma araci olarak aleyhinize islev gorebiliyor. Siz ekonominizle,
askeri yapilarimizla, dini yapinizla, etnik unsurlarinizla ilgili ne kadar duyarli olup giivenlik algilayislar
ve Onlemleri gelistirseniz de ag yapilar, dijital ortamlar iizerinden gerceklestirilen eylemlerle tiim
giivenlik duvarlarimiz ¢okertilip, hassasiyetleriniz enfekte edilebiliyor. Bunu birebir devletler yaptigi
gibi artik kiiresel boyutta devlesmis sirketler de uluslararasi operasyonel faaliyetlerin ana elemani
oluyor.

Giivenlik “insanlik tarihi ile birlikte ele alman ve insanoglunun doga ile miicadelesinde, psikolojik
yapisinda, sosyal yasaminda, siyasal yapilanmasinda, ekonomik iligkilerinde, kisacas1 yasamin her
boyutunda davranmiglarimi etkileyen bir kavram” (Dedeoglu, 2003: 279) olarak hayatin her alanim
kapsadig1 gercegi gozden uzak tutulmamalidir. Yine “kisisel gizliligin yaninda, artik sirlar1 casus
programlardan ya da viriislerden koruma (ya da ulusal giivenlik s6z konusu oldugunda, bunlar1 savunma
silah1 olarak kullanabilme) sorunuyla karsi karsiya” (Gardels, 2011: 42) kalinmasi teknolojinin
hayatimiza dahil oldugu alanin genisligini de gdstermektedir.

“Biiylik tilkeler yalnizca topragi, niifusu, teknolojisi ve ekonomisi giiclii olan iilkeler degil, ayni
zamanda, kurumlarini, kavramlarini ve kiiltlirlerini de akillica kullanmasini bilen tilkelerdir” (Yenigeri,
2006: 14) yaklagimi giiniimiiz sartlarinda daha da genel gecer kabul gdren bir husustur. “Ernesto
Laclau’nun devletin bir ‘6zne’ veya ‘nesne’den ¢ok, bir iligkiler yumagi® oldugu” (Belge, 2013: 162)
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tespitini devletlerarasi rekabete uyarladigimizda ise iligkiler yumagina oyunlar yumagini da eklememiz
ve isleri acilmasi ¢ok zor diigiimler ve karmasalarla artik aglar iizerinden de tarif ve tasvir etmemiz
gerekir. “Uluslararasi iligkilerde uzman olan pek ¢ok goézlemciye gore, ideolojinin arka planinda ¢esitli
uluslar arasinda biiyiik ¢apli birtakim rekabetlerin ve siirtlismelerin s6z konusu olmasina olanak taniyan
biiylik giiglerin ulusal ¢ikarlarinin ger¢ek 6ziiniin olduguna iligkin bir inan¢ vardir” (Fukuyama, 1999,
s. 41) tespitine eklenebilecek sey meselenin artik bir inang¢ olmaktan ¢ikip yasanan vaka olmasidir.

Giiniimiizde gilivenligin ve bagimsizligin anahtari, rakiplerin aglarinda nelerin yer aldigini, neleri aglar
iizerinden yoOnettigini, yonlendirdigini bilmektir. Kiiresellesen aglar, kalin duvarlar 6rmenin fazlaca bir
yaptirimi olmadigim gosteriyor. Bilgi toplamak i¢in aglar mitkkemmel ortamlar sunuyor. Amag bilgi
toplamak ise aglar1 ¢okertmek, aglar iizerinden bilgi paylagimini engellemek hi¢ de akillica goriinmiiyor.
Ancak amag bir devleti, toplumu etkisizlestirmek, fonksiyonlarini yapamaz duruma getirmek ise en
onemli savas alanini aglar olusturuyor.

Elektronik istihbaratcilar giiniimiiziin ve gelecegin en 6nemli kisileridir. Siber savag internet uzmanlarini
gerektiriyor. Siber savas agik bir savastir, gizlisi saklis1 yoktur. Aglar gercek zamanli istihbarat saglayan
sistemlerdir. Siber savag yagami aninda durdurur. Elektrik sebekeniz, su sebekeniz, ulagim aginiz, {iretim
zinciriniz ve benzeri sistemleriniz atesli silah kullanilmadan, bilisim silahi ile yerinden kipirdamadan
felc edilebilir. O halde gilivenlik nedir? Fiziksel sinirlarin glivenligi, giivende oldugunuz anlamina gelir
mi? Giivenligin unsurlart degismistir. Siber giivenligi is yerinizdeki bilgisayariniz, tabletiniz, cep
telefonlariniz, diziistii bilgisayariniz, internet hattiniz ve benzeri milyonlarca makine olusturuyor. Siber
giivenlik, “tlim bilgisayar aglarii ve onlarin bagl oldugu ve kontrol ettigi her seyi kapsiyor” (Clarke
ve Knake, 2011, s. 44). O halde hepimiz siber giivenligin bir pargastyiz, siber giivenligin bir unsuruyuz.
Savas her yerde, hepimiz savasin bir neferiyiz. Siber savas, kisaca “bir devletin bagka bir devletin
bilgisayar sistemlerine ve aglarina sizarak hasar veya kesinti yaratmak iizere hareket etmesi” (Clarke ve
Knake, 2011, s. 8) olarak tanimlaniyor.

Giivenlik her noktada farkli uygulamalar1 gerektiriyor. “ABD Stratejik Kuvvetler Komutanligina baglh
bir alt komutanlik olan Siber Giivenlik Komutanligi, 5 Mayis 2018 itibartyla Amerikan ordusunda
"muharip komutanlik" olarak bilinen bagimsiz bir komutanlhiga yikseltildi” (ABD’den..., 2018).
Devletler siber giivenlik i¢in ordular kuruyor. Kara, hava, deniz kuvvet komutanliklar1 gibi siber
giivenlik kuvvet komutanliklar olusturuyor. Kiiresel aglarin oldugu diinyada bagimsizlik dlciitii ne
olacak, devletler ve toplumlar bagimsizliklarini ilan edebilecekler mi? Bunlar gelecegin diinyasinin en
biiyiik ¢ikmazlaridir.

Yeni olusumlar, yasal ve kurumsal yapilarin paramparca olup doniistiiglinii gosteriyor. Yasal siirecler,
zorunluluklar, klasik kurumsal yapilagsmalar, is, islem adimlari, is yapis bigimleri, ideolojiler,
mahremiyet simirlari, toplumsal, kisisel ¢izgiler hizla ag yapilara, seslere, goriintiilere, dijital metalara
doniisiip yeniden bigimlenmeye basladi. Zaman farkliliklarini, mesafeleri ortadan kaldirarak toplumlari
birbirlerine benzestiren, yaklastiran, i¢ i¢e gegiren hatta ve hatta yeni toplumlar olusturan bu yenig¢agin
bagimsizlik anlayis1 da degisime ugramaktan kurtulamamistir.

Hayatimizda olmadiginda, baglanamadigimizda, kapsama alan1 diginda kaldigimizda biiyiik eksiklik ve
huzursuzluk hissettigimiz “Internette gezinirken sanki omzunuzun iizerinden biri sizi izliyormus gibi
huzursuz hissediyorsaniz, haklisiniz. Yeni bir arastirma, aralarinda microsoft.com, adobe.com ve
godaddy.com gibi sitelerin de bulundugu yiizlerce sitenin (ziyaretci yazdigini kaydetmeden silse bile)
ziyaretginin sayfada gezinme, fare ve tus hareketlerini gercek zamanli olarak kaydeden yazilimlar
kullandigini ortaya koydu.

Oturum izleme yazilimlari, site sahiplerinin ziyaret¢inin siteyle olan etkilesimini anlamasi veya
calismayan sayfalari tespit etmesi icin iigiincii parti analiz hizmetleri tarafindan sunuluyor. Isminden de
anlagilacagi iizere bu yazilimlar, ziyaretcinin siteyi ziyaret ettiginde yaptiklarinin yeniden oynatilmasini
sagliyor. Her bir tiklama ve sayfada yapilan gezintiler kaydedilerek daha sonra yeniden oynatilabiliyor
(Inang, 2017, s.1). Bu gergekleri bilerek kisisel, kurumsal veya devlet baglaminda klasik bagimsizlik
kavramindan bahsedilebilir mi? Bu tehlikenin bertaraf edilmesi noktasinda en 6nemli ¢alisma ise biitiin
gelisim ve degisimlerin merkezine insan yerlestirmek olmalidir.
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Teknolojinin yeni iiriinlerinin, siireglerinin ve sistemlerinin getirdigi bu degisim ve doniisiimlerin daha
fazla insan merkezli olmasi konusunda ¢aba harcanmasi bundan sonraki dénemler i¢in bagimsizligin
stirdiiriilmesinde veya kaybedilmesinde belirleyici etken olacaktir.

4. Degerlendirme

Kisiselden devlet boyutuna, hayatin her alanini sarip sarmalayan hususlarda giivenlik ihtiyacinin daha
da siddetli hissedildigi giiniimiiz diinyasinda giicli ve bagimsiz bir devlet olabilmenin &nemli
sartlarindan bir tanesi simirlan igerisinde ve g¢evresindeki siyasi, askeri, ekonomik vb. gelismeleri
yakindan takip edip eylemler iiretebilmekle birlikte teknolojik gelismelerin fiili olarak ortaya koydugu
sanal diinyaya, ag yapilarina da hakim olmaktir. Aglar gercek zamanl bilgi saglayan sistemlerdir.
Giivenlik tiim bilgisayar aglarin1 ve onlarin bagli oldugu ve kontrol ettigi her seyi kapsiyor. Artik
giliniimiizde hakim olmak demek, var olmak demek, giivende olmak demek, bagimsiz olmak demek;
bilgi liretmek, bilgiyi kullanmak, bilgiyi yonetmek, aglar1 kontrol etmek demek, bilgiyi, bilgi ve bilisim
teknolojilerini hayatin/yagami merkezine yerlestirmek demektir. Ciinkii bilgiden uzak kalmak, bilgi ve
bilisim teknolojileri bilincinden yoksun olmak sessizlige gomiilmektir, yok olmaktir.
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