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Bu ¢alisma, Scopus veritabanindan elde edilen 10.414 yayint bibliyometrik analizle inceleyerek
adli bilisimdeki kiiresel egilimleri belirlemistir. ABD lider konumdayken, derin 6grenme, yapay
zekd, blokzincir ve IoT gibi konular son donemde one ¢ikan arastrma alanlaridir.| This study
analyzes 10,414 publications from Scopus to identify global trends in digital forensics. The United
States leads the field, while deep learning, artificial intelligence, blockchain, and IoT have emerged
as major research focuses in recent years.

Sekil A:Calisma Admlar: | Figure A: Study Steps

Onemli noktalar (Highlights)

»  Adli biligim “alanindakid0.414) yaymikapsami: bir bibliyometrik analizi yapumistar |
Comprehensively'10;414 publications are analyzed in digital forensics.

»  Adli bilisim alaninda Firesel egilimlerortaya koyulmustur / Global trends in the field of
digital forensics have beenrevealed

»  Derindgrenme, yapay zeka ve blokzinciri gibi teknolojilerin alanda éne ¢ikan temalar
oldugu belirlenmistir | echnologies such as deep learning, artificial intelligence, and
blockchain havéiemerged asqrominent themes in the field.

Amagc (Aim): Arasturmamin amaci, adli bilisim literatiiriinii nicel yontemlerle sistematik olarak
degerlendirmektir.Bu analiz, gelecekteki ¢alismalar icin stratejik bir rehber saglamayt
hedeflemektedir / The aim of this research is to systematically evaluate the digital forensics
literature using quantitative methods. This analysis aims to provide a strategic roadmap for future
studies in the field.

Ozguinliik (Originality): Calisma, Scopus veri tabamndan elde edilen genis veri seti ile alanda
yapumis en kapsamli Tiirkge bibliyometrik ¢alismalardan biridi | The study is among the most
comprehensive Turkish bibliometric analyses using an extensive dataset from Scopus.

Bulgular (Results): Amerika Birlesik Devletleri, hem yayin sayisinda hem de atif etkisinde a¢ik ara
lider konumdadr. Derin 6grenme ve nesnelerin interneti gibi konular son yillarda hizli bir artig
gostermigstir. | The United States clearly leads in both publication volume and citation impact.
Topics such as deep learning and the Internet of Things have shown rapid growth in recent years.

Sonug (Conclusion): Adii bilisim arastrmalari, teknolojinin gelismesiyle birlikte daha ¢ok
disiplinli bir yapt kazanmistir. Calisma, aragtirmacilar ve politika yapicilar igin 6nemli yonelimler
ve oneriler sunmaktadir./ Digital forensics research has become increasingly multidisciplinary as
technology evolves. The study offers valuable directions and recommendations for researchers and
policymakers.
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Bu ¢aligma, adli bilisim alanindaki kiiresel akademik tiretkenligive arastirmategilimlerinianaliz
etmek amaciyla kapsamli bir bibliyometrik analiz sunmaktadir. Seopus veri tabaninda "digital
forensics" anahtar kelimesi ile gerceklestirilen arama sonucunda 10.414yyayindan olusan bir veri
seti elde edilmis; bu set, yayin yil1, yayn tiirii, en tiretkenyyazarlar, tilkeler,kurumlar, atif sayilari
ve anahtar kelimeler gibi gesitli agilardan ingelenmistit, VOSviewer yazilimi kullanilarak
olusturulan ag haritalari araciligiyla, alandaki is birligidinamikleri, kayramsal yap1 ve tematik
gelismeler gorsellestirilmistir. Bulgular, Amerika Birlesik Devletleri’nin hem yayin hem de atif
sayilarinda agik farkla 6nde oldugunu; bilgisayar, ve miihendislik bilimlerinin ise adli bilisim
literatiirtinde baskin oldugunu ortaya koymaktadir. Derin 0grenme, yapay zeka, blokzincir, mobil
adli biligim, TIoT ve bulut bilisim gibisteknolgjiler, son'dénemde, calismalarin odak noktasi haline
gelmistir. Ayrica, anahtar kelime analizlerijsosyal bilimler perspektifinden yapilabilecek
calismalara da isaret etmektedir. Bu yoniiyle calisma, alandaki mevcut durumu tanimlamanin
Otesine gecerek, gelecek aragtirmalarigin stratejik yonlendirmeler sunmaktadir. Yalnizca Scopus
veri tabaniyla sinirli olmast ¢alismanin temel simiglligidir. Bununla birlikte, bu analiz, adli bilisim
literatiiriiniin dinamik yapisin1 ve ¢ok disiplinli dogasini gozler dniine sererek hem arastirmacilara
hem de politika yapicilara'degerli bir kaynak sunmaktadir.

A Global Perspective on Digital Forensies Research: Publication Trends and
Research Directions through Bibliometric Analysis
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This studyypresents aicomprehensive bibliometric analysis aimed at evaluating global academic
productivity:and research trends in the field of digital forensics. A dataset of 10,414 publications
was obtained through a Scopus search using the keyword “digital forensics” and analyzed across
various dimensions including publication year, type, prolific authors, countries, institutions,
citationheounts, and keywords. Using VOSviewer, visual maps were created to uncover
callaboration networks, conceptual structures, and thematic developments within the field. The
findings indicate that the United States leads in both publication volume and citation impact, with
camputer and engineering sciences dominating the digital forensics literature. Technologies such
as deep learning, artificial intelligence, blockchain, mobile forensics, 10T, and cloud computing
have become focal points of recent research. Moreover, keyword analyses reveal opportunities
for interdisciplinary studies, particularly from a social sciences perspective. Beyond describing
the current state of the field, this study offers strategic insights for future research directions. The
primary limitation of the research lies in its exclusive use of the Scopus database. Nevertheless,
the analysis highlights the dynamic and interdisciplinary nature of digital forensics, offering
valuable guidance for researchers, practitioners, and policymakers.

1. GIRIS (INTRODUCTION)

Insanlik tarihi boyunca, su¢ olgusu toplumlarin en
temel sorunlarindan biri olmustur. Sugun tanimi,
bigimleri ve islenis sekilleri donemden doneme,
kiiltiirden kiiltiire degisiklik gosterse de toplumsal
diizeni bozma ve bireysel giivenligi tehdit etme
potansiyeli her zaman var olmustur. Bu evrensel

olgu karsisinda, adaletin tesisi ve toplumsal huzurun
saglanmasi igin, islenen suclarin aydinlatilmasi,
faillerin tespiti ve adil bir yargilama siireci
yliriitiilmesi hayati 6nem tagimaktadir. Bu siirecin
belkemigini ise, su¢ mahallinden veya olayla iligkili
diger kaynaklardan elde edilen delillerin bilimsel
yontemlerle toplanmasi, analiz edilmesi ve
yorumlanmasi olusturmaktadir [1]. Uzun yillar
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boyunca, adli tip, adli kimya, adli balistik ve adli
palinoloji gibi koklii adli bilim dallar, fiziksel,
kimyasal ve biyolojik delillerin (kan, doku, parmak
izi b)) incelenmesi  yoluyla  suglarn
aydinlatilmasinda ve karar vericilerin dogru kararlar
almasinda vazgecilmez birer ara¢ olmustur [2]. Bu
bilim dallari, maddesel diinyanin somut izlerini
takip ederek adalete giden yolda 6nemli katkilar
sunmuglardir.

Ancak, 20. ylizyilin son ¢eyreginden itibaren hiz
kazanan ve 21. ylizyilda hayatin her alanina niifuz
eden teknolojik devrim, sucun islenis bigimlerini ve
dolayisiyla adli sorusturma siireclerini  kdkten
degistirmistir [3]. Glinlimiizde artik, geleneksel
fiziksel delillerin yan1 sira, bilgisayarlar, akilli
telefonlar, tabletler, sunucular, ag cihazlari,
giyilebilir teknolojiler, bulut depolama servisleri ve
hatta akilli ev sistemleri gibi say1siz dijital ortamdan
elde edilen veriler de adli sorusturmalarin en kritik
unsurlarindan biri haline gelmistir [4]. Bireylerin
giinlik yasamlarinin 6nemli bir kismimi dijital
platformlarda gecirmesiyle birlikte, suclular da
eylemlerini giderek daha fazla dijital alana
tasimaktadir. Bu durum, adli bilimler sahnesine
"adli bilisim" olarak adlandirilan yeni birfjdisiplini
sokmustur [5].

Dijital deliller, geleneksel fiziksel delillefden farkl
olarak, soyut ve kolayca kaopyalanabilir
degistirilebilir veya tamamen yok edilebilit ‘bir
yapiya sahiptirler [6]. Dahasi,¢her yeni teknolojik
gelisme, beraberinde yeni _bir delil tlirlinitve _bu
delilin elde edilme, analiz edilme ve,yorumlanma
metodolojisini - getirméktedir. WOrneginy, eski bir
dosya sistemi olan FAT (File "Allocation Table)
izerinde silinen bir\dosyanin kurtarilmasi ile yeni
nesil bir dosya ‘sistemitolan  NTFS (New
TechnologymFile “System) Uzerinde silinen bir
dosyanin“_kurtatilmasy, “arasinda, dosya yapisi,
metadata bilgileri, (olusturma, degistirme, erisim
tarihleri), dosya, boshuklart (slack space) ve disk
alan1 yénetimi gibiiteknik farkliliklar nedeniyle elde
edilecek “delilin niteligi ve elde etme zorlugu
agisindan onemli farklar bulunmaktadir. Bu durum,
adli bilisim uzmanlarmin ve arastirmacilarinin
strekli ~ olarak  degisen teknolojiye  ayak
uydurmasini, yeni sistemlerin ve yazilimlarin nasil
calistigin1 anlamasini, potansiyel delil kaynaklarin
kesfetmesini ve bu delillerin  biitiinligiini
bozmadan nasil toplanip analiz edilecegini
O0grenmesini zorunlu kilmaktadir.

Bu hizli ve siirekli doniisiim, adli bilisim alanindaki
akademik aragtirmalar1 ve uygulamali ¢alismalar
son derece dinamik ve canli tutmaktadir. Sifreleme
teknikleri, veri gizleme yontemleri, siber saldirilar

21

ve bulut bilisim gibi karmasik konular, adli bilisim
uzmanlarin1 siirekli yeni yaklasimlar ve araglar
gelistirmeye itmektedir [7]. Ancak, bu arastirmalar
yalnizca teknik konularla sinirli kalmamis; ayni
zamanda dijital delillerin hukuki gecerliligi,
mahkemelerde kabul edilebilirligi, elde edilis
usulleri ve kisisel mahremiyetin saglanmasi gibi
hukuksal boyutlar1 da kapsamli bir sekilde ele
almay1 gerektirmistir [8]. Dijital delillerin kendine
0zgli dogasi, ceza muhakemeleri kanunlarinda da
koklii degisikliklerin yasanmasina neden olmus ve
olmaya devam edecektir [9]. Ceza muhakemesinde
her seyin delil olabilecegini belirten delil serbestligi
ilkesinin dijital ortama yansimalagi,‘delil zincirinin
dijital veriler i¢cingasil saglanacagi,) veuluslararasi
hukuki is birligiggib1 hisuslary yasal diizenlemelerde
ve yarg: pratiklerinde streklifgiincellenmekte ve
tartisilmaktadir,

Adli bilisimin butdenlizdinamik ve ¢ok boyutlu
yapisi, @landakitgiincel egilimleri, eksiklikleri ve
gelecekteki, aragtirmanalanlarini anlamayi zorunlu
kilmaktadir.“Geleneksel literatiir taramalari, genis
bir veri yi@mmi ‘gerisinde belirli konulara
odaklanmada yetersiz kalabilirken, bibliyometrik
analizler, bu'karmasik bilgi agini nicel ve sistematik
birgekildgyinceleyerek ¢ok daha kapsamli bir bakig
agis1 “sunar. Bu metodoloji, yayin sayilari, atif
analizleri, anahtar kelime birliktelikleri ve is birligi
aglart gibi metrikleri kullanarak, adli bilisim
alamnda hangi konularin o6ne ¢iktigini, hangi
iilkelerin ve kurumlarin lider konumda oldugunu,
farkli arastirma alanlar1 arasindaki baglantilar1 ve
zaman igerisindeki degisimleri bilimsel verilerle
ortaya koyma potansiyeli tasir.

Bu c¢alismada, adli bilisim alanindaki kiiresel
arastirma egilimlerini ve tematik gelisimleri ortaya
koymak amaciyla kapsamli bir bibliyometrik analiz
sunulacaktir. Boylece, bu hizla gelisen ve doniisen
alandaki mevcut durumu, gelecekteki potansiyelini
ve adaletin tesisi i¢in tasidigi kritik 6nemi anlamak
adina bilimsel bir bakis agis1 saglanmasi
amaclanmaktadir.

Caligmanin geri kalan kismu su sekilde ele
almmugtir: Kavramsal ¢ergevenin ortaya koyuldugu
ve literatiir taramasinin ele alindigr ikinci bdliimiin
ardindan, ii¢iincii boliimde metodoloji aktarilmistir.
Dordunct boélimde bulgular ortaya koyulurken
besinci boliimde sonuglar ve tartisma bolimii ele
alinmustir.

2. KAVRAMSAL CERCEVE
FRAMEWORK)

(CONCEPTUAL

2.1. Adli Bilisim (Digital Forensics)
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Adli bilisim, dijital ortamlarda gerg¢eklesen suglarin
tespiti, delillendirilmesi ve hukuki sureclerde
kullanilmak iizere dijital delillerin toplanmasi,
analiz edilmesi ve sunulmasini kapsayan disiplinler
aras1 bir alandir. Bu alan, bilgisayar miithendisligi,
hukuk, kriminoloji ve bilgi giivenligi gibi gesitli
disiplinlerin kesisim noktasinda yer almaktadir.

Literatiirdeki genis tanimiyla, kanunen sug olarak
belirlenmis bir fiilin varliginda, failin ve fiilin
belirlenebilmesi i¢in kullanilan delilleri toplamaya
ve degerlendirmeye yarayan, disketlerden, sabit
disklerden ve c¢ikartilabilir disklerden delil elde
etme amaciyla veri kurtarma islemi olan ve
elektronik delillerin muhteva ettigi bilgileri, delil
inceleme siireclerini, hukuki ve etik sorumluluklari
g6z Oniinde bulundurarak, delilin biitiinligiini
koruyarak ve maddi ger¢egi agiga ¢ikarmak
amaciyla; kopyalama, belirleme, ¢6ziimleme,
yorumlama ve belgeleme sireclerinin bitinlne
‘adli biligim” ad1 verilmektedir [10, 11]. Adli biligim
kavrami, isminin ¢agristirdig1 gibi sadece "adli" ve
"bilisim" kelimelerinin mekanik birlesiminden
tirememistir.  Dilimize "computer forensics"
taniminin bir ¢evirisi olarak kazandirilan buyterim,
"bilisim" kelimesinin sahip oldugu genis anlam
yelpazesini esas alarak, "bilgisayar adli bilimi* gibi
daha dar kapsamli bir ifadenin yerine tercih
edilmistir.  Ancak, bilisim teknolojilerindeki
ilerlemelerle birlikte, elektronik delillerin yalnizea
bilgisayarlarla sinirh kalmadiginin, akillytelefonlar,
ag cihazlari, bulut depolama alanlar1 gibi ¢ok sayida
dijital platformda da bulunabildiginin astlmast
"computer forensics" kayraminimyerini, ondan daha
genel bir nitelige sahip olany'digital \forensics"
kavraminin almasina yol acmistir. Delayisiyla,
Tiirkge ‘deki "adli bilisim" terimi“de aslinda bu
genis  kapsamly, "digital®y, foreasics" alanini
tanimlamakiizere eveimlesmis’ ve yaygin bir
kullanim kazanmastir [12].

Adli_bilisim, bir olayyyerinden dijital medyanin
potansiyelddelil olarak tanimlanmasiyla baslayip,
bir mahkemede bilirkisi tarafindan delil olarak
sunulmasi asamasina kadar gegcen ¢ok asamali bir
stirectir [13]. Bu siire¢ salt olarak bir bilgisayarin
iceriginin kopyalanarak ¢iktilarinin mahkemeye
sunulmasina indirgenemez. Bu siire¢ genel olarak 4
asamada incelenmektedir. Dijital delillerin tespiti,
tespit edilen delillerin toplanmast ve korunmasi,
toplanan delillerin analiz edilmesi ve son olarak adli
makamlara sunulmasi asamalarindan olusmaktadir.
Uluslararasi alanda tasarlanan adli biligim inceleme
stireclerini ayrintili olarak isleyen “Soyut Dijital
Adli Bilisim Modeli (ADF)” ise bu siireci; olay
tiriiniin belirlendigi tespit adimindan baslayarak;
gerekli ara¢ ve tekniklerin diizenlendigi hazirlik,

22

delil toplama siirecinin optimize edildigi yaklasim
stratejisi, delillerin mevcut durumlarini muhafaza
ettigi koruma, dijital delillerin kopyalarinin
olusturuldugu toplama, olaya iliskin genig aramanin
gercgeklestirildigi inceleme, delillere dayali sonuglar
sunuldugu analiz, sonuglarin ac¢iklandigi sunum ve
varliklarin sahiplerine geri verildigi delil iadesi ile
son bulan islemler dizisi olarak agiklamistir [14].
Delillerin tespit edilip muhafaza altina alinirken
tutulacak olan tutanaktan, delilin bulundugu yerin

resmedilmesine; el konulan hafiza biriminin
imajinin alimmasinda, sifreli dosyalarin
¢oziilmesine, silinen dosyalarin geri

getirilmesinden, delil biitiinliigimt ‘saglayan hash
fonksiyonlarinin &ullanfmina kadar “bir¢ok ayr1
islemi igerisinde, buluaduran, buysiirec delayisiyla
farkli disiplinlerden birgok “arastimmacinin adli
bilisim konusunday calismalar gerceklestirmesini
saglamistir.

2.2. Adli Bilisimin Onemi (The Significance of Digital
Forensies)

DonnParker’myl 976iy1linda yayimladig: “Crime by
Computers” isimli kitab ile bilgisayar yardimiyla
islenen suclarinSorusturulmasi ve kovusturulmasi
amactylay dijital bilginin kullanimina iligkin ilk
aciklama gerceklestirilmistir. O zamanlar sadece
blyiik sitketler, tiniversiteler veya devlet kurumlari
tarafindan kullanilan bilgisayarlar, 1980’lerde
IBM’in tanitmis oldugu bilgisayar1 ile yayilim
gostermis, 1993'te Federal Sorusturma Biirosu’nin
(FBI) ev sahipligi yaptigi Birinci Uluslararasi
Bilgisayar Delilleri Konferansi'nda, 26 iilkeden
temsilciler bilgisayar delilleri alaninda isbirligi ve
deneyim paylasimi ihtiyact konusunda anlagmustir.
Bu kararin ardindan, 1995'teki ikinci konferansta
Uluslararast Bilgisayar Delilleri Orgiitii (IOCE)
kurulmustur [15].

21. ylizyihn 2.¢egregine gelindiginde, dogumla
birlikte heniiz ismi bile konulmayan bir bebegin
hastane veri tabanma kaydi ile baglayan,
sayisallasan (dijitallesen) hayata iliskin en 6nemli
bilgiler de dijital olarak tutulmaya baslanmistir. We
Are Social Digital’in hazirlandigi 2024 yilina ait
rapora gore 16-64 yas araligi niifusun %97,6’sinin
herhangi bir tipte akilli telefonunun, %57,7’sinin
bilgisayarinin, %30’unun akilli saatinin ve
tabletinin oldugu belirtilmistir [16]. Bu durum adli
bilisimin baz1 zorluklarla karsilasmasina da
sebebiyet vermistir. Bu zorluklar arasinda veri
miktarindaki  yiksek  artis, islem = gici
gereksinimleri, sifrelenmis verinin karmasikligi,
ucucu verilerin yogunlugu, depolama ve geri
getirmedeki farkli teknolojiler, bulut bilisim, IoT
cihazlarinin ve gomiilii sistemlerin yayginlagmasi,
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uzaktan ¢alisma ve veriye erisim, Ozel dosya
sistemleri ve protokolleri sayilabilecektir [17]. 2024
yilinda dijital adli bilisim pazar1 9,4 milyar dolar
degerindeyken, 2031 yilina kadar bu degerin 17,4
milyar dolara ulasmasi beklenmektedir. Bu
blyume, %9,2'lik bilesik yillik biiyiime oranini
temsil etmektedir [18].

Teknolojide yasanan gelismelerle, siber saldirilarin
artan karmagikligi, genellikle birgok teknolojinin
kullanilmasin1 ~ gerektiren  delil  toplamanin
zorluguyla dogrudan iliskilidir. Bu sebeple adli
bilisim arastirmacilarina olan ihtiyac¢ artmis ve bu
durum, adli bilisimle ilgili birgok akademik egitim
ve sertifika programinin ortaya ¢ikmasina yol
agcmustir. Ayrica, yiirtitilecek ~ gorevlerin
karmagikligt ~ ve  yasalara ve  mahkeme
diizenlemelerine uyma zorunlulugu, uyulmasi
gereken kati protokollerin ve prosediirlerin
olusturulmasina neden olmustur. Yeni siber sug
bicimlerinin stirekli ortaya ¢ikmasi, bu tiir olaylarla
basa c¢ikmak i¢in uyarlanabilir sorusturma siire¢
modellerini, yeni teknolojileri ve gelismis teknikleri
de gerektirmektedir [19]. Ayrica teknolojinin
(yazilim ve donanim) hizla degisimi ile araclarin
yayinlandiklar1 zaman ¢oktan modasi, gecmis
olabilmektedir [20]. Bir  ceza davast
sorusturmasinda adli bilisimin yadsinamaz, bir
O6nemi olmakla birlikte, bu disiplin teknolojideki
degisikliklere ayak wuydurmak zorunda olup;
bunlarin kotliye kullanilabilecegi yaraticiliga her
gun meydan okumak durumundadir [21].

2.3. Adli Bilisim ve Bibliyometrik Analiz (Digital
Forensics and Bibliometric Analysis)

Adli bilisim ile ilgili “farkd iilkelerden yazarlar
tarafindan alanin mevcut yapisiin derinlemesine
incelenmesini,_ saglayan bibliyometrik calismalar
yapilmistir. Son 1ki, “vilda yapilan calismalar
incelendiginde;

Chhtrapati gvd. [22] adli bilisimde dijital delil
konusunda yapmis-elduklar1 bibliyometrik analizi
calismalarinda Scopus veri tabaninda yer alan 1889-
2020 yillan ‘atasinda yayimlanmig toplam 4458
calismay1 incelemis, bu alanda Amerika Birlesik
Devletleri ve Birlesik Kralligin en etkili iki tilke
oldugunu, Pretorya Universitesinin ise en iiretken
kurum oldugunu belirlemislerdir. Goyal [23] adli
bilisimde blok zinciri alaninda yaptig1 bibliyometrik
analiz ¢alismasinda Scopus veri tabaninda bulunan
175 makale Uzerinde inceleme yapmis, yayin ve atif
sayist bakimindan en iretken ve etkili ilkenin
Amerika Birlesik Devletleri oldugu ortaya
koyulmustur. Ramadhani ve Hariyadi [24] 2012-
2022 yillan1 arasinda Endonezya’nin Scopus veri
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tabaninda bulunan adli bilisim alanindaki
calismalari  hakkinda  bibliyometrik  analizi
gerceklesirmis olup, bu on yilda toplam 117
makalenin yaymmlandigimi belirtmistir. Ramadhani
vd. [25], Scopus veri tabaninda "multimedia
forensics" and ("deep learning” or CNN) anahtar
terimleri ile ilgili yapmis olduklar1 bibliyometrik
analizde 2017-2022 yillar1 arasinda 68 adet yayin
yapildigini tespit etmis, multimedya adli bilisimi
alanindaki aragtirmalarin yillara gére énemli dlglide
artik gostermedigi belirtilmistir. Syahputri vd. [26]
Scopus veri tabaninda 2014-2023 yillar1 arasinda
yayimlanan adli bilisim araglarjile ilgili yapmis
olduklart bibliyometrik analizi ¢alismalarinda 698
adet makaleyi incelemis mobil, bulut adli bilisimi,
zararli yazilimy, andlizi “we Wantizadliy, bilisim
calismalari arasinda bir beslukibulundugu tespitini
yapmislardir. Al-Raggad ve, Al-Raggad [27] adli
bilisim ve idati hukuk baglaminda
gergeklestirdiklert bibliyometrik caligsma
kapsaminda “Webnef Science®veri tabaninda 2010-
2024 yillann atasindaw yayimlanmis 543 yayimi
incelemis, teknoloejik gelismelerden, diizenleyici
degisikliklerden), ve  mali suistimallerden
kaynaklanan karmasikliklar1 yansitan idari hukuk
ve adlibilisimeolan ilgi ve alakanin arttigin1 ortaya
koymuslardir. Lu vd. [28] gorsel-anti-adli bilisim
alaninda yapmis olduklar1 bibliyometrik analizi
caligmalarinda Web of Science veri tabaninda yer
alan | 2000 yilindan itibaren yayimlanmis 1760
makale flizerinde inceleme gergeklestirmislerdir.
2017 yilinda Deepfake gibi karmasik goriintii
sahteciligi teknolojilerinin yayginlasmasinin alanda
yapilan ¢alismalari artirdigini belirtmislerdir.

Literatiir, adli bilisimin teknikler, uygulamalar ve
zorluklar gibi ¢esitli yonlerini arastirirken, alanin
gelisimine dair daha derin i¢goriiler saglamak igin
yayin egilimleri, atif kaliplari, ig birligi dinamikleri
ve tematik kiimelerin nicel bir incelemesine ihtiyag
vardir.

3. ARASTIRMANIN AMACI (AIM)

Bu c¢aligmanin amaci, Scopus veri tabanindan
derlenen nicel verilerle "Adli Bilisim" kavramina
yonelik bibliyometrik bir analiz yapmaktir. Bu

sayede, alandaki c¢alismalarin Dbiitiinciil bir
degerlendirmesini sunarak, arastirmacilara
gelecekteki caligmalarinda  yol g0sterecek bir
baslangi¢ rehberi saglamak hedeflenmektedir.

Calisma, Dergipark veri tabaninda "Adli Biligim"
konusunda bibliyometrik analiz odakli herhangi bir
akademik ¢caligmanin bulunmadig tespiti iizerine bu
eksikligi gidermeyi amaglamaktadir. Bu arastirma,
belirtilen amaca ulasmak i¢in asagidaki sorulara
yanit aramistir:
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1. Adli bilisim alam1 ile ilgili yaymlarin

performans gostergeleri nelerdir?

Adli bilisim alam ile ilgili yayinlarin kavramsal
yapist nasildir ve 6n plana ¢ikan unsurlar
nelerdir?

Aragtirma sonuglarinin adli bilisim alanina ve ilgili
alanda ¢aligsan arastirmacilara giiniimiiz ve gelecege
dair  ipuglart  sunarak katki = saglayacagi
diisiintilmektedir.

4. MATERYAL VE METOD (MATERIALS AND
METHODS)

Yapilan bu arastirmada bibliyometrik analiz
yontemi benimsenmistir. Bibliyometri, yayimlanmis
aragtirmalar1 sayisal olarak analiz etmek amaciyla
matematik ve istatistiksel yodntemleri kullanan,
disiplinler arasi bir arastirma alanidir. Bu analiz
yontemiyle bir sahanin nasil bir gelisim gosterdigi
ve hangi egilimlere sahip oldugu incelenir.
Gorsellestirme araclart  ve veri madenciligi
teknikleri kullanilarak elde edilen degerli veriler,
farkli bakis acilaryla goriintiilenebilmektedir. Bu.
analizlerden ¢ikan sonuglar 1g181nda, ilgili alandaki
bilimsel {iretkenligi o&lgmek, baskin “konulart
belirlemek ve olas1 gelecek trendlerini 6ngormek
mimkiindiir [29]. Bibliyometrinin kullanimi,
giiniimiizde tlim bilim dallaria yayilmis ve giderek
daha stratejik bir éneme sahip olmustur. Ozellikle
ampirik nitelikteki ¢alismalarin biiyiik ‘hacimlerde
iretildigi, ancak ayn1 zamanda“daginik ve, farkli
goriislerin oldugu bir donemde, bilim alanlarmi
sistematik olarak haritalandirmakuigcinybu yontem
oldukea elverislidir [30].

Calisma kapsaminda, Scopus veri tabanindan elde
edilen veri_seti, ‘yullara gorejyayin sayisi, hangi
iilkelerden caligmalar, yapildigi, yayin tiirleri, en
iiretken, yazarlar, en “¢ok atif alan calismalar,
kurdmlarin katKist veykullanilan anahtar kelimelerin
analiziy gibiy, farkly, perspektiflerden incelenmistir.
Glintimuizde farkli“disiplinlerde kullanilan gesitli
bibliyometrik andliz yazilimlar1 olmakla birlikte,
VOSviewer “tercih edilmistir.  VOSviewer,
aragtirmacilara  literatlirdeki  eserlerin  zaman
icindeki ilerlemesini, c¢alisma odaklarinin nasil
degistigini, eserler arasindaki iligkileri ve yeni moda
olan kavramlar1 kolayca kesfetme imkam
sunmaktadir [31]. Bu yazilimin sagladigi ag
analizleri, haritalama, gorsel sunumlar ve ¢ok
boyutlu analiz yetenekleri nedeniyle arastirmada
kullanimi uygun bulunmustur.

4.1.Veri Seti (Dataset)
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Bu arastirmada, veri kaynagi olarak Scopus veri
taban1 kullanilmistir. Scopus; kapsamli icerigi, cok
disiplinli yapisi ve giivenilir atif ile 6zet bilgileri
sayesinde, akademik literatiirde sik¢a basvurulan
saygin bir veri tabanidir. Arastirmacilara, yetkin ve
konuya iliskin calismalara hizli  bigimde
ulasabilmeleri igin gilivenilir veri, dlglim ve analiz
araclart sunmaktadir [32]. Etik ilkelere uygunlugu
ve belirli bir akademik kalite standardini
strddrmesi, Scopus'u guvenilir bir kaynak haline
getirmektedir. Genis bir dergi agina ev sahipligi
yapmasi, Scopus’un bilgilendirici ve erigsimi kolay
bir kaynak olarak 6ne ¢ikmasindayetkili olmaktadir
[33]. Ayrica, ¢ok c¢esitli disiplinleri kapsayan
kapsamli bir bibliyometrik veri, seti sunarak
arastirmacilara @nemlitbir kaynak saglamakta olup
[34] hem yayimlanmus “dokiimanlarin  bir
koleksiyonunu tanimlama hem desbu dokiimanlarla
baglantili bibliyegrafik bilgileri disar1 aktarma
yetenegingSahiptir [35].

[k olaraky Scopus Verihtabaninda “TITLE-ABS-
KEY, ( "digital forensics™) AND ( LIMIT-TO (
BOCTYPE, "ep") OR LIMIT-TO (DOCTYPE,
"ary) OR, LIMIT-TO ( DOCTYPE, "ch") OR
LIMIT-TO ("BOCTYPE , "bk" ) ) > sorgusu ile
“makale” . bildiri”, “kitap” ve “kitap bolimi”
alanlat secilerek arama yapilmigtir. 15 Mayis 2025
tarthinde® gerceklestirilen bu aramada 10.414
sonuctan olusan bir veri setine erigilmistir. Bu
yaymlara iligskin bilgiler Scopus arama paneli
lizerinden indirilmistir.

5. BULGULAR (RESULTS)

Bu basghk altinda caligma kapsaminda yapilan
analizler sonucunda ulasilan bulgular sunulmustur.

5.1. Yaymnlarin Yillara gore Dagilimi (Annual
Distribution of the Publications)

Yillik c¢aligma sayilar1 incelendiginde en eski
calismanin 1992 yilina ait bir konferans bildirisi
oldugu goriilmektedir. Takip eden 1993 yilina ait
herhangi yayin bulunmazken 1994 yilinda bu say1
2’ye 1995 yilinda 4’e ¢cikmustir. 1996 yilinda yine
herhangi yayina rastlanmazken 1997 yilinda 1, 1998
yilinda 3, 1999 yilinda 1 ve 2000 yilinda 5 ¢aligma
bulunmaktadir. 2000 yilina kadar ivmesiz bir
hareket gozlenen yaym sayisinda, 2000 yilina
gelindiginde ivmeli bir artisin  basladigi
gozlenmektedir. 2004 yilina gelindiginde 36
calisma ile bir 6nceki yila gore yaklasik 4 katlik bir
artis olustugu goriilmiistiir. 2024 yilindaki toplam
1076 eser 20 yil onceki iiretilen sayiya gore 28,21
kat artig anlamina gelmektedir. 2015, 2016 ve 2021
yillar1 6zelinde ivme agisini bozacak ve bir dnceki
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yila gore az da olsa eser sayisinda bir azalis Ancak yil sonunda ayni ivmenin yakalanabilecegi
gozlenmektedir. 2025 yilimin ilk yansinda  degerlendirilmektedir. Sekil 1°de yillara gore yayin
gerceklestirilen bu calisma, tarih itibariye 248 eser  dagilimlan grafigi sunulmustur.

sayist ile bir 6nceki seneye gore diisiik kalmaktadir.
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Sekil 1. Yayinlarin yillara gore dagilim grafigi
i oldugu gorilmiistiir. Yayin

erans bildirileri %56,5’lik pay1
edilen calisma olurken Sekil 2
yinlarin tiirlerine gore dagilim grafigi
ilmigtir.

5.2. Yaymlarin TUrlerine gore Dagilim
(Distribution of Publications by Type)

Yayimnlarin kategori tiirlerine gore dagili
incelendiginde bu ¢alismalar arasinda 3790 derg
makalesi, 5882 konferans bildirisi, 1 p

A

Kitap (1.4%) \

Kitap Balimii (5.8%) “

Makale (36.4%)

Konferans Bildirisi (56.5%)

&0,

Sekil 2. Yaymlarin tirlerine gore dagilim grafigi (Distribution of publications by type)

5.3. Yayinlarin Arastirma Disiplinine gore matematik (1531), karar bilimleri (1388), ilag
Dagilim (Distribution of Publications by Research (1229), saghk bilimleri (679), fizik (524),
Discipline) malzeme bilimi (369), enerji (246) alanlarina ait

o ) 5 yayinlar takip etmektedir. Is, yonetim, kimya,

Disiplinler agls.l.nc.l.an m(ielem? yapildiginda cevre bilimleri gibi diger disiplinlerde yer alan

ggl1§malar1n bUYUk gogunlugunqn (8909) yayinlar %4,8’lik bir boliimii olusturmakta olup,

bilgisayar  bilimleri ~ alanina ait  oldugu yayinlarin arastirma disiplinine gore daglimi
goriilmektedir. Bilgisayar bilimlerini sirasiyla Sekil 3 iizerinde sunulmustur.

muihendislik (4186), sosyal bilimler (1788),
25
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Diger (4.8%)

Enerji (1L1%)

Malzeme Bilimleri{1.7%) ~ "
Fizik (2.4%)

Saglik Bilimleri (3.1%)

. Bilgisayar Bilimleri (40.6%)
Ilag (5.6%)

Karar Bilimleri (6.3%) A
Matematik (7.0%) /"

Sosyal Bilimler (8.2%)

Mithendislik (19.1%)

Sekil 3. Yayinlarin aragtirma disiplinlerine gore dagilim grafigi (Distribu i cording to research

5.4.Ortak Yazarhk Analizi (Co-authorship
Analysis)

gqili (97) oldugu
atif almis olan yazarlarin
any Farid, 3514 atifile
n giicli baglantili yazarlar
1 gortilmektedir. 3058 atif sayis1

Ortak yazarlik analizi ile, yazarlar arasinda olan
baglantt ve is birligi agisindan en ¢ok ortak
gqllsma yapmis olan yazar/yazarlar: tespit etmek yer alan Kim-Kwang Raymond
igin, en az 1 atif ve en az 3 yaymn sa}rtl\ra 100 3 manda en giiglii baglantis1 olan
kriteri olusturula‘rak yazar ortaklik ag1 ha - snumundadir. Kim-Kwang Raymond
¢ikarilmug ve Sekil 4 lizerinde sunulmust eser say1st bakimindan da 111 yayin ile en
yayin  ireten yazar konumunda
unmaktadir. 87 eser sayist ile Ibahim Baggili
ve 69 eser sayisi ile Ibahim Baggili, Kim-Kwang
Raymond Choo’yu takip ederken eser sayilarinin
yazar baglanti giicleri ile dogru orantili oldugu
goriilmiistiir.

isimler arasinda yapilan degerlendi
1436 yazar adi, 65 farkli kiimede
toplamda 3854 baglant1 olustu
baglantlh 11k ug yazarin
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Sekil 4. Yazarlar arasi ortak yazarlik haritasi (Co-Authorship of the authors)
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5.5. Yazarlarin Atif Analizi (Citation Analysis of
the Authors)

Atif agin1 yorumlayabilmek i¢in en az 3 yayma
sahip ve en az 5 atif almig olma kriteri bulunan
yazarlar i¢in atif analizine dair atif ag1 baglanti
haritas1 olusturulmustur. Aralarinda baglantiya
sahip 1900 yazar 39 ayn kiime olusturmaktadir.
En fazla atif alan ilk 3 yazar 4838 atif ile Hany

van der viged, david

levine, brian neil

wang, lingyu
. shields, clay de velyplivier
zhang, xiangyu
kwan, michael
gebbabi, mourad

. gruhn, michael

moore, jason pang, lina . batten;dynn m.»
. L
*garfinkel, simson | “cohen, M.

wagne james

10, Masaya CQO
jones, andy 4
ad®s, mo (e .
feng, xiaghua bouchaud, frangois

morrison, geoffrey stewart

rose, phil
yogesh, patil rachana

smyth, padhraic

ichiharaichinich

,(?%., VOSviewer

chow, kam-pui

“fukami, aya

Farid, 3514 atif ile Jessica Fridrich, 3058 atif ile
Kim-Kwang Raymond Choo olmustur. Bu ii¢
yazardan atif sayisina gore birinci ve ikinci sirada
yer alan yazarlar toplam baglant1 giiciine sahip ilk
iic yazar arasinda yer almazken, {iglincii sirada
yer alan yazarin baglant1 giicli en yiiksek yazar
oldugu gozlenmistir. Sekil 5’te yazarlarin atif
baglant1 haritas1 sunulmustur.

foulkes, paul

hughes,vincent
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nagavi, trisiladevi ¢

jessen, michael

chengpeng
Il, jung-shian 3
e seidlitz stefan iU, YoNE juefeixu, felix
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nawazgnarriam

malik hafiz

singh, arun kumar

Sekil 5. Yazarlar atif baglanti haritasi (Co-citation network map)

5.6. Ulkeler Atif Amalizi (Citation Analysis of the
Countries)

Calismalamnm, gergeklestirildigi« tlkeleri baz
alarak, “atiflaray iligkin"wgait ag haritasi
olusturabilmek i¢in,, ilgilijiilke tarafindan en az 5
esert yayimlanmis ve'en az 5 atif almasi sartiyla
aralarindadiliski ‘gézlemlenen toplam 99 iilke
tizerinden analizler gergeklestirilmistir. En fazla
atif sahibi iilKeler listelendiginde Amerika
Birlesik Devletleri’nin 40.180 atfi ile kendinden
bir sonraki gelen iilke olan Cin’den (20.231 atif)
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2 kat fazla atif sayisina sahip oldugu goriilmustiir.
Birlesik Krallik ise aldig1 12.119 atif ile iigiincii
iilke konumundadir. Ulkelerin alan yazina
kazandirdig1 eser sayilari ile atiflar beraber
incelendiginde ise Amerika Birlesik Devletleri
1985 eserle yine birinci sirada yer almaktadir.
Eser sayisi ile aldig1 atif sayisi bu tabloya gore
orantili olmayan {ilke ise Hindistan olmustur.
1540 eserle ikinci sirada bulunan Hindistan aldig1
atiflar siralamasinda  dordiincii sirada
bulunmaktadir. Ulkelerin atif baglant1 haritasi
Sekil 6 lizerinde sunulmustur.
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Sekil 6. Ulkeler aras1 atif baglant1 haritas@iblio untries)

5.7. Kurumlar Ataf Analizi (Citation Analysis of the
Organisations) munda oldugu gorilmistiir.

nformatik  Enstitiisii’niin
6 eserle 1589 atif sayisina
sirada, Elektrik ve Elektronik
ri Enstitlisii’niin ise (ABD) 6 yayin ve

ile f{glncli sirada bulundugu
ulmiistiir. Sekil 7°de Kurumlar Arasi Atif
glar1 Haritas1 sunulmustur.

Kurumlar arasinda gerceklesen atiflarin igeqigi
ag haritasi olusturmak i¢in ilgili kurum tarafin

en az 3 eser yayimlanmig olmasi ve en az 3
alinmasi kriterleri koyularak an
gerceklestirilmistir. Dartmouth  UniVersite
Bilgisayar Bilimleri bolumdnun (A toplam

department of mathematics and computer science, university of cat
center of excellence in iInformation assurance (coeia), kin@saud
teesside u”ersity, middlesbrough, tees valley, ts1 3bx, united

carnegie mellon universitygittsburgh, pa, united states »
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univg'sity of sg‘ﬁthal‘lia,‘adélrgide, %ustglla & '
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niversity of new ‘ns, united$tates

uth college, h:
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sam houston state university, department of computer science, hun
university of hoagkong, hong kong

firat university, departg'nent of software engineering, elazig, tur

teesside university, campus heart southfield rd, middiesbrough,
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Sekil 7. Kurumlar arasi atif baglanti haritasi (Bibliographic couplings of institutions)
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5.8. Yayinlarda Kullanilan Anahtar Sozciik
Analizi (Co-occurence of All Keywords)

“Adli Biligim” ile iligkili yayin metinlerinde en
stk kullanilan anahtar kelimeler incelendiginde
3.107 tekrarla “digital forensics (adli bilisim)”,
418 tekrarla “digital evidence (dijital delil)”, 401
tekrarla “image forensics (goriinti adli bilisim)”,
388 tekrarla “deep learning (derin 6grenme)”,
343 tekrarla “forensics (adli inceleme)” ve 328
tekrarla “machine learning (makine d6grenmesi)”

evidenceintegrity
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v
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blal:khenryﬂla rggov-ry

“file fra;mems

ifadelerinin st sirada yer aldigi gorilmiistir.
Toplam baglant1 giicii agisindan en gii¢lii anahtar
kelimelerin ise sirayla “digital forensics”, “deep
learning”, “digital evidence” ve “machine
leraning” oldugu goriilmiistir. En az 5 kez
gorlilen ve birbiriyle iligkili oldugu belirlenen
1.171 gbzlem birimi iizerinde yapilan analizler
sonucunda toplamda 22 kiime, 16.323 baglant1 ve
30.996 toplam baglant1 giicli tespit edilmistir.
Yayinlarda en sik kullanilan anahtar kelime
baglar1 haritas1 Sekil 8'de sunulmustur.
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Sekil 8. Yayinlardafen sik kullanilan anahtar kelime baglar1 haritasi (Keyword network map)

Sekil 9 iizerinde belirtildigi Uizere anahtar kelime
bulutunda’ “computer, fotensics (Bilgisayar adli
bilisin)” “6zelinde c¢alismalarin  yer aldigi
gorillmektedir./Bu anahtarkelimenin bulundugu
kiimede, ise, “digital media (dijital medya)”,
“digital ‘video (Dijital video) 7, “disk forensic
(disk adli bilisimi)*, “carving (veri hasat1)”, “face
recognition (yiiz tanima)”, “file system (dosya
sistemi)”, “file types (dosya tipleri)”, “hardware
security (donanim giivenligi)”, “recovery (veri
kurtarma) ”, “registry forensics (kayit defteri
analizi)” gibi bilgisayarin ¢alismasi i¢in gerekli
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olan temel birimler ve isletim sistemi lizerinde
yapilan islemler oldugu gozlenmektedir. 2016
yilindan sonra ise “digital evidence (dijital
delil)”, electronic evidence (elektronik delil)”,
“Cloud computing/forensics (bulut bilisim/adli
bilisimi)” anahtar kelimelerinin; 2018 yilindan
sonra ‘“‘cyber crime/forensics (siber suc¢/adli
bilisimi)”, “mobile forensics (mobil adli
bilisimi)” ve 2022’den sonra “loT forenscis
(Nesnelerin interneti adli bilisimi)” anahtar
kelimelerinin ~ “computer forensic” anahtar
kelimesi ile 6n plana ¢iktig1 gorilmektedir.
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Sekil 9. En sik kullanilan anahtar kelimelerin 2014-2022 aras1 zaman haritasti(@)y(Time map of most frequently
used keywords from 2014,to 2022)

Sekil 10 iizerindeki zaman haritasinda goruldiigii
gibi 2022 yilindan sonra “machine learning
(makine Ogrenmesi)” ve “blockchaimm(blok
zinciri)” anahtar kelimelerinin 6n plana ¢iktigt
gorulmektedir.  Machine learning\ anahtar
kelimesi ile bu alanin alt alanlar1 sayilabilecek
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“deep ylearning (derin Ogrenme)”, artificial
intelligence,(yapay zeka)” anahtar kelimeleri ile
¢alismajalani olan “deepfake detection (deepfake
algilama)™ gibi anahtar kelimelerin birliktelikleri
on plana c¢ikmaktadir. Blockchain anahtar
Kelimesi ile de “etherium” ve “smart contract

(akilli  sozlesme)”  anahtar  kelimelerinin
birlikteligi goriilmektedir.
- blockchain
1‘(_%'
1ot forensics, iy
IO‘ Mwme
.' f‘»sms

Sekil 10. En sik kullanilan anahtar kelimelerin 2014-2022 arasi zaman haritasi (b) (Time map of most
frequently used keywords from 2014 to 2022)

5.9. Yaymnlarin Bibliyografik Eslesme Analizi
(Bibliographic Coupling of Documents)

Yayinlar arast bibliyografik eslesme, farkli
kaynaklardan yapilan iki ayr1 atifin aym1 yayina
yapildig1 durumu belirtmektedir [36]. En az bes
atif alma kriterine gore belirlenen 4315 makale
iizerinden yapila eslesme analizine gore 26 kiime,
278.757 baglanti ve 439.122 toplam baglanti
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giicii elde edilmistir. Sekil 11 iizerinde yayinlarin
eslesme  analizine iliskin  ag  haritasi
gorlilmektedir. En fazla eslesme sayisina sahip
olan yayinlar sirasiyla 1127 atif ile Afchar vd.
[37], 1203 atif ile Koroniotis vd. [38], 1131 atif
ile Luka vd. [39], 877 atif ile Jian Liv d. [40] ve
755 atif ile Popescu ve Farid [41] olmustur. En
yliksek baglant1 giiciine sahip makaleler ise
sirastyla 3494 ile Zheng vd. [42], 2851 ile
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Qureshi ve Deriche [43], 2338 ile Bourouis vd.
[44], 2269 ile Capasso vd. [45] ve 1853 ile Kaur
vd. [46] olmustur.

Bu sonuglar birlikte degerlendirildiginde eslesme
sayist ile baglanti giicii arasinda bir iliski
olmadigi agiktir. S6z konusu veriler 1s1ginda,

allix (2014)
lekati (201 B)thkS 7
stephens (2007hUg

chung(‘g

q
nn~1 5) g
montasari (2023e)
abdalrahman (2019)

Sekil 11. Yayinlarin bibliyografik eslesme salizi
qanalysi

5.10. Yazarlarin Bibliyografik Eslesme
Analizi (Bibliographic Coupling of the

Yapilan analizde, en az 5 yayina ve 1
birbiriyle baglantili toplam 93 i
Bu inceleme sonucunda 87
baglanti ve 10.242.269

tespit edilmistir. Yaﬂm

alandaki oOncii nitelikli gegmis calismalarin
yiiksek bir eslesme/baglanti degerine sahip
oldugu; yeni caligmalarin ise alandaki onceki
literatiirden faydalanarak analiz edilen diger
yaymlarla giicli baglar kurdugu c¢ikarimi
yapilabilir.

sterni@2019)

crotti (2022)

rekhay2020)

gu (2009b)

N

itas1 (Network map for bibliographic matching

rafik eslesmeye sahip olanlar ise sirasiyla
arid (4.838 atif ve 25940 baglant1 giicii),
sica Fridrich (3.514 atif ve 18641 baglanti
i) ve Kim-Kwang Raymond Choo (3.058 atif
ve 104.672 baglant1 giicli) olarak belirlenmistir.
Yazarlar arasit bibliyografik eslesme haritasi
Sekil 12'de sunulmustur.
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Sekil 12. Yazarlarin bibliyografik eslesme analizine iligskin ag haritasi (Network map of authors' bibliographic
matching analysis)
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6. TARTISMA VE SONUC (DISCUSSION AND
CONCLUSION)

Bilimin kiresel bir olgu haline gelmesiyle
birlikte, bilim insanlari, arastirma kurumlar1 ve
uiniversiteler arasindaki iletisimin, is birliginin ve
bilgi paylasiminin cografi sinirlarin  6tesine
tagindig1 bir siire¢ baglamistir. Bu durum, farkli
iilkelerdeki bilimsel paydaslar arasindaki is
birligini tesvik etmis ve bilimsel yaymlar ile
arastirma ¢iktilarmin  daha genis kitlelere
erisimini kolaylagtirmistir. Bilimsel literatiirdeki
bu artis ve yaygilasma, bibliyometrik
calismalar1 Onemli bir arastirma alani olarak
konumlandirmistir [36].

Bu ¢aligma, uluslararasi alan yazinda 'adli bilisim'
(digital forensics) kavraminin mevcut durumunu
ve gelisim agsamasini belirlemek amaciyla Scopus
veri tabaninda yer alan yaymlar1 incelemeyi
hedeflemistir. Arastirma kapsaminda, adli bilisim
alanindaki literaturiin sistematik, nesnel ve
kapsamli bir degerlendirmesini sunmak amaciyla
ortak atif analizi, anahtar kelime analizi, ortak
yazar analizi ve bibliyografik eslesme analizi gibi
cesitli bibliyometrik yontemler ve gorsellestirme
teknikleri kullanilmigtr.

Calismanin veri toplama asamasinda, nitelikli‘ve
giivenilir genis kapsamli bir yayin[havuzuna
sahip olan Scopus veri tabaninda arama se¢enegi
olarak “baslik”, “6zet” ve fanahtar ‘kelime”
alanlar1 secilmis ve 'digital forensics' anahtar
kelimesi ile bir sorgulamahgerceklestirilmistir.,
Elde edilen sonuclar imakaley, bildiri;ykitap ve
kitap boliimii tiirleriyle simirlandirilarak toplam
10.414 yayimna erigilmistir< Bu yaymn kiimesi
lizerinde anahtar, kelime, yazar, tlketve kurum
bazinda yapilan “analizlere “ait 4§ haritalarin
gorsellestirmek hamaciylanVOSviewer yazilimi
kullanglmistir.

Aragtitmanm temel “amaclar1 dogrultusunda
asagidaki arastirma sorularina yanit aranmistir:

e ArastirmaiSorusu 1: Adli bilisim alani ile
ilgili yaymlarin performans gostergeleri
nelerdir?

Adli bilisim ile ilgili alan yazin yazarligi ve
kiiresel dagilim incelendiginde Amerika Birlesik
Devletleri’nin atif agisindan en fazla yayma ve
etkiye sahip oldugu goriiliirken en yakin takipgisi
olan Cin’i ikiye katlamis durumdadir. Birlesik
Krallik ise aldig1 atif sayilart ile ii¢lincii konumda
yer almaktadir. Alan yazina kazandirilan eser
sayist ile aldigr atif sayis1 orantili olmayan {ilke
Hindistan yayin sayisinda ikinci sirada iken atif
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sayist bakimindan dordiincii siradadir. Grand
View Research [47] adli bilisim market paylasimi
konusunda yayimnlamis oldugu rapora gore,
Amerika Birlesik Devletleri diinyada en biiyiik
pazar payma sahip iilke konumundadir. Birlesik
Krallik ise Avrupa bdlgesinde lider konumda yer
almaktadir. Asya pasifik pazarinda ise Hindistan,
Cin ve Japonya’mn marketi yonettigi goze
carpmaktadir. Ayni raporda LogRhythm gibi
oncli firmalarin  Hindistan’daki  arastirma
gelistirme faaliyetlerini genislettigi belirtilmistir.
Yayin sayilarinin market paylasimi ile dogru
orantili oldugu goriilmekle “birlikte, Hindistan
Ozelinde yayin sayisi ile atif)sayisinin dogru
orantili olmamasinin Cyayin kalitesinden ¢ok
pazara sonradan dahil olmas1sebebiyle'daha yeni
tarihli yaymlarinin eski tarihli “yayinlara gore
daha az _ atif almasindaki “dogalliktan
kaynaklandigridegetlendirilmektedir. Al-Raggad
ve Al Raggad™m, [27]. Web of Science veri
tabaminda “buliinan ‘yayinlarla” gerceklestirdikleri
bibliyometrikjanalizinin sonuglart ile de dogru
orantili olarak her gecen yil adli bilisime olan
katkinin arttigy goriilmektedir.

Atiflar “veg! yaymlar bazinda  kuruluslar
incelendiginde  yine  Amerika  Birlesik
Devletleri’nin ~ alandaki  Onciiliigii  ortaya

¢ikmaktadir. En ¢ok atif alan ilk 3 kurumun
ikisini, ilk bes kurumun dordini ABD
olusturmaktadir. Ilk 5’e girebilen tek iilke ise
Japonya’dir. Alana katki saglayan yazarlar
incelendiginde de bu ilk 5 kurumda goérev yapan
arastirmacilarin en yliksek atif sayisina eristigi de
gorulmektedir.

En ¢ok atif alan arastirmacilar incelendiginde
Hany Farid’in (ABD) alanda ilklerden
sayilabilecek ve yliksek atif sayisi ile dne ¢ikan
eserin [41] de yazarlarindan biri oldugu, yazarin
139 eserle hala adli bilisim alanina katki sunuyor
oldugu goriilmiistiir. Jessica Fridrich’in (ABD)
de benzer sekilde alanda ilklerden sayilabilecek
ve yiiksek atif sayisi ile 6ne ¢ikan eserin [39] de
yazarlarindan biri oldugu, yazarin 233 eserle hala
adli bilisim alanina katki sunuyor oldugu
goriilmistiir. Bu durum Chhatrapati vd. [22] ve
Goyal [23] calismalar1  ile  paralellik
goOstermektedir. Kim-Kwang Raymond
Choo’nun (ABD) ise yaymlarinmn ilk iki yazar
kadar atif almadigi ancak sadece adli bilisim
alanina sundugu 122 yayin ile aldigr atiflar ile 3.
sirada yer aldig1 goriilmektedir.

Caligmalar yayin bazinda incelendiginde
“MesoNet: A compact facial video forgery
detection network™ [37] isimli eser 1277 atif ile
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en yiikksek atif sayisma sahiptir. Bu yayin
deepfake (bir yapay zeka teknolojisi) teknolojisi
ile multimedya dosyalar1 {izerinde yapilan
tahrifatlar1 belirlemeye calisan ilk eser olma
ozelligini tasimaktadir [48]. Eseri ortaya koyan
aragtirmacilar  incelendiginde  ise  Darius
Afchar’in alanda yeni bir arastirmaci oldugu
ancak diger yazarlarin (Isao Echizen, Junichi
Yamagishi) alana hala gorlntl ve ses inceleme
konularinda katki sundugu goriilmiistiir. Diger bir
calisma “Towards the development of realistic
botnet dataset in the Internet of Things for
network forensic analytics: Bot-IoT dataset™ [38]
ise atif sayis1 bakiminda ikinci konuma sahiptir.
Calisma incelendiginde ag adli bilisimi i¢in
kullanilabilecek bir veri seti sagladigi, bu veri
setinin de alanda c¢alisan diger arastirmacilar
tarafindan kullanildigindan yiiksek atif sayilarina
ulastig1 goriilmektedir. Calismay1 gerceklestiren
yazarlar incelendiginde adli bilisim alanindan
cok nesnelerin interneti alaninda ¢aligma
gerceklestirdikleri, adi gecen calismada da
nesnelerin  interneti  {lizerinde adli Dbilisim
caligmalar1  yapilabilecek  bir  veri  seti
olusturduklar1  goriilmiistiir. ~ Yayinlar aras1
bibliyografik eslesme analizinde de bu yazarlarin
onde c¢ikmalarinin sebebi bu yayindir. Ayni
analizde ad1 gegen Alin C. Popescu ise toplamda
5 adet yayini1 bulunmakta olup hepsi de gorece
yiiksek atif sayisina sahiptir. Belirtilen bu bes
yayinin da en ¢ok atif alan arastirmaci olan Hany:
Farid ile birlikte gergeklestirildigi goriilmektedir.
Adli bilisim alaninda caligma gerceklestirecek
olan arastirmacilarin yazar vewiilkedwve kurum
olarak yukarida belirtilen analizler, asiginda
arastirmalarini gergeklestirmeleri uygun
olacaktir.

o ArastumanSorusun2: Adli“bilisim alani ile
ilgili yayinlatin kavramsalyyapisi nasildir ve
on plana‘gikamunsurlar nelerdir?

Alanin‘katki sundugu arastirma disiplinleri
incelendiginde %60’k bir ¢alismanin bilgisayar
ve mihendislik = bilimleri ile ilgili oldugu
goriilmektedir. ” Sadece %8.2’lik bir kisminin
sosyal bilimler alam ile ilgili oldugu
gorlilmektedir. Bilgisayarlarin is ve iglemler icin
kullanilmaya baglamasindan, bu islemlerin suca
konu olabileceginin de Ongdriilmesine kadar
gecen siire kisa olarak nitelendirilemez. Bu
sebeple, Birinci Uluslararas: Bilgisayar Delilleri
konferansinin 1993 yilinda yapilmasindan [15],
yaklasik 10 yil gectikten sonra 36 akademik
calismaya erigebilen alanda sosyal bilimler
disiplininde goérece az ¢aligmanin olmasinin
dogal oldugu degerlendirilmektedir. Ulkemizde
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de “Bilgisayarlarda, bilgisayar programlarinda ve
kituklerinde arama, kopyalama ve elkoyma"
basligiyla Ceza Muhakemesi Kanunu'nun (CMK)

134. Maddesi, 1 Haziran 2005 tarihinde
yiirlirlige girmistir [49].
Eserlerde kullanilan anahtar kelimeler

incelendiginde son yillarda hemen her alanda
calismasi bulunan deep learning (derin 6grenme),

machine learning (makine Ogrenmesi) ve
artificial intelligence (yapay zeka) anahtar
kelimelerinin ~ {ist siralarda  yer  aldig:

gorulmektedir. Bu ¢ anahtar kelime blyik veri
analizi caligmalarinda birliktelik gésteren anahtar
kelimelerdir [50]. Derifitégrenme, klasik makine
Ogrenimi yontemlerinin ‘aksine, resim,wideo ve
ses verilerinin isaretleérinden, yerine getirmesi

gereken islevleri otomatik olarak
ogrenebilmektedir 4, [51]. ) Detin -~ dgrenme
uygulamalar;, ‘Google'in AlphaGo ve Deep

Dream, Facebook'un Deep Text, Baidu'nun
insansizy karay araciy ve IFLYTEK'in konusma
tanima sistemigibi bir¢ok uluslararas1 sirket
tarafindan bagariylajhayata gecirilmistir. Ayrica,
gorlintlly, tanima, el yazis1 karakter tanima,
semantik “wsegmentasyon, insan seviyesinde
kontroljyyiiz tanima, yiiz tespiti, yiiz sahteciligi,
insan eylemi tanima ve tibbi goriintii analizi gibi
alanlarda da yaygin olarak kullanilmistir [52].

Kasim 2022°de lansmani yapilan, OpenAl
tarafindan  gelistirilen =~ ChatGPT  olarak
adlandirilan, insan benzeri metin yanitlar

olusturmasiyla bilinen yapay zeka uygulamasi,
¢ok yonlu sohbet robotu ile ilgili Ocak 2023 ile
24 Haziran 2024 tarihleri arasinda, 1404 dergide
3231 orijinal makale yayimlanmig olup, makale
basina ortalama 5,6 atif oran1 bulunmaktadir [53].
Dolayisiyla adli bilisim alaninda da benzer
yogunlukta bir ¢calismanin yapilmis ve yapilacak
oldugu sdylenebilir.

Analizlerde ortaya c¢ikan anahtar kelimelerden
Cloud computing (bulut bilisim), Internet of
Things (IoT- nesnelerin interneti) ve mobile
forensics (mobil adli bilisim) de teknolojinin
yonii ile dogru orantilidir. We Are Social
Digital’in hazirlandig1 2024 yilina ait rapora [16]
gore niifusun yaklasik %98 inin herhangi bir tipte
mobil telefonu varken yaklagtk %60’ 1nin
bilgisayar1 bulunmaktadir. Kablosuz teknoloji
baglaminda, besinci nesil (5G) teknolojisi
kablosuz arastirmalarinda en zorlu ve ilgi ¢ekici
konu haline gelmekle birlikte, 5G sistemindeki
IoT’in gelecek nesilde oyunun kurallarin
degistirecegi ongoriilmektedir [54]. Son yillarda
kiiresel capta hizla yayilan bulut bilisim ve
Nesnelerin Interneti (IoT), bir araya geldiginde
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dikkate deger ozellikler sergileyerek, bulut
depolama ve  hesaplama  kapasitesinden
faydalanarak veri gelistirme ve biriktirmeye
yonelik c¢esitli uygulamalarin gelistirilmesine
olanak tanryacagi da oOngorillmektedir [55].
Dolayisiyla bu alanlarin  da  arastirmacilar
tarafindan  incelenmesinin  faydali olacag1
degerlendirilmektedir.

Anahtar kelimelerden digital evidence (dijital
delil), security (glivenlik), cybercrime (siber sug)
ve incident response (olay midahalesi) daha ¢ok
sosyal alanda calisilan anahtar kelimeler olarak
degerlendirilmektedirler. Dijital delil en ¢ok
kullanilan 2. Anahtar kelime olmasina karsin
digerleri gorece daha az kullanilmiglardir. Sosyal
bilimler alaninda g¢alisma yapacak olan
arastirmacilarin bu anahtar kelimeleri kullanarak
calismalarinin goriiniirliiklerini artirabilecekleri
degerlendirilmistir.

Bu calisma, adli bilisim alanina hem teorik hem
de pratik diizeyde 6nemli katkilar sunmaktadir.
Teorik agidan, mevcut literatiirden farkli olarak
kendine 0zgili arama stratejisi, yil kapsamu ve
makale sayisiyla oOzellikle Tirkge literatiire
degerli bir katki saglamaktadir. Pratik dizeyde
ise, arastirmacilarin ve bilim uzmanlarinin adli
bilisim konusundaki farkindaliklariniartirmays
ve bu alandaki gelecekteki c¢alismalara yol
gosterici bir nitelik tagimay1 hedeflemektedir:
Siber uzayin ve siber saldirilarm siirekli‘degisen
boyutu ve yontemleri g6z 6niine alindiginda; yeni
teknolojiler baglaminda adhi bilisim
arastirmalarina duyulan ihtiyacin®artmasi bu
calismanin Onemini “vurgulamaktadir. “Kusitlar
boliimiinde belirtildigi “Jiizere, buy, arastirma
yalnizca Scopus, veri tabanindaki “kayitlarla
sinirhidir. g@Anahtar . kelimelefin ~ kullanim
yogunlugu g6z ‘Oniinejalindiginda, bu konularin
Ozellikle bilgisayar bilimleri ve muhendislik
disiplinlerindeki, calismalarda daha fazla yer
alabilecegi' ongoriilmektedir. Bu nedenle, benzer
bir konudaki ileriki ¢alismalarin miihendislik ve
bilgisayar bilimleri temelli eserlerin daha sik
bulundugu Web of Science gibi bagkaca veri
tabanlarini da icermesi 6nerilmektedir.
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