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CEVRIMICi ORTAMDA TUKETiICININ KORUNMASTI:
KARANLIK TiCARI TASARIMLAR BAKIMINDAN TURK
HUKUKUNUN DEGERLENDIRILMESI

CONSUMER PROTECTION IN THE ONLINE ENVIRONMENT:
AN ASSESSMENT OF TURKISH LAW IN TERMS OF DARK COMMERCIAL
PATTERNS

Nilay Buse Orug’

Oz

Giinlitk yasamimizin 6nemli bir parcast haline gelen internet kullanimi hem tiiketiciler hem ticari faaliyet
gerceklestiren kisiler agisindan yeni bir pazar alani olusturmustur. Cevrimici ortamda iiriin ve hizmete hizli ve kolay
erisim imkani, tiiketicilerin elektronik ticarete yonelmesini tegvik etmektedir. Ote yandan, kir elde etme amact
giiden tacirler, daha genis bir miisteri kitlesine ulagarak ciro artigi saglamak adina ¢evrimici mecralarda daha yogun
faaliyet gostermeye baglamustir. Bu gelisme, tiiketici ile tacir arasindaki iligkinin dinamiklerinde koklii degisim ve
déniisiimlere neden olmug; bu degisim sonucunda, tiiketiciyle etkilesimin bagladig: ilk anin 6nemi artmugtir. Buna
gore etkilesim, sézlesme dncesi {iriin ve hizmetin titketiciye etkili sekilde sunulmasiyla baglamaktadir. Bu sunum
arayliz tasarimlari aracilifiyla gerceklestirilmektedir. Arayiiz tasarimlari vasitasiyla kullaniciyla etkilesime gecen ki-
siler tasarimlarinda kullandiklari unsurlarla titketicide giiven olusturmaktadir. Ancak bazi arayiiz tasarimlarinin al-
datici ve manipiilatif yonii tiiketici 6zerkligini, tiiketicinin karar verme siirecini ve se¢im yapma yetisini etkilemek-
tedir. Bu arayiiz tasarimlari, doktrinde ve uygulamada karanlik ticari tasarim (dark commercial patterns) olarak
adlandirilmaktadir. Tiiketicinin bilingli karar alabilmesi éniinde engel olusturan ve haksiz ticari uygulamalara yol
acan karanlik ticari tasarimlarin, kavramsal incelemesi ve uygulamadaki 6rnekleri agiklandiktan sonra Tiirk hukuk
sistemindeki yeri ve karsilagtirmali hukukea nasil diizenlendigi degerlendirilecektir. Bu degerlendirmelerden sonra
Tiirk hukukunda ortaya cikabilecek ihtilaflar tartigilacak ve ihtilaflart gidermek adina mevzuat caligmalar: agisindan
onerilerimiz sunulacakur.

Anahtar Kelimeler: Karanlik Ticari Tasarim, Tiiketici Ozerkligi, Cevrimici Arayiiz Tasarimi, Tiiketicinin
Korunmasi.
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ABSTRACT

The use of the internet, which has become an important part of our daily lives, has created a new market
for both consumers and those engaged in commercial activities. The ability to quickly and easily access products
and services online encourages consumers to turn to e-commerce. On the other hand, merchants aiming to make a
profit have started to be more active in the online environment in order to reach a wider customer base and increase
their turnover. This development has caused fundamental changes and transformations in the dynamics of the
relationship between consumers and merchants; as a result of this change, the importance of the moment when
interaction with consumers begins has increased. Accordingly, interaction begins with the effective presentation of
the product or service to the consumer prior to the contract. This presentation is carried out through interface
designs. Those who interact with users through interface designs establish trust in consumers through the elements
they use in their designs. However, some interface designs have deceptive and manipulative aspects that affect con-
sumer autonomy and the consumer's ability to make decisions and choices. These interface designs are referred to
as dark commercial patterns in doctrine and practice. After explaining the conceptual analysis and practical examples
of dark commercial patterns, which prevent consumers from making informed decisions and lead to unfair com-
mercial practices, their place in the Turkish legal system and how they are regulated in comparative law will be
evaluated. Following these evaluations, potential disputes that may arise in Turkish law will be discussed, and re-
commendations will be presented for legislative work to resolve these disputes.

Keywords: Dark Commercial Patterns, Consumer Autonomy, Digital Interface Design, Consumer Pro-
tection.
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GIRIS

Ticari reklam; bir {iriin veya hizmet hakkinda hedef kitleyi bilgilendirmek ve tanitimint
yapmak suretiyle, satisint veya kiralanmasini tesvik etmek icin herhangi bir mecrada yazili,
gorsel, isitsel ya da benzeri araglarla yiiriitiilen pazarlama iletisimi faaliyetidir. Bu tiir faaliyet-
lerin, mesleki 6zen yiikiimliligiine aykirilik tasimasi ya da hitap ettigi ortalama tiiketici veya
belirli bir hedef grubun mal veya hizmete iliskin ekonomik kararlarini ciddi sekilde etkilemesi
ya da etkileme riskinin bulunmasi halinde, s6z konusu uygulamalar haksiz kabul edilir. Tiike-
ticiye karst gergeklestirilen haksiz ticari uygulamalar 6502 sayili Tiiketicinin Korunmasi Hak-
kinda Kanun kapsaminda yasaklanmugtir. Ticari Reklam ve Haksiz Ticari Uygulamalar Yonet-
meligi ekinde, bu haksiz ticari uygulamalar 6zellikle aldatici ve saldirgan nitelikte olanlar baki-
mindan sayilmistir. Buna gore, “internet ortaminda bir mal veya hizmete iligkin yonlendirici
ara yliz tasarimlari, secenekler ya da ifadeler gibi araglarla tiiketicilerin karar verme veya se¢im
yapma iradesini olumsuz etkileyen ya da normal sartlar altinda verecegi kararda satici veya sag-
layict lehine degisikliklere yol agmay1 hedefleyen yontemler kullanmak™ aldatict haksiz ticari
uygulama olarak kabul edilmistir. (Ek-A/22) Buna paralel olarak arayiiz tasarimlarinin, tiike-
ticinin karar verme ve se¢im yapma yetisini olumsuz yénde etkileyecek sekilde dizayn edilme-
sine doktrinde' “karanlik ticari tasarim” (dark commercial patterns) denilmektedir. Tiiketici-
nin ¢evrimici ortamda ozgiir iradesinin korunabilmesi ve hukuki islem giivenliginin saglana-
bilmesi agisindan karanlik ticari tasarimlara iligkin basta Avrupa Birligi olmak tizere pek ¢ok
hukuk diizeninde de ¢esitli 6nlemler alinmigtir. Karanlik ticari tasarim uygulamalarinin orta-
dan kaldirilabilmesi bakimindan tanimlandirma ve tespit faaliyetlerinin 6nem kazandig1 goriil-
mektedir. Tiirk hukukunda bu tanimlandirma ve tespit faaliyetlerinin gerceklestirilebilmesi
adina ¢aligmamiz kapsaminda 6ncelikle yabanci mevzuat ve doktrin goz 6niine alinarak karan-

lik ticari tasarim tiirleri incelenecektir.

Karanlik ticari tasarimlarin ¢evrimigi ortamda yogun bi¢imde kullanilmasi, kullanicila-
rin iradeleri sakatlanmig bicimde islem yapmalarina yol agmakta ve onlari savunmasiz konuma
distirmektedir. Bu sebeple hukuk diizeninde belirlenen tiiketici kavrami yeniden tartusilmaya
agtlmalidir. Zira ¢aligmamiz kapsaminda bahsedilecegi iizere, bir ¢evrimigi arayiiz sitesinde bir-
den fazla karanlik tasarim kullanilabilmekte ve tiiketiciler hedefli reklameciliga maruz birakila-
bilmekredir. Ote yandan belirtmek gerekir ki, karanlik ticari tasarimlar konusunda farkindali-
gin ve hukuki diizenlemelerin artmasi karanlik ticari tasarimlar bakimindan yeni tiirlerin ortaya
¢tkmasina sebep olabilmektedir. Ozellikle bagimlilik yaratici arayiiz tasarimlarinin giiniimiiz
literatiiriinde sik¢a giindeme gelmesi, karanlik tasarimlar baglaminda daha fazla gelismenin

yasanacagl beklentisini dogurmaktadir. Bu durum, Tirk hukukunda cevrimici ortamda

Harry Brignull, “Béliim 17, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You, (Tes-
timonium Ltd, 2023), (Erisim Tarihi: 27.04.2025), https://www.deceptive.design/book/contents/part-1. , Ar-
vind Narayanan, Arunesh Mathur, Gunes Acar, Michael J. Friedman, Eli Lucherini, Jonathan Mayer, Marshini
Chetty, “Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites”, Proceedings of the ACM
on Human-Computer Interaction, C. 3, No. 81 (2019), (Erisim Tarihi: 27.04.2025)
heeps://doi.org/10.1145/3359183.
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titketicilerin ve kullanicilarin korunmasi adina yeni énlemlerin alinmasi gerekeigini bir kez

daha gostermekeedir.

Nitekim Avrupa Birligi; Haksiz Ticari Uygulamalar Direktifi (Unfair Commercial Prac-
tices Directive/UCPD), Genel Veri Koruma Tuzigh (General Data Protection Regulatio-
1n/GDPR), Dijital Hizmetler Yasasi (Digital Services Act/DSA), Dijital Piyasalar Yasas1 (Digi-
tal Markets Act/DMA) ve Yapay Zeka Tuzugt (Artificial Incelligence Act/AI Act) gibi diizen-
lemelerle konuya iliskin adimlar atmasina ragmen tiiketicilerin ve kullanicilarin ¢evrimici or-

tamda daha fazla korunmasi adina yeni ve kapsamli kurallar getirmeyi 6ngérmekeedir.”

6502 say1li Tiiketicinin Korunmast Hakkinda Kanun, ticari reklamlarda uyulmas: gere-
ken ilkeleri belirleme ve haksiz ticari uygulamalara karsi tiiketiciyi koruma adina diizenleme ve
denetim yapma konusunda Reklam Kurulu’nu gérevlendirmistir. Reklam Kurulu, biinyesinde
az sayida hukukcunun bulundugu karma yapida bir kuruldur. Ayrica Kurul'un incelemeleri,
ihtiya¢ dogrultusunda olusturulan ve yalnizca belirli sektorel alanlarda degerlendirme yapan
ihtisas komisyonlarr ile sinirli kalmaktadir. Dolayisiyla, dogrudan ¢evrimici ortamda gergekles-
tirilen haksiz ticari uygulamalara yonelik inceleme yapilmamaktadir. Cevrimici ortamdaki ti-
cari faaliyetlerin yayginlasugi ve hukuka aykiri gdriintimlerin artugi bu donemde Kurul ince-
lemeleri yetersiz kalmaktadir. Nitekim kurul kararlarinda, yogunluklu olarak abonelik ve iptal
islemlerine yonelik incelemeler yer almaktadir. Detayli ve biitiincil sekilde incelenmeyen, Yo-
netmelik lafzinda genel ifadelerle diizenlenen karanlik tasarimlara iliskin ictihat ve mevzuatin

olusturulmasi, tiiketiciyi etkin gekilde korumak agisindan 6nem arz etmekeedir.

Uygulamada tiiketici agisindan kafa karigiklig1 yaratabilecek bir baska husus, karanlik
tasarimlara karsi gidilebilecek hukuki yollardir. Caligmada, Reklam Kurulu'nun gergeklestir-
digi idari denetimin yanu sira tiiketicilerin adli yargiya basvurabilme imkanlari degerlendirile-
cek, bu konuya ek olarak karanlik tasarima maruz kalan tiiketicinin, ispat meselesi bakimindan
konumu tartsilacak ve bagvuru haklarini etkin sekilde kullanabilmesi adina onerilere yer veri-
lecektir.. Son olarak ihtiyaca cevap verebilmesi adina mevzuat ¢alismalarina yonelik 6nerileri-

miz sunulacaktir.

I. KAVRAMSAL CERCEVE: KARANLIK TASARIM, SECIM MIMARISI
VE TUKETICI OZERKLIGI

A. KARANLIK TASARIM

Karanlik Tasarimlar (Dark Patterns); tiiketicileri manipiilatif veya aldatict ydntemlerle
etkileyen, zorunda olmadiklar1 ve belki de istemedikleri secimler yapmaya ydnlendiren, genel-
likle yaygin olarak ¢evrimici ortam arayiizlerine yerlestirilen ¢ok ¢esitli uygulamalara yonelik
genel kapsayict bir terimdir. OECD’nin yapug agiklamaya gore “... Karanlik ticari tasarimlar;

tiiketici ozerkligini, karar verme veya segcim yapma siireglerini altiist eden veya bozan ticari

2 European Commission, Commission Staff Working Document: Fitness Check of EU Consumer Law on Digital
Fairness, SWD(2024) 230 final, Briiksel, 3 Ekim 2024, Erisim Tarihi: 25.05.2025, https://commission.eu-
ropa.eu/document/707d7404-78¢5-4aef-acfa-82b4cf639f55_en .
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uygulamalardir.” > Avrupa Komisyonu ise karanlik tasarimi “tiketicilerin bilingli secim yapma
hakkint hige sayan, davranissal onyargilarini kotiiye kullanan veya karar verme siireglerini ¢ar-
pitan "ticari uygulamalar olarak tanimlamistir.

Bahsedilen tanimlar birbirine benzese de 8gretide hem tanim hem isimlendirme ko-
nusunda gesitli goriis ayriliklart bulunmaktadir. Bazi yazarlar, karanlik tasarim kavramini hile
ile bagdastirmaktadir’; bazilari ise kotii niyetin varligy ile agiklamakeadir.® Benzer sekilde kul-
lanicilar iizerindeki etkileri agisindan da gesitli goriis ayriliklar: bulunmakeadir.” Ancak genel
olarak karanlik arayiiz tasarimlarinin tiiketici {izerinde; ekonomik zararlar, mahremiyet hakki-
nin ihlali ve biligsel yiikler (gereksiz zaman, dikkat ve enerji harcanmasi) gibi negatif etkileri
oldugu goriilmektedir.® Her ne kadar konuyla ilgili goriis cesitliligi, literatiirii zenginlestirse de
Tirk hukukunda heniiz acik bir tanimin yapilmamis olmasi uygulamada ciddi bir belirsizlik
dogurmaktadir. Kanun koyucu tarafindan kavramin sinirlari belirlenmedigi siirece, idare ve
yargt mercileri {izerinde ilave bir yiik olusmasi muhtemeldir. Nitekim ¢alisma kapsaminda ag1r-
likli olarak Reklam Kurulu’nun konu ile alakali verdigi kararlar esas alinacaktir. Igtihat birligi-
nin olugmast ve hukuki ongoriilebilirligin korunmasi agisindan bu konunun kanun koyucu

tarafindan ele alinmasi olduk¢a 6nemlidir.

Tanimlar agisindan ¢esitlilik oldugu gibi terime iliskin kullanilan isimlendirmeler agi-
sindan da gesitlilik mevcuttur. Kavramu literatiire kazandiran Harry Brignull yer yer “aldatict
ve manipiilatif tasarimlar” ya da “yaniluct kaliplar” gibi kapsayici terimler kullanmigtir.” Tiirk
hukukunda terime dair agik¢a bir isimlendirme ve tanimlama faaliyeti gerceklestirilmemesine
ragmen 6502 Sayili Tiiketicinin Korunmasit Hakkinda Kanun ve Ticari Reklam ve Haksiz Ti-
cari Uygulamalar Yonetmeligi kapsaminda tiiketiciye karsi genel olarak aldatici ve yaniltct uy-
gulamalar yasaklanmigtir. Dolayistyla anlam karmasasina yol agmamak adina Reklam Kurulu
tarafindan da benimsenen hali kullanilacaktir. Hukuk diinyasinda alternatif olarak “zararli gev-
rimigi se¢cim mimarisi” isminin kullanabilecegi dile getirilse de'® bu kullanim, 6n kabul olus-

turmamast adina, zarara ugrama kriteri agisindan da degerlendirilecegi icin tercih edilmemistir.

> OECD, Dark Commercial Patterns, OECD Digital Economy Papers, no. 336, Paris: OECD Publishing, 2022,
5.8, Erigsim Tarihi: 25.05.2025, https://doi.org/10.1787/44f5e846-¢en .

4 European Commission, New Consumer Agenda (Communication) COM (2020) 696 final, Erisim Tarihi:
25.05.2025, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0696 .

> Harry Brignull, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You, Béliim 1.

Gregory Conti ve Edward Sobiesk, Malicious Interface Design: Exploiting the User (Proceedings of the 19th

International Conference on World Wide Web, University of North Carolina at Chapel Hill, Raleigh Conven-

tion Center, Kuzey Carolina, ABD, 26-30 Nisan 2010), s. 271 vd. (Erisim Tarihi: 27.04.2025),

hteps://doi.org/10.1145/1772690.1772719.

7 Omer Erdem, “Aciliyet Ve Kitlik Algist Olusturmak Amaciyla Arayiiz Tasarimlarinda Kullanilan Karanhik
Orintiilerin (Dark Patterns) Kullanict Deneyimlerine Etkilerine Yonelik Bir Arastirma.” Uluslararas: Akademik
Birikim Dergisi, C. 8, S. 2, (2025): s. 141, https://doi.org/10.5281/ZENODO.15069257

8 Arunesh Mathur, Mihir Kshirsagar ve Jonathan Mayer, Whar Makes a Dark Pattern... Dark?: Design Attribu-
tes, Normative Considerations, and Measurement Methods, (CHI '21: Proceedings of the 2021 CHI Confe-
rence on Human Factors in Computing Systems, Association for Computing Machinery, New York, NY, ABD,
No. 360, 5.1-18 (Erisim Tarihi: 27.04.2025), https://doi.org/10.1145/3411764.3445610 .

9 Harry Brignull, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You, Boliim 1.

Christoph Busch ve Amelia Fletcher, “Harmful Online Choice Architecture”, Centre for Regulation in Europe

(CERRE) (29 Mayis 2024), (Erisim Tarihi: 27.05.2025), https://cerre.eu/publications/harmful-online-choice-

architecture/
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Yukarida bahsetmis oldugumuz gibi, net bir tanim olmamakla birlikte bahsi gegen ta-
nimlarin hepsinde ortak olarak goriilen temel unsur; ¢evrimici arayiizii kullanan tiiketicinin,
ozerk hareket etme 6zgiirliigiinii ve segim yapma kabiliyetini etkileyen uygulamalarin mevcu-
diyetidir. Bu uygulamalarin hukuk diizenince hangi sebeple dislanmasi gerektigi ve tiiketicinin
iradesinin ¢evrimici ortamda korunmasinin neden zaruri oldugu konusunun anlasilmasi agi-
sindan 6nemli bir husustur. Ilerleyen kisimlarda gevrimigi ortamin bir koruma alani olarak

diizenlenmesi gerekliligi tarugilacakur.
B. SECIM MIMARISst

"Se¢im mimarisi" kavrami ilk kez Richard Thaler ve Cass Sunstein’in davranigsal iktisat
alaninda kaleme aldig1 “Diirtme” isimli kitabinda yer almig ve karar verme siiregleri {izerine
literatiirde yogun tartigmalar baglatmigtir.'" Bu kavram, insanlarin iktisadi davransglarinin, or-
tamin 6nceden hedeflenen secimleri tegvik edecek sekilde diizenlenmesiyle degistirilebilecegini
ifade etmektedir. Tiketicilerin daha fazla aligveris yapmasi icin kasanin magazanin ulagilmaz
yerine konulmasi ve kasaya giden yol {izerinde tiiketici tarafindan alinmast amaglanan dikkat
cekici tirtinlerin yerlestirilmesi se¢im mimarisine 6rnektir. Secenekler yasaklanmadan ya da in-
sanlarin muhatap oldugu ekonomik tegvikler fazla degistirilmeden insan davraniglarinin tah-
min edilebilecek sekilde yonlendirilmesine yarayan se¢im mimarisine ise “diirtme” denilmek-
tedir.'” Buna gore diirtme, bireye secimlerinde dzgiir bir alan saglandig: izlenimi vererek, gé-
riilnmeyen bir miidahale ile iradesini sakatlamaktadir. Bu irade sakatliginin hukuk diizeninde
korunmast miimkiin degildir. Ciinkii sézlesme iliskilerinde gegerlilik yalnizca goriiniiste bir
irade beyan ile saglanamaz.'® Tradenin karsilikli, birbiriyle uyumlu beyan olarak kabul edile-
bilmesi; iradenin olusum aninda saglikli olmast ile miimkiindiir.'* Bu kural, ¢evrimici ortamda
gerceklesen her tiirlii iradi islem icin de gegerlidir. Ozellikle karanlik arayiiz tasarimlari kulla-
nilarak elde edilen bir riza, hukuk diizenince gegerli bir riza olarak sayilmamalidir. Bu sebeple
California Gizlilik Haklar1 Yasast (California Privacy Rights Act/CPRA) ve Colorado Gizlilik
Yasast (Colorado Privacy Act/CPA) gibi farkli hukuk diizenlemeleri tiiketici onay1 almak i¢in

karanlik tasarimlarin kullanimini agik¢a yasaklamaktadir."

Bununla birlikte bahsedilen se¢im mimarisinin olusturulabilmesi i¢in karst tarafa uygu-
lanan diirtme, sadece szlesmesel anlamda taraflarin esit oldugu varsayimi ile degerlendirilme-
melidir. Belirli alanlarda zayif konumda bulunan tarafa karst uygulanan diirtme uygulamalar:
agisindan yasal ve etik bir gerceve cizilmesine yonelik tartismalar devam etmekredir. Ornegin

kamu giiciine sahip idarenin ve kanun koyucularin diirtme uygulamalari karsisinda

"' Richard H. Thaler ve Cass R. Sunstein 2017 yilinda bahsedilen kitap vasitastyla literatiire kazandirdig; fikirler

neticesinde Nobel Ekonomi Odiilii almugtir. Daha fazlas: igin bknz: Richard H. Thaler ve Cass R. Sunstein,

Diirtme, gev. Enver Giinsel Istanbul: 9. Baski, Pegasus Yayinailik, 2024, s. 383.

Thaler ve Sunstein, Diirtme, 17.

13 Ahmet Kilicoglu, Borglar Hukuku Genel Hiikiimler Ankara: 23. Baski, Doruk Kitabevi, 2019, s. 234.

1 Ibid.

5 “California Consumer Privacy Act”, Cal. Civ. Code § 1798.140 (h,]) (2020) (Erisim tarihi: 22.04.2025),
https://leginfo.legislature.ca.gov/faces/codes_displaySection.xhtml?lawCode=CIV&sectionNum=1798.140.

“Colorado Privacy Act”, Colo. Rev. Stat. § 6-1-1303 (5,9) (2021). (Erisim tarihi: 22.04.2025), heeps://law.jus-

tia.com/codes/colorado/2022/title-6/article-1/part-13/section-6-1-1303/ .
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vatandaslarin korunmasi gerektigine dair bazi degerlendirmeler bulunmaktadir.'® Bununla bir-
likte Thaler ve Sustein’in goriisiine gore, diirtme her zaman i¢in olumsuz bir uygulama degil-
dir."” Ancak calismamiza konu edilen diirtme uygulamalari, manipiilatif ve aldatict ¢evrimigi

arayliz tasarimlari vasitastyla tiiketiciye zarar veren kasitli uygulamalar ile sinirlidur.
C. TUKETICI OZERKLIGI

Tiiketici 6zerkligi, bireyin kendi degerleri ve ihtiyaglari dogrultusunda, digsal baskilar-
dan arinmus sekilde bilingli ve 6zgiir kararlar alabilme kapasitesidir. Bu kavram, tiiketicinin
hem igsel (biligsel ve iradi) hem de digsal (piyasa ve bilgi ortami) kosullar altinda secim yapa-
bilme yetisini ifade etmekeedir'® Dolayisiyla bir tiiketici, pazar ortaminda iiriin ve hizmetler
arasinda 6zgiirce se¢im yapabildigi 6l¢tiide 6zerktir. Tiiketicilerin gergeklestirdikleri islemlerde,
kendi isteklerini ve arzularini yansitabilmesi i¢in oncelikle gerekli dogru bilgilere ve yeterli se-
ceneklere sahip olmast gerekmektedir. Aksi durum, tiiketicinin bilingli karar almasina engel
teskil edeceginden tiiketici 6zerkliginin bozulmasina yol agacakur. Avrupa Birligi tarafindan
titketicilerin bilingli tercih yapabilmesini tegvik etmek maksadiyla diizenlenen Haksiz Ticari
Uygulamalar Direktifi’nde de;

Bir ticari uygulama, eger ortalama tiiketicinin iiriinle ilgili olarak se¢im veya davranis 8zgiirliigiinii dnemli
olciide engelliyorsa veya 6nemli 6lciide engellemesi muhtemelse ve dolayisiyla tiiketicinin aksi takdirde
almayacag bir islem karari almasina neden oluyorsa veya neden olma ihtimali varsa saldirgan olarak kabul
edilir.”

hitkmii yer almaktadir. Benzer sekilde ABD Federal Ticaret Komisyonu (Federal Trade
Commission/FTC) ve Ingiltere Rekabet ve Piyasalar Kurumu (Competition and Markets Aut-
hority/CMA) da tiiketicinin karar verme 6zgiirligiiniin 6niinde makul olmayan bir sekilde
engel olusturan veya bu engelden yararlanan davranislari diglayan bir politika belirlemistir.*’
Tiiketicinin dzgiirce davranabilme ve se¢im yapabilme 6zgiirliigii de bu kapsamda korunmaya
caligilmakeadir. Dolayisiyla tiiketici 6zerkligi, haksiz ticari uygulamalara yol agmamasi adina,
korunmasi gereken temel bir degerdir.”!

Alberto Alemanno ve Alessandro Spina, "Nudging Legally: On The Checks and Balances of Behavioral Regu-
lation", International Journal of Constitutional Law, C. 12, S. 2, (2014), s. 429 vd., (Erisim Tarihi:
27.04.2025), hetps://doi.org/10.1093/icon/mou033 .

Amsterdam Schipol Havaalani’ndaki erkek tuvaletlerinde dikkatsiz kullanim sonucu klozetin disinin kirlendi-
gini goren havaalani calisanlar klozetin icine nisan alinmasi gereken bir karasinek gorseli koyarak var olan idrar
sigratma durumunun %80 azaldigini tespit etmislerdir. Daha fazlasi i¢in bknz: Thaler ve Sunstein, Diirtme, s.
14.

Thomas Boysen Anker, "Autonomy As License To Operate: Establishing The Internal And External Conditi-
ons Of Informed Choice In Marketing", Marketing Theory, C. 20 S. 4 (2020), s. 527 vd., (Erisim Tarihi:
27.04.2025) https://doi.org/10.1177/1470593120926255 .

Directive 2005/29/EC of the European Parliament and of the Council ‘Unfair Commercial Practices Directive’,
Art. 8., (Erisim Tarihi: 27.04.2025), https://eur-lex.europa.eu/eli/dir/2005/29/0j/eng .

Birlesik Krallik Rekabet ve Piyasalar Otoritesi (CMA), vizyon ve strateji beyaninda, "tiiketicilerin bilingli ter-
cihler yapabilmesini saglamak" amaciyla tiiketici korumasina éncelik verecegini taahhiit etmektedir. Daha faz-
last icin bknz: Competition and Markets Authority, Vision, Values and Strategy for the CMA (2014), (Erisim
Tarihi: 27.04.2025), https://www.gov.uk/government/publications/vision-values-and-strategy-for-the-cma .
Geraint Howells, Hans Micklitz ve Thomas Wilhelmsson, “European Fair Trading Law: The Unfair Commer-
cial Practices Directive”, International Journal of Legal Information, C.35, S. 2 (2007), s. 305, (Erigim Tarihi:
27.04.2025), hetps://doi.org/10.1017/50731126500002328 .
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Yukaridaki belirlemeler 1s1ginda, 6zerkligin saglanabilmesi icin 6ncelikle ti¢lincii taraf
miidahalelerinden bagimsiz olmak gerekmektedir. Ayrica tiiketicinin rasyonel se¢im yapmasini
engelleyen biligsel sinirlamalardan da arinmis olmasi énemlidir.” Ornegin Brignull, karanlik
tasarimi agtklarken biligsel 6nyargilarin etkilerinden soyle bahsetmistir: “ Bilissel dnyargi, birey-
lerin karar verirken aldiklar: ilk bilgive cok fazla giivenmelerine sebep olan psikolojik bir olgu-
dur...yargilama ve karar vermede sistematik bir hataya neden olma egiliminde olan zihinsel bir

23

kisayoldur...”

Tiirk hukukunda da biligsel 6nyargilarin, tiiketicilere zarar vermemesi adina pek ¢ok
diizenleme bulunmaktadir. Bunlara; karsilagtirmali reklamlarin dogruluk ve diirtstlitk cerce-
vesinde yiiriitiilmesi zorunlulugu, reklamlarin tiiketicilerin korkularini ve baul inanglarini is-
tismar etmeme ilkesi, reklamlarda kotiilemenin yasak olmasi, satict veya saglayicilara iliskin

degerlendirme ve sikayetlerde mutlaka cevap hakkinin taninmast 6rnek gosterilebilir.**

Bazi yazarlar tarafindan, tiiketici hukukunun 6tesinde, ¢evrimici manipiilasyon yoluyla
ozerkligin azalulmasinin demokrasi ve ifade 6zgiirliigiine yonelik tehditler olusturabilecegi ve
kolektif zararlara yol agabilecegi ifade edilmektedir.”> Bu sebeple kullanicilarin uzun saatler
gecirdigi, bir nevi insanlarin yasam alani haline gelen ¢evrimici ortam i¢in ayr1 hukuki diizen-
lemelerin getirilmesi 6nemlidir. Bununla birlikte ¢evrimigi ortamda, kullanicilarin zayif ve ko-
runmast gereken bir yapist oldugundan tiiketici 6zerkligi giiclendirilmelidir. Ozellikle son za-
manlarda yapay zeka sistemlerinin gelismesiyle, 6zerkligin ciddi sekilde etkilenebilecegi konu-
sunda endiseler artmakrtadir.”® Kullanict tercihlerine yonelik dneri sistemleri ve mikro hedefle-
meli pazarlama uygulamalar: tiiketici 6zerkligi tizerindeki ¢evrimici manipiilasyon baskisini
arttirmaktadir. Arama maliyetlerini azaltug ve tiiketici giivenligini arttrdig yoniinde goriisler
olsa da*’ bazi yazarlar elektronik ticaret ortaminin veri giivenligi ve secim ozgiirligiinii tehli-
keye atabilecek haksiz ve saldirgan ticari uygulamalara sebep olabilecegini savunmaktadir.”®
Nitekim Avrupa Komisyonu bes yillik strateji planinda su degerlendirmelere yer vermektedir:

Dijital déniistim tiiketicilerin hayatlarini kokten degistiriyor, onlara hem mal hem hizmet konusunda
daha fazla firsat ve genis segenekler sunuyor. Bu durum ayni zamanda, tiiketicilerin bilingli secimler

yapmalarini ve ¢tkarlarini  korumalarint  zorlagtirabilir.  Tiketicilerin - davraniglarinin - ve  biligsel

onyargilarinin analizi ile birlikte temel veri toplama ve isleme faaliyetleri, tiiketicileri kendi ¢ikarlarina

22

Kelvin Hiu Fai Kwok, "An Autonomy Theory of Consumer Protection Law" Antitrust Law Journal, C. 86, S.
2 (2024), s. 411 vd., (Erisim Tarihi: 27.04.2025), https://ssrn.com/abstract=5109269 .

Brignull, Deceptive Patterns: Exposing the Tricks Tech Companies Use to Control You, bélim 2.

24 Ticari Reklam Ve Haksiz Ticari Uygulamalar Yonetmeligi (md. 5, md.7, md. 8, md. 28/¢)

#  Daniel Susser, Beate Roessler ve Helen Nissenbaum, "Technology, Autonomy and Manipulation" Inrernet
Policy ReviewC. 8, S. 2 (2019), s. 22, (Erisim Tarihi: 27.04.2025), https://doi.org/10.14763/2019.2.1410 .
Krishna Deo Singh Chauhan ve Anupriya, “Darker Patterns? Al-generated Persuasion and the Regulatory Void
in Indian Law”, Journal of Development Policy and Practice, C. 10 No. 1 (2024), s. 80 vd., (Erisim Tarihi:
27.04.2025), https://doi.org/10.1177/24551333241275752, Av. Cagla Unar, “Yapay Zeka Yasast Madde 5
Baglaminda Dark Pattern”, Beykent Universitesi Hukuk Fakiiltesi Dergisi, C. 10, S. 20, (2024): 5.211-230,
(Erigim Tarihi: 02.07.2025), https://jurix.com.tr/article/399012u=2338708&¢c=1 .

Quentin André, Ziv Carmon ve Klaus Wertenbroch, "Consumer Choice and Autonomy in the Age of Artificial
Intelligence and Big Data" Customer Needs and Solutions C. 5 (2018), s. 28 vd., (Erisim Tarihi: 27.04.2025)
https://link.springer.com/article/10.1007/s40547-017-0085-8 .

Natali Helberger, "Profiling and Targeting Consumers in the Internet of Things — A New Challenge for Con-
sumer Law" in Digital Revolution: Challenges for Contract Law in Practice, (January 2016), s. 135 vd., (Erisim
Tarihi: 27.04.2025), https://doi.org/10.5771/9783845273488-135 .
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aykurt olabilecek kararlar almalart icin etkilemek amaciyla kullanilabilir. Bu durum, dijital ortamda
titketicileri haksiz ticari uygulamalara karst korumak tizere diizenlenmis mevecut kurallarin etkinligini

sintrlandirabilir.?’

Avrupa Komisyonu, goriisiiniin bir tezahiirii olarak, 1 Agustos 2024 'te yiirtirliige giren
Avrupa Yapay Zeka Tuzigi de “bir kisinin davranisins fiziksel veya psikolojik zarara neden
olacak veya neden olma olasiligr olan bir sekilde 6nemli dlciide carpimak icin bir kisinin bi-

lincinin étesinde bilingaltr teknikler kullanan” Al sistemlerini yasaklamaktadir.”
II. KARANLIK TASARIM ORNEKLERI

Karanlik tasarim kavrami 2010 senesinde Harry Brignull tarafindan ortaya atllmig ve on
iki baglik altinda siniflandirilmigtir. Daha sonra gerek arayiiz tasarimlarinin gelistirilmesi ge-
rekse bazi arastirmacilarin konuya iliskin farkindaligin artmasi siniflandirmanin gesitlenmesini
saglamistr. Calisgmamizda karanlik tasarimlar, konunun iyi anlagilabilmesi agisindan, manipii-
latif karanlik tasarimlar, yaniluct arayiiz tasarimlari ve etkilesimli karanlik tasarimlar olarak

siniflandirilacaktir.
A. MANIPULATIF KARANLIK TASARIMLAR

Manipiilatif karanlik tasarimlar, kisinin biling diizeyinde farkindaligi olmaksizin yon-
lendirildigi ve genellikle kisi {izerinde yiiksek oranda etkisi olan arayiiz kullanimlaridir.’* Bu
kullanimlara yonelik pek ¢ok 6rnek bulunmaktadir. Kullaniciy: belirli bir eyleme ikna etmek
amaciyla veya bir duyguyu uyandirmak icin; dil, stil, renk veya diger benzer unsurlarin kulla-
nilmast bir karanlik arayiiz tasarimidir. Duygular, kullanilan gorsel unsurlarla ya da etkili bir
iletisim tarz1 ile etkilenmeye agiktir. En yaygin uygulama 6rneklerini ise su sekilde listelemek

miimkiindiir;

Onaylama Utanc1 (Confirmshaming) kullaniciy: bir secime ydnlendirmek veya ikna
etmek i¢in iletisim dilinin kigkirtic sekilde kullanildigs yontemlerdir. Genellikle su¢luluk duy-
gusu yaratmak ya da utandirma amaciyla istenen sonuca ulagilmaktadir. Ornegin indirim ko-
nusunda kullaniciya yoneltilen segeneklerin “evet” ya da “hayur, para biriktirmekten hoglanmi-

yorum” seklinde tasarlanmasi tiiketiciyi etkilemektedir.

Arayiiz Miidahalesi (/nterface Interference) isletmelerin gorsel olarak tiiketici aleyhine
tasarimlar yapmastdir.*> Ornegin, segenekler yesil ve kirmizi olacak sekilde renklendirilir. Boy-
lece titketicinin bilingdigt unsurlarla verecegi karardan siiphe etmesi hatta bazen degistirmesi
saglanir. Arayiiz miidahalesinde 6nemli bilgilerin gorsel olarak gizlenmesi, isletmenin lehine

olan seceneklerin varsayilan olarak 6nceden secilmesi veya isletmenin lehine olan segeneklere

#  Commission, "New Consumer Agenda”, m.3.2.

Regulation (EU) 2024/AI of the European Parliament and of the Council laying down harmonised rules on
Artificial Intelligence (Artificial Intelligence Act), Art. 5(1)(b), (Erisim Tarihi: 27.04.2025) https://eur-lex.eu-
ropa.eu/legal-content/EN/TXT/?uri=CELEX:32024RAI .

Roessler ve Nissenbaum, "Technology, Autonomy and Manipulation”, s. 3.

32 Colin M. Gray, Yubo Kou, Bryan Battles ve Joseph Hoggatt, “The Dark (Patterns) Side of UX Design,” in
Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems (CHI '18) (Association
for Computing Machinery, New  York, 2018), s. 7, (Ersim Tarihi: 27.04.2025)
https://doi.org/10.1145/3173574.3174108
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siralamada 6ncelik verilmesi ve boylece sahte bir hiyerarsi yaratulmasi (False Hierarchy) ile sikga
karsilasiimaktadir. Bu durum Avrupa Birligi'nin dikkatini ¢ekmis ve bu karanlik tasarimlar

engellemeye yonelik diizenlemeler getirilmistir.

[sletmeler tarafindan gevrimici ortamda kullanilan ifadeler sadece kullanicilarin duygu-
larini istismar etmek amaciyla diizenlenmemektedir. Bazen onay alabilmek adina, kullaniciya
yoneltilen sorularin cevaplari 6zellikle kafa karistrict tasarlanmakeadir. Cift olumsuzluk, kar-
masik climleler ya da yonlendirici ifadeler kisiyi bilgisiz ve deneyimsiz hissettirebilmektedir**
Bazi durumlarda kullanicilar, bu ifadeleri anlamaya ¢abalayip zaman kaybetmemek adina geli-
sigiizel secimler yapabilmektedir. Tasarlanan manipiilatif durum sonucunda kullanict kontro-

liin kendisinde oldugunu disiintirken istismara agik hale gelebilmektedir.

Geri Sayim Zamanlayicilar1 (Countdown timers), cevrimici bir magazada gezinirken
tiiketiciyi hizli hareket etmeye tesvik eden, sinirlt siire algist yaratan bir indirim tuzagidir.?’
Bazi durumlarda bu siire tamamlansa dahi geri sayim sayaci yenilenmektedir. Zaman kisit
illizyonu yaratilmasi, tiiketicinin karar verme siirecini zayiflatan manipiilatif yontemlerden bi-
risidir.

Zorunlu kayit, kullanicinin yapmak istedigi eylemin; karartma, bagka siteye yonlen-
dirme, sayfanin belli kismini kapatma gibi tekniklerle engellenerek web sitesine veya uygula-
maya kaydolmasini gerektiren karanlik arayiiz tasarimidir.*® Bazen kayit, hizmetin bir pargast
olarak dogast geregi gereklidir. Ornegin, Facebook gibi sosyal medya uygulamalari kim oldu-
gunuzu bildirmediginiz siirece size arkadaslariniz ve ilgi alanlariniz hakkinda bilgi gosteremez.
Dolayistyla hesaba giris yapmaniz gerekir. Ancak, bazi hizmetler i¢in hesap olusturmaniz ya da
giris yapmaniz gerekmez. Ornegin, e-ticaret siteleri misafir olarak deme yapma imkanina sa-
hiptir, ancak genellikle bu se¢enegi sunmamaktadir. Ciinkii, tiiketiciyi kaydolmaya zorlamak,
isletmenin tiiketiciye ait iletisim bilgilerine ve 6deme ayrintilarina ulagmasini saglamaktadur.
Bu agidan isletmeler tiiketiciyi kolaylikla devamliligi olan bir miisteriye doniistiirebilmekte-
dir.”” Her ne kadar dogrudan hukuki diizenlemeye konu olmasa da bu karanlik tasarim tiirii,
tikketici magduriyetine yol a¢tig1 ve diiriist rekabet ilkelerine aykirilik teskil ettigi gerekgesiyle

Reklam Kurulu’nun dikkatini ¢ekmistir.*®

Zorla eylem gergeklestirmeye maruz birakma (forced action) ise tiiketicinin yapmak
istedigi islemle baglantisiz veya alakasiz bagka eylemlerin zorunluluk olarak tiiketiciye sunul-

masidir. Ornegin kullanict, belirli bir hizmet veya iiriinii elde etmeye calisirken, kisisel

3% Narayanan vd., “Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites”, s. 17.

35 Omer Frdem, “Aciliyet Ve Kitlik Algist Olusturmak Amactyla Arayiiz Tasarimlarinda Kullanilan Karanlik
Orintiilerin (Dark Patterns) Kullanict Deneyimlerine Etkilerine Yonelik Bir Arastirma.”, s.144.
3 TIbid.
%7 Harry Brignull, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You, bsliim 20.
“.belirli bir siire "deneme " konusu hizmetten herhangi bir ticret 6demeksizin veya 6deme bilgisi gerekmeksizin
faydalanma beklentisini dogurdugu "iicretsiz deneme" kavramunin ortalama tiiketicide yararugr beklentinin
karstlanmadigr ve yanducilik icerdigi, tiiketicilerin belirli bir isleve erismek icin bir sey yapmaya zorlanmasi
suretiyle karar verme veya secim yapma iradelerini olumsuz etkileyen ve kullanicinin bir duruma kolayca girdigi,
ancak daha sonra ilgili durumdan ayni kolaylik seviyesiyle cikamadig bir siireci ifade eden karanlik ticari tasarim
kullanidig..” Reklam Kurulu, 2024/5159 Sayili Karar, 29.01.2024, (Erisim Tarihi: 4.04.2025), https://tica-
ret.gov.tr/tuketici/ticari-reklamlar/reklam-kurulu-kararlari
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verilerini igletmeyle paylasmaya zorlanabilir. Bu sekilde toplanan veriler kir amagli satlabile-

cek, paylasilabilecek veya hedefli reklameilik i¢in kullanabilecekeir.”

Tiiketiciyi rahatsiz etmek (nagging) icin kullanilan karanlik tasarimlar, kisiyi belirli bir
eylemi gergeklestirmesi veya kararindan vazgegmesi igin siirekli, israrli, tekrarlayan ya da gide-
rek artan yogunlukta uyarilarla yonlendirme yapmaktadir. Tiiketicinin dikkatini ve zamanini
istismar ederek bir siire sonra davranglarinin degismesine sebep olur. Doktrinde bir goris,
tekrarlayan israrli etkilesimlerin tiiketiciyi savunmasiz kilacag goriistindeyken®® diger bir goriis

savunmastz tiiketici grubunun yonlendirilmesi adina faydali olabilecegini diisiinmektedir.*’

Tekrarlanan etkilesimlerin hangi asamada kullanicilar i¢in zararli olabilecegi hususu iyi
degerlendirilmelidir. Ciinkii fayda-zarar konusunda bu tiir karanlik desenlerin sinirlarini giz-

mek oldukea zordur.*

Daha 6nce deginildigi tizere tiiketici 6zerkliginin saglanmasi, yeterli sayida segenek ara-
sindan bilingli se¢cim yapilmasina baglidir. Seceneklerin sayist arttikea, bu gesitliligin getirdigi
kontrol edebilirlik ve 6zgiirlik hissi goriiniiste olumlu ve giiglii bir durum yaratr. Ancak in-
sanlarin kargilastugi secenek sayist arttikea, ok secenegin olmasinin olumsuz yonleri ortaya ¢ik-
maya baslar. Olumsuzluklar biiyiiyerek nihayetinde secim 6zgiirliigiinii zayiflatir.> Bu durum
karar yorgunlugu (decision fatigue) olarak da ifade edilir.**

Engelleme (obstruction), tiiketicinin taleplerinin isletmenin gelir veya biiyiime hedef-
leriyle ¢elistigi durumlarda bu taleplerinden vazge¢melerini saglamak ve tiiketiciyi yormak
amaciyla kullanilan bir yontemdir. Bu karanlik ticari tasarimin en tipik 6rnegi islem ya da
tiyelik iptalinin zorlagtirilmasidir. Bazi kaynaklarda, iptalin zorlugunu carpici olarak aktarabil-
mek adina, bu tasarim yontemi “hamam bécegi moteli” seklinde anilmakeadir. Tiiketicinin bir
tirtin veya hizmete erigiminin kolay olmasi kadar, o tiriin veya hizmetten vazge¢mesinin de ayni
derecede kolay olmasi gerekir. Ancak isletmeler siklikla bu kurala uymamaktadir. Ornegin gev-
rimici ortamda alinabilen bir hizmetin iptal isleminin yalnizca sesli arama yapilarak gercekles-
tirilebilmesi haksiz bir ticari uygulamadir. Bu tarz durumlar Avrupa Birligi diizenlemelerinde

yasaklandig: gibi diizenlemenin adi yazilmali da

3 Ibid.

" Helberger, “Profiling and Targeting Consumers in the Internet of Things — A New Challenge for Consumer

Law”, s. 3 vd.

41
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in Privacy Research, (Cham Springer, 2023), s. 173 wvd., (Erisim Tarihi: 27.04.2025)
hteps://doi.org/10.1007/978-3-031-28643-8_9

Alison Hung, "Keeping Consumers in the Dark: Addressing 'Nagging' Concerns and Injury" Columbia Law

Review C. 121, S.8 (2021), s. 38, (Erisim Tarihi: 27.04.2025), https://ssrn.com/abstract=3803936 .

4 Barry Schwartz and Andrew Ward, “Doing Better but Feeling Worse: The Paradox of Choice,” in Positive
Psychology in Practice, haz. P. Alex Linley ve Stephen Joseph (2004), s. 86 vd., (Erisim Tarihi: 27.04.2025),
https://doi.org/10.1002/9780470939338.ch6 .

44 Grant A Pignatiello, Richard ] Martin, Ronald L. Hickman Jr., “Decision Fatigue: A Conceptual Analysis”,

Journal of Health Psychology, C. 25, S. 4, (2018): s. 123 wvd.,, (Erisim Tarihi: 27.04.2025),

https://pmc.ncbi.nlm.nih.gov/articles/PMC6119549/
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Otomatik yenileme veya siirekli hizmet teklifini ¢evrimici ortamda kabul etme imkani sunan bir hizmet
saglayicist, titketiciye séz konusu otomatik yenileme veya siirekli hizmeti yalnizca ¢evrimici ortamda,
diledigi zaman, derhal ve herhangi bir engelleyici veya geciktirici isleme tabi tutulmaksizin sona erdirme
imkéni da saglamakla yiikiimliidiir.

seklinde diizenlenmistir.”® Tiirk hukukunda dogrudan benzer bir hiikiim bulunma-
makla birlikte, Reklam Kurulu’nun bu tiir karanlik tasarimlarla ilgili ayni yaklagimi benimse-

digi goriilmekeedir.*

Engelleme, sadece islem iptali agisindan diisiiniilmemelidir. Uriinler ve hizmetler ara-
sinda dogrudan fiyat kargilagtirmast yapilmasint engelleyerek pazar rekabetinin etkisini azalt-
may1 amaglayan tasarimlar da bu tiire dahildir. Kullanicilarin {iriin ve hizmet tanimlarini,
arama ¢ubuguna veya bagka bir siteye yapistirmasini 6nlemek i¢in kopyalanamaz sekilde tasar-

lanmas1 6rnek gésterilebilir.47
B. YANILTICI KARANLIK TASARIMLAR

Sahte kitlik (fake scarcity), bir iiriin veya hizmetin yapay olarak sinirli sayida sunul-
dugu izlenimi yaratilmas: ve tiiketicilerde tirtinii kagirma korkusunun tetiklenmesidir. Bu al-
datct tasarim, kitlik 6nyargisindan (bir Girtiniin az sayida olduguna ve titkenebilecegine duyu-
lan inang) faydalanarak, kullanicilarin nadir veya 6zel goriinen {iriinlere daha yiiksek deger
atfetme egilimini istismar eder ve tiiketicileri, secenekleri tam olarak bilingli sekilde degerlen-
dirmeden aceleci satin alma kararlar1 vermeye yonlendirir.*® Bu durum internet arayiiziinde
“duisiik stok” veya “yiiksek talep” ifadeleri kullanilarak yaraulabilmektedir. Dikkat edilmelidir
ki, bu ifadeler gercegi yansitmiyorsa yaniltct bir karanlik tasarim ortaya ¢ikar; abaruli bicimde
kullanildiginda ise manipiilatif bir karanlik tasarimin olusmasina neden olur.* Ticari Reklam
ve Haksiz Ticari Uygulamalar Yénetmeligi'nde, stok sinirinin bulunmasi halinde stok mikta-
rinin ne kadar oldugunun agikea belirtilmesi gerektigi hiikiim altina alinmigtir. (m.13/9) An-
cak yiiksek talep ibaresi iceren ifadelerle alakali herhangi bir diizenleme yoktur. Diizenlemeler

cesitlendirilerek tiiketicilerin bu yolla istismar edilmesinin oniine gegilebilir.

Sahte aciliyetin (fake urgency), dzellikle kisisellestirilmis veya indirimli bir fiyatlan-
dirma s6z konusu oldugunda, internet arayiiziine geri sayim sayaclart konularak tiiketiciyi ben-
zer sekilde hizli hareket etmeye tegvik eder. Yonetmelik kapsaminda; indirimli satisa sunulan
mal veya hizmetin miktart sinirliysa, bu durumun agik ve anlagilir sekilde belirtilmesi gerek-

mektedir. Bu diizenlemeye ek olarak indirimin gercege aykuri, sahte ya da yaniltici olmamasi

4 California Business and Professions Code § 17602 (Article 9, Automatic Purchase Renewals, §§ 17600—
17606), (Erisim Tarihi: 27. 04. 2025), https://leginfo.legislature.ca.gov/faces/codes_displaySec-
tion.xhtml?lawCode=BPC&sectionNum=17602

6 .. "Hesabin kapatilmasi ve verilerin silinmesi " asamast kapsaminda ise ilgili internet sitesinde hesap silmek icin
gidilmesi gereken ekranin hesap olusturmak icin izlenmesi gereken asamalara gore daha karmasik seyrettigi ve
hesabin kapatlarak verilerin silinmesi icin gereken onaymn miikerrer olarak talep edildigi..” Reklam Kurulu,
2024/5159 Sayili Karar, 29.01.2024.

47 Gray, Kou, Battles ve Hoggatt, “The Dark (Patterns) Side of UX Design”, s.6.

#  Harry Brignull, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You, béliim 18.

Cristiana Santos, Nataliia Bielova, Sanju Ahuja, Christine Utz, Colin Gray ve Gilles Mertens, “Which Online

Platforms and Dark Patterns Should Be Regulated under Article 25 of the DSA?” (2024), s. 39 (Erisim Tarihi:

27.04.2025), hetps://ssrn.com/abstract=4899559
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adina Giriintin indirimden 6nceki fiyat, indirimli satisin baglangic ve bitis tarihlerinin gdsteril-
mesi zorunludur. (m.14/1) Bununla birlikte indirimli sats gerceklestirildiginde, hangi tiriin
veya hizmetin indirimli satisa konu edildigi ya da indirimin miktar1 agisindan anlam karigikli-
gina sebep olan uygulamalar gerceklestirilemez Benzer sekilde tiiketicileri yaniltabilecek veya
gergekte oldugundan daha fazla indirimin mevcut oldugu izlenimi verecek ifade veya goriintii-
lere yer verilemez. (m.14/2) Dolayistyla anilan hitkiimlerle sahte indirimlere karg: tiiketicilerin

korunmast miimkiin hale getirilmistir.

Sahte sosyal kanitlar sunmak (fake social proof), gercekte var olmayan veya yaniltct
yorum ve referanslarla bireylerin karar alma siireglerinde davraniglarini yonlendiren bir baska
karanlik tasarim tiiriidiir. Ornegin bir ¢evrimici borsa ticaret sitesi, tiiketicileri cezbermek igin
aldatict miigteri referanslarini kullanarak bahsi gecen karanlik tasarimi etkili bir sekilde kullan-
mustir. *° Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi'nde “ riiketicilerin bir mal
veya hizmete ya da satict veya saglayicilara iliskin degerlendirme yapmasina imkan saglanmasi
durumunda; bu degerlendirmelerin, sadece ilgili mal veya hizmeti satin alanlar tarafindan ya-
pilmasina izin verilir.” hitkmii ile glivenilirligin saglanmasi amaglanmigtir. (m.28/B-1) Ayrica
Yénetmelik hitkmii, tarafsizlik saglayarak tiiketicinin bilingli karar alma siirecini korunmak
istemistir. Bu sebeple herhangi bir yonlendirme ya da olumlu veya olumsuz ayrimi yapilmak-
sizin en az bir yil boyunca tarih, degerlendirme notu, satici veya saglayici bilgisiyle tiiketici

degerlendirmelerinin gosterilmesi esastur.

Bahsedilen kurallara gére degerlendirilmesi yayimlanmayan tiiketici derhal bilgilendiri-
lir. (m.28/B-3) Ayrica bir mal veya hizmetin satigini tegvik etmek amaciyla dogrulugu olmayan
degerlendirmelerde bulunulmasi veya iiriin ve hizmeti destekleyici beyanlarin kullanilmasi igin
gercek ya da tiizel kisilerle sozlesme yapilmasi ya da bu amagla hizmet temin edilmesi yasak-
lanmugtir. Goriilmekeedir ki sinirli da olsa, emredici ve yasaklayict hukuk normlari ile titketici

koruma altina alinmistir.

Gizli maliyetler olugturan karanlik tasarim (hidden costs), tiiketicinin ek maliyetlerin
farkinda olmaksizin satin aldig1 bir iiriin ya da hizmet i¢in baslangicta diisiiniilenden daha fazla
odeme yapmak zorunda kalmalari durumunda meydana gelir. Genellikle son 6deme agamasina
yaklaginca eklenen ek hizmetler ile olusur. Onceden belirlenmis vergiler, nakliye ticretleri ve
diger masraflar bastan net bir sekilde belirtilmeyerek tiiketici magdur edilmektedir.”’ Ayrica bu
karanlik tasarimin bir tezahiirii olarak literatiirde “sepete gizlice girme” ve “damla fiyatlan-
dirma” adlandirmalari yer almaktadir.”* Otomatik olarak sepete eklenen veya satin alma zo-

runlulugu israrli bir bigimde ima edilen sigorta ya da servis planlari gibi ek hizmetler de bu tiir

% FTC v. RagingBull.com LLC, Case No. 1:20-cv-03538-GLR (2021), (Erisim Tarihi: 13.05.2025),
https://law.justia.com/cases/federal/district-courts/maryland/mddce/1:2020cv03538/487710/311/

Andrea Curley, Dympna O'Sullivan ve Damian Gordon, “The Design of a Framework for the Detection of
Web-Based Dark Patterns,” (International Conference on the Digital Society, Social Computing Network,
Technological University Dublin, 2021) (Erisim Tarihi: 13.05.2025), https://arrow.tudublin.ie/cgi/viewcon-
tent.cgi?article=1002&context=ascnetcon .

Harry Brignull, Deceptive Patterns Exposing the Tricks Tech Companies Use to Control You, Chapter 14.;
Colin M. Gray, Yubo Kou, Bryan Battles ve Joseph Hoggatt, The Dark (Patterns) Side of UX Design, s. 4.
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karanlik tasarima 6rnek gosterilebilir. Bu durum tiiketicilere ek maliyetten kaginmak icin "se-

¢ili isaretleri kaldirmalar1”" (opt-ou?) seklinde ek kiilfetler ytikler.

Yénetmelik, bir mal ve hizmetin fiyat1 ve hesaplanma yonteminde (m.29/2-c) ve mal ve
hizmete iliskin yedek parca, servis, tamir iglemleri gibi ek 6deme doguran islemlerde (m.29/2-
d) ortalama tiiketiciyi aldatan veya aldatmaya elverisli olan “normal sartlar altinda taraf olma-
yacagi bir hukuki isleme taraf olmasina yol acan ya da yol acma olasiligi bulunan” ticari uygu-
lamalari yasaklamistir. Dolayisiyla bu karanlik tasarim mevzuatta, tiiketicinin korunmasina

hizmet etmeyen hukuka aykir1 bir davranis olarak goriilmektedir.

Gizli abonelige sebep olan karanlik tasarimlar (hidden subscriptions), iicretsiz de-
neme adi alunda tiiketicilere iiriin ve hizmetlerin sunulmasinin ardindan belirlenen siire so-
nunda yinelenen {icretlerin tahsil edilmesi sonucunda olusan karanlik tasarimdir. Oysa ki bas-
langigta tiiketiciye yalnizca ticretsiz bir sekilde ilgili hizmetten yararlandirilma edimi taahhiit
edilmektedir. Buna ragmen genellikle {icretsiz deneme oncesinde 6deme ydntemlerinin alin-
dig1 ve kaydedildigi goze carpmaktadir. Daha 6nceden deginildigi tizere Reklam Kurulu bu

durumda tiiketici lehine karar vermektedir.>?
C. ETKILESIMLI KARANLIK TASARIMLAR

Cevrimici ortamda gelistirilen yeni teknikler, zamanla tiiketicilerin farkindalik seviyesini
azaltmakta ve kendi haklarini koruma yetenegini zayiflatmakeadir. Bir ticari web sitesi vasita-
styla; tiiketicinin web sitesine daha once ka¢ kez geldigi, gelmeden hemen 6nce hangi web
sitesini ziyaret ettigi, daha 6nce hangi sayfalari ne kadar siireyle ziyaret ettigi, hangi tiriinleri
satin aldigy, titketicinin fiziksel olarak nerede oldugu ve hangi bilgisayar ya da tarayiciyr kul-
landig; bilgileri toplanabilir.54 Bu toplanan biiyiik miktarda verinin zaman icinde, makine 6g-
renimi teknikleriyle birlikte, tiiketiciler i¢in ¢evrimigi se¢im mimarisinin kisisellestirilebilme-
sine olanak taniyacagini 6ne siiriilmektedir.”® Bu sekilde kisisellestirilen ¢evrimigi arayiiz tasa-
rimlari, belirli tiiketici alt gruplarini hedef alabilir. Ornegin, belirli bir bolgede yasayan tiiketi-
ciler, yasadiklart bolgenin demografik ozelliklerine gore hedeflenebilir. Benzer sekilde, belirli
bir saglik sorunu yasayan bireyler, bu soruna yénelik saglik takviyelerine karst daha hassas ve
savunmasiz olabilir. Tiiketicilerin belirli duygusal veya fizyolojik durumlari tizerinden hedef-
lenmesi de miimkiindiir. Ayrica tiiketicinin en ¢ok etkilesim verdigi karanlik tasarim tiirleri
tespit edilerek tiiketiciye karsi daha fazla hedefleme yapilmasi miimkiindiir. Cevrimici oynanan

5

oyunlarda, gocuklarin karanlik tasarimlarla basa ¢tkamamast®® veya indirimleri sik takip eden

bir tiiketicinin, geri sayim sayaci ile sahte aciliyet yaratan karanlik tasarimlara maruz birakilmasi

%3 Reklam Kurulu karari hakkinda ayrintil bilgi icin bkz n 27.

>4 Steven C. Bennett, “Regulating Online Behavioral Advertising”, John Marshall Law Review, C. 44, S. 4 (2011),
5.901 vd., (Erisim Tarihi: 13.04.2025), https://repository.law.uic.edu/lawreview/vol44/iss4/2/

5> Lauren E. Willis, "Deception by Design" Harvard Journal of Law & Technology C. 34 N. 1 (2020), s. 166

vd., (Erigim Tarihi: 27.04.2025), https://ssrn.com/abstract=3694575

“Bazi cevrimici video oyunlari, kullanicilarin veri toplama ve reklamlar yoluyla para kazanmasina dayalidir ve

kiiciik cocuklar ve resit olmayanlar da dahil olmak tizere kullanicilarin oyunlarda miimkiin oldugunca fazla

zaman gegirmesini tesvik eder. .. manipiilatif rasarimlarla dolu ¢evrimici video oyunlarina asirt zaman ayirmak,

bagimlilik yaratabilir..” Daha fazla bilgi i¢in bkz. European Parliament resolution of 18 January 2023 on con-

sumer protection in online video games: a European single market approach (2022/2014), (Erisim Tarihi:

13.04.2025), https://eur-lex.curopa.eu/legal-content/EN/TXT/?uri=CELEX:520231P0008
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miimkiindiir. Kisacast tiiketicinin; farkindalig: yiiksek, bilgili ve makul tiiketici olarak davra-

namadigi durumlar tespit edilerek bundan fayda saglamaya yonelik hareket edilebilir.

Bazi kullanicilar, kendilerine uygun reklam ve igeriklerle algoritmik olarak karsilagmay:
tercih edebilir. Ancak bu tercihin tiiketiciye birakilmasi, benzer reklamlar, uygun iiriin ve hiz-
met reklamlart gosterilmesini isteyip istemedigi, onaylayip onaylamadigs sorularak hareket edil-
mesi gerekmektedir. Bununla birlikte, tiiketiciyi giderek daha fazla hedef alan algoritmalar,
seffaflik saglanmadig: takdirde riskli hale gelmektedir. Bu tiir reklamlarin kisisel veriler kulla-

nilarak sunulduguna dair bilgilendirme yapilmasi, tiiketici farkindaligini artiracakur.

Tiiketiciye 6zel olarak sunulan kisisellestirilmis karanlik tasarimlar kadar bu tasarimlarin
olusturulmasina hizmet eden kisisel verilerin toplanma yontemi de biiyiik 6nem tagimaktadur.
Ciinkii tiiketiciler tizerinde etkili secim mimarilerinin olusturulabilmesi, verilerin tiiketiciler-

den seffafliktan uzak bir sekilde toplanmasinin sonucudur.

Veriler genellikle cerezler yoluyla tiirlii amaglarla toplanir. Analitik performans cerezleri,
kullanicilarin siteyi nasil kullandigini analiz eder. Boylece sitenin arayiiz tasarimindaki eksik-
likleri ve gelistirilebilecek alanlart ortaya ¢ikarir. Bir diger ¢erez tiirii reklam ve takip ¢erezleri-
dir. Kullanicinin tarayict gegmisini tarayarak kullanictya 6zel reklamlar ¢ikartir. Cerezler araci-
ligiyla toplanan verilerin hangi amagla kullanilacaginin bilinmesi son derece 6nemlidir. Ancak
titketiciler gogu zaman, arayiiz tasarimlarinin karmagikligr sebebiyle ne yaptiklar: ve neye onay
verdikleri hakkinda fikir sahibi degildir. Ornegin, bazi internet sitelerinde 'tiim gerezleri kabul
et' secenegi sunulurken, reddetme segenegi ya hi¢ bulunmaz ya da reddetmek i¢in birden fazla
islem yapmak gerekir.

Tiiketicileri 'basit' secenege yonlendirmek amaciyla alternatif seceneklere erisim farkls
uzunluklarda ve karmagiklikta tasarlanir. Boylelikle bilgilendirmeye dayali, zgiir irade sonucu
alinmast gereken riza’” kullanicilarin sunulan segenegi kabul etmeye ydnlendirildigi zorunlu
bir rizaya donisiir. Bu sekilde, veri toplama siirecinde dahi karanlik arayiiz tasarimlari kullani-

larak tiiketici manipiilasyonu saglanir.

Avrupa Birligi tarafindan yiiriirliige giren GDPR (Genel Veri Koruma Tiiztigii) hitkiim-
leri, veri sahiplerinin haklarina ve ozgiirliiklerine aykur olarak, arayiiz tasarimlarinin kotii ni-

yetli dizayn edilmesini agik¢a yasaklamistir.”® Bu dogrultuda her tiirlii secenegin nesnel, tarafsiz

57 Kisisel Verilerin Korunmast Kanunu (KVKK) md. 3 ve Genel Veri Koruma Tuziigi md. 7 kapsaminda kulla-
nicidan alinmast gereken r1za, kisinin irade beyant sakatlanmadan, bilingli olarak verilmesi gereken rizadir. Ta-
raflarin esit olmadig bir ortamda zorunlu eylemlere maruz birakilarak alinan riza gegerli olarak kabul edilemez.
Daha fazla bilgi icin bknz: 2016/679 sayilt Yonetmelik kapsamindaki onaya iliskin 05/2020 sayih Kilavuz, Eu-
ropean Data Protection Boatd, Erisim Tatihi: 02.07.2025, https://www.edpb.curopa.eu/out-work-tools/out-
documents/guidelines/guidelines-052020-consent-undet-regulation-2016679_en; Serdar Celikel, “Kisisel Ve-
rilerin Islenmesinde, Acik Riza Hukuka Uygunluk Nedeninin, 95/46 Sayili Direktif Ve Gdpr’la Kargilagtirmals
Olarak Incelenmesi”, Uyugmazitk Mabkemesi Dergisi, C. 9, S. 17, (2021): s. 183 vd., Erisim Tarihi: 02.07.2025,
https://doi.org/10.18771/mdergi. 957894 .

58 European Parliament and Council. Regulation (EU) 2016/679 of the European Parliament and of the Council
of 27 April 2016 on the protection of natural persons with regard ro the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation). Official
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ve manipiilatif teknikler kullanilmadan sunulmas: gerekir. Aksi takdirde, veri koruma diizen-

lemelerinde esas alinan iyi niyet ilkesi de zedelenmis olur.

Avrupa Adalet Divani (ECJ) kararlarinda, kullanicidan alinan rizanin agikea ¢evrimici
ortamda kurulacak sozlesme iliskisinden ayristirilarak, 6zgiirce ve bilingli sekilde alinmasi ge-
rektigini belirtilmektedir.”” Benzer sekilde Kisisel Verileri Koruma Kanunu m. 4’te kisisel ve-
rilerin hukuka ve diiriistlitk kuralina uygun olarak toplanmasi ve belirli, agik, mesru amaglar
icin islenmesi ilkeleri benimsenmistir. Veri sorumlusuna aydinlatma yiikiimlilagi getirilerek
(m. 10), her bir ¢erez tiiriine karg1 agik riza metinlerinin kullanicidan alinmasi gerektigi kabul
edilmistir.®® Ayrica kullanicilarin, kisisel verilerinin islenmesine varsayilan ayar olarak otomatik

onay verdigi “opt-our”sistemi, yani karanlik arayiiz tasarimi, dislanmustr.®’

Burada dikkat edilmesi gereken en 6nemli konulardan birisi; kisisel verileri toplayan ¢ok
kullanicilt ¢evrimigi platformlarin, hakim durumu kétiiye kullanabilme ihtimalidir. Rekabetci
seviyelerin {izerinde ekonomik hacme ve kullanici sayisina sahip igletmelerin, kisisel veri topla-
mak i¢in gizlilige miidahale eden karanlik tasarimlari kullanmasi, o platformu kullanan tiiketici
adaylarin potansiyel olarak daha fazla risk altinda birakmaktadir.®* Bu sebeple Avrupa Birligi,
Dijital Hizmetler Yasast (DSA) ile gok biiyiik cevrimigi platformlara ve arama motorlarina®
yonelik ek yiikiimliliikler getirmistir. Ayrica yiikiimliliiklerin yerine getirildigini denetlemek
adina platform ve arama motorlarinin, belirli araliklarla kullanici sayisini bildirme zorunlulugu
vardir. Benzer sekilde Amerika Birlesik Devletleri, aylik 100 milyonun tizerinde aktif kullani-
cist olan biiyiik ¢evrimici platformlart sorumluluk altina sokabilmek adina ¢aligmalar yapmis-
tr.* Ulkemizde ise 5651 sayilt Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kapsaminda Tiir-
kiye’den giinlitk erisimi 1 milyondan fazla olan yurtici ve yurt disi kaynakli sosyal ag

Journal of the European Union, L 119, 4 May 2016., md. 25, prg. 1-2, (Erisim Tarihi: 29.04.2025),
https://eur-lex.europa.eu/eli/reg/2016/679/0j

9 Adalet Divani, 16.07.2020 tarihli Schrems II karari, C-311/18, para. 49 vd., Erisim Tarihi: 29.04.2025,
https://curia.europa.cu/juris/document/document.jsfrtext=&docid=228677&doclang=EN

0 “cok sayida cerezin mevcut oldugunun gériildiigii bu cercevede herhangi bir aydinlatma yapilmadigy, zorunlu

olmayan ve kullanict hareketlerini reklam veya istatistik gibi amaglar icin takip eden cerezler icin veri sorumlusu

tarafindan acik riza alma yoluna gidilmedigi..” Kisisel Verileri Koruma Kurul Karari, 2022/1358 Sayili Karar,

23 Ocak 2022, Erisim Tarihi: 05.05.2025, https://www.kvkk.gov.tr/Icerik/7601/Kisisel-Verileri-Koruma-Ku-

rulu-nun-Yeni-Yayimlanan-Karar-Ozetleri

“.sitenin/uygulamanin diizgiin ¢alismasini saglayan kesinlikle gerekli gerezler disinda yer alan islevsel gerezler,

performans-analitik cerezler, reklam/pazarlama cerezlerinin calistrilmasina iliskin olarak acik riza disinda bir

veri isleme sart bulunmuyor ise internet sitesini/mobil uygulamalarr zivarer eden kullanicilardan interner site-

sine/mobil uygulamaya giris aninda ilgili kisilerin iradi akeif hareketiyle soz konusu cerezlerin calismasina onay

vermesini, dolayisiyla varsayilan ayar olarak cerezlerin calismamasini ongéren “opt-in” mekanizmasina gore agik

riza almasi gerekeigi.. " Kisisel Verileri Koruma Kurulu Karari, n. 51

62 Alessia Sophia D’Amico, “Market Power and the GDPR: Can Consent Given to Dominant Companies Ever

Be Freely Given?”, Eurgpean Papers - A Journal on Law and Integration, C. 8, S. 2, (2023): 5: 611-629, (Erisim Tarihi

02.07.2025), https:/ | www.enrgpeanpapers.en/ esjournal/ EP_e]_2023_2

Diizenlemeye gore ¢ok biiyiik ¢evrimici platformlar, AB’de 45 milyondan fazla kullaniciya sahip olan platform-

lar olarak tanimlanmaktadir.

¢ Digital Services Oversight and Safety Act of 2022, 117th Congress, 02.22.2022, (Erisim Tarihi: 27.04.2025),
https://www.congress.gov/bill/117th-congress/house-bill/6796
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saglayicilarina ek yiikiimliliikler getirilmektedir. Buna gore yurtdist kaynakli sosyal ag saglay1-
cilary; Tiirkiye’de temsilci bulundurmak, igerigin yayindan ¢ikarilmasti ve erisimin engellenme-
sine yonelik taleplere gerekgeli olarak cevap vermek, bu taleplere iliskin Bilgi Teknolojileri ve
[letisim Kurumu’na alt: aylik donemlerle rapor sunmak, Tiirkiye'deki kullanict verilerini iilke
icinde tutmak ve Kurum tarafindan yapilacak kullanict haklarina iligkin diizenlemelere uy-
makla yiikiimlidiir. (Ek md.4) Sosyal ag saglayicilarin Kurum’a sunduklart raporlar; reklam
politikalarina ve seffaflik politikalarina iliskin bilgileri, kullanicilara 6nerilen igeriklere iligkin
tercihlerin glincellenmesine ve kullanicilarin kigisel verilerinin kullanilmasini sinirlandirma se-
cenegi sunulmasina iliskin aldiklari tedbirleri igerir.® Béylelikle ilgili mevzuat, dogrudan sosyal
ag saglayicilarinin karanlik ticari tasarimlart kullanmasina iliskin bir yasaklayict hitkiim getir-

mese de dolayli olarak seffafligi saglama yoniinde 6nemli bir adim atmustr.

Belirtmek gerekir ki ¢alismamiz kapsaminda degerlendirilen karanlik tasarim tiirleri si-
nirlt sayida degildir. Gelismeye devam eden teknikler, ¢evrimici arayiiz tasarimlarinin degis-
mesine ve doniismesine sebep olmaktadir. Bu durum son zamanlarda siirekli olarak yeni ka-
ranlik tasarim bigimlerini ortaya ¢ikarmakradir. Ornegin, tiiketicilerin yeni igerik gormek igin
stirekli olarak asagi dogru kaydirmasina olanak taniyan "sonsuz kaydirma" arayiiz tasariminin®
veya bir onceki video bittiginde otomatik olarak bir video yiikleyen "otomatik oynatma" arayiiz

tasariminin® karanlik tasarim olarak kabul edildigi goriilmektedir.

Avrupa Birligi'nde farkindalik diizeyinin artmast ile birlikte kanun koyucu tarafindan
dijital ortamin daha kapsamli ve detayli diizenlenmesi iradesi ortaya koyulmustur. ® Buna pa-
ralel olarak tilkemizde var olan diizenlemelerin de giintimiiz ihtiyaglarina yanit verebilmesi agi-
sindan yeniliklere ihtiyact vardir. Nitekim birazdan deginilecegi tizere AB diizenlemeleri, Tiirk

hukukunda mevcut mevzuatin ¢ok daha ilerisinde bir konumdadir.

III. TURK HUKUKU BAGLAMINDA KARANLIK TASARIMIN
DEGERLENDIRILMESi

6502 Sayili Tiiketicinin Korunmast Hakkinda Kanun, her tiirli tiiketici isleminin ve
tikketiciye yonelik uygulamalarin kamu yararina uygun olarak gerceklestirilmesi amaciyla olus-

turulmugtur. Tiketicilerin bahsedilen amag dogrultusunda; saglik, giivenlik ve ekonomik

65 Bilgi Teknolojileri ve Tletisim Kurulu, 28.03.2023 tarihli ve 2023/DKID/119 sayili Karart ile “Sosyal Ag Sagla-
yict Hakkinda Usul ve Esaslar”

Corina Cara, "Dark Patterns in the Media: A Systematic Review" Network Intelligence Studies C. 7, S. 14,
(2019), s. 105, Erisim Tarihi: 27.04.2025, https://www.researchgate.net/publication/341105338

Kerstin Bongard-Blanchy, Arianna Rossi, Salvador Rivas, Sophie Doublet, Vincent Koenig, Gabriele Lenzini.
”I am Definitely Manipulated, Even When I am Aware of it. It’s Ridiculous!” - Dark Patterns from the End-
User Perspective. (DIS 21: Designing Interactive Systems Conference, 28 Haziran— 2 Temmuz 2021, Virtual
event, New York, USA) s. 763 vd., (Erisim Tarihi: 13.05.2025),
https://dl.acm.org/doi/10.1145/3461778.3462086

“...Dijital Hizmetler Yasast ve Dijital Piyasalar Yasast gibi son zamanlarda kabul edilen ¢igir agict yasalar, tiike-
tici korumasini olumlu yénde etkilemistir. Ancak, eksiklikleri gidermeye, savunmasiz tiiketicileri korumaya ve
yasalarin uygulanmasini saglamaya y6nelik calismalarimizi siirdiirmemiz gerekmekeedir. Bir sonraki 2025-2030
Tiiketici Giindemi, tek pazardaki tiiketicilere iliskin yeni bir eylem plani icerecek ve sirketlere agir1 biirokratik
yiik getirmeden tiiketicileri koruyan dengeli bir yaklasim saglanacakur...” Daha fazlasi icin bknz: European
Commission. Commission work programme (COM/2025/45 final), (Erisim Tarihi: 15.05.2025) https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex:52025DC0045
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menfaatlerinin ¢evresel risklerden korunmasi esastir. Bu kapsamda, tiiketicilerin bilgilendiril-
mesi ve farkindalik diizeylerinin arturilmasina yonelik 6nlemlerin alinmasi 6ngoriilmekeedir ve
s0z konusu 6nlemlerin ihlali halinde ortaya ¢ikabilecek zararlarin etkin gekilde tazmin edilmesi
hedeflenmektedir. Kanuna sirayet eden en temel ilkelerden biri tiiketicinin agik bir sekilde
bilgilendirilmesidir. Tiiketicilere karsit gerceklestirilen bu bilgilendirme islevi genellikle,
TKHK 61. maddesinde belirtildigi tizere “ herhangi bir mecrada yazili, gorsel, isitsel ve benzeri
yollarla gerceklestirilen pazarlama iletisimi niteligindeki duyurular’ yani ticari reklamlar vasi-
tastyla yapilmaktadir. Dolayisiyla tiiketicinin bilgilendirmesi agisindan reklamlara yonelik

standartlar olugturan kurallar getirilmistir.

Ticari reklamlara belli standartlar getirilmesinin bir diger nedeni de reklam kuruluslart
tarafindan tiiketici zaaflarinin kullanilmasi yoluyla menfaat elde edilmesinin engellenmesidir.
Cilinkii reklamlar, hedefledikleri kitlelerin tecriibe ve bilgi eksikligini kullanarak hatta bilgi sa-
hibi kisileri dahi etkileyerek yaniltict ve aldatici sekilde iiriin almaya tegvik etmektedir.”” Bu
sebeple reklamin bilgilendirme islevi diiriistlitk kuralina uygun olarak gergeklestirilmelidir.
Aksi takdirde Avrupa Topluluklart Komisyonu ve Danisma Konseyi'nin belirledigi “Ttiketici
Haklar1 Beyannamesi” niteligi tastyan™ Tiiketicinin Korunmasi ve Bilgilendirilmesi Hakkinda
birinci programda belirlenen bes temel tiiketici hakkindan biri olan aydinlatilma hakk: yok
sayilmis olacaktr.”! Ayrica programda bir diger temel hak olarak belirlenen, iktisadi menfaat-
lerin korunmasini talep hakkinin uygulanabilmesi agisindan, tiiketicinin dogru ve diiriist se-

kilde aydinlatlmas: ve bilingli se¢cim yapabilme durumunun mevcut olmasi gerekmektedir.”

Seg¢im yapma siireci diizenlenen ve korunmasi planlanan tiiketici kitlesi, sadece tiriin ve
hizmeti satin alan kisiler degil; potansiyel olarak iiriin ve hizmeti alabilecek kisilerdir.”” Bu
kapsamda saglikli ve bilingli tercih yapilmasina engel tegkil eden reklam, etiketleme ve her tiirli
bilgi sunumlart haksiz ve yaniltict ticari uygulama teskil edecektir.”* Ayrica tacir tarafindan
uygulanan mesleki 6zenin gerekliliklerine aykur1 ticari uygulamalarin ortalama tiiketiciye veya
yoneltildigi grubun ortalama tiyesine iliskin ekonomik davraniglari 6nemli dl¢tide bozmast ya
da bozma ihtimali dogmasi halinde haksiz oldugu kabul edilir. Ticari Reklam ve Haksiz Ticari
Uygulamalar Yonetmeligi ekinde haksiz ticari uygulama olarak kabul edilen 6rnekler sayilmis-
ur. (TKHK m. 62/1). Her ne kadar tanim yapmamus olsa da Yénetmelik ekinde yer alan;

Internet ortaminda bir mal veya hizmete iligkin yonlendirici ara yiiz tasarimlari, segenekler ya da ifadeler
gibi araclarla tiiketicilerin karar verme veya secim yapma iradesini olumsuz etkileyen ya da normal sartlar

0 Caglar Ozel, Tiiketicinin Korunmast Hukuku, Ankara: Seckin Yayincilik, Giincellenmis 2. Baski, Kasim 2014,
s.255

70 Lale Sirmen, “Tiiketici Hukukunun Amact ve Ozellikleri”, Yasar Universitesi E-Dergisi, C. 8, Ozel Say1 (Ha-
ziran 2013), s. 2470, (Erisim Tarihi: 15.05.2025), https://dergipark.org.tr/tr/pub/jyasar/issue/19146/203219

7' Celal Géle, “Tiirk Hukukunda Reklamlarin On Denetimi Sorunu”, Ankara Universitesi SBF Dergisi, C. 40, S.
01 (1985), s. 255 vd., (Erisim Tarihi: 15.05.2025), https://dergipark.org.tr/tr/pub/ausbf/issue/3120/43334

72 Celal Géle, Ticarer Hukuku Agisindan Aldatici Reklamiara Karsi Tiiketicinin Korunmast, Ankara: Banka ve
Ticaret Hukuku Aragtirma Enstitiisii Yayinlari, 1. Baski, 1983, 5.18

73 Pelin Karaaslan, “Kétiileyici Reklamlarin Tespitinde Esas Alinacak Ortalama Tiiketici Olgiitii”, 7iirkiye Adale
Akademisi Dergisi, S. 40, (2019), s. 162, (Erisim Tarihi: 15.05.2025), https://dergipark.org.tr/tr/pub/taad/is-
sue/50477/656194

74 Adem Aslan, Tiirk Reklam Hukuku, Istanbul: On Iki Levha Yayincilik, 1. Baski, Ekim 2021, 5.32
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alunda verecegi kararda satici veya saglayici lehine degisikliklere yol agmayi hedefleyen ydntemler
kullanmak

seklindeki ifade karanlik ticari tasarimi kargilamaktadir. Ancak bu sekilde genel bir ifade
kullanim1 hitkmiin kapsamina ve nasil degerlendirilecegine dair bir fikir sunmamaktadir. Bu-
nunla birlikte Yonetmelik ekinde bulunan haksiz ticari uygulama 6rneklerinin sinirli sayida
olmamasi sebebiyle aldatici ya da haksiz ticari uygulama sayilabilecek durumlarin karanlik ta-

sarimlar bakimindan da yorumla genisletilebilecegi diisiintilmektedir.

Ayrica Avrupa Birligi diizenlemelerine paralel olarak tilkemizde de bazi mevzuat calis-
malar1 yapilmigtir. 6563 Sayili “Elektronik Ticaretin Diizenlenmesi Hakkindaki Kanun” fiziki
olarak karst karsiya gelmeksizin elektronik ortamda gerceklestirilen gevrimici iktisadi ve ticari
faaliyetlere iligkin diizenlemeler getirmektedir. Diizenlemenin amaglarindan birisi de elektro-
nik araglarla yapilan sozlesmelerde bilgi verme yiikiimliiligii kapsaminda tiiketicinin alacag:

hizmet konusunda yanilulmasini engellemektir.

Ozellikle kanun galismalarinda ve komisyon toplanti tutanaklarinda, tiiketiciye uygula-
nan yaniltict haksiz ticari uygulamalara deginildigi ancak tam olarak tiiketici sikayetlerine ilis-
kin ihtiyaglarin karsilanmadig1 goriilmektedir.”” Genel ifadeyle diiriistliik ve bilgilendirme il-
keleri getirilerek ¢evrimici ortamda hukuki islem giivenligi saglanmak istenmistir. Ayrica 2022
yilinda ek maddeler getirilmek suretiyle elektronik ticarette gerceklestirilen haksiz ticari uygu-
lamalar yasaklanmugtir. (Ek md.1) Ancak kanun bunu kisitli olarak saglamaktadir. Ciinkii Av-
rupa Birligi diizenlemelerinde oldugu gibi karanlik arayiiz tasarimlarina iliskin dogrudan bir

diizenleme mevcut degildir.

16 Kasim 2022°de yiiriirliige giren Dijital Hizmetler Yasast (DSA), 25. madde ile ilk kez
dogrudan gevrimigi arayiizlerde bulunan karanlik tasarimlardan bahsetmistir.”® Yasa gerekce-
sinde karanlik tasarimi sdyle degerlendirmistir:

Online platformlarin ¢evrimigi arayiizlerindeki karanlik tasarimlar, hizmet alicilarinin 6zerk ve bilingli
secimler veya kararlar alma kabiliyetini kasitli olarak veya fiilen 6nemli 6l¢iide bozan veya zayiflatan

uygulamalardir. Bu uygulamalar, hizmet alicilarini kendileri i¢in olumsuz sonuglar doguracak istenmeyen

davraniglarda bulunmaya veya istenmeyen kararlar almaya ikna etmek i¢in kullanilabilir. (Rec. 67)

Gerekgeye iligkin yapilabilecek ilk ¢ikarim, karanlik tasarimin olusabilmesi igin tiiketici
ozerkligi ve secim 6zgiirliigiiniin kasitli olarak bozulmast ya da zayiflaulmasinin yeterli oldu-
gudur. Ancak bu kisitl ifade pek gok soruyu beraberinde getirmektedir. Ornegin kasitli dav-
ranma unsurunun hangi kriterlere baglanacag: belirli degildir. Doktrinde bir gériise gore, is-
letmelerin ticari ¢ikarlarini arturmaya yonelik optimize edilmis reklam ve kullanici araytizii

tasarimlari, salt niyet (saik) unsuru bakimindan hukuki degerlendirmeye tabi tutulmamalidir.

7> TBMM Dijital Mecralar Komisyonu, 18 Mayis 2021 Tarihli Toplant Tutanag, Erisim Tarihi: 29.04.2025,
https:/fwww5.tbmm.gov.tr/develop/owa/komisyon_tutanaklari.goruntule?pTutanakld=3008

“Cevrimici hizmet saglayicilari, gevrimici arayiizlerini, hizmet alicilarint yaniltacak ve manipiile edecek sekilde
veya hizmet alicilarinin &zgiir ve bilingli kararlar alma yetenegini énemli 6lciide bozacak veya engelleyecek se-
kilde tasarlayamaz, diizenleyemez veya calistiramaz.” Daha fazla bilgi icin bknz; Regulation (EU) 2022/2065 of
the European Parliament and of the Council of 19 October 2022 on a Single Market for Digital Services and
amending Directive 2000/31/EC (Digital Services Act) (Erisim Tarihi: 29.04.2025), https://eur-lex.cu-
ropa.eu/eli/reg/2022/2065/0j/eng.
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Cilinkii reklamlar yapr itibartyla organik olarak aldaticidir ve niyet belirlemenin islevsel olarak
imkani yoktur.”” Ancak bu yaklasim, reklam uygulamalarinin denetim dist birakilmasini ge-

rektireceginden, tiiketici haklarinin korunmast ilkesiyle bagdasmamaktadir.

Bir diger tartisma konusu, bir uygulamanin karanlik tasarim olarak nitelendirilebilmesi
icin '6nemli dl¢iide" tiiketici 6zerkliginin ihlal edilmesi veya secim yapma kabiliyetinin zayifla-
tilmast gerekmektedir. Bu baglamda, '6nemli 6l¢ii" kriterinin hangi objektif kriterlere gore be-
lirlenecegi hususu sorgulanmalidir. Tiiketicinin, 6zerkliginin bozulmasi neticesinde zarara ug-
ramasi bir dlgiiteiir. Ancak tiiketici 6zerkliginin bozulmasina sebep olan “6nemli él¢tiniin” bu
sekilde zararla iliskilendirilmesi hakkaniyete uygun degildir. Ciinkii ¢evrimici ortama ulagma-
nin kolaylig her bir kullaniciy1 potansiyel olarak risk altina sokmaktadir. Nitekim Ticari Rek-
lam ve Haksiz Ticari Uygulamalar Yonetmeligi aldatici eylemler bakimindan, “normalde tarat
olmayacagi hukuki isleme taraf olma olasiligr bulunan” tiketiciyi koruma altina almistr.
(m.29) Diizenlenen hitkme iliskin yapilan lafzi yorum neticesinde, tiiketicinin hukuki islem
gerceklestirmesi ve zarara ugramasi gerekmemektedir. Nitekim tiiketici isleminden 6nce ger-
ceklestirilen haksiz ticari uygulamalar da yasaklanmistir. (m.28) Bu baglamda, haksiz ticari uy-
gulamalarin tiiketici {izerinde ne zaman 6nemli dl¢iide etki olusturdugunun belirlenmesi kritik
bir sorun olarak karsimiza ¢ikmaktadir. Tacirin karanlik tasarim kullanimi sonucunda elde
ettigi kardaki artis, bu uygulamalarin haksiz ticari faaliyet kapsaminda degerlendirilmesinde
bir 6l¢iit olarak dikkate alinabilir. Ancak, serbest piyasa diizeninin korunmasi ve tacirin ticari
faaliyetlerinin devamliligy icin degerlendirmelerde dengeli bir yaklasim benimsenmelidir. Bu
anlamda 6zellikle hukuki 6ngoriilebilirligin saglanmast amaciyla, diizenlemelerde yer alan ta-
nimlarin ve degerlendirme kriterlerinin agik, nesnel ve uygulanabilir nitelikte olmasi biiyiik

onem tagtmaktadir.

Dijital Hizmetler Yasas’'nda, tiiketiciler ve uygulayicilar agisindan agiklik saglanmasi
adina, karanlik tasarimlarin hangi durumlarda var olacagt somutlagtirilmaya calisilmistir. Ozel-
likle daha 6nce yapilmis bir se¢im i¢in kullanict deneyimini etkileyen acilir pencereler (pop up)
sunarak tekrar eden taleplerde bulunulmasi (DSA m. 25/3(b)); bir hizmeti sonlandirma pro-
sediiriiniin, o hizmete abone olmaktan daha zor hale getirilmesi (DSA m. 25/3(c)); kullanici-
nin karar vermesi gereken durumlarda segenekler arasindan bazilarina 6nem gosterilerek belir-

gin sekilde 6ne gikarilmasi (DSA m. 25/3(a)) seklinde 6rnekler verilmistir.

Bununla birlikte Avrupa Birligi, ¢evrimici arayiizii tasarimlarinda kullanilan manipiilas-
yonu sistematik sekilde 6nlemeye yonelik 6zel diizenlemeler getirmistir. Onceki boliimlerde
de belirtildigi tizere, biiyiik ol¢ekli platformlar ve arama motorlart ek yiikiimliiliiklerle karg:
karstyadir. Bu baglamda, platform saglayicilarina ¢evrimici ortamin giivenligini temin etmek
amaciyla yillik denetim yiikiimliiligii getirilmis olup, bu kapsamda hem tasarim hem icerik
agisindan kapsamli risk degerlendirmeleri yapmasi yasal bir zorunluluk olarak diizenlenmistir.

(DSA m. 34/2).

Bir diger Avrupa Birligi diizenlemesi olan Dijital Piyasalar Yasast (DAMA) elektronik ti-
carette rekabete agik adil pazar olusturmak ve bu pazardaki biiyiik ¢evrimigi platformlarin

77 Willis, “Deception by Design”, s. 121 vd.
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giiciinii denetlemek maksadiyla olusturulmustur. Ilgili diizenlemede benzer sekilde karanlik
tasarimlara iligkin hitkiimler de getirilmistir. Buna gore “rarafsiz olmayan sekilde secenekler
sunmak veya bir kullanici arayiiziiniin veya bir parcasuun yapisy, tasarumi, islevi veya isleyis
bicimi yoluyla kullanicilarin ozerkligini, karar alma siirecini veya 6zgiir secimini engellemek”
amaciyla gerceklestirilen eylemler yasaklanmigtir. (m.13/6) Bununla birlikte biiyiik platform-
larin hedefli reklamcilik amaglar icin kisisel verileri toplama ve tigiincii taraflarla paylasma
agisindan da sorumluluklarinin arturildi@y goriilmekeedir. Buna gore rizanin, GDPR dogrul-
tusunda, bilgilendirilmis ve a1k sekilde alinmasi gerekeigi gibi her an verilen rizanin kapsamini

degistirmeye ve geri alinmasina acik bir ¢evrimici ortam sunulmalidir.”®

Daha 6nce deginildigi tizere Elektronik Ticaret Kanunu ve Elektronik Ticaret Aract
Hizmet Saglayici ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik biinyesinde
dogrudan karanlik arayiiz tasarimlarina iliskin diizenlemeler yer almadig; gibi aract hizmet sag-
layicilarina, tiiketicilerin korunmasina yonelik akeif bir sekilde kontrol ve denetim yiikiimli-
ligii de getirilmemektedir. Oysa goriilmektedir ki sadece karanlik arayiiz tasarimlarini tanim-
lamak ve yasaklamak sorunun ¢6ziimiinde yeterli degildir. S6z konusu manipiilatif uygulama-
larin etkin sekilde 6nlenebilmesi i¢in, ¢evrimigi platformlar arasinda belirli bir hacim ve etkiye
sahip olanlara yonelik olarak; aktif denetim mekanizmalari, seffafligin arttrilmast ve kullaniciys
koruma odakli tasarim standartlar: gibi aktif yiikiimliiliiklerin getirilmesi elzemdir. Her ne ka-
dar 5651 sayilt Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kapsaminda seffaflik ve denetim yiikiim-
liliikleri getirilse de bu yiikiimliiliikler yalnizca belli bir kullanici sayisina sahip sosyal ag sag-
layicilarina yonelik getirilmistir. Sosyal etkilesim amaciyla kullanicilarin internet ortaminda
metin, goriinti, ses, konum gibi icerikleri olusturmalarina, goriintiilemelerine veya paylagma-
larina imkan saglayan gercek veya tiizel kisiler yiikiimliilik alunda olup bu saglayicilar vasita-
styla elektronik ticaret gergeklestiren kisiler ya da elektronik ticaretin gergeklestigi ¢ok kullani-

cilt mecralara sorumluluk yiiklenmemistir.

A. TUKETICILERIN KARANLIK TASARIMLARA KARSI BASVURABILECEGI HUKUK1
YOLLARIN YETERLI OLUP OLMADIGI DEGERLENDIRMES!

Tacir ve tiiketici arasindaki dogrudan iletisimin artik var olmamasi nedeniyle iirtin ve
hizmetlerin tiiketiciye ulagmasina yarayan her tiirlii ara¢ reklamdir.” Bu kapsamda ¢evrimici
ortamda tacir ile tiiketici arasinda baglant saglayan ve taraflar arasinda koprii gorevi géren
internet sayfalari, sosyal medya kullanimlart ve gevrimici arayiiz tasarimlarinda yer alan her
tiirlit unsur reklam faaliyeti kapsaminda degerlendirilmektedir. Aldatici ve yaniltci reklamlarin
denetimi sekeoriin kendi olusturdugu 6zdenetim, kamu tarafindan gergeklestirilen denetim ve
adli denetim yoluyla gerceklesmektedir. Ozdenetim, Reklam Ozdenetim Kurulu vasitastyla

gerceklestirilmekte olup kararlart baglayict degildir. Ozdenetime, kararlarin tavsiye niteliginde

78 Regulation (EU) 2022/1925 of the European Parliament and of the Council of 14 September 2022 on contes-
table and fair markets in the digital sector (Digital Markets Act), 12.10.2022, Recital 37, (Erisim Tarihi:
13.05.2025) https://eur-lex.curopa.cu/eli/reg/2022/1925/0j/eng

Erdogan Moroglu, “Kargilagtirmali Reklam ve Yargitay Kararlart”, Ticarer Hukuku ve Yargitay Kararlart Sem-
pozyumu, Banka ve Ticaret Hukuku Arastirma Enstitiisti, Ankara, 13-14 Mayis 1994. s. 205-226.
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olmasi ve hukuk diizeninde sonug dogurmamasi sebebiyle ¢alismamiz kapsaminda deginilme-

yecektir.

Idari denetimler Radyo ve Televizyon Ust Kurulu (RTUK) ve Reklam Kurulu vasita-
styla gergeklestirilmektedir. Her ne kadar RTUK denetimi radyo ve televizyon mecralari ile
sinirlt kalsa da Reklam Kurulu Yonetmeligi cercevesinde; “Aerhangi bir mecrada yazili, gorsel,
isitsel ve benzeri yollarla gerceklestirilen pazarlama iledisimi niteligindeki duyurular” Kurul ta-
rafindan incelenmektedir. Buna gore Reklam Kurulu, ¢evrimici ortamda yer alan her tiirli
unsurun aldatict ve haksiz bir ticari uygulama olup olmadigini degerlendirilebilir. Yonetmelik
dogrultusunda Kurul’un ticari reklamlar i¢in “uyulmas: gereken ilkeleri belirleme, haksiz ticari
uygulamalara karsi tiiketiciyi korumaya yonelik diizenlemeleri yapma, bu hususlar cercevesinde
inceleme ve gerektiginde denetim yapma’ yetkileri vardir. (m.7) Inceleme ve denetim sonu-
cuna gore durdurma, diizeltme, idari para cezasi verme, ti¢ aya kadar tedbiren durdurma cezast
verme ya da igerigin c¢ikarilmasi ve erisimin engellenmesi karari verme kararlart verebilir.
(TKHK m.63) Reklam Kurulu’nun belirtilen yapurimlari ve tedbirleri, 8lgiiliilik ve gereklilik
ilkeleri gozeterek uygulamasi gerekmektedir. Kurul tarafindan verilen kararlar idari islem nite-
liginde oldugundan, &lgiiliiliik ve gereklilik konusunda denetimini ya da islemin iptalini Idare
Mahkemesi saglar.

Kamu diizeninin korunmasi amaciyla diizenlenen idari islemlerin ol¢iiliiliik ve yerinde-
lik ilkelerine uygunlugunun denetlenmesi gerekli olmakla birlikte, Kurul kararlarina karsi esasa
iliskin yargisal denetim yolu kapali bulunmaktadir. Ancak mevcut durumda tacire yiiklenen
ceza ve yaptirimlarin biiyiikliigii sebebiyle Reklam Kurulu’nun bir yargilama makamina do-
niistiiriilmesi uygun degildir. Ciinkii hukuk devletinin bir gerekliligi olarak yargilamanin sag-
liklr yiirticiilmesini saglamak amaciyla getirilen usul kurallari, Kurul incelemelerinde dogru ve
eksiksiz sekilde uygulanmamaktadir. Kurul tarafindan tacire yonelik gelistirilen bir nevi yargi-
lama mekanizmasinda, tiiketicinin korunmasinin yani sira piyasa dengesinin saglanmast adina
tacirin zarar gormemesi de dikkate alinmalidir. Bilirkisi degerlendirmesi dahi olmaksizin igle-
tilen bu siirecin adli yargida goriilmesi kanaatimizce daha isabetlidir. Bununla birlikte idari
yarginin ticaret hukuku ve tiiketici hukuku alanlarinda yeterli igtihat birikimine sahip olma-

masi, mevcut hukuki diizende uygulama sorunlarina yol agabilecek niteliktedir.

Kurul kararlar incelendiginde somut olayin 6zelligine gore degerlendirmeler yapildig:
goriilmektedir. Ancak karanlik tasarimlar bakimindan kisitli sayida inceleme mevcuttur. Agir-
liklt olarak 6nceden secili olan bazi abonelik paketleri, bunlara bagli ek hizmetler, yenilenen
tiyelik sozlesmeleri ve iptal uygulamalarina iliskin incelemeler gerceklestirilmistir. Deneme sii-
resi olarak kabul edilen siirecte kisilerin 6deme bilgilerinin alinmasi, kendiliginden tiyeligin
baslatilmast gibi durumlar kurul tarafindan sik¢a degerlendirmeye alinmustir.*® Bahsedilen ka-
ranlik ticari tasarimlarin ispat ve degerlendirme kolaylig1 sebebiyle daha fazla ele alinmasi an-
lagilabilir bir durumdur. Ancak halen yeni karanlik tasarim tiirlerinin ortaya ¢ikugs, teknoloji-

nin gelismesiyle manipiilatif ve yaniltici pazarlama stratejilerin arttgr meveut durumda daha

80 Reklam Kurulu, D. 2025/582, T. No. 354, T. 13.2.2025; Reklam Kurulu, D. 2024/5158, T. No. 349, T.
10.9.2024; Reklam Kurulu, D. 2023/7111, T. No. 341, T. 9.1.2024.
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kapsamli ve biitiinciil sekilde inceleme yapilmasi gerektigi kanaatindeyiz. Zira mevzuat metin-
lerinde kusitli olarak yer alan genel diizenlemelerin somut uygulama alani bulabilmesi biiyiik
ol¢tide Reklam Kurulu'nun gelistirecegi ictihat ile miimkiin olacakur. Sahte aciliyet yaratilarak
geri sayim sayacinin yerlestirildigi arayiiz tasarimlarinda degerlendirilmeler kolaylikla yapilabi-
lirken®' tiiketicinin sik¢a bildirime tabi tutulmasinin (nagging) hangi asamada karanlik tasarim
olarak degerlendirilebilecegi ongoriilememektedir. Buna paralel olarak tiiketiciye sunulan se-
ceneklerin niceliksel yogunlugunun hangi esikten sonra biligsel yiik olusturarak karar alma
ozerkligini ihlal edecegine iliskin objektif kriterler bulunmamaktadir. Benzer sekilde duygula-
rin istismarina yonelik karanlik tasarimlarda, hangi unsurlarin ne kadar 6nemli olduguna dair
bir goriise rastlanmamaktadir. Bu durum karanlik tasarimlar ile miicadelede belitli bir yol alin-
digini ancak eksik diizenleme ve degerlendirmelerin oldugunu hissettirmektedir. Dolayistyla
gerek kanun koyucu gerek Kurul tarafindan degerlendirme kriterleri olusturulmalidir. Boylece
Anayasa’da benimsenen hukuk devleti ilkesi geregi, hukuki 6ngoriilebilirlik ve belirlilik sagla-
nabilir. Ancak dikkat edilmelidir ki bu belirlilik hem tacir hem de tiiketici i¢in saglanmalidur.

Reklam Kurulu incelemesi neticesinde, bireysel olarak tiiketici zararlarinin karsilanma-
dig1 goriilmekeedir. Bu durum tiiketicinin, tiiketici hakem heyetine ve tiiketici mahkemelerine
giderek zararin tazminini isteyebilecegi diisiincesini dogurmakreadir. Nitekim 6502 Sayili Ti-
keticinin Korunmas: Hakkinda Kanun’da “tiiketici islemleri ile tiiketiciye yonelik uygulama-
lardan dogabilecek uyusmazliklar” igin tiiketici hakem heyetine gidilebilecegi diizenlenmistir.
Ancak doktrindeki bir gériise gore, “tiiketiciye yonelik uygulamalar” tabiri, haksiz ticari uygu-
lama olarak nitelendirilmemelidir. Ciinkii Kanun, haksiz ticari uygulamalarin denetimini 6zel
olarak Reklam Kurulu'na havale etmis, bu alandaki denetim yetkisinin kurumsal olarak Rek-
lam Kurulu'na ait oldugu izlenimini uyandirmistir.** Buna ragmen karanlik ticari tasarim ne-
ticesinde gerceklestirilen hukuki islemle zarara ugrayan tiiketicilerin Tiiketici Hakem Heyetine
bagvurmasi hakkaniyete uygun olacakur. Ancak bu durumda Reklam Kurulu ve Tiiketici Ha-

kem Heyeti kararlarinin ¢elisme ihtimali dogabilecegine dikkat etmek gerekir.

6102 Sayili Tiirk Ticaret Kanunu hitkmiinde belirtildigi tizere “rakipler arasinda veya
tedarik edenlerle miisteriler arasinda var olan iliskileri etkileyen aldaticr ve diiristliik kuralina
aykurt davranislar ile ticari uygulamalar haksiz ve hukuka aykiridir’. Haksiz ve hukuka aykirt
ticari uygulamalara kars1 agilacak haksiz rekabet davasinin zarara ugrayan ya da zarar tehlikesine
maruz kalan miisteriler tarafindan agilmasi da miimkiindiir. Burada bahsedilen miisteri kav-
ramy, tiiketiciler ile ara saticilart kapsayan dar yorumlanmamasi gereken bir kavramdir.® Ticari
Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi'ndeki diizenleme dogrultusunda haksiz ti-

cari uygulamalar ve aldatci reklamlar bakimindan da haksiz rekabet davast agmak suretiyle

81 Reklam Kurulu, D. 2024/5015, T. No. 351, T. 12.11.2024.

82 Ali Cem Budak, “6502 Sayili Tiiketicinin Korunmas: Hakkinda Kanun’a Gére Tiiketici Hakem Heyetleri”.
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi C. 16, Ozel Sayt (Temmuz 2014): s. 81. (Erisim Tarihi:
04.04.2025), https://dergipark.org.tr/tr/pub/deuhfd/issue/46919/588455.

Hamdi Pinar, “Reklam ve Satis Yontemlerine iligkin Haksiz Rekabet Halleri”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arasturmalars Dergisi, C. 18, S. 2 (2012): s. 138, (Erisim Tarihi: 04.04.2025), https://det-
gipark.org.tr/tr/pub/maruhad/issue/48277/614396 ; Ziilal Kat, “Aldatici Reklamlara Kargt Tiiketicinin Ko-
runmast ”, (Yiiksek Lisans Tezi, T.C. Kadir Has Universitesi Sosyal Bilimler Enstitiisii, Ozel Hukuk Anabilim
Daly, Istanbul 2017), s. 152.; Adem Aslan, Tiirk Reklam Hukuku.
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asliye ticaret mahkemelerine gidildigi goriilmektedir.** Genel diizenleme sebebiyle her ne kadar
karanlik ticari tasarimlara iligkin haksiz rekabet davasi agma yoluna gidilebilecegi kanaati olugsa
da uygulamada mal ve hizmet bedelinin kii¢iik olmasi, zarar gérme ihtimali ispatinin misgteriye

yiiklenmesi ve ispat zorlugu sebebiyle uygulamada bu yola bagvurulmadigi gériilmekeedir.

Goriildiigi tizere ¢evrimici ortamda tiiketiciye yonelik uygulanan karanlik ticari tasa-
rimlar bakimindan haksiz ticari uygulamaya sebep olmast nedeniyle pek ¢ok bagvuru yolu olug-
turulmustur. Bu yollarin ¢esitliligi her ne kadar tiiketici agisindan avantajli goriinse de pek gok
problemi de beraberinde getirmektedir. Hem tiiketiciye kafa karigiklig1 yasatacak hem de ka-
rarlarin gelismemesi, hukuki belirliligin saglanmasi gibi ilkelere aykirilik olusturacakur. Dola-
yistyla ¢evrimigi platformlarda uygulanan karanlik tasarimlarin denetlenmesi ve tiiketicilerin
magduriyetinin giderilebilmesi bakimindan tek ve belirli bir yolun kanun koyucu tarafindan

takdir edilmesi yerinde olacakur.
B. KARANLIK TASARIMLARIN BELIRLENMESI VE ISPAT SORUNU

Karanlik tasarimlarin ¢evrimici ortamda dogal akis icerisinde ticari bir igerik degilmis-
cesine gizlenmesi, tiiketici agisindan fark edilmesini ve kanitlanmasini zorlagtirmakeadir. Bazi
aragtirmacilar, gizlilikle ilgili web sitelerinde gomiilii olan karanlik tasarimlar tespit etmek ve
daha az maruz kalmak i¢in tarayici araglari 6nermekeedir. Benzer sekilde, karanlik tasarimlar
otomatik olarak tanimak i¢in yapay zeké tabanlt metin analizi kullanan uygulamalar gelistiril-
mistir.®> Ancak bunlar tiiketicinin 6nceden haberdar olabilmesi agisindan ihtiyari olarak kulla-
nilabilecek uygulamalardir. Ayrica tiiketicinin zayif konumda olmasi sebebiyle karanlik tasa-
rimlari belirleme ve ispat giiciintin sinirli oldugu unutulmamalidir. Bu nedenle tiiketicinin ko-
runmast 6zel hukuku ilgilendirdigi 6lciide kamu hukukunun da bir pargasidir.*® Kamu saglig
ve glivenliginin saglanmasi, tiiketicinin kotii niyetli uygulamalara karsi korunmast bir yiikiim-
liliik olarak kendilerine yiiklenemeyeceginden gevrimici ortamdaki tehditleri belirleme ve 6n-

leme konusunda idari birimler olusturulmalidir.

Ayrica 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda, veri sorumlusuna
getirilen aydinlatma yiikiimliiligiine benzer olarak arayiiz tasarimcilarina da tiiketiciye yonel-

tilecek uygulamalar agisindan aydinlatma sorumlulugu yiiklenebilir.

Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi'ne gore genel ¢ercevede, rek-
lamlarin dogrulugu ve diirtistligiinii ispat kiilfeti reklam verene yiiklenmistir. Buna paralel
olarak haksiz ticari uygulamalarda, ticari uygulamay1 gerceklestiren kisinin, haksiz ticari uygu-
lama uygulamadigini ispatlamasi istenmistir. Yani ispat yiikii tersine ¢evrilmistir. Her ne kadar
titketici, ispat yiikii bakimindan sorumlu tutulmasa da manipiilatif ve yanitci bir uygulama-
nin bilincinde olarak harekete ge¢mesi beklenemeyeceginden, bu tiir durumlarda kurula

sikiyet yoluna bagvurmasi da ¢ogu zaman fiilen miimkiin olmayacaktr. Bu halde iki temel

8 Yargitay 11. Hukuk Dairesi E. 2019/2363, K. 2019/5035, T. 05.07.2019, (Erisim Tarihi: 04.04.2025),
hetps://www.lexpera.com.tr/ictihat/yargitay/11-hukuk-dairesi-e-2019-2363-k-2019-5035-t-5-7-2019
8 Stuart Mills ve Richard Whittle, “Detecting Dark Patterns Using Generative Al: Some Preliminary Results”,
SSRN Electronic Journal, (27 Ekim 2023), (Erisim Tarihi: 13.05.2025), https://sstn.com/abstract=4614907
8 Lale Sirmen, “Tiiketici Hukukunun Amaci ve Ozellikleri”, 5.2465.
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sorun ortaya ¢tkmaktadir. Bunlardan ilki manipiilatif karanlik tasarimlara maruz kalmis far-
kindalik sahibi olmayan tiiketicilerin korunmasinin zorlugudur. Zira tiiketici hukuka aykir
durumun bilincinde olmayarak hareket etmektedir. Reklam Kurulu Yénetmeligi ¢ercevesinde
denetlemeler, sikayet iizerine yapilabilecegi gibi (m.8); re’sen ihtisas komisyonlar: tarafindan
da incelenebilmektedir. (m.20) Ancak Yonetmelik diizenlemesi sebebiyle bahsi gegen ihtisas
komisyonlari yalnizca sektorel alanlarda kurulmaktadir. Dolayisiyla 6zellikle ¢evrimici mecra-
lara yonelik re’sen bir inceleme komisyonu bulunmamaktadir. Idarenin takdir yetkisi kapsa-
minda karanlik ticari tasarimlara yonelik incelemeler baglatilsa da mecranin genisligi sebebiyle
cevrimigi ortamlari tiimiiyle denetleyen yeni bir organ olusturulmasi elzemdir. Tespit edilen
ikinci sorun ise ilk sorunu destekler niteliktedir. Kurul’a bagvuran savunmasiz tiiketicilerin esit
olmadiklar1 bir alanda pasif konumda kalmalari ¢esitli sorunlar dogurabilir. Kullanici araytiz-
lerinin kolaylikla ve hizla degistirilebilir nitelikte olmasi, ispat ytikiimlaligiint tasiyan tarafa
yargilama siirecinde avantaj saglamaktadir. Bu durum, idari makamlar tarafindan re'sen yapi-

lacak inceleme ve tespit faaliyetlerinin hukuki 6nemini daha da arturmaktadir.

C. KARANLIK TASARIMLARIN KULLANILMASI SEBEBIYLE KIMIN
SORUMLULUGUNA GIDILMESI GEREKTIGININ DEGERLENDIRILMESI

Karanlik ticari tasarimin uygulanmasi sebebiyle olusan ceza ve yapurimlarin kime uy-
gulanmasi gerektigi 6nemli bir sorundur. Karanlik tasarima iliskin kasitli eylem iradesinin, ara-
yliz tasarimcisinda mi yoksa tasarimciya sozlesmesel anlamda yetki veren tacirde mi aranacag:
diizenlenmemistir. Yargilama siirecinde herhangi bir degerlendirme yapilmaksizin isletmelerin
sorumluluguna gidilmektedir. Ancak uygulamada pek ¢ok isletmenin internet sitesi tasarimi,
isletme digindaki tigtincii kisilere yaptirilmaktadir. Doktrindeki bir goriise gore, tacirler reklam
mesajlarinin olusturulmasi siirecini reklam ajanslariyla is birligi icinde gerceklestirerek bu faa-
liyeti isletme disina tasimaktadir.®” Faaliyetin isletme disina taginmasi tacirin sorumlulugunu
ortadan kaldirmayacakuir; ancak reklam ajanslarinin da sorumluluguna gidilebilmesi gereklili-
gini ortaya ¢ikarmaktadir. Sadece reklam veren tacirin sorumluluguna gitmek yerine karanlik
tasarimlar iireten ve uygulayan arayiiz tasarimcilarinin da sorumlulugunu degerlendirmek bu

kapsamda degerlidir.

Bununla paralel olarak arayiiz tasarimlarini olusturan tiiincii taraf kuruluslarin, tiiketici
davraniglarint manipiile etmeye yonelik sistematik olarak farkl: teknikler gelistirdigi ve bu yolla
kar ectigi goriilmekeedir. Bu kuruluglarin herhangi bir yapturima baglanmaksizin yaniluc ve
manipiilatif tasarimlari yaygin sekilde uygulamasi, tiiketicinin korunmasi oniinde biiytik bir

engeldir.®

Bor¢lar Hukukunda temel degere sahip giiven sorumlulugu da bu goriisiimiizii
desteklemektedir. Buna gore bilgi verenin sorumlulugu (arayiiz tasarimcisi), verilen bilgilerle
hukuki islem alanina igiincii kisilerin (tiiketicilerin) katlmasi seklinde ortaya ¢ikar. Arayiiz
tasarimcisinin yani tiglincii kisinin sagladig bilgi ve giiven, sozlesmeyle ilgilenen kisilerin soz-

lesmeye katulmalari bakimindan énem arz etmesi halinde sorumluluk alanina dolayli katilma

8 Dogan Yagar Ayhan, “Tiiketicilerin Korunmasinda Reklam Dogrulugunun Denetlenmesi”. Hacetrepe Univer-

sitesi Tktisadi ve Idari Bilimler Fakiiltesi DergisiC. 4, S. 1-2 (Aralik 1986): 55 vd., (Erisim Tarihi: 04.04.2025),
https://dergipark.org.tr/tr/pub/huniibf/issue/35769/399898
Narayanan vd., “Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites”, s. 2 vd.
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s6z konusudur.* Ayrica sorumluluk, yanlis veya yaniltict beyan yonelten tarafin, agiklamalarin
muhatabi olan kisilerin, beyana giivenerek hareket edebilecegini ve davraniglarini etkileyebile-
cegini dngdrmesi halinde ortaya ¢ikmaktadir.”® Bilgi veren, kendisiyle sézlesme yapan tacirin
yaninda yer almak ve onun menfaatlerini korumak amaciyla ti¢iincii kisinin hukuki iglem ger-
ceklestirecegini ve sozlesmeye taraf olacagini 6ngormesine ragmen yanlis ve yaniluci bilgi ver-
mektedir. Dolayisiyla bilgi ve iletisime araci olan arayiiz tasarimcisinin sorumlulugunu yok
saymak hakkaniyete aykiri olacakur. Giiven sorumlulugu, “culpa in contrahendo” sorumlulu-
gunu genisleterek, bilgi verenin etkisi sebebiyle sorumluluga dahil edilmesini amaglamakta-
dir.”! Bu kapsamda ¢evrimigi ortamda tiiketiciye yoneltilen her tiirlii bilgi ve bunun sunum
bi¢imi hem tacir hem arayiiz tasarimcisi agisindan miiteselsilen degerlendirilmelidir. Boylece
kanun koyucu tarafindan amaglanan tiiketicinin korunmasi ilkesi etkin bir sekilde uygulanmus

olacaktir.

D. CEVRIMICI ORTAMDA TUKETICt KAVRAMININ YENIDEN
DEGERLENDIRILMESI GEREKLILIGE UZERINE BIR DEGERLENDIRME

Sanayi devriminin ardindan pazarin genislemesiyle birlikte, giiclii sekilde 6rgiitlenmis
tireticilerin varligt pazar dengesinin tiiketici aleyhine bozulmasina yol agmugtir. Bu sebeple tii-
keticiler ile mal ve hizmet saglayicilart arasinda adil bir denge saglanabilmesi adina bazi 6zel
diizenlemeler yapma gayreti olusmustur. Giintimiizde de dijital doéntisiime karst benzer bir
yaklasim mevcuttur. Buna gore ¢evrimigi tiiketici davransglari siirekli olarak kaydedilmektedir.
Tiiketici yolculugundaki her adim izlenmekete, tiiketici-satici iliskisini optimize etmek icin sii-

rekli uygulanan A/B testi vasitastyla’ biiyiik dl¢ekte veri kullanilmakeadir.

Bu sebeple tiiketiciler, arayiiz tasarimlarinda manipiile edici ve yaniltct uygulamalarla
daha stk karst karstya kalmaktadir.” Cevrimigi ortamda yeni teknolojilerin ve veri analitiginin
kullanimyi, tiiketiciler ve tacirler arasinda yeni gii¢ dengesizliklerinin ve haksiz ticari uygulama-

larin kaynagi haline gelmistir.”* Tiiketicinin kisiligi ve davranslari, degerleri, goriisleri ve ilgi

3

*  Cigdem Kirca, Bilgi Vermeden Dolayr Ugiincii Kisive Karst Sorumluluk, Ankara: Banka ve Ticaret Hukuku
Aragtirma Enstitiisti, 1. Baski, 2004, s.7.

% Ibid.

o1 Ibid.

92 A/B testi, kullanict arayiizlerini, iiriinleri ve reklamlar: tasarlamak icin bir degiskenin iki farkli versiyonunun
rastgele secilmis gruplar {izerinde test edilerek hangi versiyonun daha iyi performans gosterdigini 6l¢meye yo-
nelik ¢evrimici deneysel yontemdir. Temel amag, belirli bir hedefe (6rnegin uklama orani, satss, kayit) gore
daha etkili olan secenegi istatistiksel olarak anlamli bicimde tespit etmektir. Boylece ¢evrimici ortamdaki ¢ok
kiigiik degisiklikler dahi tiiketici adaylari agisindan biiyiik davranigsal sonuglara ve dolayisiyla ekonomik getiri-
lere yol agabilir. Ornegin, Bing tarafindan yiiriitiilen renk paleti deneyi 32 milyon kullanict iizerinde denenmis
ve yillik geliri yillik geliri 10 milyon dolardan fazla arttirmigtir. Daha fazla bilgi icin bkz. Ron Kohavi ve Stefan
Thomke, “The Surprising Power of Online Experiments: Getting the Most Out of A/B and Other Controlled
Tests”, Harvard Business Review, C. 95, No. 5 (Eylil-Ekim 2017) s. 74-82, (Erisim Tarihi: 13.05.2025),
https://www.hbs.edu/faculty/Pages/item.aspx?num=53201

% Arvind Narayanan, Arunesh Mathur, Marshini Chetty ve Mihir Kshirsagar, “Dark Patterns: Past, Present, and

Future”, Queue, C. 18, S. 2 (2020): s. 67 wvd., (Erisim Tarihi: 13.05.2025),

hteps://doi.org/10.1145/3400899.34009

Natali Helberger, Marijn Sax, Joanna Strycharz ve Hao Wang "Choice Architectures in the Digital Economy:

Towards a New Understanding of Digital Vulnerability", Journal of Consumer Policy C. 45 (2022):s. 175 vd.,

(Erigim Tarihi: 13.05.2025), hteps://doi.org/10.1007/s10603-021-09500-5
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alanlarina iliskin degerlendirme yapilarak ¢ok ayrintli psikografik hedefleme bigimleri kulla-

nilmaktadir.

Karanlik ticari tasarimlarla ilgili tehlike olusturan esas 6nemli unsurun; ¢evrimigi tasa-
rim segeneklerinde neredeyse hicbir sinirin olmamasi, uygulanan tasarim segeneklerinin kolay-
likla degistirilebilmesi, giincellenebilmesi ve tiiketicilerin hedeflenebilmesi oldugu one siiriil-
mektedir.” Yapisal olarak ticaretin ¢evrimigi ortama taginmast ve gevrimici seimlerin kolay-
likla yonlendirilebilmesi, tiiketicilerin secimlerini etkilemek icin yeni stratejilerin olusturulma-
sina ve sayica artmasina olanak saglamaktadir.”® Ornegin mobil cihazlara yiiklenen uygulama-
lar, ikna tekniklerini etkili bir sekilde uygulanabilecegi ve veri istismarinin sik yasanabilecegi
bir ortamdir. Bu ortamda bilissel sinirlamalar ve zayifliklar kullanilarak tiiketici kararlar1 ko-
laylikla sekillendirilebilmektedir. Ozellikle tiiketicilerin tekrarli olarak maruz kaldig karanlik
tasarim Orneklerine kargi hassas olduklari goriilmektedir. Nitekim bazi manipiilatif arayiiz ta-
sartmlarina karst kendini koruyabilen tiiketiciler, bir bagka karanlik arayiiz tasarimina yenil-
mektedir.”” Sonug olarak, tiiketiciler ¢evrim i¢i ortamda da gevrim dist ortamda sahip olduk-

larina egdeger bir koruma seviyesinden yararlanmalidir.”®

Bir ticari uygulamanin adil veya haksiz sayilip sayilmayacaginin belirlenmesinde tiiketici
kavrami esas teskil eder. Tiiketicilerin bu uygulamalarla makul 6l¢iide bilgili, dikkatli ve ted-
birli bir sekilde basa ¢ikmalarinin beklenip beklenemeyecegi yeniden degerlendirilmelidir. Her
ne kadar tiiketiciler ¢evrimigi tiriin ve hizmet satin alirken firmalarin manipiilatif ve yaniluct
uygulamalarini ciddiye almasa da” karanlik ticari arayiiz tasarimlarinin tiiketicinin karar verme
stireci Uzerindeki etki boyutlari, fiziksel magazalarda kullanilan manipiilatif taktiklerden

onemli 8l¢iide daha biiyiiktiir.'” Dolayistyla tiiketicinin zarar gérme potansiyeli belirgin se-

kilde daha fazladir.!®!

Aragtirmacilar tarafindan yapilan iki siniflandirma titketicinin etkilenme faktorleri aci-
sindan literatiirii sekillendirmeketedir.'”> Bazi yazarlar, tiiketici kirilganligini, yas veya egitim
diizeyi gibi bireysel ozelliklerin ve baglamsal olarak dis kosullarin etkiledigine yonelik sinif te-

melli yaklasimi savunur.'®” Bazi yazarlar ise, pazar gesitliliginin sinirli oldugu iilkelerdeki

%> Ryan Calo, "Digital Market Manipulation", 82 George Washington Law Review 995, University of Washing-

ton School of Law Research Paper No. 2013-27, s. 995 vd. (Erisim Tarihi: 13.05.2025) https://digitalcom-
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tiiketicilerin davraniglarinin, sanayilesmis zengin toplumlarina gore, siklikla duruma bagli de-
gisebilecegini savunmaktadir.!” Ote yandan, tiiketicilerin bazi durumlarda diger zamanlara ki-
yasla daha hassas olmalar1 muhtemeldir. Bu hassasiyet, tiiketicinin psikolojik ya da mali duru-
mundan kaynaklanabilir. Ornegin yas tutan bir kisinin hissedecegi hiiziin duygusundan fay-
dalanilarak normalde reddedecegi yiiksek fiyatli iiriinler pazarlanabilir ve satilabilir.'”” Pazarin
ve dolayisiyla tiiketicilerin ¢evrimici ortama taginmasy; bireysel 6nyargilarin, zayifliklarin, ter-
cihlerin ve ihtiyaglarin kolaylikla kesfedilebilmesine ve bunlardan yararlanan kisisellestirilmis
ikna stratejilerinin kullanilabilmesine olanak saglamaktadir. Bu stratejiler, tiiketicileri belirli
bir pazarlama uygulamasiyla rasyonel bir sekilde basa ¢ikma yeteneklerini etkileyerek savun-
masiz hale getirmek amaciyla ¢ok bilingli bir sekilde yonlendirilebilir. Stirekli olarak tiiketicinin
savunmasiz anlarint hedef alan bu pazarlama stratejileri, titketicileri aldatlmaya ve istismara
agtk hale getirmektedir. Dolayistyla savunmasiz tiiketici artik istisna degildir. Her tiiketicinin

106

bir ikna profili'® vardir. Ancak bazi yazarlar, savunmasizlik kavraminin gorece ortalama tiike-
ticiden zayif olarak nitelendirebilecek yasli, cocuk, engelli bireylere kullanilmasi gerektigini
ifade eder.'” Savunmasizlik kavraminin gereginden fazla genigletilerek kullanilmas: halinde,
belirli grup bireylerin ihtiyaglarinin goz ard: edilmesine neden olabilecegi dile getirilmekte-
dir.'"”® Bu sebeple hukuk diizeninde ve doktrinde kabul edilen goriise’” gore, belirli bir gruba
yonelik uygulamalarin hukuka aykirihiginin tespitinde hitap edilen kesimin ortalama tiiketici
algis1 dikkate alinmalidir. Buna gére daha savunmasiz durumda olan gocuklar, yaglilar gibi
belirli grup tiiketicilere ayr1 diizenlemeler getirilebilir. Zira belirli savunmasiz gruplarin gevri-
mi¢i ortamlarda korunmasina y6nelik 6nlemler halen siiregelen bir aragtirma ve inceleme ko-

nusudur.'?

104" Andrea Velandia-Morales, Rosa Rodriguez-Bailén ve Rocio Martinez, “Economic Inequality Increases the Pre-

ference for Status Consumption”, Frontiers in Psychology, C. 12 (2022): s. 16, (Erisim Tarihi: 13.05.2025),
hteps://pmc.ncbi.nlm.nih.gov/articles/ PMC8777289/
15 OECD, Consumer Policy Toolkit (Pariss OECD Publishing, 2010), (Erisim Tarihi: 13.05.2025),
https://doi.org/10.1787/9789264079663-en
Sirketler, belirli bir tiiketiciyi neyin motive ettigini kesfedebilir ve reklami buna gore anlik olarak dinamik bir
sekilde degistirebilir. Buna “ikna profili olusturma” denmektedir. Daha fazla bilgi icin; Maurits Kaptein, Boris
De Ruyter, Panos Markopoulos ve Emile Aarts, “Adaptive Persuasive Systems A Study of Tailored Persuasive
Text Messages to Reduce Snacking” ACM Transactions on Interactive Intelligent Systems C. 2, S. 2 (2012): s.
1-25, (Erisim Tarihi: 13.05.2025) https://dl.acm.org/doi/abs/10.1145/2209310.2209313
197 Alyson Cole, "All of Us Are Vulnerable, But Some Are More Vulnerable than Others: The Political Ambiguity
of Vulnerability Studies, an Ambivalent Critique", Critical Horizons C. 17, S.2 (2016): s. 260 vd. (Erisim
Tarihi: 13.05.2025), https://doi.org/10.1080/14409917.2016.1153896
108 Thid.
199 Mehmet Ali Aksoy, “2005/29/AT Haksiz Ticari Uygulamalar Direktifinde Diizenlenen Haksiz Rekabet Halleri
ve Uygulama Ornekleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, C. 73, C. 1 (2016): 5. 290, (Erisim
Tarihi: 13.05.2025), https://dergipark.org.tr/en/pub/iuhfm/issue/25016/264148 ; Pelin Karaaslan, “Kétiileyici
Reklamlarin Tespitinde Esas Alinacak Ortalama Tiiketici Olgiitii”, s. 165.
OECD Dijital Ortamdaki Cocuklara [liskin Tavsiye Karari, ¢ocuklar1 dogast geregi savunmasiz olarak agikea
kategorize etmemekle birlikte, 6nséziinde ¢evrimici ortamda yer alan ¢ocuklarin yetiskinlerden daha savunmasiz
olabilecekleri bir dizi riske (tiiketici riskleri dahil) maruz kalabilecegini kabul etmektedir. Daha fazlasi icin bknz:
OECD, “Children in the Digital Environment: Revised Typology of Risks,” OFCD Digital Economy Papers,
no. 302 (Paris: OECD Publishing, 2021), (Erisim Tarihi: 13.05.2025), https://doi.org/10.1787/9b8{222¢-en
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Ticari faaliyetlerin elektronik ortama taginmast, tacir ile tiiketici arasindaki iletisim di-
namiklerini koklii bir sekilde dontistiirmiistiir. Cevrimigci platformlarda gerceklestirilen gevri-
migi ticari islemler, arayliz tasarimlar1 araciligiyla tiiketicilerin sdzlesme dncesi siiregte giiven
olusturmalarini ve sézlesmenin temel ile tali unsurlari hakkinda bilgi edinmelerini saglamak-
tadir. Ancak, bu tasarimlarin aldatict ve manipiilatif nitelikte olmasi, "karanlik arayiiz tasarim-
lar" olarak adlandirilan ve tiiketicinin 6zerkligini, karar verme yetisini ve secim hakkini ciddi
ol¢tide zedeleyen bir olguya yol agmaktadir. Bu durum tiiketicinin korunmasi agisindan dii-

zenlenmesi gereken yeni bir uygulama alaninin olustugunu gostermekeedir.

Cevrimici ortamda bilginin agik ve seffaf hale getirilmesi olduk¢a 6nemlidir. Zira tiike-
tici, karanlik tasarimlar sebebiyle artik bilingli tercihler yapamamaktadir. Ozellikle kisisel uy-
gulama verilerinin seffaf bir sekilde toplanmamasi, tiiketicilerin hedefli reklamecilik tekniklerine
maruz kalma riskini artirmakea ve karanlik tasarimlarin etkinligini pekistirmektedir. Bu ne-
denle, veri toplama siireclerinde seffaflik ilkesinin titizlikle uygulanmasi ve hedefli reklam uy-
gulamalarinin tiiketicinin agik rizasi ile bilgisi dahilinde gergeklestirilmesi, tiiketici 6zerkliginin

korunmast agisindan zorunludur.

Karanlik tasarimlari kapsayan temel diizenleme olan Ticari Reklam ve Haksiz Ticari
Uygulamalar Yonetmeligi'ndeki genel ifadeler, karanlik tasarimlarin yol agtigt haksiz ticari uy-
gulamalari 6nlemede yetersiz kalmaktadir. Avrupa Birligi'nde ise Haksiz Ticari Uygulamalar
Direktifi, Genel Veri Koruma Tiziigli (GDPR), Dijital Hizmetler Yasast (DSA) ve Dijital
Piyasalar Yasast (DMA) gibi diizenlemelerle konuya iliskin adimlar atulmis olsa da bu diizenle-
melerin parcali olmasi etkin bir koruma ve biitiinciil bir yaklasimdan uzakur. Dolayistyla, bu
alanda heniiz gelisim asamasinda olan {ilkemizde, kiiresel mevzuattaki gelismeleri dikkate ala-
rak, karanlik tasarimlara yonelik kapsamli ve uygulanabilir bir hukuki ¢ergeve olusturmasi

onemlidir.

Arayliz tasarimlari ile uygulanan haksiz ticari uygulamalar bakimindan; her ne kadar
Tiiketicinin Korunmast Hakkinda Kanun (TKHK), Reklam Kurulu’nu gorevlendirmis olsa da
titketicilerin adli yargt yoluna gidilebilmesinin 6niinde bir engel bulunmamaktadir. Bu uygu-
lama ilk bakista avantajli gibi goriinse de hem ¢eligkili yarg: ictihatlarinin olusmasina yol acacak
hem tiiketiciler nezdinde belirsizlik ve kafa karigiklig1 yaratacakur. Bu nedenle, tiiketicinin ve
tacirin haklarinin korunmasini saglayacak etkili bir denetim modelinin olusturulmasi 6nem arz
etmektedir.

Ayrica, mevecut durumda Reklam Kurulu tarafindan yiiriitiilen denetimlerde ¢esitli so-
runlar goze ¢arpmaktadir. Ozellikle karanlik tasarimlar konusunda sinirlt bir igtihat olustugu
goriilmekte; alinan kararlar incelendiginde, denetimin biiyiik 6l¢tide abonelik ve iptal islemle-
riyle sinirli kaldigr gozlemlenmektedir. Reklam Kurulu incelemelerinde sorun tegkil eden bir
diger husus ise, yargilamanin sihhati agisindan getirilen usul kurallart uygulanmaksizin karar
verilmesidir. Bu durum, silahlarin esitligi ilkesi ile yargilamanin agik ve aleni olmasi kurallarina
aykurilik tegkil etmekeedir.
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Calismada deginildigi {izere adli yargida verilen kararlarin esasa iliskin denetimi miim-
kiinken; Reklam Kurulu'nun verdigi kararlar sadece yerindelik ve 6lgiiliiliik agisindan denet-
lenmektedir. Bu denetimi yapacak olan idari yargi ise uygulanmasi gereken kurallar bakimin-

dan ticaret ya da tiiketici mahkemesi kadar yeterli bir i¢tihada ve bakis agisina sahip degildir.

Bununla birlikte mevcut mevzuat diizenlemesinin, uygulamada ortaya ¢ikan problem-
lere etkin ¢oziimler getiremedigi gozlemlenmekredir. Ozellikle, ¢ok kullanicili platformlarin
topladigy veriler araciligiyla giderek daha giiclii bir konuma gelmesi ve bu suretle tiiketicinin
bilingli karar verme yetisinin 6niinde ciddi bir engel olusturulmasi iizerinde durulmasi gereken
bir konudur. Ayrica, tiiketicilere uygulanan karanlik tasarimlardan, kimin sorumlu tutulmas:
gerektigi hususu tartigilmalidir. Ciinkii yalnizea bu alanda ticari faaliyetlerini siirdiiren tasarim
ve yazilim firmalarina herhangi bir hukuki sorumluluk yiiklenmemesi, tiiketicinin korunmast
oniinde 6nemli bir engel teskil etmektedir. Bu nedenle, sorumluluk alaninin hem yatay hem

de dikey yonde genisletilmesi gereklidir.

Son olarak tiiketici, ispat yiikii bakimindan avantajli olsa dahi ¢ogu zaman farkinda olmaksizin
hareket etmekte veya hukuki yollara bagvurma ihtimali diismektedir. Her ne kadar kanun ko-
yucu lafzi olarak ispat yiikiinii haksiz ticari uygulamada bulunan tacire yiiklemis olsa da tiike-
ticinin bagvuru haklarini etkin sekilde kullanabilmesi icin farkindaliginin artirilmast ve kamu
denetiminin giiclendirilmesi zaruridir. Ayrica, ¢evrimigi arayiiz degisikliklerinin otomatik ola-
rak kayit aluna alinmasini zorunlu kilan hukuki yiikiimliliikler getirilmesi isin dogasi geregi
gliclii bir pozisyona sahip olan tacirin ispat yiikiimliisii olarak bu giiciinii kotiiye kullanmasinin

oniine gegilecektir.
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The use of the internet, which has become an integral part of daily life, has
created a new market area for both consumers and those engaged in commercial
activities. The ability to quickly and easily access products and services online
encourages consumers to turn to e-commerce. On the other hand, merchants seeking to
make a profit have begun to engage in online activities to reach a wider customer base
and increase their turnover. This has led to a change in the dynamics of the relationship
between consumers and merchants. Commercial activities conducted online between a
merchant and a consumer begin with the effective presentation of the product or service
to the consumer prior to the contract. This presentation is carried out through interface
designs. Individuals who interact with consumers through interface designs establish
pre-contractual trust through the elements they use in their designs. Some interface
designs are deceptive and manipulative, affecting consumer autonomy and the
consumer's ability to make decisions and choices. These interface designs are referred

to as dark patterns in doctrine and practice.

Dark patterns can currently be divided into three categories: manipulative dark
patterns, deceptive dark patterns, and interactive dark patterns. Manipulative dark
patterns include: preselecting certain options presented to the consumer in a way that
is disadvantageous to them, using provocative language to steer the consumer toward a
specific choice, creating a sense of ignorance and inexperience in consumers through
complex and misleading statements, or providing benefits unrelated to the transaction
the consumer wishes to perform through practices such as screen blackout or redirecting
to another site. Similarly, organizing a product's stock information in a way that
misleads consumers, creating a false sense of urgency to encourage consumers to

purchase discounted products, or disclosing additional costs for a product or service
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only at the payment stage are examples of misleading dark patterns. Finally, the study
addresses interactive dark patterns. Consumers are exposed to dark patterns during the
collection of personal data and application data through cookies. Data collected through
dark patterns appears in personalized advertising applications in ways that consumers
cannot detect. The concept of the consumer as defined by law should be re-examined
in light of users who are vulnerable in the online environment. It should also be noted
that with the development of awareness and legal regulations regarding dark patterns,
new types of dark patterns are likely to emerge. In particular, the frequent discussion
of addictive interface designs in today's literature leads us to expect further

developments in the context of dark patterns.

The European Union has taken steps on this issue through regulations such as
the Unfair Commercial Practices Directive (UDCP), the General Data Protection
Regulation (GDPR), the Digital Services Act (DSA), and the Digital Markets Act
(DMA) within the scope of dark patterns. Although there is no direct terminology for
this concept in Turkish law, methods used in the online environment to influence
consumers' decision-making or choice through the use of guiding interface designs,
options, or statements, or to alter decisions that consumers would normally make in
favor of the seller or provider, are considered unfair commercial practices. (Commercial
Advertising and Unfair Commercial Practices Regulation Annex A/22) Such unfair
commercial practices constitute an obstacle to consumers' ability to make informed
decisions. For this reason, the Consumer Protection Law No. 6502 has tasked the
Advertising Board with establishing the principles that must be followed in commercial
advertisements and regulating and supervising unfair commercial practices to protect
consumers. Administrative courts conduct proportionality and appropriateness reviews
of the decisions made by the Advertising Board. However, no substantive review is
conducted. As a result of evaluations conducted by the Board without even appointing
experts, businesses may face significant administrative penalties. The failure to subject
decisions made without adhering to the procedural rules required by the rule of law to
substantive review is contrary to fairness. In the relevant study, various issues that may
arise in practice will be discussed within the scope of the authority granted to the

Advertising Board.

The Advertising Board is a mixed body with a small number of legal experts.
Furthermore, the Board's investigations are limited to specialized commissions
established as needed and which only evaluate specific sectoral areas. Therefore, no
investigations are conducted into unfair commercial practices carried out directly in the
online environment. In this period where commercial activities in the online
environment have become widespread and instances of apparent legal violations have
increased, the Board's investigations are insufficient. Indeed, the Board's decisions

primarily focus on investigations related to subscription and cancellation processes.

The establishment of case law regarding dark patterns, which are not examined
in detail and comprehensively and are regulated by general terms in the Regulation, is

important for the effective protection of consumers. In addition to this issue, the
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position of consumers exposed to dark patterns in terms of the burden of proof will be
discussed, and recommendations will be made to enable them to effectively exercise

their rights of appeal.

Another issue that may cause confusion for consumers in practice is the legal
remedies available against dark patterns. The study will evaluate the administrative
oversight conducted by the Advertising Board, as well as consumers' options for seeking
judicial recourse. Following these evaluations, potential disputes that may arise for
consumers who pursue both judicial and administrative avenues will be discussed.
Finally, recommendations for legislative reforms aimed at addressing these issues will

be presented.
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