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Ozet-Biyometrik yetkilendirme yontemlerinde tek biyometrik veri yetersiz kalmaktadir.
Bu yiizden birden fazla biyometrik veri kullanilmaktadir. Birden fazla kullanilan
biyometrik verinin korunmasinda ise c¢esitli birlestirme yontemleri ile tek sablon
olusturulmaktadir. Bu c¢alismada, literatiirdeki biyometrik birlestirme yoOntemleri
incelenerek avantajlar1 ve smirliliklart belirlenmistir.  Ayn1 zamanda biyometrik
birlestirme yontemleri i¢in Oneriler sunulmustur.

Anahtar Kelimeler- Biyometrik Sablon, Biyometrik fiizyon, Biyometrik birlestime,
Biyometrik sifreleme, Biyometri.

BIOMETRIC FUSION METHODS

Abstract-In biometric authentication methods, only one biometric data is insufficient.
Therefore, more than one biometric data is used. In the preservation of more than one
used biometric data, a single template is created by various combining methods. In this
study, the advantages and limitations of the biometric combining methods in the literature
were examined. At the same time, suggestions for biometric integration methods are
presented.

Key Words- Biometric template, Biometric fusion, Biometric encryption, Biometric.

1. GIRIS (INTRODUCTION)

Biyometrik yetkilendirme, kisiye ait fiziksel ve biyolojik 6zellikleri kullanarak gesitli sistemlere
giris yapilabilmesi i¢in kullanilan yontemdir. Biyometrik yetkilendirme sistemleri, sifre ve kartl
yetkilendirme sistemlerine gore daha giivenilirdir. Biyometrik sistemlerin temelinde kisiye has
olan, herhangi biri tarafindan degistirilemeyen, kisinin kendisi oldugunu kanitlamaya yarayan,
kisiyi diger kisilerden ayiran fiziksel ve davramgsal Ozelliklere dayanmaktadir. Biyometrik
sistemlerin fiziksel ve davranigsal Ozelliklerden olusmasinin nedeni bu Ozelliklerinin
kaybolmamasi, baska kisiler tarafindan kullanilamamasi ve taklit edilememesidir. Biyometrik
yetkilendirme ile kimlik tespiti yapilabilmesi igin sifre ezberlemek zorunda kalmadan, taklit
edilemeyen 6zellikler kullanilarak iglem yapilabilmektedir [1].

Kisiye ozel olan biyometrik verilerden cesitli yontemlerde kullanilan biyometrinin 6znitelik
noktalar1 ¢ikarilmaktadir. Cikarilan bu 6znitelikler sablon olarak isimlendirilmekte ve sisteme
girilen yeni biyometrik bilgiden elde edilen sablon ile karsilastirilmaktadir. Kargilastirmanin
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sonucunda kayith sablon ile yeni iiretilen sablon eslestirildiginde yeterli seviyede eslesme
gerceklesirse kullaniciya giris izni verilmektedir [1].

2. COKLU BIYOMETRIK SISTEMLER (MULTI-BIOMETRIC SYSTEMS)

Biyometrik yetkilendirme sistemlerinde tek biyometrinin kullanilmasi sorunlara yol agmaktadir.
Bunlardan bazilar1 biyometriden elde edilen sablonda yeteri kadar 6znitelik elde edilememsi ve
karsilastirmada ayni1 kisiyi tantyamamasi, diger sorun ise tek biyometrinin taklit edilebilmesinin
daha kolay olmasidir [1]. Bunun gibi sorunlardan dolay1 yetkilendirme sistemlerinde farkli
biyometrik 6zelliklerden yararlanilmaktadir.

Kullanicidan alman farkli biyometriler ayr1 ayr tutulmak yerine birlestirilerek tek sablon seklinde
tutulmaktadir. Farkli biyometrik bilgiler sistemin g¢esitli asamalarinda birlestirilmistir. Bunlar:
sensoOr seviyesi, Ozellik seviyesi, eslestirme seviyesi, karar seviyesidir.

2.1. Sensor Seviyesi Birlestirme (Sensor Level Fusion)

Sensorlerden alinan ham verinin birlestirilmesidir. Sekil 1°de goriildiigii gibi ayn1 biyometrik
ornegin uygun farkli sensorlerden veya ayni sensorden elde edilen verilerin birlestirilmesidir.
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Sekil 1. Sensor Seviyesi Birlestirme
2.2. Ozellik Seviyesi Birlestirme (Feature Level Fusion)

Farkli biyometrilerden elde edilen farkli ozellik setlerini tek sablon yaratmak igin
birlestirilmesidir. Her sensorden yakalanan ham veriden kisiyi benzersiz olarak tanimlayan
ozellik vektorii olusturulur. Birden fazla 6zellik vektoriiniin birlesmesi ile olusan tek vektor ¢ok
boyutluluk saglar ve kiginin dogru tanimlanma olasilig1 artar. Birlestirilmis 6zelliklerin her biri
bagimsiz ve ayni tiir 6l¢tim tiirii kullanilmis ise 6zellik seviyesi birlestirme etkili olarak ¢alisir.
Bu birlestirme her zaman uygulanamaz. Ciinkii birbirine uyusmayan veya farkli benzerlik 6l¢timii
gerektiren yerlerde kullanilmaz (minuatiae set ve textural descriptor parmakizi i¢in). Sorgu
vektorii ve Oklid mesafe dlgiimii gibi mesafe tabanli veri tabani arasinda mesafe skoru hesaplanir.
Sekil 2’de dzellik seviyesi birlestirmenin ¢alismas: genel olarak goriilmektedir.
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Sekil 2. Ozellik Seviyesi Birlestirme

Coklu ozellik setleri, ayn1 6zellik ¢ikarim algoritmasini kullanarak ayni biyometrinin farkli
ornekleri ile uyustugunda, ozellik seviyesi birlestirme sablon giincellenir. Bu islem diger
birlestirme tekniklerinden daha dogru sonug iiretmesini saglar. Ozellik seviyesi birlestirmenin
zorlugu cesitli 6zelliklerin uyugsmamasi veya her biri arasindaki yiiksek bagimliliklardir [2-3].

Murakami ve digerleri sirali 6zellik seviyesi birlestirme i¢in biyometrik 6zellikleri birlestiren ve
her seferinde girilen biyometrik drnege gore kara veren genel framework dnermislerdir. Parmak
damar izine bulanik taahhiit ile uyguladiklar1 yontemi gesitli saldirilar ile analiz etmislerdir [4].

Selwal ve digerleri, multimodal biyometrik sistemleri icin Ozellik seviyesinde bilestirme
yontemini bulanik iligkiler islemi ile gerceklestirmislerdir. Gelistridikleri sema EER ve GAR
oranlarinda kayda deger gelisme oldugunu tespit etmislerdir [5].

Givenligi arttirmak i¢in 6zellik seviyesinde biyometrik veriden ¢ikarilan 6zellikleri birlestirerek
diger domaine dontistiirmiislerdir. Bu sistem ile GAR %100, EER %28 olarak elde edilmistir [6].

Parmak izi ve parmak damar izi biyometrilerini LDA, CCA, Kernel-CCA, SLPCCA o6zellik
seviyesi birlestirme yontemlerini, gabor filtresi kullandig1 ve en yakin komsu siniflama yontemi
ile veriyi siniflandirdiktan sonra karsilastirmig ve asagidaki verileri elde etmistir [7].

Lu ve Peng ¢alismalarinda 6zellik seviyesi birlestirme teknigi ile parmak izi, parmak bogumu,
parmak damar ve parmak sekli biyometrik bilgilerini giivenli bir taslakta birlestirip korumay1
amaglamistir. Caligmalarinin sonucunda ¢oklu parmak biyometrisinin yiiksek dogrulama orani ve
giivenlik seviyesinin yiiksek oldugunu tespit etmislerdir [8].

Gawande ve dig., iris ve parmak izinin 6zniteliklerini birlestirerek 6zellik seviyesinde birlestirme
alt yapist gelistirmiglerdir. Mahalanobis mesafe 6l¢iim yontemi ile tek biyometrik 6zellikleri
birlestirerek birlesik coklu model biyometrik sablon elde etmislerdir. Uretilen birlesik sablonu
kullanarak gelistirdikleri yapay sinir aglari temelinde Radyal Temelli fonksiyon ile tanima
islemini gerceklestirmistir ve tek biyometrik veriye gore daha iyi tanima performansi elde ettigini
belirlemislerdir. Mahalanobis mesafe teknigi ile FAR %0, FRR %8 tespit edilmistir [9].

2.3. Eslestirme Skor Seviyesi Bilestirme (Match Score Level Fusion)

Bu yontemde, Sekil 3°te goriildiigii gibi ayn1 veya farkli 6zellik setine uygulanan birden fazla
simiflandiricidan alinan puanlar nihai karar1 almak igin birlestirilir. Karar seviyesindeki
birlestirmeden daha etkili bir yontemdir. Her bir biyometrik sistem kendi eslestirme skorunu dlger
ve hesaplar. iki biyometrik veri arasindaki benzerlik derecesi tabanli eslestirme skorunun
hesaplanmasidir. Elde edilen skorlar ile tek eslestirme skoru elde edilir. Eslestirme skoru
benzerlik veya ornekten iretilen Ozellikler arasindaki mesafenin Slgiisiidiir ve sablon olarak
saklanir. Eslesme yada eslesmeme karari karar esik degerine gore belirlenir. Kullanilan
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yontemlerden bazilari min-max, quadratic-line, SVM, Fisher’s linear, Bayes siniflama, karar
agaclar
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Sekil 3. Eslestirme Seviyesi Birlestirme

Sim ve digerleri, Yiiz ve iris biyometrilerini kullanarak eslestirme tabanli bir sistem
gelistirmislerdir [10].

2.4. Karar Seviyesi Birlestirme (Decision Level Fusion)

Bu, puanlarin ¢ogunluk oyu veya diger fiizyon kurallarmi kullanarak filizyon oncesinde ikili
(eslesmis / eslesmeyen) bir forma doniistiigli, skor diizeyi fiizyonunun 6zel bir 6rnegi olarak
goriilebilir. Her biyometrik sistem karar olusturur ve sonra bu kararlar genellikle ¢ogunluk
oylama semasi kullanilarak Sekil 4’te goriildiigii gibi birlestirilir. Baz1 metotlar her biyometrinin
kararimi agirliklandirma ile gerceklestirir. Karar seviyesi her siniflandiriciya “kabul” yada “red”
bilgisi saglar. Bu yaklasim, farkli biyometrik 6zellikler arasinda en az karmasiklik ve maksimum
birlikte islerlik gosterir, ancak fiizyon asamasinda mevcut sinirli bilgi miktar1 nedeniyle skor
seviyesi flizyonundan daha az etkindir.
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Sekil 4. Karar Seviyesi Birlestirme

Li ve ark. karar seviyesinde birlestirme teknigi ile parmak izi temelinde ¢oklu biyometrik
sifreleme sistemi gelistirmislerdir. Sistemde her biyometrik veriyi korumak igin kiyim(hash)
fonksiyonu uygulanmistir. Calisma sonucunda oOnerilen sistemin tek biyometrik verinin
kullamildig1 sistemlere goére daha iyi yetkilendirme gergeklestirdigi ve daha giiglii giivenlik
sagladig tespit edilmistir [11].
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2.5. Hibrid Birlestirme (Hybrid Fusion)

Cesitli birlestirme seviyelerinin bir arada kullanilmasidir. Eskandari ve Toygar, en etkili yiiz ve
iris biyometrik kodu elde etmek icin global ve yerel 6zellik ¢ikarim metotlar ile yiiz ve iris
biyometrilerini skor ve 6zellik seviyesi flizyon tabaninda birlestiren yeni sema Onermislerdir.
Ozellik seviyesinde &zellikleri azaltmak ve skor seviyesinde agirliklar1 optimize etmek igin BSA
ve PSO yontemleri semada kullanilmigtir [12].

Sharifi ve Eskandari, skor, 6zellik ve karar seviye flizyonlari, yiiz ve iris biyometrilerini Log-
Gabor filtresi ile 6zelliklerini ¢ikararak etkili bir sekilde birlestirmeye ¢alismiglardir. Tanima
dogrulugunu arttirmak i¢in BSA algoritmasi ile 6zellik sayis1 azaltilmig ve 6zellik ve skor seviyesi
icin en iyi agirhiklar segilmistir. Calisma sonucunda dogrulama performasinin arttigi
belirlenmistir [13].

Parmakizi ve parmak damar izinden Gabor filtresi ile 6zellikleri ¢ikartmiglardir. PCA ve Kernel
PCA kullanarak ozellikleri secilmis ve KNN, Naive Bayes ve RBF yapay sinir agi ile
siniflandirma yapilmistir. Calisma sonucunda Kernel PCA ile RBF siniflayici yonteminin diger
yontemlerden daha basarili sonug verdigi belirlenmistir [14].

Yiiz ve kulak biyometrisindeki benzerlikleri kullanarak birlestirilmis ¢oklu biyometrik sablon
koruma ydntemini Yuan ve Li bir ¢aligmalarinda dnermistir. Onerdikleri ydntemde ilk olarak yiiz
ve kulak vektorlerini 6zellik seviyesinde birlestirilmis, ikinci olarak ise birlestirilen 6zelliklere
geri doniisiimsiiz bir fonksiyon uygulanmistir. Daha sonra doniistiiriilen sablonu korumak i¢in
Bulanik Kasa yontemi kullanilmigtir. Sistem: goriintiiniin 6n iglenmesi, Gabor-PCA ile 6zellik
cikarimi, Ozellik seviyesi birlestirme, sablon doniigiimii, birlestirilmis sablon sifrelemesi,
birlestirilmis sablon desifrelemesi asamalarinda olusmaktadir [15].

3. SONUC VE TARTISMA (CONCULUSION AND DISCUSSION)

Biyometrik sistemlerde dogru kisiyi tanima 6nemli bir konudur. Bu nedenle tek biyometrik
ozellik yerine birden fazla biyometrik 6zellik kullanilmasi tanima performansinmi arttiracaktir.
Biyometrik bilgilerden elde edilen sablonlar giivenlik agisindan ayri ayri tutulmak yerine tek
sablon olarak tutulmasi daha giivenilir olmaktadir. Biyometrik sablonlarin tek sablon olarak
birlestirilmesi i¢in ¢esitli yontemler gelistirilmistir. Bu yontemlerin kendilerine gore avantaj ve
dezavantajlar1 bulunmaktadir.

Sensor ve ozellik seviyesi birlestirme yontemleri biyometrik hakkinda fazla bilgi sunar ama
yiiksek hesaplama gerektirmektedir. Eslestirme seviyesi birlestirme ise 6zet seviyede bilgi sunar
ve ayrica daha az hesaplama gerektirir. Ozellik seviyesi fiizyonu, artan karmasiklikla eslestirme
skoru seviyesi fiizyonundan daha iyi performans gostermektedir. Ayni1 zamanda 6zellik seviyesi
birlestirme sablonlarin 6zelliklerini birlestirmekte bu yiizden kisi tanimada daha fazla dogruluk
orani saglamaktadir. Eslestirme seviyesi ise sablondaki verilerin smiflandirmasina
dayanmaktadir. Biyometrik veriler arasindaki benzerliklerden elde edilen skorlarin
siniflandirilmasidir. Ozellik seviyesi ve eslestirme seviyelerinin basari seviyeleri yiiksektir. Bu
iki flizyon seviyesinin birlesimi daha yiiksek tanima performansi saglayacaktir.

Birlestirme yontemleri arasindaki farktan dolay1 yetkilendirme sistemlerinde en uygun yéntemin
secilerek tanima performansinin arttirilmasi gereklidir. Boylece fiizyon tiiriinii segmek calisilan
kaynak, uygulama ve giivenlik seviyesini etkilediginden 6nem kazanmaktadir. Uygun &zellik
¢ikarim teknigi secimi ve en uygun fiizyon seviyesi se¢imi ¢oklu biyometrik sistem kurulumunda
¢oziilmesi gereken konulardan biridir.
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