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Bu calisma, modern bilgi ekosisteminde Uretken yapay zekanin ikili kullaniminin dogasini érneklerle elestirel bir sekilde
ele almayi amaclamaktadir. Yapay zeka, iletisim ve yaraticilik manasinda guc¢lu araglar sundugu gibi uydurma metinlerden
derin kurgu (deepfake) igeriklere kadar ultra gercekei sentetik medya Uretimini kolaylastirmasi sebebiyle ciddi bir zorluk
teskil etmektedir. Birincil tehdidin basit aldatmacanin dtesinde, kanita dayali hakikatin temelini baltalayan “Yalancinin
Kar Pay!" olarak adlandirilan daha asindiricy, ikincil bir etkiye uzandigi gérust savunulmaktadir. Tespit ve koken sistemleri
gibi teknolojik karsi dnlemler gelistirildigi gibi bunlarin Gretken teknolojilerle asimetrik bir silahlanma yarisi icinde oldugu
godzlemlenmektedir. Bu yazi, tamamen teknik bir ¢6zimUun yetersiz oldugunu iddia etmekte ve bunun yerine, ortaya ¢ikan
hakikat sonrasi manzarada yon bulmakigin sinirl teknik mtdahaleleri saglam politikalar, uluslararasi dUzenleyici cerceveler
ve elestirel medya okuryazarligina yonelik yenilenmis bir toplumsal taahhutle birlestiren buttncudl bir yaklasimin gerekliligi
6ne sUrmektedir.
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ABSTRACT

This paper aims to critically examine the nature of the dual use of generative Al in the modern information ecosystem.
While Al offers powerful tools for communication and creativity, it also poses a serious challenge as it facilitates the
production of ultra-realistic synthetic media, from fabricated texts to deepfake content. It is argued that the primary
threat extends beyond simple deception to a more corrosive secondary effect, the so-called “Liar’s Dividend”, which
undermines the foundation of evidence-based truth. Technological countermeasures, such as detection and provenance
systems, have been developed, but they appear to be in an asymmetrical arms race with productive technologies. This
paper argues that a purely technical solution is inadequate and argues instead for a holistic approach that combines
limited technical interventions with robust policies, international regulatory frameworks and a renewed societal

commitment to critical media literacy to navigate the emerging post-truth landscape.
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Giris

DijitaldénUsum, bilginin paylasim ve yayilma hizini
artirdigi gibi yapay zeka (YZ) eliyle sentetik medya
iceriklerinin Uretimini artirmis ve maliyetlerini de
dusurmustar. YZ destekli olarak Uretilenigeriklerin
belirli bir kaliteyi de barindirmasi s6z konusu
oldugu icin inandiricihdr da ayni sekilde yUksek
seyretmektedir. Bu sebeple eskilerin sik kullandigi
ogutlerden olan “gdérdudune inanma” meselesi
de ciddi sekilde tartismaya acik hale gelmektedir.
Zira gordugumuz, isittigimiz bile artik gercek
olmayabilir. Teknoloji marifetiyle Uretilen bu sahte
iceriklerle mucadelenin yolu ise yine teknolojiden
gecmekte ve dogru/sahte tespitini yapabilmek
icin yine yapay zeka kullaniimaktadir. Uretken
yapay zekanin yayginlasmasi, iletisim, medya ve
demokratiktoplumlarinsagligiicinkritikbirddénim
noktasina isaret etmektedir. Bu gu¢lu teknolojiler
temelden ikili kullanimhdir: yaraticilik ve verimlilik
icin kullanilabilirler fakat ayni zamanda kamusal
alani hiper-gercekci ‘“sentetik gercekliklerle”
kirletmek icin de silah haline getirilebilmeleri
gayet mumkundur. Ortaya cikan bu yikim sadece
teknolojinin yarattigi sahteler degil, ayni zamanda
“Yalancinin Kar Payi” olarak bilinen bir kavramla
otantik bilgilere gélge dusurerek suphe olusturma
kapasitesiyle de korUklenebilmektedir. Yapay
zeka ile Uretilen dezenformasyonun yarattidi
zorlugun ilk gérindugunden daha derin oldugu
savunulmaktadir. Nihai risk ise, yalnizca bir yalana
inanmak Uzere kandirilmamiz degdil, ayni zamanda
neyin dogru neyin sahte oldugu hususunda
kolektif yetenegimizi yitirmemizdir.

Bu sebeple sentetik medya iceriklerine ve
dezenformasyona maruz kalacagimiz ve dozunun
teknoloji ilerledikge artacadi kabulUyle birlikte
toplumun dijital okuryazarlik sahibi olmasi ve
yapay zeka araclarini sahte iceriklerin tespiti ve
damgalanmasinoktasindakullanmasikritikbneme
sahiptir. Bu gorus yazisi genel hatlariyla teknoloji
vasitasiyla iletisim alaninda yasanan degisim ve
doénusUmu riskler ve ¢6zUm Snerileri baglaminda
iki yonlU ele alarak bir dederlendirme yapmayi ve
politika dnerileri sunmayi amaglamaktadir.
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insan ve Yapay Zeka Ekseninde iletisimin
Gelecegi

Yapay zekanin bir otomasyon aracli olmanin
Otesinde iletisim alaninda genis bir etkiye sahip
destek unsuru is ortagi olarak konumlandigi
gozlemlenmektedir.

Daha genis bir tanimlama yapilacak olursa yapay
zekanin insanin yaptigi goérevleri devralmasi ve
insanlarin da yeteneklerini artirmaya destek
saglayarak yeni bir etkilesim ve yaraticilik modeli
ortaya koymak olarak ifade etmek mumkundur.
Bu alanda yapilan arastirmalar, karmasik bilgileri
islemede yardim almadan muzik ve sanatta kreatif
ciktilar olusturmaya kadar Uretken yapay zeka
kullanimini élgmekte ve yapay zekayi bir ‘Uretim

uzman!’ gibi konumlamaktadir.

Ote yandan akademisyenlerin bir kismi yodun
yapay zeka destekli iletisim kurmanin bagimlilik
olusturacagr gibi temel insani becerilerin,
muhakeme  kabiliyetinin  gerilemesine  yol
acabileceginidisinmektedir. (Frontiersin Human
Dynamics, 2024) Boyle bir durumun olusmamasi
adina yapay zekanin hesaplama glcuUnden
faydalanarak is birligi kurmak, insan sezgi ve
6Nngdrusunun gucunu koruyarak nasil bir konsept

olusturulacagina odaklanmak gerekmektedir.

Bubaglamda“insaninbilgibirikimive muhakemesi
varhgini korurken yapay zekanin analitik glcuU nasil
konumlandirilmali ve insan-YZ is birligi modelleri
nasil olusturulmalidir?”, “Yapay

zeka aracili iletisimle uzun sudreli etkilesim
neticesinde insan becerileri ve muhakemesi
gelisim noktasinda sekteye ugrayabilir mi?” gibi

sorulara cevap aranmalidir.

ikili Kullanimli Bir Teknoloji Olarak Yapay
Zeka

Yapay zeka eliyle olusturulan dezenformasyonun
yayllmasi gunumuzdn bilgi iletisimi manasinda
ekosisteme zarar verme ve butunlUgune tehdit
olusturma acisindan en 6nde gelen zorluklardan
biriolarakdegerlendirilmektedir. Dunya Ekonomik
Forumu'nun(WEF)2025KUreselRisklerRaporu’nda
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yanlis bilgilendirme ve dezenformasyon, yapay
zeka tarafindan Uretilen igeriklerin sayisindaki
ciddi artisla daha da kotuleserek kuresel riskler
arasinda en on siralarda yer almaktadir. (Mishra,
2025) YZ'nin bu manada ikili kullaniminin
derinlemesine degerlendirilmesi gerekmektedir.
YZ'nin sentetik gercekligin Uretilmesinde oynadigi
rolU de gercedi ortaya cikarmadaki etkisi de
dikkatleincelenmelidir. Tekniktemelleri,toplumsal
etkileri, teknolojik alinacak karsi &nlemleri ve
yapay zekanin kendi eliyle blyUttugu sorunlarla
mucadelede kullaniminda olusan kisitlar iyi analiz
edilmeli ve teknolojinin oynadidi bu iki yonlt rolin

alti dikkatle gizilmelidir.

Geleneksel manada sahte igerikler, kasitli
olarak yaniltma tarih boyunca hep vardi ve
var olmaya devam edecek fakat insanlari
aldatmaya yodnelik iceriklerin Uretimi, teknoloji
eliyle gerceginden ayirmanin ¢ok zor oldugu
sahte icerik bombardimanlarinin ¢ok tehlikeli bir
boyuta eristigi gercedi gozden kaciriilmamalidir.
Bu noktada kamusal alanimizin ve iletisim
platformlarimizin barindirdid1 zafiyetler Uretken
yapayzekaninkatlanarakilerlemesininneticesinde
ortaya cikmaktadir. internetin ve sosyal medyanin
yUkselisi,yanlis anlatilarin ve sahte iceriklerin hayal
bile edilemeyecek hiz ve buyuklUkte yayilmasina
zemin olusturmustur. (Tworek ve Scheirer, 2024)
Uretken yapay zekanin bu énceden beri var olan,
korunaksiz bilgi ekosistemiyle birlesmesi, yeni ve
cok daha tehlikeli bir noktaya isaret ederek ikna
edici sahte iceriklerin benzeri goérulmemis capta

yayllmasini kolaylastirmaktadir.

Bir Silah Olarak Uretken Yapay Zeka

Dezenformasyon c¢aginin gobedinde iki ana
Uretken yapay zeka teknolojisini bulunmakta ve bu
teknolojiler eliyle kusursuz sahtecilikler, erisimin
kolayligi ve tuketicinin manipule edilmesinin
kolaylasmasi kdétu niyetli  aktdrlerin  istahini
kabartmaktadir. Bu iki temel teknoloji; BuyUk
Dil Modelleri (LLM) ve Uretken Cekismeli Aglar
(GAN)'dan olusmaktadir. OpenAl'nin GPT serisi gibi
buyUk dil modelleri (LLM), devasa miktarda verinin
Uzerinde egitilmis sinir aglarndir ve genel olarak

ana yetenekleri, bir dizideki en olasi bir sonraki
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kelimeyi istatistiksel olarak tahmin ederek tutarli,
insan benzeri metinler dretmektir. (Milvus, 2025)
Dezenformasyon baglaminda, buyuk dil
modellerinin  (LLM), makul ama yanhs haber
makaleleri, uydurma alintilar, Kisisellestirilmis
oltalama e-postalari ve bir dava icin taban
destedi  veya muhalefeti  simUle etmek
Uzere tasarlanmis genis sahte sosyal medya
gonderileri aglari olusturmak icin kullaniimasi
muUmkundur. Calismalar, mevcut LLM'lerin secim
dezenformasyon operasyonlari icin  kolayca
yUksek kaliteli icerik Uretebildigini ve genellikle
insan tarafindan yazilanicerikten ayirt edilemeyen
metinler  Urettigini  go&stermistir.  (Williams,
Burke-Moore, Chan, Enock, Nanni, Sippy, Chung,
Gabasova, Hackenburg & Bright (2025). Ayrica,

arastirmalar

modellerin dezenformasyon Uretme egiliminin
“komut (prompt) muhendisligi” yoluyla manipule

edilebilecedini gostermektedir.

Digerteknolojiolan“UretkenCekismeliAglar(CAN)"
icin gorsel ve isitsel dinyanin usta sahtekarlari
ve aldaticisi demek yanlis bir tabir olmayacaktir.
(Varughese, 2025) iki sinir agini - sahteleri Ureten
bir “Uretici (generator)” ve onlarl tespit etmeye
ugrasan bir “ayirt edici (discriminator)”- birbirine
karsi carpistiran GAN'ler, genel olarak gercgeklikten
ayirt edilemeyecek duUzeyde olan derin kurgu
(deepfake) videolar ve ses klonlari Uretmeyi
ogrenmektedirler. Bu teknolojilerin gelisiminin
tarafsiz bir ilerleme olarak gérulmemesi gerektigi
gibi bir silah olarak nasil kullanildiginin 6rnegi
olarak bir sikayeti ve bir dizUstu bilgisayari olan
herkese “kanit” uydurma, itibarlari baltalama ve

siyasi sdylemi bozma gucu verdigi gosterilebilir.

Bir silah olarak tanimlanabilecek bu teknolojilerin
cephaneliginin olusturdugu en kritik tehdit ise
aldatmacanin bizzat kendisi degil birilerinin bu
sahte igeriklere inanmasidir. Hukuk profesérleri
Bobby Chesney ve Danielle Citron bu durumu
“Yalancinin Kar Pay!” olarak adlandirmislardir. Bu
konudaki éngoéruleri ise derin kurgu (deepfake)
hakkinda kamuoyunun farkindaligi arttikga
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paradoksalbirsekildeyalanciyafaydasaglamasidir.
Ornekverilecekolursa kétl birdavranigsergilerken
kaydedilen bir politikacli veya burokrat, gercek
olan videoyu ‘sofistike bir sahte igerik’ oldugu
iddiasiyla inkar edilemez olani inkar edip hakikati
yalan gosterebilir. Bu strateji, dezenformasyonun
hedefini temelden degistirir. Amag¢ artik halki
belirli bir yanhsa ikna etmek degil, tum kanitlarin
supheli hale geldigi ve gerceklerin hesap
verebilirligi saglama gucunu etkisiz hale getirdigi
yaygin ve zayiflatici bir sinizm yaratmaktir. Bu,
belirli bir hakikate degil, isleyen bir demokrasinin
epistemolojiktemellerinebirsaldiridir.Ses,videove
belgesel kanitlarin hepsi potansiyel olarak sentetik
olarak reddedilebilirse, hangi temelde mantikl
bir tartisma yapabilir, liderleri sorumlu tutabilir
veya adaleti saglayabiliriz? Ampirik calismalar bu
etkinin gergcek oldugunu zaten gdstermistir; bir
skandala yanit olarak “sahte haber” diye bagdiran
politikacilar, takipgileri arasinda destegi basariyla
pekistirebilir ve halkin belirsizliginden etkili bir
sekilde kar saglayabilirler.

Guvenin Sarsilmasi ve Asimetrik Bir
Silahlanma Yarisi

Yapay zeka tarafindan Uretilen sentetik medya
iceriklerinin yayilmasi, bireylere, kurumlara ve
toplumsal guvenin dokusuna dogrudan bir
tehdit olusturmaktadir. Etkisi, bireysel yanlslarin
yayllmasiyla sinirli kalmayip, paylasilan gergeklik
duygumuzun asindirici bir sekilde bozulmasina
kadar uzanmaktadir. Bu tehdide yanit olarak,
YZ destekli tespit, teyit mekanizmalari, icerik
filigranlama ve icerik Koékeni ve Ozgunlugu
Koalisyonu (C2PA)nin icerik Kimlik Bilgileri
standardi gibi kdken sistemlerine odaklanan
teknolojik bir karsi taarruz seferber edilmistir. Bu
aracglar herhangi bir stratejinin hayati bilesenlerini
olusturmaktadir fakat bunlarin tam bir ¢cézim
olduguna inanmanin tehlikeli bir yanilgi olacagini
belirtmekgerekir.icerikiretimivetespitiarasindaki
dinamik, surekli ve asimetrik bir “silahlanma yarisi”
olarak tanimlanabilir.

Bu ikisi arasindaki asimetri ise carpicidir; sahte

icerik olusturma araglar katlanarak daha ucuz,
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daha hizli ve daha erisilebilir hale gelirken, tespit
araclar karmasik, maliyetli ve surekli olarak
bir adim geride kalmaktadir. Bir YZ kusurunu
tanimlamak Uzere ortaya c¢ikan her yeni tespit
yontemine karsilik, yeni nesil modeller tam da bu
kusuru ortadan kaldirmak igin egitilmektedir. Kaos
yaratmak, onu denetlemekten ¢cok daha kolay ve

ucuzdur. Bir diger ifadeyle tehdidi yok

etmek Uzere gelistirilen zahmetli teknoloji hizlica
ve ucuz maliyetlerle kendini yok etme sureclerini

de otomatikman beslemektedir.

Ote yandan, bu teknolojik cézimlerin kendileri de
etik tehlikeleri bunyesinde barindirmaktadir. YZ
tespit modelleri dnyargilar sergileyebilir, anadili
ingilizce olmayanlar veya nérodiverjan bireyler icin
daha yuUksek yanlis pozitif oranlari Ureterek haksiz
cezalara yol acabilir ve otomatik denetime asiri
guvenmek, hicivve muhalefetdedahilolmaktzere
mesru ifade Uzerinde caydirici bir etki yaratma
riskini de tasir. YZ'nin kotUye kullanimina dayanan
bir sorunu, daha fazla YZ'ye koru kortne birinancla

¢OzUlebilecedi dusuncesi hayalden ibarettir.

Bunlara ek olarak teknolojinin getirdigi risk ve
co6zUmlere geleneksel bir destek olarak toplumun
ve kullanicilarin  sentetik medya duyarliligi
kazanmasl adina ‘Yapay Zeka (YZ) Destekli Medya
Okuryazarhgi' faaliyetleri énem arz etmektedir.
Kullanicilarin sahte igeriklerin tespitine dek maruz
kaldigisturecedairbilinglenmesi,YZaraclarinin etik
kullaniminin ve mahremiyet odakli ¢ekincelere
onem verildiginin gdzlenebilmesialinabilir basit ve
etkili 6nlemler arasinda sayilabilir. Bir diger érnek
olarak TikTok'un 2024 yilinda otomatik YZ icerik
etiketleme politikasini devreye almasi igerigin
kdkeninin tespiti baglaminda bir standart getirme
cabasi sektdre ciddi bir katki saglamistir.

Oneriler ve Sonug

Yapay zeka temelli dezenformasyon sorunu
tiumuyle teknik bir sorundan ibaret dedildir.
Konunun 6zunde insan psikolojisinin zayifliklarini,
kutuplara ayrilmis bir toplumun catlaklarini ve
dijital mecralardaki tesvik edici yapilarin istismar
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edilmesiyle ortaya c¢lkmis sosyo-teknik bir
mesele olarak degerlendirilmelidir. Bu sebeple
bu konuya verilecek teknik cevaplarin kismi ve
gegici olacagdi gibi meselenin butlinune bir cevap
Uretemeyecedinisdylemek gerekir. Daha kapsayici

ve bUtlnU analiz eden bir strateji izlenmelidir.

Bu itibarla ilk basta konuya iliskin politika
olusturmaya ve duzenlemelere odaklanmak
gerekmektedir. Bu teknolojilerin ve alandaki
gelismelerinhergecenglndegistiginivegelistigini
hesaba katarsak burada yapilmasli gereken
uzun sureli, yogun burokratik yasa calismalari ve
anayasal duzenlemeler degildir. Daha akill, ¢evik
duzenlemelere ve konuya iliskin bir cerceve cizen,
uzman goruslerini icinde barindiran esnek ve
adapteedilebilir biryaklasim ortaya koyarak strateji
gelistirmek kritik 6neme sahiptir. Gelistirilecek
strateji, YZ gelistiricileri ve platformlardan temel
olarak seffaflik, dezenformasyonun sebep oldugu
zararlarailiskin hesap verebilirlik ve iceriklereiliskin
bir standart olusturmayi tesvik edecek sekilde
yapilandiriilmalidir. Teknoloji ve hukuk sinerjisi
olusturularak zorunlu icerik mensei etiketlemesi
(watermark, meta-data) tesvik edilmelidir.
Dezenformasyon ile elestiri farkini hukuki olarak
da netlestirerek bir kilavuz olusturarak sUrecin
seffaflastirilmasi saglanmalidir. Bunlara ek olarak
Tarkiye, bu alandaki inisiyatifleri ve kuresel
platformlari da standartlari olusturmak ve hizlica
guncellemeler yapabilmek icin yakindan takip

etmelidir.

ikinci olarak &nem arz eden husus, yeni bir medya
okuryazarh@r bakisi olusturarak bu meseleye
kamu ve 6zel sektor, akademi ve STK'lar olmak
Uzere topyekOn yatirrm yapilmasidir. Geleneksel
manada yapilan doJruluk kontrol ve teyidi gerekli
olmakla birlikte, kanitin kendisinin stpheli oldugu
bir noktada yetersiz kalacaktir. Bu sebeple, editim

ve farkindalik calismalari bu belirsizlik

ve slUphelerle nasil basa ¢cikacaklarini 6grenmeleri
bakimindan hayati 6neme sahiptir. Bu faaliyetleri
lise ve Universite mufredatlarina entegre
ederek ‘Yapay Zeka Destekli icerik Analizi', ‘Teyit

Mekanizmalarive Dogru Bilgiye Erisim’gibidersleri
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ve atdlyeleri hayata gegirmek faydali olacaktir. Bu
calismalara eslik edecek sivil toplum kuruluslari,
akademi ve diger paydaslar i¢in Ar-Ge tesvikleri
saglayarak bu programlar neticesinde ortaya
cikacak projelere de fon saglanmali ve proje, Grdn

gelistirme surecleri tesvik edilmelidir.

Sonug¢ olarak, sonsuz, wucuz ve sentetik
iceriklerin ¢aginda, guvenilir insan kurum ve
mekanizmalarinin degerinin énemi hi¢ bu kadar
yuUksek olmamisti. Geleneksel iletisim ve medya
faaliyetlerinin etik kaygilar, hesap verebilirlik
ve baglam gibi kaygilar sebebiyle yavas ve
zahmetli ilerledigi noktada aldatici ve sahte icerik
bombardimanina tutuldugumuz bir zeminde
édnemli bir capa gérevi icra etmektedir. Ozgur,
iyi kaynaklara ve teknolojik imkanlara sahip yeni
medya yapllarini desteklemek hakikat sonrasi
uguruma karsi kolektif savunmanin ana gévdesini
olusturmaktadir. Teknolojinin iletisim alaninda
getirdigi risk ve ¢dézum ikilemi bir meydan
okumaya donusmustur. Bu meydan okumaya
karsi koymanin yollari ayni sekilde teknolojide
oldugu gibi sahteye karsi hakiki, yapay olana karsi
dogal, fabrikasyon olana karsl insani bir zeminde
¢6zUme kavusabilir. Sorunun Ureticisi de ¢coézucUsu
de yine insan ve onun iyiye veya kotuye dair aldidi
aksiyonlardan ibarettir.
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