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Bu ¢alisma, dijitallesmenin ceza muhakemesi hukukunda yol agtig1 yapisal degisimleri siber suglar 6zelinde
ele alarak koruma tedbirlerinin mevcut kanuni cerceve igerisinde ne derece islevsel oldugunu
incelemektedir. Giintimiizde dijital/elektronik delillerin artan rolii, klasik muhakeme araglarinin yetersiz
kaldigini ve 6zellikle Ceza Muhakemesi Kanunu (CMK) ve Polis Vazife ve Salahiyet Kanunu (PVSK) gibi
mevcut yasal diizenlemelerde yer alan koruma tedbirlerinin dijital/siber ortamlara uygun sekilde
giincellenmesi gerektigini ortaya koymaktadir. Calismada dijital koruma tedbirleri {izerinde durularak
uygulamada karsilasilan teknik, normatif ve anayasal sorunlara deginilmektedir. Mevcut diizenlemelerin
fiziksel delil esasli oldugu, oysa dijital ¢agm farkli delil tiirleri, veri giivenligi sorunlari, teknik izleme
bicimleri ve bireysel hak ihlalleri gibi yeni meseleleri dogurdugu tespit edilmektedir. Yeri geldikge
Almanya, Fransa ve Amerika Birlesik Devletleri (ABD) hukuk sistemlerinden 6rnekler verilerek analiz
yapilmakta ve Avrupa insan Haklar1 Mahkemesi (ATHM) igtihatlar1 dogrultusunda &lgiiliiliik ve denetim
ilkelerine dayali normatif bir giincellemenin gerekliligi vurgulanmaktadir. Sonug olarak dijital delillerin
giivenligi ve bireysel haklarin korunmasi arasindaki denge gézetilerek koruma tedbirlerinin yeniden

yapilandirilmasi 6nerilmektedir. Bu kapsamda koruma tedbirlerinin yeniden siniflandirilmasi ve CMK’ya
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“Dijital Koruma Tedbirleri” baslikli yeni bir boliim eklenmesi gerektigine dikkat ¢ekilmektedir. Boylece
hem bireysel haklarin korunmasi hem de ceza adalet sisteminin etkinliginin artirilmasi agisindan biitiinciil

bir ¢ergeve sunulmaktadir.

Anahtar kelimeler: Ceza Muhakemesi Hukuku, Koruma Tedbirleri, Siber Sug, Dijital/Elektronik Delil,
Olciiliiliik Tlkesi

ABSTRACT

The study examines the structural changes caused by digitalization in criminal procedure law, with a special
focus on cybercrimes, and examines the extent to which protective measures are functional within the
current legal framework. The increasing role of digital/electronic evidence today reveals that classical
reasoning tools are inadequate and that the protective measures included in existing legal regulations
especially the Code of Criminal Procedure (CPC) and the Police Duty and Authority Law (PDAL) need to
be updated in accordance with digital/cyber environments. The study focuses on digital protection measures
and addresses technical, normative and constitutional problems encountered in practice. It is determined
that the current regulations are based on physical evidence, whereas the digital age has given rise to new
issues such as different types of evidence, data security problems, technical surveillance methods and
violations of individual rights. When appropriate, examples from the legal systems of Germany, France and
the United States of America (USA) are given for analysis, and the necessity of a normative update based
on the principles of proportionality and control in line with the jurisprudence of the European Court of
Human Rights (ECHR) is emphasized. As a result, it is suggested that the protection measures should be
restructured by considering the balance between the security of digital evidence and the protection of
individual rights. In this context, it is emphasized that the protection measures should be reclassified and a
new section titled “Digital Protection Measures” should be added to the CPC. Thus, a holistic framework
is presented in terms of both protecting individual rights and increasing the effectiveness of the criminal
justice system.

Keywords: Criminal Procedure Law, Protection Measures, Cybercrime, Digital/Electronic Evidence,
Principle of Proportionality

EXTENDED ABSTRACT

In the digital era, criminal procedure law has been undergoing significant structural transformations driven
by the increasing prevalence of cybercrimes and digital technologies. This study aims to examine the
functionality and adequacy of protective measures regulated under the Turkish Code of Criminal Procedure

(CPC) in addressing the complex challenges posed by cyber offenses. The research identifies a pressing
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need to revise and adapt procedural safeguards to accommodate the unique nature of digital evidence and

the evolving landscape of cybercriminal activities.

Cybercrimes differ fundamentally from conventional offenses in terms of spatial anonymity, technical
complexity, cross-border impact, and evidentiary dynamics. As the methods of committing crimes
increasingly shift into cyberspace, traditional legal mechanisms become insufficient for detecting,
investigating, and prosecuting these offenses effectively. The study focuses particularly on Articles 134
and 135 of the CPC, which regulate search and seizure in digital systems and the interception of
telecommunications. These provisions, originally designed for physical evidence, lack the technical
precision and legal clarity necessary for managing digital evidence, creating normative gaps and practical

uncertainties in the enforcement process.

The research adopts a comparative legal approach by analyzing legal frameworks and case law from
Germany, France, and the United States. In particular, it highlights the German Federal Constitutional
Court’s recognition of the right to the confidentiality and integrity of IT systems, the U.S. Supreme Court’s
Carpenter v. United States decision concerning geolocation privacy, and the detailed procedural safeguards
in the French Code of Criminal Procedure. Additionally, the jurisprudence of the European Court of Human
Rights (ECtHR), especially decisions such as Klass v. Germany, Zakharov v. Russia, and Szab6 and Vissy
v. Hungary, underscore the importance of legality, foreseeability, judicial oversight, and proportionality

when applying intrusive measures in the digital domain.

One of the key arguments of the study is the inadequacy of the current CCP structure in addressing the
specific demands of cybercrime investigations. For example, the concept of “copying” in Article 134 fails
to reflect the technical standards required for forensic duplication, such as hashing and imaging. Similarly,
Article 135 does not sufficiently distinguish between content data and metadata, despite the latter’s critical
implications for privacy. These deficiencies hinder both the effectiveness of investigations and the

protection of fundamental rights, potentially jeopardizing the fairness of criminal proceedings.

In response to these challenges, the study proposes the introduction of a new classification of protective
measures tailored to digital contexts: (1) visible interventions, (2) remote interventions, and (3) in-system
surveillance. Each category reflects different levels of intrusiveness and requires corresponding procedural
safeguards. Visible interventions involve physical searches of digital devices, remote interventions pertain
to accessing systems without the user’s knowledge, and in-System surveillance refers to continuous
monitoring through embedded software or technical tools. This classification aims to enhance legal
predictability and guide practitioners in applying proportionate and rights-compatible measures.

Furthermore, the study recommends the inclusion of a dedicated section in the CPC titled “Digital
Protective Measures™ that would regulate the acquisition, preservation, and use of digital evidence with

clear references to forensic protocols, data integrity standards, and judicial authorization. The objective is
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to harmonize Turkish criminal procedure law with international human rights norms while ensuring the

technical reliability and admissibility of digital evidence in courts.

From a methodological standpoint, the study employs qualitative legal research techniques, including
doctrinal analysis, comparative evaluation, and document review. It draws on statutory texts, court
decisions, academic literature, and international treaties, including the Council of Europe’s Convention on
Cybercrime, which Tiirkiye has ratified. The research identifies both normative and institutional
shortcomings in the current system and proposes legislative amendments, capacity-building measures, and
judicial training programs to address them.

In conclusion, the study argues that the legitimacy and effectiveness of criminal justice in the digital age
depend on the timely modernization of protective measures. This modernization should not only account
for technological realities but also safeguard constitutional principles such as legality, proportionality, and
due process. The proposed reforms are not merely technical adjustments; they represent a fundamental
recalibration of the balance between state power and individual rights in a digital society. By integrating a
comprehensive, rights-based, and technically informed approach to digital protective measures, Turkish
criminal procedure law can better fulfill its role in protecting both public order and personal freedoms in
the face of rapidly evolving cyber threats.

GIRIS

Giliniimiizde internet teknolojilerinde yasanan gelismeler neticesinde toplumsal
alana iliskin her alanda O6nemli degisiklikler yasanmaktadir. Bu kapsamda giindelik
hayata dair is ve islemler kademeli olarak dijital/siber alan olarak da adlandirilabilecek

internet ortamma tasmmaktadir!. S6z konusu ddniisiim beraberinde dnemli kolayliklar

saglamakla birlikte hukuki bir takim meseleleri, ¢6ziim arayiglarini ve entegrasyon

1 Mehmet Catli, “Yapay Zekanin Anayasasi: ‘Akilli Anayasa’ Uzerine” (2023) 1 (70) Adalet Dergisi 381.
Yazar, dijitallesme siirecinin yalnizca birey ve toplumu degil, devletin isleyisi ve hukuki yapisini da
derinden etkiledigini; bu baglamda klasik “devlet” kavraminin dijital ¢agin gereklerine uyum arayisina
girdigini; dijital doniisiimiin ise anayasal diizenlemelerden kamu hizmetine kadar bir¢ok alanda
oncelikli bir hedef haline geldigini belirtmektedir. Bu dogrultuda, “demokratik ceza adaletinin her
cagda varolabilmesi icin ceza (muhakemesi) hukukunda cok seyin degismesine ihtiya¢ vardir.”
Gergekten de bu ideale giden yolda dijitallesme ve yapay zeka (AI) gibi hayatimiza giren bu yeni
unsurlar, su¢(luluk)la miicadelede yeni bakis acilarina, arayislara ve ¢6ziim nerilerine yepyeni bir kap1
aralamis gibi goziikmektedir. Tirnak igerisinde alintiladigimiz Prof. Dr. Faruk Erem’e ait climleyi
nakleden: Ercan Yasar, Maddi ve Sekli Su¢ Hukuku Boyutlariyla Klasik Ceza Muhakemesine Alternatif
Usuller (1. Baski, Seckin Yayimncilik 2022) 5. Hal boyleyken klasik suglarin énemli bir kisminin
aydinlatilmasinda dijital materyallerden yararlanilmasi da kaginilmaz bir hal almaktadir. Murat Volkan
Diilger, Bilisim Sistemleri Uzerinde Arama, Kopyalama ve El Koyma Tedbiri (Search, Copy and Seizure
Measures on Information Systems) (24 Subat 2021) 5 http://dx.doi.org/10.2139/ssrn.3792260

579


https://dx.doi.org/10.2139/ssrn.3792260

Sarstkoglu/Ergiin HACETTEPE HFD, 15(2), 2025, 576-618

ihtiyaclarin1 da beraberinde getirmektedir. Mukayeseli hukuk sistemleri incelendiginde
yargi siireglerinde dijitallesmenin oncelikli giindem maddelerinden biri haline geldigi ve
bu doniisiimii destekleyen altyap ¢alismalarmin hizla devam ettigi gdzlemlenmektedir?.
Anilan siirecte klasik hukuki kavram ve kurumlarin yeni meselelerin ¢éziimiinii igerir
bicimde yeniden tanimlanmasi ve ihtiyaglara binaen yeni kavramlarin {retilmesi

gerekliligi ortadadir.

Bir biitiin olarak ceza (muhakemesi) hukuku toplumsal diizenin korunmasi, sugun
onlenmesi, suclularin topluma geri kazandirilmast ve magdurlarm zararmin tazmin
edilmesi gibi konularda belirleyici olmaktadir. Onceki paragrafta zikredilen dijitallesme
oncesi donemde ceza hukuku kapsaminda su¢ olarak tanimlanan fiiller, esas itibariyla
failin dogrudan fiziki eylemleriyle viicut bulmakta; bu fiillere kars1 alman o6nleyici
tedbirler ve sorusturma islemleri ise yetkili birimlerin yine fiziki miidahaleleriyle icra
edilebilmekteydi®. Diger bir ifadeyle hirsizlik sucunun faili, sugun konusunu olusturan
esyay1 fiziki hareketlerle zilyedinin rizasi disinda almakta, mala zarar verme sugunun faili
sucun konusunu olusturan esyaya fiziki miidahaleyle zarar verebilmekte, hakaret veya
tehdit sugunun faili de sugu olusturan eylemi ya da beyam fiziki hareketlerle ika

etmekteydi. Benzer sekilde Onleyici ve sorusturmaci birimler de sugun Onlenmesi,

2 Bahri Oztiirk, Durmus Tezcan ve Mustafa Ruhan Erdem (eds), Dijital Ceza Muhakemesi Hukuku (3.
Baski, Seckin Yayincilik 2024) 233; Candide Sentiirk, “Ceza Muhakemesi Hukuku Ozelinde Yargida
Dijitallesme” (2021) 25 (2) Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 755. Bu
kapsamda e-durusma sistemleri, dijital/elektronik dava dosyalari, uzaktan taniklik, yapay zeka destekli
yarg1 karar destek sistemleri gibi teknolojiler ceza muhakemesinin isleyisine entegre edilmektedir. Bu
noktada ifade edelim ki kanaatimizce dijitallesme kavrami, yalnizca teknolojik altyapinin
gelistirilmesine yonelik bir modernlesme hamlesinin de 6tesinde yargi sisteminin seffaflik, hesap
verebilirlik ve insan haklarma dayali isleyis ilkeleriyle uyumlu hale getirilmesinde temel bir arag
niteligindedir. Dijitallesme olgusu da ceza muhakemesi baglaminda temel hak ve dzgiirlikklerin taninip
giivence altina alinmasi yoniindeki normatif hassasiyetin daha keskin bigimde tezahiir ettigi bir kirilma
noktasi olarak ortaya ¢cikmaktadir.

Yeni teknik gelismelerin yeni bilgi edinme ve degerlendirme bigimlerini ortaya ¢ikardigi, 6zellikle veri
analizi yontemiyle bilgi edinme ve degerlendirme imkanlarmin ceza muhakemesinde kullanilmaya
baslanildig1 belirtilmektedir. Friedrich-Christian Schroeder and Torsten Verrel, Ceza Muhakemesi
Hukuku (tr Salih Oktar, 1. Baski, Yetkin Yayinlar1 2019) 96. Nitekim olay yeri bir¢cok su¢ bakimindan
fiziki bir alan olmaktan ¢ikip sayilardan olusan siber bir alana déniistiigiinden artik dijital/elektronik
delillerin sadece siber suclarla ilgili olmadig1 da ifade edilmektedir. Nur Centel ve Hamide Zafer, Ceza
Muhakemesi Hukuku EI Kitabi, (7. Baski, Beta Yayincilik 2021) 228. Bununla beraber, yargida yapay
zeka kullanimmin da baslamasiyla artan diizeyde etik kaygilar bas gostermis ve bir¢ok uluslararasi ve
uluslariistii kurulug, devletlerin resmi organlari, sivil toplum orgiitleri veya uzman gruplar tarafindan
neticeleri itibariyle birbirine yakin etik ilkeler ileri siirtilmiistiir. Ayrintili agiklamalar i¢in bkz. Oguzhan
Sapan, Ceza Muhakemesinde Yapay Zeka Kullanimi (1. Baski, Adalet Yayinevi 2024) 60.
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faillerin tespiti ve delillerin temini siireglerini dogrudan fiziki miidahaleler yoluyla
gerceklestirmekteydi. Sugun dnlenmesine, tespitine, sorusturulmasi ve kovusturulmasina
iliskin olarak diizenlenen ceza (muhakemesi) kanunlar1 da anilan fiziksel ortamin
gereklilikleri g6z Oniinde bulundurularak diizenlenmisti. Doniisim sonrasit gelinen
asamada ise sug¢ olusturan eylemler ve sug araglar1 da dijital/siber alana taginmis ve bu
alana 0zgii sug tipleri tiiremistir. Siber suglarin siir 6tesi nitelikleri géz oniine alindiginda
bu fiillerin islenme bi¢imi, gerceklestigi yer ve zaman ile ortaya ¢ikardigi zarar ya da
tehlike; ¢ogu durumda birden fazla tlkenin yetki alanmi ilgilendiren kapsamli bir
sorusturma ve kovusturma siirecini beraberinde getirmektedir. Bu baglamda CMK ve
PVSK gibi ilgili kanuni diizenlemelerin sucun Onlenmesi, sorusturulmasi ve
kovusturulmasi1 agisindan teorik ve pratik yeterlilikleri sorgulanmakta ve mevcut
diizenlemeler dijital/siber alanin dinamik yapisinin da bir geregi olarak her an

biinyelerinde gilincellenme potansiyeli tasimaktadir.

Bu calisma, Ceza Muhakemesi Kanunu’ndaki koruma tedbirlerinin dijital ¢cagin
gereklerine uygun bi¢gimde yeniden yapilandirilmas: gerektigi  diisiincesiyle
hazirlanmistir. Calismada ceza muhakemesinin amaci ¢ergevesinde doniisen sug tipleri,
suc isleme araglari ve yontemleri dijital/siber alan 6zelinde ve koruma tedbirleri
kapsaminda analiz edilmistir. Yapilan analizle mevcut CMK’da diizenlenen koruma
tedbirlerinin yetersiz kaldig1 noktalar tespit edilmis, ihtiya¢ duyulan gilincellemeler

belirtilmis ve ¢6zlim Onerileri gelistirilmistir.

Calismada oncelikle dijital/siber alana iliskin temel kavramlarla siber sug¢ ve
koruma tedbirlerinin tanimi yapilmis, ardindan CMK ve PVSK kapsamindaki mevcut
diizenlemeler ile bu diizenlemelerin uygulamadaki sorunlar1 degerlendirilmistir.
Ozellikle mobil cihazlar ve kisisel veri yogunlugu sebebiyle yasanan olgiiliiliik ve
denetlenebilirlik sorunlarina odaklanilmig, PVSK ek madde 6’nin Anayasa Mahkemesi

(AYM) tarafindan iptali bu baglamda incelenmistir.

Calismanin igerisinde yeri geldikge Almanya, Fransa ve ABD gibi iilkelerin
konuya yaklagimlari ile ATHM igtihatlarina yer verilerek hem teorik hem normatif agidan
karsilastirmali 6rneklerden yararlanilmistir. Son olarak ise mevcut sorunlara yonelik

¢coziim Onerileri gelistirilmis ve miidahale tiirlerinin siiflandirilmasi, CMK’ya yeni bir
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“dijital koruma tedbirleri” boliimii eklenmesi ile yargisal denetimin giiclendirilmesi

onerilmistir.

Calisma, mevcut bir probleme iligkin teorik ve normatif ¢6ziim Onerileri sunar
0zelligi nedeniyle nitel arastirma durumunda olup bu nedenle ¢alismada nitel aragtirma
yontemlerinden faydalanilmistir. Mevcut hukuki diizenlemeler, teorik eserler ve
mahkeme kararlarmin incelenmis olmasi karsisinda dokiiman inceleme ve metin analizi
teknikleri kullanilmistir. Calismanin yeni bir diizenleme Oneriyor olmasi karsisinda
giincellenmeye iliskin Onerilere Ornek teskil edebilecek teorik ve pratik kaynaklarin

bulunmamasi veya sayica azligi ise sinirlilik olarak tespit edilmistir.
I. DiJiTAL CAGDA SiBER SUCLAR VE KORUMA TEDBIiRLERI
A. Siber Suc¢ Kavram, Ozellikleri ve Ceza (Muhakemesi) Hukukuna Etkisi

Ulusal ve uluslararas1 hukuk diizenlemelerine bakildiginda siber su¢ kavraminin
tanim1 yapilmak yerine, bu alanda islenen eylemlerin c¢esitliligi g6z oniine almarak ve
kanunilik ilkesi ¢er¢evesinde sug teskil eden fiillerin tek tek tanimlandig1 goriilmektedir?.
Bununla birlikte, esasen siber sistemlere ve burada yer alan verilere karsi yine bu
sistemler kullanilarak ika edilen su¢larin bazi 6zel bilgi, beceri ve deneyim sahibi faillerce
gergeklestirilmesi, siber suclarin iist seviye niteligini ve teknolojinin siirekli gelisimi
karsisinda yeni islenis bigimlerini ortaya koymaktadir. Bu nedenle siber suglarin bir¢ok

taniminin  yapildig1  goriilmektedir®. Ogretide ve uygulamada genel kabul gdren

4

CEINT3 LRI

Doktrinde siber su¢ kavramini ifade etmek iizere “bilisim sucu”, “dijital suc”, “elektronik sug”, “e-sug”,
“bilgi ¢ag1 sugu”, “yiiksek teknoloji sugu”, “sibernetik sug¢”, “bilisim alaninda su¢”, “bilgisayar sucu”,
“Internet sugu” ve “internet alaninda sug¢” gibi cesitli kavramlar zaman zaman birbirinin yerine
kullanilmaktadir. Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglar1” (1994) 49 (3)
Ankara Universitesi Siyasal Bilgiler Fakiiltesi Dergisi 158; Regner Sabillon, Jeimy Cano, Victor
Cavaller and Jordi Serra, “Cybercrime and Cybercriminals: A Comprehensive Study” (2016) 4 (6)
International  Journal of Computer Networks and  Communications  Security 165
https://www.proquest.com/scholarly-journals/cybercrime-cybercriminals-comprehensive-
study/docview/1874038161/se-2?accountid=15875 Ancak biz, ¢alismamizda uluslararasi terminolojide
daha yaygin bi¢imde tercih edilen “siber su¢” kavramini esas almaktayiz.

Tanimlama sorunlarma hakkinda ayrintili agiklamlar igin bkz. Ulrich Sieber, Internetteki Suclar ve
Sucun Internette Takibi (Editor: Yener Unver, 1. Baski, Seckin Yayincilik 2014) 23. Bu tanim ve kapsam
sorunlar1 sebebiyle siber suclara “gizgisiz ¢erceveli su¢” da denilmektedir. Hiiseyin Akarslan, Biligim
Suglart (2. Baski, Seckin Yaymcilik 2015) 36. Mesela, dijital verilerin ve hesap erigsim bilgilerinin
kétiiye kullanimi klasik dolandiricilik veya hirsizlik suglarinin unsurlarini tagimamakta olup sug tipleri
ve tanimlart degisirken dijital cagda koruma tedbirlerinin uygulanma kriterleri de farklilagmaktadir.
Ornekler icin bkz. Muammer Ketizmen, “Internet Bankacilig1 Aracilifryla Baskalarmin Hesaplarida
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yaklagima gore; siber suglar biligim sistemlerinin kendisine ya da bu sistemlerin i¢erdigi
verilere iliskin olarak yine bu sistemler kullanilarak islenen hukuka aykiri fiiller
biitiiniidiir®. Bize gore, siber alandaki gelisime ve teknolojik yeniliklere cevap verme
kabiliyetini haiz ve dolayisiyla ilk defa ortaya ¢ikabilecek yepyeni davranis modellerini
de kapsamma alabilecek bir tamimlama yapma perspektifiyle hareket edilmelidir’.
Nitekim siber suglarin tanimi ve takibi agisindan temel bir referans niteligi tasiyan,
Avrupa Konseyi tarafindan 2001 yilinda kabul edilen ve Tiirkiye’nin de taraf devlet
olarak yer aldig1 “Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS)” siber suclar1 dort ana

kategori altinda tanimlamaktadur®,

Bununla birlikte an itibariyle sirf isleniginde siber sistemler kullanildigi i¢in fiili de
siber su¢ kabul eden genislikte bir tanim yapmaktan ka¢inmak adina ve bir baslangi¢
noktast olmak iizere Tirk Ceza Kanunu (TCK) cercevesinde Ticlii tasniften
yararlanabilecegini diisiinmekteyiz. Buna gore; ilk katalogda siber sistemlerin sadece
sucun islenmesinde bir ara¢ olarak kullanildigi fakat sugun unsurunu olusturmadigi
suclar, ikinci katalogda siber sistemlerin kullanilmasini nitelikli hal olarak kabul eden
suclar ve son katalogda siber sistemlere ve buralarda yer alan verilere karsi islenen suglar
yer almaktadir. Bu yaklasim sayesinde siber suglar1 dar ve genis olmak {izere iki farkl
perspektiften ele alma imkani bulunmaktadir. Genis anlamda siber sug, sayilan ii¢

katalogu da i¢ine alan yani hem siber sistemler kullanilarak islenen hem de siber

Usulsiiz Islemler Yapilmasi Suretiyle Yarar Saglanmasinda Sucun Magduru” (2024) 4 (2) Kirikkale
Hukuk Mecmuast 1004,

Omer Demirci, Bilisim Suclari ve Sorusturma Yontemleri (1. Baski, Seckin Yayincilik 2022) 23; Didem
Yeldan, Siber Suglar (2. Baski, Seckin Yayicilik 2023) 39; Sacit Yilmaz, Tiirk Ceza Hukuku Sisteminde
Siber Suglar (2. Baski, Adalet Yaymevi 2023) 6; Durmus Tezcan, Mustafa Ruhan Erdem ve R. Murat
Onok, Teorik ve Pratik Ceza Ozel Hukuku (22. Baski, Seckin Yayincilik 2024) 1008.

7 Murat Volkan Diilger, Bilisim Suglari ve Internet Iletisim Hukuku (10. Baski, Seckin Yaymecilik 2023)
82. Yazar, gelisen teknoloji ve yeni sug isleme modellerinin sug tipleri arasindaki ayrimi gii¢lestirdigini
ve genis tanim yapilmasindan kagmilmasi gerektigini ifade etmektedir. Ancak, doktrinde yasadigimiz
bu modern ¢agda dijital bir boyutu bulunmayan herhangi bir sugu hayal etmenin zor oldugu da hakli
olarak belirtilmektedir. Eoghan Casey, Digital Evidence and Computer Crime (3rd edn, Elsevier 2011)
3.

Bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve kullanilabilirligine kars1 suglar
(mesela, 2’nci madde-yetkisiz erisim, 4 "lincii madde-veri miidahalesi); icerik kaynakli suclar (mesela,
9 uncu madde-¢ocuk pornografisiyle ilgili suglar); bilisim yoluyla islenen klasik suglar (mesela, 8 inci
madde-bilgisayarla ilgili dolandiricilik) ve usul hukukuna iligkin hiikiimlerle baglantili suglar (mesela,
10’uncu madde-telif hakk: ihlaliyle ilgili suglar). 2001 tarihli “Avrupa Konseyi Siber Sug Sézlesmesi
(Convention on Cybercrime)” https://rm.coe.int/1680081561
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sistemlere karsi islenen suglardir. Dar anlamda siber sug ise yalnizca siber sistemlere ve
buralarda yer alan verilere karsi islenen suglardir. Biz, siber suglar 6zelinde koruma
tedbirlerine iligkin bir genel ¢erceve sunulurken genis anlamda siber su¢ kavramindan
hareket etmekteyiz. Nitekim icinde yasadigimiz dijital cagda siber sistemlerle
iliskilendirilemeyen neredeyse higbir hukuki deger ya da bu degerlere karsi islenen sug
kalmamis; ceza (muhakemesi) mevzuatinin korumayr amacladigi hemen her alan

dogrudan ya da dolayli bicimde siber sistemlerle temas eder hale gelmistir®.

Bu bakimdan siber uzay kavrami dijital bir ekosistemi, yeni nesil internet ve ag
uygulamalarini temsil eden, etkilesim kurabilen, kendi kendini organize edebilen,
geligebilen ve uyum saglayabilen tamamen yeni bir dagitilmis ve agik sistem diinyasi vaat
eden bir yeni smir olarak kabul edilmektedir. Giliniimiizde bireyler, sivil toplum
kuruluslari, hiikiimet ve devlet kurumlar1 da dahil olmak iizere {ilkelerin her diizeydeki
idari, ticari, ekonomik, sosyal ve kiiltiirel faaliyetleri ile aligverislerinin cogu siber uzayda
gerceklestirilmektedir. Ayrica iilkelerin ve gruplarmn karsi karsiya oldugu zorluklarin ve
catigmalarin ¢ogu siber uzayr icermektedir. Cilinkili kiiresel Olgcekte higbir sektor siber
savasin etkilerinden muaf olmayip kiiresel ¢ok uluslu sirketlerden her diizeydeki hiikiimet
kurumlarina, biliyiik kuruluslardan kritik altyapi1 saglayicilarina kadar tiim sektorler
merkezleri nerede olursa olsun veya hangi iilkeden olurlarsa olsunlar siber su¢(lu)larin
etki alanma girmektedir'®. Zaman iginde bu konudaki siber saldirilar1 yonlendiren
motivasyon, iin pesinde kosmaktan kar elde etme veya politik kazanim pesinde kosmaya
kaymis ve bu da ¢esitli 6lgeklerde siber terorizme yol agmistir. Mesela, 2010 haziraninda
kesfedilen ve Iran iilkesinin niikleer programina yodnelik yonlendirilmis bir saldir1 olan
Stuxnet, siber savasta bir doniim noktasmi temsil etmis ve saldir1 stratejisindeki

karmagiklig1 nedeniyle siber saldirilar1 analiz etme ve anlama konusunda yeni bir esik

® Centel ve Zafer (n3) 228; Diilger (n7) 83.

10 Ravi Chandra and P. W. C. Prasad, “Cyber Warfare: Challenges Posed in a Digitally Connected World:
A Review” in Subhas Chandra Mukhopadhyay, S.M. Namal Arosha Senanayake and P. W. Chandana
Withana (eds), Innovative Technologies in Intelligent Systems and Industrial Applications (Lecture
Notes in Electrical Engineering, vol 1029, Springer 2023) https://doi.org/10.1007/978-3-031-29078-
716
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olusturmustur'!. Ayrica tipik bir siber su¢ olarak siber dolandiricilik, kisilerin miilkiyet
hakki kadar toplumsal giivenlik bakimindan da ciddi tehditler olusturmaktadir.
Geleneksel kriminolojik teoriler, 6ziinde bireysel Ozelliklerin siber su¢ magduriyeti
iizerindeki etkilerine odaklanmakla beraber makro diizeydeki gevresel faktorlerin
etkilerini géz ardi etmektedir. Mesela, Cin’de yapilan ¢aligmalar siber dolandiriciligin
dagilimmin bdlgesel ekonomi ve niifus yapisindan Onemli dlglide etkilendigini
gostermektedir!?. Yine COVID-19 salgini da sosyo-ekonomik faaliyetleri dnemli &lgiide
degistirmis ve potansiyel olarak su¢ modellerinde degisikliklere neden olmustur. Mesela,
Ingiltere’de polis kayitlarma gecen dolandiricilik ve siber baglantili suglara iliskin
belirlenen oOriintiilerin 6ncelikle sosyo-ekonomik faktorler ile ardindan hiikiimetin
smirlama &nlemleri ve hareketlilik faktorleriyle iliskili oldugu goriilmektedir'®.
Gelismekte olan ekonomilerdeki insanlarin ¢ogu da yiiksek issizlik ve diistik {icretler
nedeniyle her gecen giin siber suclara gekilmekte!® ve fail ya da magdur olarak siber

suclarla iligkili hale gelmektedir.

Ayrica dijitallesmenin etkisiyle sugun islenis bi¢cimleri mekan ve zaman sinirlarini
asarak sanal ortamlara taginmis; boylece yalnizca fiziki miidahalelere dayali geleneksel
yontemler yetersiz hale gelmistir. Modern toplumda suglulukla miicadele edilebilmesi
artik konvansiyonel koruma tedbirlerinin teknoloji ile uyumlu hale getirilmis ¢esitlerinin
varligim gerektirmekte®® olup delil toplama, fail tespiti ve sugun dnlenmesi gibi temel
faaliyetler artik dijital iz stirme, elektronik veri analizi ve siber giivenlik teknikleri gibi

yontemleri zorunlu kilmaktadir. Bu doniisiim, ceza muhakemesi hukukunun miidahale

11 Haitao Du and Shanchieh Jay Yang, “Temporal and Spatial Analyses for Large-Scale Cyber Attacks” in

V. S. Subrahmanian (ed), Handbook of Computational Approaches to Counterterrorism (Springer,
2013) 559 https://doi.org/10.1007/978-1-4614-5311-6_25

12 Shuai Chen and others, “The Spatiotemporal Pattern and Driving Factors of Cyber Fraud Crime in

China” (2021) 10 (12) ISPRS International Journal of  Geo-Information 802
https://doi.org/10.3390/1j2110120802

13 Jun Zhuo and others, “The Spatiotemporal Patterns and Driving Factors of Cybercrime in the UK during

the COVID-19 Pandemic” (2024) 11 Humanities and Social Sciences Communications 1525
https://doi.org/10.1057/s41599-024-04051-9

14 Nir Kshetri, “Diffusion and Effects of Cyber-Crime in Developing Economies” (2010) 31 (7) Third
World Quarterly 1057 https://doi.org/10.1080/01436597.2010.518752

15 Candide Sentiirk Akaner, Bir Koruma Tedbiri Olarak Online Arama ve Tiirk Hukukunda
Uygulanabilirligi (1. Baski, Seckin Yayincilik 2022) 5.
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araglarinda da koklii bir degisimi beraberinde getirmistir. Bununla birlikte mevcut hukuki

»16 veya “normatif bosluk (norm gap)”

altyapy, literatlirde “normatif gecikme (norm lag)
olarak adlandirilabilecek®’ bir olguya isaret etmekte ve teknolojik gelismelerin hizina
uyum saglamakta zaman zaman yetersiz kalmaktadir. Ceza (muhakemesi) hukuku
mevzuati, dijital ortamlarin kendine 6zgli dinamiklerini ve yeni su¢ Oriintiilerini
kapsamakta giicliik ¢ekmekte; bu durum da koruma tedbirlerinin etkinligini, bireysel
haklarmn korunmasini ve adil yargilanma ilkeleriyle uyumlu sekilde siirdiiriilmesini tehdit
etmektedir'®. Zira cevrimigi (online) hukuk cevrimdis1 (offline) hukuktan miistakil bir
alan olmayip ceza muhakemesine yonelik eylem ve islemleriyle insan haklarini ihlal etme
potansiyeli olan devlet mekanizmasi, bu siirecte insan haklarin1 korumak ve adil
yargilanmay1 saglamaktan sorumlu yine tek aktor olarak karsimiza ¢ikmaktadir. Bu
dogrultuda djjital ¢agin gereklerine uygun bicimde hem 6zelde koruma tedbirlerinin hem

de genelde ceza muhakemesi mekanizmalarmin yeniden yapilandirilmasi gerekliligi agik

bi¢imde ortaya ¢ikmaktadir.

1% Bu durum, William F. Ogburn'un 1922 yilinda “Social Change with Respect to Culture and Original
Nature” adli eserinde ortaya koydugu “kiiltiirel gecikme” (cultural lag) kavramiyla aciklanmaktadir.
Ogburn'a gore; maddi kiiltiirdeki (teknoloji gibi) hizli degisimler, manevi kiiltiiriin (normlar, yasalar,
degerler) uyum saglama siirecinden daha hizli gergeklesmekte ve bu da toplumsal uyumsuzluklara yol
acmaktadir. Abbott P. Herman, “An Answer to Criticisms of the Lag Concept” (1937) 43 (3) American
Journal of Sociology 440 https://www.jstor.org/stable/2768630

17 Benoit Godin, “Innovation Without the Word: William F. Ogburn's Contribution to the Study of
Technological Innovation” (2010) 48 (3) Minerva 277 https://www.jstor.org/stable/41821527

18 “Saniklara isnat edilen eylemlerin esas olarak bilgisayar programlariyla olusturulmus belgelere (CD,

DVD, flash bellek, harici disk gibi) dayanmasi, ... bu verilerin miidahale edilebilir nitelikte oldugunun
belirtilmis olmasi, ... Basvurucunun, dijital delillerin i¢indeki belgelerin kendisi tarafindan
olusturulmadig ve temin edilmemis oldugu iddiasi karsisinda ... basvurucularin, kendilerine yoneltilen
suglamalarin dayanagi olan delillere karsi savunma yapma imkdni ve kovusturmanin genisletilmesini
isteme hakki kisitlanmis, ceza yargilamasinin, maddi gercegin ortaya ¢ikartilmasi amacina yonelik
olarak ‘silahlarin esitligi’ ilkesi ihlal edilmistir. ... Anayasa’nin 36. maddesinde giivence altina alinan
adil yargilanma hakkimin ihlal edildigine karar verilmesi gerekir.” Anayasa Mahkemesi, Yanki
Bagcioglu ve Digerleri (2014/253, R.G. 12/5/2015-29353)
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/253 Ayrica silahlarin esitligi ilkesi hakkinda bkz.
Akif Yildirim ve Ayhan Kilig, “Anayasa Mahkemesi ve Avrupa insan Haklar1 Mahkemesi Kararlari
Isiginda Silahlarm Esitligi Tlkesi” (2021) 9 (2) Ceza Hukuku ve Kriminoloji Dergisi 350.
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B. Koruma Tedbiri Kavrami, Amaclar1 ve Denge Modeli

Koruma tedbirleri, sorusturma veya kovusturma evrelerinde maddi gercegin
(hakikatin) ortaya c¢ikarilmasini ya da verilecek hiikmiin infaz edilebilmesini temin
maksadiyla heniiz hiikim verilmemisken temel bir hakkin sinirlanmasi yoluyla
uygulanan gegici, gecikemez ve ¢ogunlukla hakim kararma dayanan tedbirleri ifade
etmektedir’®. Bu yoniiyle de onleyici tedbirlerden ayrilmaktadir®. Dolayisiyla bu
tedbirler, heniiz muhakemenin sonlanmadig1 bir evrede anayasal diizeyde giivence altina
alinan temel hak ve hiirriyetlere gecici olarak miidahaleyi miimkiin kilmaktadimr?!,
Bununla birlikte mevzu bahis miidahalenin mesru olabilmesi i¢in goriiniiste haklilik,
zorunluluk, olciiliiliik ve gecicilik gibi birtakim prensiplere siki sikiya riayet edilmesi
gerekmektedir. Hangi tedbirin uygulanacagma iliskin kararlar, yalnizca kanunla
belirlenmis makamlar tarafindan ve agik kanuni dayanaklara istinaden verilmektedir.
Tedbirin smirlandirdigi hak ile korumayi amagladig1 yarar arasinda adil bir denge
gozetmesi zorunluluk arz etmektedir??. Bu gergevede koruma tedbirleri birer amag degil,
arac niteligi tasimakta olup yalnizca ve yalnizca muhakeme siirecini miimkiin kilacak

olciide uygulanmalar1 hukuken mesru kabul edilebilmektedir?.

Giivenlik ve 6zgiirliik kavramlari, ceza muhakemesi hukukunun temelinde yer alan

iki esas deger olarak karsimiza ¢ikmaktadir. Fakat bu iki deger ¢ogu zaman birbirine

19 Bahri Oztiirk, Behiye Eker Kazanci1 ve Sesim Soyer Giileg, Ceza Muhakemesi Hukukunda Koruma

Tedbirleri (5. Baski, Seckin Yayincilik 2022) 29; Veli Ozer Ozbek, Koray Dogan ve Piar Bacaksiz,
Ceza Muhakemesi Hukuku (17. Baski, Seckin Yaymcilik 2024) 232; Ahmet Gokcen, M. Emin Alsahin
ve Kerim Cakir, Ceza Muhakemesi Hukuku (8. Baski, Adalet Yayinevi 2024) 287.

20 Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku, (12. Baski, Seckin Yaymcilik 2024) 293.
Yazarlar, tehlike tedbirlerinin iki tiirde oldugunu; ilk olarak, uzak tehlikeyi 6nlemeye calisan tedbirlere
“Onleme tedbirleri” ikinci olarak, tehlike yakin ve dnlemek i¢in gecse ve tehlikeli neticeden kendimizi
koruyabiliyorsak bu tedbirlere de “koruma tedbirleri” dendigini ifade etmektedir.

2L QOztiirk, Tezcan ve Erdem (n2) 452; Murat Volkan Diilger ve Saban Cankat Taskin, Ceza Muhakemesi
Hukuku (2. Baski, Seckin Yayincilik 2024) 336. Son yazarlar, koruma tedbirlerinin ayni1 zamanda birer
delil elde etme yontemi niteliginde oldugunu hakli olarak belirtmektedir.

2 Veli Ozer Ozbek, Polis Hukuku, Internet Hukuku ve Ceza Muhakemesi Hukukunda Temel Haklara
Miidahaleler ve Hukuka Aykiri Miidahalelere Karst Korunma Careleri, (2. Baski, Seckin Yayincilik
2023) 7. Yazar, demokratik hukuk devleti ilkesinin ancak 6zgiirliik ve giivenlik dengesinin saglandig1
bir iilkede hayata gegirilebilecegini ve bu manada &zgiirliik ve gilivenlik arasmnda “catigmanin”
“isbirligine” doniismesi yoniindeki hakli bir idealden bahsetmektedir.

23 Cumhur Sahin ve Neslihan Goktiirk, Ceza Muhakemesi Hukuku, (15. Baski, Seckin Yaymncilik 2024)
287.
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karsit yonde vuku bulan gerilimlere sahne olmakta ve bilhassa koruma tedbirlerinin
uygulanmasinda biri lehine yapilan tercihler digerinin zedelenmesi riskini
barindirmaktadir®®. Dijital veri isleme, teknolojik gelismeler, kiiresellesme ve ortaya
cikan yeni tehditler, giivenlik ile 6zgiirlik arasindaki dengeyi daha da hassas hale
getirmekte olup giiniimiizde bu baglamda sik¢a sorulan sorulardan biri, artik “6zgiirliik
yerine giivenlik mi?” seklinde olmaktadir®®. Siber uzayn smir asan, anonimlige imkan
veren ve teknik olarak denetimi giic karakteri de nazar1 dikkate alindiginda ceza
muhakemesi siireglerinde bu dengeyi kurmak ¢ok daha getrefilli bir hal almaktadir?®. Ez
climle koruma tedbirlerinin uygulanmasinda dikkate alinmasi1 gereken “denge teorisi”
yalnizca kagit tizerinde sahsi haklar ile kamu diizeni arasinda soyut bir denge (gtivenlik-
Ozgiirlik dengesi) kurmakla yetinmemeli, bununla beraber miidahalenin demokratik bir
hukuk devletinde?’ keyfilige yol agmaksizin, kanunilik, 6lgiiliiliik?® ve yargisal denetim

prensipleriyle somutlagan islevsel bir modele doniismesine imkan saglamalidir.
II. MEVCUT YASAL DUZENLEMELER

CMK’da yer alan temel koruma tedbirleri, ceza muhakemesinin amacima
ulagabilmesi i¢in kisilerin belirli hak ve 6zgiirliiklerine gegici olarak miidahale imkani
saglamaktadir. Bu tedbirler, genellikle CMK’nin 1’nci kitabinin 4’iincii kisminda yer

almakta olup her bir koruma tedbiri belli kosullar altinda ve oOlciiliiliik

24 Sohyun Park, Der Schutz personenbezogener Daten im Strafverfahren: Eine rechtsvergleichende

Untersuchung zum deutschen und US-amerikanischen Recht (1st edn, Nomos 2021) 35. Yazar, kisisel
verilerin genis ¢apta toplanmasi ve analiz edilmesinin her ne kadar gelecekte islenebilecek suglarin
onlenmesi ya da mevcut suglarin etkin sekilde sorusturulmasi amaciyla yapilsa da bu tiir devlet
uygulamalarinin bireylerin mahremiyetine ciddi bigcimde miidahale edilmesi riskini de beraberinde
getirmekte oldugunu ifade etmektedir.

% Park (n24) 35.

% Nezir Akyesilmen, “Siber Uzay ve Insan Haklari: Dijital Cagda Insan Haklarim Korumak”

Disiplinlerarast Bir Yaklasimla Siber Politika & Siber Giivenlik (1. Baski, Orion Kitabevi 2018) 291.

27" Ibrahim Sahbaz, “Koruma Tedbiri Olarak iletisimin Denetlenmesi” in Sitheyl Donay ve Aysun Altunkas

(eds), Ceza Yargilama Hukukunda Son Gelismeler Sempozyumu (1. Baski, Seckin Yayincilik 2016) 27.
Yazar, koruma tedbirlerinin demokratik hukuk devleti kurallar1 cercevesinde degerlendirilmesi
gerektigini belirtmektedir. Boylece yargi organinin hukuk devleti veya hukukun {istiinliigii ile evrensel
insan haklar1 standartlarini esas alarak gérev yapmasi miimkiin olacaktir.

28 Olgiilii olmak, esasinda asirrya kagmamak demektir. Bu sebeple anilan ilke dahilinde “asirihk yasag:”

gelistirilmistir. Uygulanan tedbirlerin temel hak ve 6zgiirliikkler bakimmdan asiriya kagmamasi elzem
niteliktedir. Ozbek (n22) 41.
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(elverislilik/Eignung, gereklilik/Erforderlichkeit ve oranhlik/Proportionalitiit)?® ilkesine
uygun bi¢cimde uygulanmak zorundadir. Bu baglamda yakalama ve gozalt1 (m. 90-99)
kisinin kisa stireli olarak 6zgiirliigiinden yoksun kalmasina yol agarken; tutuklama (m.
100-108) daha agir sartlar altinda uygulanmakta ve kuvvetli su¢ sliphesinin yaninda
kagma ve delil yoketme gibi nedenlerin varligini gerektirmektedir. Ayrica arama (m. 116-
122) ve elkoyma (m. 123-132) ise delil elde edilmesi maksadiyla kisi haklarina miidahale
olusturan diger onemli tedbirler olarak karsimiza ¢ikmaktadir. Her seyden once bilisim
sistemlerinden delil elde edilmesine yonelik islemler CMK 134’{incli maddesinde 6zel
olarak diizenlenmektedir. Bu hiikiim, dijital/elektronik delillerin nitelik farklilig:
sebebiyle istisnai bir konuma sahip bulunmaktadir. Yine telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi (m. 135) ve gizli sorusturmaci gérevlendirilmesi (m. 139)
gibi tedbirler, bilhassa dijital iletisim kanallarini kullanan 6rgiitsel yapilarla miicadelede
onemli roller iistlenmektedir. Ozellikle “gizli” nitelikteki miidahalelere iliskin bu yeni
hiikiimler, koruma tedbirlerini hukuk devleti ilkesi bakimindan incelenmesi zor bir

noktaya tasimaktadir®

. Ancak biz, bu durumun yeni meselelere ¢6ziim Onerileri
olustururken ve bilhassa koruma tedbirlerinin mevcut paradigmasi yeniden
olusturulurken tanimlama, smiflandirma ve ortak ozelliklerinin belirlenmesinde kritik

birer malzeme teskil ettigini diistinmekteyiz.

Ifade edelim ki bu tedbirlerin kahir ekseriyeti, geleneksel sug¢ tipleri icin
gelistirilmis olmakla birlikte siber sucglarin kendine has ozellikleri bu tedbirlerin
uygulanabilirligi ve etkinligini sinirlayabilmektedir. Zira siber su¢larin sinir asan yonleri,
faillerin siber alanda anonim hale gelebilmeleri, veri biitlinliigiine yonelik hizli tahrip
riskleri ve yliksek diizeyde teknik bilgi ihtiyaci gibi kisitlar, yukarida sayilan klasik ceza
muhakemesi tedbirlerinin yeniden yapilandirilmasini gerektirmektedir. Buna misal

olarak, CMK 116’nc1 maddesinde dngoriilen fiziki alana iligkin arama hiikiimlerinin siber

29 Koruma tedbirlerinin keyfi ya da ihtiyaten degil, sadece sorusturma amaglari bakimindan gerekli oldugu

6l¢lide uygulanabilecegi Avrupa hukuk sistemlerinde agik¢a kabul edilmektedir. Christian Bertel and
Andreas Venier, Einfiihrung in die neue Strafprozessordnung (2nd edn, Springer 2006) 73; Uwe
Hellmann, Strafprozessrecht (2nd edn, Springer 2006) 74. Son yazar, temel haklar1 kisitlayan tedbirlerin
almmasi1 veya emredilmesi i¢in aranan kabul edilebilirlik sarti olarak olgiiliilik ilkesinden
bahsetmektedir. Buna gore; somut bir olayda belli bir koruma tedbirinin kosullarmin varligma ragmen
olgiliiliik ilkesine uyulmamigsa o koruma tedbirinin de kabul edilemez oldugu sonucuna varilacaktir.

30 Schroeder and Verrel (n3) 96.
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ortamlardaki veri aramalarina uygulanmasi noktasinda ciddi belirsizlikler bulunmakta;
dijital verinin neresinin “arama”ya konu teskil ettigi ve “6zel hayat” ile “delil” arasindaki
¢izginin nasil tespit edilecegi hususlarinda doktrinde tartismalar bulunmaktadir®®. Aym
sekilde, CMK 134 incli maddesi kapsaminda yapilan dijital elkoymalarda, verilerin
kopyalanmasiyla orijinallerinin sistemde kalmasinin olast delil bozulmalarina yol
acabilecegi, bu sebeple devletin adil yargilama gorevi ve delillerin glivenliginin
saglanmas1 ag¢isindan teknik ve kanuni standartlarin belirlenmesi gerektigi ifade
edilmelidir®. Kisacast CMK’daki yer alan temel koruma tedbirleri bakimindan mevcut
hukuki ¢ergeve siber suglarin dogasina tam olarak cevap verememekte ve yapisal olarak
halen fiziksel delil esash klasik suclarla miicadeleye gore sekillenmektedir. Ancak siber
suclarin cetrefilli yapis1 ve teknolojik boyutu karsisinda bu tedbirlerin gerek normatif
gerek uygulama yoOniiyle yeniden degerlendirilmesi gerekmektedir. Kanuni altyapinin
giiclendirilmesi, uygulamacilar bakimindan teknik kapasitenin artirilmasi ve muhakkak
dijital/elektronik delillere has usuli giivencelerin gelistirilmesi hem ceza muhakemesinin
etkinligini artiracak hem de temel hak ve oOzgirliiklerin korunmasma imkan

saglayacaktir?,

Siber suglarla etkin miicadele edilebilmesi igin CMK’da yer alan koruma
tedbirlerinin siber suglara uygulanabilir olmas1 ve etkin bir sekilde uygulanmasi ayrica
nazar1 dikkate alinmasi gereken diger bir husustur. Bu noktada CMK 134’iincii
maddesinde diizenlenen koruma tedbiri, siber suglarin engellenmesine yonelik ¢ok
boyutlu bir yaklagimi ifade etmektedir. Bu maddeye gore; bilisim sistemlerinde arama
gergeklestirilmesi, verilerin kopyalanmasi ve c¢oziimlenerek metne doniistiiriilmesi
miimkiindiir. Fakat bu koruma tedbirinin uygulanmasinda bir takim sorunlar ortaya
cikmaktadir. Mesela, dijital/elektronik delil elde edilmesi ve degerlendirilmesi siirecleri
icin kanunda “kopyalama” deyimi kullanilmakla birlikte, uygulamada ‘“hash degeri alma”

ve “imaj alma” gibi terim ve tekniklerin kullanilmasi ilk géze ¢arpan eksiklik olarak

31 Sentiirk Akaner (n15) 63.

32 Senel Sarsikoglu, “Ceza Muhakemesinde Delil ve ispat Hukuku Agisindan Elektronik Delil (E-Delil)
Kavrami1” (2015) 6 (22) Tiirkiye Adalet Akademisi Dergisi 427.

33 Schroeder and Verrel (n3) 99. Yazarlar, koruma tedbirlerinin temel haklara miidahale islevlerine gére
tasnif edilebilecegini hakli olarak ifade etmektedir.
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belirmektedir®*. Bu noktada dijital/elektronik delillerin biitiinliigiiniin korunarak bunlarin
giivenilirliginin tesis edilmesi amaciyla kanunda daha teknik ve spesipik kavramlara yer
verilmesi, uygulama kriterlerinin buna gore netlestirilerek ceza muhakemesi siireglerinde
gorev alan kisilerin de bu yonde yeterli egitim almasmin saglanmasi biiyiik 6nem

tastmaktadir3®.

Ayrica CMK 135’inci maddesi kapsaminda yer alan iletisimin izlenmesi,
dinlenmesi ve kayit altina alinmasina iligskin tedbir dijital/elektronik delillerin elde edilme
yontemleri arasinda merkezi bir rol lstlenmeye baslamistir. Bilhassa orgiit faaliyeti
kapsaminda siber nitelikli su¢lar ika edilirken dijital/elektronik iletisim vasitalarinin
yaygin bir sekilde kullanilmasi, uygulamada s6z konusu tedbiri neredeyse “tek delil elde
etme ydntemi” olarak karsimiza c¢ikarmaktadir®. Fakat bu koruma tedbirine
basvurulmasi, temel haklara miidahale niteligi tasidigindan yalnizca ve yalnizca 6l¢iiliiliik
ilkesi geregince akla gelen son care (ultima ratio) olarak uygulanmalidir®’. Nitekim arama
ve el koyma tedbirlerinden 6nce uygulanan iletisimin denetlenmesi yoluyla elde edilen
dijital/elektronik verilerin usuli glivenceleri zayiflattigmi ve delil giivenligi ile
yargilamanm adilligini tartismali hale getirdigini belirtilmekte fayda bulunmaktadir®. Bu
meselenin temelinde ise siber suclar i¢in dijital ortamlarda iz slirmenin zorluklar1
yatmakta olup delil elde yontemi olarak bu tedbire bagvurma egilimi giin gecerek

artmaktadir. Olmasi1 gereken, anayasal giivenceler ile sorusturmanin etkinligi arasindaki

hassas dengenin korunmasindan ge¢mektedir. Aksi halde miidahalenin uygulanmasi

3 Osman Yasar ve Cengiz Otaci, Yeni Ictihatlarla Uygulamali ve Yorumlu Ceza Muhakemesi Kanunu I.

Cilt Madde 1-156, (11. Baski, Seckin Yayincilik 2025) 955.

3 Resul Goksoy, Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilirliginin Saglanmast

(Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii 2017) 161.

% Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi (5.

Baski, Seckin Yaymcilik, 2025) 23; Recep Dogan, “Ceza Muhakemesi Hukukunda iletisimin
Denetlenmesi Tedbiri ve AIHM Yaklasimi” (2024) 2 (73) Adalet Dergisi 129; Cumhur Sahin,
“Telekomiinikasyon ~Yoluyla Iletisimin Denetlenmesi-Yargitay Kararlar1 Cercevesinde Bir
Degerlendirme” (2007) 11 (1-2) Gazi Universitesi Hukuk Fakiiltesi Dergisi 1095.

37 Ersan Sen ve Tamer Berk Bayrakli, “CMK m.135°de Yer Alan letisimin Denetlenmesi ve Siireleri”

(Ersan Sen Hukuk ve Danismanlik, 25 Ekim 2023) 1 https://sen.av.tr/tr/makale/CMK-m-135-de-yer-
alan-iletisimin-denetlenmesi-ve-sureleri

38 Murat Onok, “Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi” in

Iletisim Ozgiirliigiine Miidahale (Tiirkiye Barolar Birligi Yaymlar1 2011) 85.
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keyfiyete acik hale gelecek ve hukuk devleti ilkesini zedeleyecektir. AIHM de Kruslin v.
France *° ayrica Huvig v. France *° yine Roman Zakharov v. Russia *! kararlarinda
iletisimin denetlenmesi tedbirine ancak yeterli hukuki temel ve denetim mekanizmasi ve
smirls siire uygulamasmin bulunmasi halinde izin verilebilecegini vurgulamaktadir®?. Ote
yandan CMK 140’inc1 maddesinde diizenlenen teknik araglarla izleme, kamuya acik
alanlarda siipheli veya sanigin faaliyetlerini belli katalog su¢lar kapsaminda gozlem altina
almay1 hedeflerken®** CMK 139’uncu maddesinde yer alan gizli sorusturmaci tedbiri,
stiphelinin haberi olmayacak sekilde bir kisinin orgiite veya su¢ yapilanmasina dahil
olarak bilgi toplamasmna imkan vermektedir. Her iki tedbir de temel haklara miidahale
niteligi tasidigindan yalnizca kuvvetli siiphe ve baska suretle delil elde edememe
sartlartyla uygulanabilmektedir. Bununla birlikte, gizli sorusturmaci gorevlendirilmesi
yapist geregi delil elde etme yontemi olmasmin Otesinde su¢ ortamina dogrudan
miidahale anlami tasidigindan istismar edilme potansiyelini de biinyesinde tasimaktadir®.

Uygulamada ise bilhassa teknik araclarla izleme tedbirinde kararlarin gerekcesizligi ve

3 Kararin tam metni igin bkz. Kruslin v France App no 11801/85 (ECtHR, 24 April 1990)
https://hudoc.echr.coe.int/?i=001-57626

40 Kararm tam metni i¢in bkz. Huvig v France App no 11105/84 (ECtHR, 24 April 1990)
https://hudoc.echr.coe.int/?i=001-57627

41 Kararm tam metni igin bkz. Roman Zakharov v Russia App no 47143/06 (ECtHR, 4 December 2015)
https://hudoc.echr.coe.int/eng?1=001-159324

42 Furkan Kaan Yiiksek, “ATHM I¢tihatlarinda Kisisel Verilerin Korunmasi (Karar Incelemesi)” (2023) 25
(1) Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 389 vd. Bununla birlikte yazar, Zakharov/Rusya
kararmda her sistemde bulunan insan kaynakli agigin sirf mahkemenin Rus devletine yo6nelik sahip
oldugu bakis agisi nedeniyle herhangi bir somut vakiaya dayanmaksizin ihlal olusturdugu kabuliiniin
yerinde olmadigini hakli olarak dile getirmektedir.

43 Mesela, fotokapan gibi teknik araglar genel giivenlik amaciyla degil, yalnizca belirli bir kisinin belirli

bir zaman diliminde nerede bulundugunu tespit etmek amaciyla kullanilabilmektedir. Pinar Bacaksiz ve
Tugba Bayzit, “Yarg: Kararlar1 Isiginda Ceza Muhakemesi Hukukunda Fotokapan Vasitasiyla Elde
Edilen Goériintiilerin Kullanilmas: Sorununa iliskin Degerlendirmeler” (2022) (185) Terazi Hukuk
Dergisi 50.

4 AIHM, V./Finlandiya ve Teixeira de Castro/Portekiz kararlarinda &zellikle gizli ajan ya da sorusturmaci

kullanimryla elde edilen delillerin “tuzak kurma (entrapment)” yasagina aykir1 olmamasi gerektigini
vurgulamakta ve ajanlarin pasif gozlemci roliinii asarak provokatif faaliyet yiiriitmelerinin adil
yargilanma hakkini ihlal edecegini belirtmektedir. Teixeira de Castro/Portekiz kararinin Tiikce gevirisi
ve ayrintili agiklamalar i¢in bkz. Fatih Birtek, “Teixeira de Castro/Portekiz Davasi (44/1997/828/1034)”
(2010) (91) Tiirkiye Barolar Birligi Dergisi 409.
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izleme siiresine dair belirsizlikler elde edilen delillerin hukuka uygunluk denetimini

zayiflatmaktadir®®.

Bu baglik altinda ifade edilmesi gereken diger bir diizenleme, 2017 tarihli ve 680
sayili Kanun Hiikmiinde Kararname’nin 27. maddesiyle 2559 sayili Polis Vazife ve
Salahiyet Kanunu’na (PVSK) eklenen Ek Madde 6’dir. S6z konusu hiikiimle polise
sanal/siber ortamda kimlik bilgilerine ulasma ve arastirma yapma yetkisi taninmistir.
Ilgili diizenleme, “Polis, sanal ortamda islenen suglarda, yetkili Cumhuriyet
bassavciliginin tespiti amaciyla, internet abonelerine ait kimlik bilgilerine ulasmaya,
sanal ortamda arastirma yapmaya yetkilidir. Erisim saglayicilari, yer saglayicilart ve
icerik saglayicilar1 talep edilen bu bilgileri kollugun bu suglarla miicadele ig¢in
olusturdugu birimine bildirir.” seklindedir. Bu hiikiim, kolluga yarg: karar1 olmaksizin
internet ortaminda genis yetkiler taninmakta ve fiilen “sanal devriye” yetkisini yasal

zeminle bulusturmaktadir?®.

Ancak bu diizenleme basta 6zel hayatin gizliligi, haberlesme hiirriyeti ve kisisel
verilerin korunmasi hakki olmak iizere bircok temel hakki dogrudan etkileyen nitelikte
oldugundan kisa siire i¢inde anayasal denetime konu olmustur. Anayasa Mahkemesi, 19
Subat 2020 tarihli ve E. 2018/91, K. 2020/10 sayili karartyla s6z konusu hiikmii iptal
etmistir’’. AYM kararinda diizenlemenin “belirlilik” ve “Ongoriilebilirlik” ilkelerine
aykir1 oldugu, yeterli yargisal denetim mekanizmalar1 i¢cermedigi ve kisisel verilerin
korunmasina iligkin anayasal giivenceleri saglamadig1 gerekcelerine yer vermektedir.
Yiiksek mahkemeye gore; bir kisinin sanal ortam verilerine miidahale i¢in yalnizca kolluk
karariyla islem yapilmasi, demokratik toplumda kabul edilebilir bir smirlandirma olarak
degerlendirilmemektedir. Bu sebeple temel haklara 6l¢iisiiz miidahale niteligi tagiyan s6z

konusu hiikmiin hukuk devleti ilkesiyle bagdasmadigma karar verilmistir®,

4 Faruk Y. Turinay, “Ceza Muhakemesi Hukukunda Teknik Araglarla izleme” (2021) 12 (46) Tiirkiye
Adalet Akademisi Dergisi 443.

46 Ersan Sen ve Tamer Berk Bayrakli, “Polisin Sanal Ortamda Takibi ve Sanal Devriye Yetkisi” (Ersan

Sen Hukuk ve Danismanlik, 22 Aralik 2023) 1 https://sen.av.tr/tr/makale/polisin-sanal-ortamda-takibi-
ve-sanal-devriye-yetkKisi

47 Kararm tam metni icin bkz. https://www.resmigazete.gov.tr/eskiler/2020/04/20200430-8.pdf
48

Mehmet Bedii Kaya, Polisin Sanal Devriye Yetkisini Iptal Eden Anayasa Mahkemesi Kararinin
Degerlendirilmesi, https://mbkaya.com/hukuk/polis-sanal-devriye-siberkolluk-aym-iptal.pdf
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Bu iptal karari, yalnizca PVSK acisindan degil, dijital delillere erisimle ilgili tim ceza
muhakemesi uygulamalar1 bakimindan da 6nemli bir doniim noktasi teskil etmektedir.
Ciinkii karar, dijital alanin delil temini amaciyla sinirsiz ve denetimsiz bigimde
kullanilmasina agikca karsi ¢ikmakta olup bu tiir miidahalelerin ancak kanuni, sinirl ve
denetlenebilir olmasi gerektigini vurgulamaktadir. Dolayisiyla CMK’daki koruma
tedbirleri yeniden yapilandirilirken AYM’nin bu ictihad1 ¢ergevesinde dijital miidahale
bicimlerine 6zgii agik hiikiimler konulmasi ve 6zellikle yargi denetiminin giiclendirilmesi

zorunluluk arz etmektedir.
III. UYGULAMADA KARSILASILAN SORUNLAR

A. Dijital/Elektronik Delillerin Hukuki Degeri ve CMK m.134 Uygulamasinda

Yasanan Sorunlar

Oncelikle ifade edelim ki hukuka aykiriliktan ari, maddi vakiay1 yansitma degeri
yiiksek, giivenilirligi ve bilimsel gecerliligi konusunda tereddiit bulunmayan
dijital/elektronik delillerin tek basina delil olarak degerlendirilip hiikkme esas alinmasinda
kanaatimizce bir sakinca bulunmamaktadir. Bununla birlikte dikkat edilmesi gereken asil
husus, kanun koyucu tarafindan agik bir normatif diizenleme yapilincaya kadar
dijital/elektronik delillerin bash basina bir delil tiirii olarak degil, delil elde etme yontemi
olarak degerlendirilmesi gerektigi noktasinda toplanmaktadir®®. Nitekim adli bilisim
incelemelerinin giderek artan yapisal ve teknik karmasikliina cevap verebilmek,
dijital/elektronik delillerin biitiinliiglinii korumak ve bu delillerin ceza adalet siirecinde
daha giivenilir bigimde kullanilmasini saglamak maksadiyla “Yeni Adli Bilisim inceleme

Siireci (YABIS)” modelinin gelistirilmesine ydnelik ¢alismalar yapilmaktadir®®. Buna

49 Sarsikoglu (n32) 449; Yusuf Baslar, “Elektronik Delilin Toplanmasi ve Muhafazas1” (2020) 10 (1)
Hacettepe Hukuk Fakiiltesi Dergisi 100. Son yazar, veri biitiinliigliniin korunmasmin muhafaza
stireclerinin giivenilirligine bagli oldugunu; bunun i¢in de hash (veri biitiinliik) degeri alma, imaj
(birebir kopyalama) ve koruma zinciri (chain of custody) olusturulmasi gibi teknik 6nlemlerin standart
hale getirilmesi gerektigini belirtmektedir.

0 Ramazan Oguz ve Recep Eryigit, “Yeni Adli Bilisim inceleme Siireci (YABIS)” (2024) 36 (2) Firat
Universitesi Miihendislik Bilimleri Dergisi 717. Nitekim dijital/elektronik deliller tespit edildikleri anda
toplanmaya ve incelenmeye uygun olmayip bu delillerin analizi ek zaman, emek ve uzmanlik
gerektirmektedir. Ayrmtili aciklamalar igin bkz. Esther George, Michael Jameison ve Kemal
Kumkumoglu, Siber Suglarin Onlenmesi ve Bu Suglarla Miicadele: Tiirkiye I¢in Temel Bulgular ve
Tavsiyeler (Avrupa Konseyi 2023) 17.
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gore; dijital/elektronik delillerin ceza muhakemesinde kullanilabilir olmasi, oncelikle
hukuka uygun sekilde elde edilmesine bagli olup bu delillerin toplanmas1 ve muhafazasi
sirasinda veri biitiinliigiiniin korunmasi biiyiik onem tasimaktadir. Aksi takdirde delillerin
gecerliligi ve ispat fonksiyonu tartismali hale gelebilecektir®’. Mesela Sky ECC
haberlesme programindan elde edildigi iddia edilen delillere iliskin olarak 6ncelikle bu
verilerin orijinal ya da ham halinin dosyada yer alip almadig1 dikkatle degerlendirilmesi
gereken bir husustur. Aksi takdirde sunulan deliller (yazismalar, goriintiiler) yalnizca bir
fotokopi belge niteliginde olacak ve bu verilerin sonradan olusturulup olusturulmadigi ya
da tlzerinde herhangi bir degisiklik yapilip yapilmadigi saglikli bir sekilde tespit
edilemeyecektir®?. TCK’nin bilisim alaninda islenen suglar baslhkli bliimiinde yer alan
siber suclarda da korunan hukuki degerin bilisim sistemlerinin giivenligi ve giivenilirligi
oldugu ifade edilmektedir®. Ancak bu noktada siber sug tiplerinin teknolojik gelismelerle
birlikte stirekli degiskenlik gostermesinin duragan normatif yapilarm etkinligini
zayiflatmakta oldugu ifade edilmelidir®®. Kisacasi, dijital/elektronik delillerin ceza
muhakemesinde saglikli sekilde kullanilabilmesi sadece teknik araglarla elde
edilmeleriyle degil, ayn1 zamanda normatif diizlemde yer alan koruma tedbirlerine iliskin
hiikiimlere uygunlukla miimkiin hale gelmektedir. Bu ¢ercevede koruma tedbirlerine
iligkin diizenlemelerin hem giincel dijital gelismelere uyarlanmasi hem de uygulamada
hukuki giivencelerle desteklenmesi normatif giincellenme ihtiyacinin temel gerekcelerini

teskil etmektedir.

Buna goére; CMK 134’lincii maddesi, dijital/elektronik materyaller iizerinde

yapilacak arama ve kopyalama islemlerini diizenlemekteyse de uygulamada ciddi yapisal

51 Cetin Arslan, “Dijital Delil ve Iletisimin Denetlenmesi” (2015) 3 (2) Ceza Hukuku ve Kriminoloji
Dergisi 256. Yazar, dijital/elektronik delillerin degistirilme ve bozulmaya son derece elverisli yapisinin
dijital verileri ispat siirecinin en savunmasiz bileseni konumuna getirdigini ifade etmektedir.

52 Ersan Sen, Bugra Sahin ve Doga Ceylan, “Sky ECC lletisim Saglayicisindan Elde Edilen Delillerin

Hukukiligi” (2025) 224 Terazi Hukuk Dergisi 129.

% Mehmet Bedii Kaya, “Hukuki Acidan Bilisim Suclari, Siber Giivenlik ve Adli Bilisim” in Seref
Sagiroglu ve Mustafa Senol (eds), Siber Giivenlik ve Savunma: Problemler ve (oziimler (1. Baski,
Grafiker Yayinlar1 2019) 218.

% You Zhou and others, “Metacrime and Cybercrime: Exploring the Convergence and Divergence in

Digital Criminality” (2024) 19 Asian Journal of Criminology 422 https://doi.org/10.1007/s11417-024-
09436-y
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sorunlar barmdirmaktadir. Oncelikle “kopyalama” kavrammin teknik bir karsiligmin
bulunmamasi, hangi islemin kopyalama olarak degerlendirilecegi konusunda farkl
uygulamalara yol agmaktadir. Mesela, dijital/elektronik verinin dogrudan cihaz tizerinden
incelenmesi hem delil gilivenligi hem de 6zel hayatin gizliligi agisindan tartismali
sonuclar dogurabilmektedir. Ote yandan maddede gegen “bilgisayar kiitiikleri” gibi
teknik ifadelerin agik bigimde tanimlanmamis olmasi hem uygulayicit hem de siipheli
acisindan belirsizlik yaratmakta; bu terimlerin dijital/elektronik sistemlerin tanimiyla
birlikte ele alinmamasi kanunilik ilkesine zarar vermektedir Yine madde metninde yer
alan “verilerin kagida yazdirilarak metne doniistiiriilmesi” deyimi uygulamada ¢ogu
zaman kollugu zor durumda birakmakta ve teknik gerceklikle bagdagsmamaktadir.
Bununla birlikte, tagmabilir cihazlarin tiim bellegine erisilmesi 6lgtiliiliik ilkesinin ihlali
anlamina gelebilecek genis miidahalelere sebep olmaktadir. Bu islemlerde hash degeri
almmas1 uygulamada yer yer gercgeklestirilmekteyse de bunun yasal bir zorunluluk
olmamasi delilin degistirilebilirligine dair ciddi siipheler dogurmaktadir. Ayrica hakim
karar1 alma zorunlulugu ¢ogu zaman seklen yerine getirilmekte olup gerekgesiz kararlar
zikredilen iglemlerin denetlenebilirligini  azaltmaktadir. Kanunda incelemenin
kapsaminin net ¢izilmemesi ve kayit sisteminin eksikligi, dijital verilerin biitlinligii ile

kisisel verilerin korunmasini tehlikeye atan dnemli bosluklar olarak goriilmektedir®°.
B. Teknik Usullerle Ilgili Belirsizlikler

Oncelikle ifade edelim ki teknik usullerdeki eksiklikler yalnizca yetersiz
mevzuattan degil, ayn1 zamanda uygulamada karsilasilan uzmanlik eksikligi ve
standardizasyon sorunlarindan kaynaklanmaktadir. Zira dijital teknolojilerin ceza
muhakemesi siireclerinde artan kullanimi, yalnizca yeni delil tlirlerinin ortaya ¢ikmasina
degil, ayn1 zamanda mevcut usul hiikiimlerinin bu yapiya uyum saglama zorunluluguna

da isaret etmektedir®®. Ozellikle dijital delillerin toplanmasi, korunmasi ve ceza

% Burak Cekig, “Bilgisayar Verilerinde Arama, Kopyalama, E1 Koyma Tedbirinin Hukuki Niteligi ve

Benzer Kavramlar” (2021) 11 (2) Tekirdag Namik Kemal Universitesi Hukuk Fakiiltesi Dergisi 180;
Salih Keskin, “Bilisim Suglarinda Ceza Muhakemesi Kanununun 134. Maddesindeki Hiikiimlerin
Uygulanmasinda Yasanan Aksakliklar” (2021) 2 (1) Kurikkale Universitesi Sosyal Bilimler Dergisi 651.

%6 Zhou and others, (n54) 423. Yazarlar, teknolojik ilerlemenin hizinin ¢ogu zaman kanun yapim siirecinin

ontine gectigini; bu durumun da mevcut hukuki cercevelerin caydiriciligt ve kolluk uygulamalarinin
etkinligini azaltti§in1 belirtmektedir.
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muhakemesine dahil edilmesi siireclerinde hukuka uygunluk, veri biitiinligi ve delil
giivencesi gibi ilkelerin saglikli bigimde islerlik kazanabilmesi yiiriirliikteki ceza
(muhakemesi) normlarinin siber ortamlara uyarlanmasiyla miimkiin olacaktir. Nitekim
yalnizca birkag iilkenin bile bu alanda gerekli kanuni diizenlemeleri yapmis olmasi tabiri
caizse hukuki bosluklardan yararlanmak isteyen bilisim suglulari i¢in bir nevi kurtarilmisg
bolge olusturmaktadir®’. Bu sebeple dijital/elektronik delillerin elde edilmesi siireglerinde
koruma tedbirlerine iligkin diizenlemelere hem teknik hem de normatif anlamda riayet
edilmesi yalnizca uygulama bakimindan degil, ayn1 zamanda kavramsal ve kuramsal
diizeyde de glincellenme ihtiyacinin temelini olusturmaktadir. Bu noktada koruma
tedbirlerine iligkin ceza (muhakemesi) normlarimin giincellenmesi bir yoniiyle temel hak
ve Ozgiirliikleri koruma iglevini saglarken bagka bir yoniiyle de dijital/elektronik delillerin
hukuki niteliginin acik, glivenilir ve tartigmasiz bi¢cimde belirlenmesine hizmet
edecektir®®. Bununla birlikte, koruma tedbirlerini delil elde etme ydntemi olarak kabul
eden bir yaklagimla eger ceza (muhakemesi) kurallarinda dijital/elektronik deliller agikca
diizenlenmemisse bile bireysel haklar1 ihlal etmeyen ve hukuka uygun sekilde elde edilen
bu tiirdeki delillerin delil serbestisi ilkesi geregince kullanilmasina izin verildigi ifade

edilmektedir®°.

Kanaatimizce bir dijital/elektronik delilin yalnizca delil olarak kabul edilmesinin
yeterli olmadig1 ayn1 zamanda bu delillerin elde edilmesi, muhafazas1 ve muhakemeye
dahil edilmesi agsamalarinda izlenmesi gereken adli bilisim protokollerinin eksikligi yahut
standartlasamamasi sebebiyle s6z konusu delillerin gegerliliginin ve giivenilirliginin
ciddi sekilde zarar gorebilecegi nazari dikkate alinmalidir. Ozellikle veri hacminin
biliytikligl, farkli formatlarda islenmesi ve gesitli cihazlar lizerinden erisilmesi delil

stireclerini teknik acidan daha karmasik hale getirmekte olup bu durum da koruma

5" Siber suclarla miicadelenin kiiresel capta saglanmas gerekliligi hakkinda ayrintili agiklamalar igin bkz.

Amelie M. Weber, “The Council of Europe’s Convention on Cybercrime” (2003) 18 (1) Berkeley
Technology Law Journal 425; Cahit Aliusta ve Recep Benzer, “Avrupa Siber Suclar Sozlesmesi ve
Tiirkiye’nin Dahil Olma Siireci” (2018) 4 (2) Uluslararast Bilgi Giivenligi Miihendisligi Dergisi 36.

58 Fatma Bilge Ozcan, Elektronik Delillerin Ceza Muhakemesi Bakimindan Ispat Degeri (1. Baski, Yetkin
Yayinlar1 2024) 15.

% Osco Escobedo Miguel Angel and others, “Digital Evidence as a Means of Proof in Criminal

Proceedings”  (2024) 18 (4) Revista de  Gestdo  Social e  Ambiental 10
https://doi.org/10.24857/rgsa.v18n4-028
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tedbirlerinin hem teknik yeterlilik hem de hukuki uygunluk bakimindan yeniden
degerlendirilmesini gerekli kilmaktadir®. Nitekim uluslararasi alanda yayimlanan bir
rehberde de vurgulandigi lizere; “ceza muhakemesinde dijital/elektronik delillerin
toplanmasi ve islenmesi i¢in saglam bir yasal altyapiya ihtiya¢ duyuldugu” ifade
edilmektedir®®. Doalyisiyla bu nitelikteki delillerin ispata yarayabilmesi icin teknik
giivenlik kadar usule iligkin normatif ¢er¢cevenin de acgik ve somut olarak tanimlanmasi
elzemdir. Kisacas1 dijital cagda ceza muhakemesi hukukunun karsilastigir yeni ispat
sorunlarmna ¢oziim gelistirme agisindan siber suclara iliskin koruma tedbirlerinin genel
cergevesinin belirlenmesi son derece Oonem arz etmekte olup dijital/elektronik delil
kullaniminin bireysel haklara saygi ilkesiyle dengelenmesi ve anilan tedbirlerin
uygulanma sinirlarini tanimlayan net bir kanuni gergeve gelistirilmesi gerekmektedir®?.
S6z konusu dijitallesme ihtiyacinin giderilmesi ve koruma tedbirlerinde hayata
gecirilmesinin ilk adiminm “dijital/elektronik delil” kavrammm CMK’ya dahil edilmesi
oldugunu diisiinmekteyiz®®. Ayrica doktrinde, bilisim suglarinda teknik usullerle ilgili
belirsizliklerin giderilmesi i¢in uzmanlasmis yapilar kurulmasi, adli kolluk ve bilirkisiler
teknik olarak egitilmesi, delil toplama siireci hizlandirilarak sistematik hale getirilmesi

gerektigi hakl olarak ifade edilmektedir®.

60 Janice Goldstraw-White, Legal and Policy Framework for Digital Forensics: A Resource for

Practitioners (Perpetuity Research and Consultancy International Ltd, University College London and
the Institute Crime & Justice Policy Research 2022) 2.

81 Council of Europe and INTERPOL, Guide for Criminal Justice Statistics on Cybercrime and Electronic
Evidence (Council of Europe 2020) 14 https://www.coe.int/en/web/cybercrime

62 Ivan Prysiazhniuk, “Use of Digital Evidence in Criminal Process: Some Issues of Right to Privacy

Protection” (2023) 5 Visegrad Jouwrnal on Human Rights 87 https://doi.org/10.61345/1339-
7915.2023.5.11

8 Dijital/elektronik delil kavrammin tanmmlanmasiyla alakali doktrinde oneriler bulunmaktadir.

Bunlardan bir tanesi de; “... bir ceza davasinda (maddi) ger¢egi ortaya ¢ikarmak amaciyla delillere
uygulanan ceza muhakemeleri gerekliliklerine uygun olarak elektronik yollarla kaydedilen veya
elektronik bicimde sunulan hukuki olarak énemli bilgiler” seklindedir. Anna A. Dmitrieva and Pavel S.
Pastukhov, “Concept of Electronic Evidence in Criminal Legal Procedure” (2023) 1 (1) Journal of
Digital Technologies and Law 289 https://doi.org/10.21202/1dt1.2023.11

4 Cengiz Apaydin, “Bilisim Suglarmnda Etkin Sorusturma ve Yargilama” (Ceza Hukuku Bilinci, 14

Haziran 2025) 1 https://www.cezahukukubilinci.org/bilisim-suclarinda-etkin-sorusturma-ve-yargilama/
Yazar, ayrica UYAP’ta bilisim veri havuzu olugturulmasi, veri iletisimi ve sifre ¢cozme gibi alanlarda
hukuki diizenlemeler yapilmasi, deliller toplanmadan yetkisizlik karari verilmesinin Onlenmesi
gerekliliginden bahsetmektedir. Bu calismada sunulan oneriler, bilisim suglarinin etkili bir sekilde
sorusturulmast ve yargilanabilmesi i¢in hukuki diizenlemelerin yanmi1 sira teknik altyapinin da
gelistirilmesinin 6nemini bir kez daha vurgulamaktadir.
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C. Oliiliiliik ilkesi ve Siber Suclarda Miidahale Sinir1

Siber suglarla miicadele edilirken temel hak ve Ozgiirliklerin korunmasi, ceza
muhakemesi islemlerinin hukuk devleti ilkeleri dogrultusunda yiiriitiilmesi bakimindan
olciiliiliik ilkesinin gdzetilmesini zorunlu kilmaktadr®®. Olgiiliiliik ilkesi, yalnizca
miidahalenin mesru bir amag tasimasi (elverislilik) ile smirli kalmayip ayrica zorunlu
olmas1 (gereklilik) ve uygulanan tedbirin elde edilmek istenen yararla orantili olmasi
(oranlilik) sartlarin1 da igermektedir. Bilhassa iletisimin denetlenmesi, dijital/elektronik
veriye el konulmasi ya da teknik izleme yapilmasi gibi siber suglarla miicadelede
kullanilan koruma tedbirleri kisiilerin 6zel hayati, haberlesme 6zgiirligli ve siber
ortamlarindaki faaliyetlerine dogrudan miidahale niteligi tasidigindan oOlgiiliiliik
degerlendirmesinin oncelikle kanuni ¢er¢evede ve devaminda somut olay bazinda da
yapilmasimi sonu¢lamaktadir. Nitekim AKSSS 15’inci maddesinin 1’inci fikrasinda; taraf
devletlerin bu sozlesme kapsaminda alacaklar1 Onlemlerin, insan haklar1 ve temel
Ozgiirliiklerin korunmasini giivence altina alacak sekilde ve 6zellikle “6lciiliiliik ilkesine
(principle of proportionality)” uygun bicimde dilizenlenmesi gerektigi acik¢a ifade
edilmektedir. Bununla birlikte doktrinde AKSSS’nin 6ngdrdiigii sorusturma usullerinin
temel hak ve 6zgiirliiklere aykir1 oldugunu savunan gériisler bulundugu belirtilmektedir®®.
Bize gore; dijital/elektronik delil elde etme yontemleri dahil olmak {izere tiim koruma
tedbirlerinin sadece etkinlik temelli olarak degil, ayn1 zamanda bireysel haklarin asgari
diizeyde smirlandirilmas1 esasma dayanilarak uygulanmasi gerekmektedir. Bu
perspektifin Tiirk ceza adalet sisteminin siber alanda da mesruiyetini koruyabilmesi

acisindan elzem oldugunu diisiinmekteyiz.

8 Martin Hussels, Strafprozessrecht-schnell erfasst (2nd edn, Springer 2008) 64; Nigar Samsa, Kamu

Haberlesme Hiirriveti Kapsaminda Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve
Denetlenmesi (Yiiksek Lisans Tezi, Pamukkale Universitesi 2010) 10. Son yazar, temel hak ve
ozgiirliiklerin mutlak bi¢cimde smirlandirilamayacagini; bunlarin “vazgecilemez, devredilemez, biri
digerine tercih edilemez” yapilari ve karsilikli etkilesim ve tamamlayicilik iliskisi nedeniyle biitiinciil
bir yap1 olusturdugunu hakli olarak ifade etmektedir. Bu bakimdan siber suc¢larla miicadelede kullanilan
araclarin bireysel haklara etkisi yalnizca teknik degil, ayn1 zamanda anayasal diizeyde bir
degerlendirmeyi de gerektirmektedir.

8 Merve Erdem ve Giirkan Ozocak, “Avrupa Konseyi Siber Su¢ Sézlesmesi ve Tiirk Hukukuna Etkileri”

(4. Uluslararas1 Bilisim Hukuku Sempozyumu, izmir, 12-14 Mayis 2016) 8.
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IV. DIJITAL KORUMA TEDBIRLERINE YONELIK YENi BIiR
YAKLASIM

A. CMK’ya Yeni Bir Boliim Eklenmesi

CMK’da yer alan koruma tedbirlerine iliskin diizenlemeler, esasen fiziksel delil
elde etme yontemlerlerine uygun olarak sekillenmis olup dijital ¢cagin ortaya ¢ikardigi
yeni teknik ihtiyaglar acisindan yeniden degerlendirilme potansiyeli tagimaktadir®’,
Bilhassa CMK 134’lincii, 135’inci ve 140’mc1 madde hiikiimleri, glinlimiizde
dijital/elektronik delil elde etme siireclerinde yaygin olarak uygulansa da mevcut igerik
yapist itibartyla uygulamada farkli yorumlara yol acabilmekte ve teknolojik gelismeler
dogrultusunda giincellenmeye agik bir yap1 sergilemektedir®®. Ornek verecek olursak;
134’1lincti maddede gecen “kopyalama” ibaresi, dijital veri giivenligi agisindan zorunlu
olan hash alma, imaj alma veya orijinal veriyle birebir biitiinliik karsilastirmas1 yapma
gibi teknik prosediirleri igermemekte ve bu durum, dijital/elektronik delillerin
giivenilirligini gerek teknik gerekse de hukuki agidan tartismali hale getirmektedir®®.
Benzer sekilde 135’inci madde, sadece igerik odakli degerlendirmeye olanak tanimakta
olup meta-veri, trafik bilgisi ve konum verisi gibi dolayli ve fakat mahremiyet agisindan

kritik bilgiler hakkinda acik bir smir ¢izmemektedir’®. Bununla birlikte, ATHM ve ABD

67 Ali Boyraci, “Gizli Sorusturmacinin Konuta Girme Yetkisi ve Bu Yetkinin Kapsami Uzerine Bir
inceleme” (2024) 14 (2) Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 1239. Yazar, gizli
sorusturmacinin konuta girme yetkisinin Tiirk hukukunda diizenleme eksikligi nedeniyle tartismali bir
alana isaret ettigini ve bu konudaki yasal boslugun uygulamada farkli yorumlara sebebiyet verdigini;
Alman hukukunda ise bu konuda agik bir hitkiim ongoriilerek yetki sinirlarinin net bigimde ¢izilmis
oldugunu ifade etmektedir.

6 Pelin Ozkaya, Adli Bilisimde Ozel Arastirma ve Sorusturma Yontemleri (1. Baski, Seckin Yayincilik

2022) 136; Seda Yagmur Siimer, “Ceza Muhakemesinde Mobil Telefona/Akill1 Telefona Elkoyma ve
Miidahale imkanlar1” (2022) 87 (1) Jzmir Barosu Dergisi 111. Son yazar, mobil cihazlara yonelik CMK
134’tincii maddesi kapsamindaki elkoyma igleminin uygulamadaki yayginlig1 ve hak ihlali potansiyeli
g6z onilinde bulunduruldugunda bireyler agisindan ciddi sonuglar dogurabilecek dlgiide miidahaleci bir
nitelik tasidigini ifade etmektedir. Nitekim el konulan mobil/akilli telefon bakimimdan yapilan
miidahaleye iliskin kanun hiikmiinde bir hukuki denetim yolu o6ngériilmemektedir. Bu eksiklik,
miidahalelerin denetlenebilirligini zayiflatmakta ve insan haklarina iliskin temel giivenceler agisindan
ciddi sakincalar dogurmaktadir.

89 George, Jameison ve Kumkumoglu (n50) 36, 42. Yazarlar, CMK 134’iincii maddesinin yetersizligi

konusunda herkesin hemfikir oldugu yoniinde goriis beyan etmektedir.

0 Feyza Elif Canbaz Karacif, “Iletisimin Tespiti Kayitlar1 (HTS) ve Haberlesme Ozgiirliigii” (2024) 14
(1) Akdeniz Universitesi Hukuk Fakiiltesi Dergisi 240. Yazar, HTS kayitlarmin talep edilebilmesi icin
stiphe konusu fiilin ilgili diizenlemede yer alan sug tiplerinden biri kapsaminda degerlendirilmesinin
(kataloga girmesinin) zorunlu olmadigin1 belirtmektedir.
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Yiiksek Mahkemesi ictihatlarinda bu tiir verilerin 6zel hayat kapsaminda
degerlendirilmesi  gerektigi acgik¢a vurgulanmaktadwr. Zikredilen gerekgelerle
halihazirdaki CMK hiikiimlerinde normatif giincelleme ihtiyacinin iki diizlemde ele
alnmas1 gerektigini diisinmekteyiz. Ilki, mevcut maddelerin teknik terminolojiyle
giiclendirilmesidir (mesela hash/imaj alma tanimi, dijital iz protokoli, dijital/elektronik
delil zinciri gibi). Digeri ve en dnemlisi de kanuna yeni bir “Dijital Koruma Tedbirleri”
boliimii eklenerek dijital/elektronik sistemlere 6zel erisim, analiz ve miidahale usullerinin
miistakil bicimde diizenlenmesidir. Bu kapsamda 6nerilebilecek temel degisikliklerden
ilk olan1 ise CMK 134’lincii maddesinin ek fikralarla zenginlestirilmesi ve su hiikkmiin
acikca yazilmasidwr: “Bilgisayar veya bilisim sistemlerinde yapilacak arama ve
kopyalama islemlerinde dijital/elektronik delilin biitiinliigiiniin korunmast amaciyla hash
degeri alinir. Elde edilen kopya, orijinal veri ile biitiinliik karsilastirmasina tabi tutulur.
Bu iglem, bir tutanakla tespit edilir.” Aym sekilde CMK 135’inci ve 140’inc1 maddelere
eklenecek teknik ifadeler, miidahalenin sinirlarin1 agik bigimde g¢izerek uygulamada
ortaya cikabilecek yorum farkliliklar1 ve Slgiiliiliik ilkesine aykir1 miidahalelerin oniine
gecilmesini saglayacaktir. Bu tiir giincellemeler kanaatimizce klasik ceza muhakemesi
hukukunda delil serbestisi ilkesinin giivenilirlik boyutunu karsilayacagi gibi dijital ceza

muhakemesi baglammda da hukuki éngoriilebilirligin teminine katk1 sunacaktir’?.
A. Miidahale Tiirlerinin Simiflandirilmasi

Koruma tedbirleri, dijitallesmenin muhakeme pratigini doniistiirmesiyle birlikte
ceza muhakemesi hukukunun yapisal olarak en esnek ve giincellenmeye en agik alani
olarak dikkat cekmektedir’?. Nitekim ceza muhakemesinde bireylerin hak ve dzgiirliikleri
acisindan koruma tedbirlerinin ¢ok daha ©on planda oldugu; bu sebeple koruma

tedbirlerine iliskin diizenlemelerin bir {ilkenin hukuk diizenine iliskin kanaat

" Arslan (n51) 253. Yazar, dijital/elektronik delillerin hukuka uygun yollardan elde edilmesinin zorunlu

oldugunu ve konuya iligkin CMK 134’iincii ila 138’inci madde hiikiimlerinin tadil edilmesinde fayda
bulundugunu hakli olarak ifade etmektedir. Ayrica uygulamadaki sorunlarin ¢éziimii agisindan bir “adli
bilisim kurumu” kurulmasmin isabetli olacagini vurgulamaktadir.

2 Faruk Yasin Turinay, “Ceza Muhakemesi Hukukunda Koruma Tedbirlerinin Smiflandirilmasi” (2021)

70 (2) Ankara Universitesi Hukuk Fakiiltesi Dergisi 476. Yazar, sadece son birkac yildaki gelismelere
bakildiginda dahi koruma tedbirlerinde énemli degisiklikler yapildigini belirtilmektedir.
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olusturulmasinda &l¢iit olusturdugu doktrinde ifade edilmektedir 3. Bu niteliginden dolay1
koruma tedbirlerine dair genel prensiplere anayasalarda yer verilmektedir. Gergekten de
“ceza muhakemesi devletin anayasasmin sismografi” olarak anayasal diizenin
degisimlerini ve hassasiyetlerini her an yansitmaktadir. Buna gore; koruma tedbirlerinin
yalnizca teknik olarak degil, ayn1 zamanda icerik ve miidahale bi¢cimi agisindan da
yeniden tanimlanmasi ve smiflandirilmast gerekmektedir. Bununla birlikte, doktrinde
koruma tedbirlerinin smiflandirilmasinda islevi, uygulama sekli (gizli/acik), niteligi
(zorlayici/zorlayici olmayan), tarihsel konumu (geleneksel/modern) ve adli ya da idari
karakteri gibi ¢ok sayida Olgiite dayali yaklagimlar benimsenmekte oldugu
goriilmektedir’*. Mesela heniiz bir su¢ islenmeden risk odakli olarak gerceklestirilen
dijital miidahalelerin biiyiik ¢ogunlugu, idari faaliyet niteligi tasimaktadir™. Bu tiir
uygulamalarda kisi {izerinde herhangi bir sug siiphesi olugsmadan yapilan teknik izleme
veya veri toplama faaliyetleri Onleme tedbiri kapsaminda degerlendirilmektedir.
Halihazirdaki CMK ise koruma tedbirlerini biiyiik 6l¢iide fiziksel miidahale {izerinden
kurgulamis oldugundan dijital/elektronik sistemlere yonelik ©6zel nitelikleri dikkate
almamaktadir. Oysa ki dijital/elektronik delillerin goriinmez, yaygin ve sistem ig¢i
miidahaleye agik bir &zelligi bulunmaktadir’®. Bu durum Kklasik koruma tedbiri
anlayisinin dijital/elektronik delil kavrami karsisinda yetersiz kalmasina sebep

olmaktadir.

Bu cercevede dijital/elektronik koruma tedbirlerinin miidahale big¢imi, erisim
yontemi ve gizlilik diizeyine gore simiflandirilmasi hem hukuk uygulayicilar1 bakimimdan
normatif rehberlik olusturacak hem de yargi denetiminin niteligini giiclendirecektir’’.
Zira dijital/elektronik veri elde etme siireglerinde hukuka uygunluk ve delil biitiinliigiiniin

korunmas1 adil yargilama ilkesi acisindan vazgecilmez nitelikte olup her bir

8 Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku Cilt I (11. Baski, Adalet Yayinevi 2016) 523.

" Turinay (n72) 477; Unver ve Hakeri (n73) 524.

> Hakan Karakehya, “Sucu Onleyici Kolluk Faaliyetleri” in Filiz Tepecik (ed), Su¢ Onleme Modelleri

(Anadolu Universitesi Yayinlar1 2016) 57.

6 Council of Europe, Electronic Evidence Guide Version 3.0 (Cybercrime Programme Office, Strasbourg,

4 April 2022) 17 https://kanuni.taa.gov.tr/assets/dosyalar/Dijital Delil Kilavuzu WEB.pdf

" Ayrmtili agiklamalar igin bkz. Turinay (n72) 477.
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dijital/elektronik miidahale tiirliniin ayr1 usul ve giivencelerle tanimlanmasi bilyiikk 6nem
arz etmektedir. Tarafimizca 6nerilen siniflandirma modeli, dijital/elektronik miidahaleleri
lic ana baslikta toplamaktadir. Bunlar; goriiniir miidahale, uzaktan miidahale ve sistem-
ici izleme seklinde tezahiir etmektedir. GOriiniir miidahale, fiziksel varlig1 olan cihazlarda
(mesela, bilgisayar ve telefon gibi) yapilan acik arama ve kopyalama islemlerini’® ifade
ederken uzaktan miidahale, kisilerin bilgileri haricinde dijital/elektronik sistemlerine
erisilmek suretiyle veri elde edilmesini’® belirtmektedir. Sistem-ici izleme ise 6zel
yazilimlar ya da teknik araclar kullanilarak dijital/elektronik sistemlerin siirekli takip
edilmesi ve veri akigmin kayit altma alinmasmi® ifade etmekte olup halihazirda taraflarin
iletisime devam ettigi bir cihazin desifre edilmesi, iletisimin gerceklestigi programa anlik
olarak gizli girilmesi ve buradan veri elde edilmesi, CMK’da 6ngériilmemektedir®:. Bu
ayrimin yalnizca terminolojik olarak degil, ayn1 zamanda Gl¢iiliiliikk ve yargi denetimi
ilkelerinin uygulanmasi agisindan da belirleyici nitelikte oldugunu diisiinmekteyiz. Zira
delil serbestisi ilkesi, tiim delillerin kosulsuz olarak hiikme esas alinabilecegi anlamini
tasimamaktadir®?. Dolayisiyla dijital/elektronik delil elde etme siireglerinde miidahalenin
kapsam1 genisledikge hak ihlali riski artmakta olup bu sebeple uygulayicilarin
miidahalenin diizeyini ve bi¢imini somut olaymn niteligine gore degerlendirmesi
zorunluluk arz etmektedir®. Mesela goriiniir miidahale klasik fiziksel arama ile benzerlik
gosterirken sistem-i¢i izlemenin ¢ok daha derin ve siirekli bir mahremiyet ihlali
potansiyeli ihtiva etmesi sebebiyle daha siki teminatlara tabi olmasi da gerekmektedir.
Fransa’da benzer bir yaklasim, Ceza Muhakemesi Usulii Kanunu’nda (CPP, m. 706-102

ve devami) “informatik sistemlere gizli erisim ve izleme” bashg altinda

8 Mesela, CMK 134’iincii maddesi geregince yapilan bilgisayar disk goriintiisii alma islemi bu sekildedir.

9 Mesela, uzaktan baglantiyla ekran gériintiisii alma islemi bu sekildedir.

80 Mesela, bilisim sistemine tus kaydedici (keylogger) ya da casus yazilim yerlestirme bu sekildedir.

81 Sen, Sahin ve Ceylan (n52) 129.

82 Arslan (n51) 257. Yazar, burada nazar dikkate almmas1 gereken hususun, séz konusu delillerin “olay1

temsil edici, miisterek, akiler ve gergekei” nitelikte ve bilhassa “hukuka uygun yollardan elde edilmis”
olmasi zorunlulugu oldugu vurgusu yapmaktadir. Bu noktada ise dijital/elektronik koruma tedbirlerinin
tanimlanmasi ve siniflandirilmasi énemli hale gelmektedir.

8 (CMK 134’iincii maddesi gibi kapsamli yetkiler iceren koruma tedbirlerinin uygulanmasmnda kademeli

miidahale anlayisinin  benimsenmesi  gerektigi ifade edilmektedir. Neslihan Ates Benek,
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” (2022)
10 (2) Ceza Hukuku ve Kriminoloji Dergisi 405.
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siniflandirilmaktadir®®. Almanya’da Anayasa Mahkemesi, bilgi ve iletisim sistemlerine
miidahaleyi anayasal koruma altina alarak yiiksek derecede mahremiyete sahip verilerin
sistematik olarak izlenmesinin sadece ¢ok istisnai hallerde ve saglam hukuki gerekcelerle
miimkiin olabilecegini belirtmektedir®®. Kanaatimizce bu siniflandirma 6nerisi, hem
CMK’da yapilacak olasi1 diizenlemeler i¢in zemin olusturmakta hem de uygulayicilar
acisindan hangi tedbirin hangi kosullarda uygulanabilecegini a¢ikliga kavusturmaktadir.
Ozellikle teknik araglarla miidahale edilen dijital sistemlerde bu tedbirlerin &nceden
tanimlanmis kategorilerle iligkilendirilmesi, keyfi uygulamalarin 6niine gecilmesi ve

oOlciiliiliik ilkesinin hayata gegirilmesi agisindan 6nem tagimaktadir.
B. Yargisal Denetimin Giiclendirilmesi

Dijital ¢agda ceza muhakemesi siiregleri yalnizca delil toplama tekniklerinin
gelisimiyle degil, ayn1 zamanda hukuki denetim mekanizmalarnin etkinligiyle de
smanmaktadir. Ciinkii bireylerin anayasal haklarina dogrudan etkide bulundugundan
koruma tedbirlerinin dijital/elektronik ortamlarda uygulanmasinda hukuk devleti
ilkesinin gerektirdigi anayasal giivencelerin eksiksiz bi¢cimde isletilmesi zorunluluk arz
etmektedir. Ozellikle kisisel verilerin kolayca ve yaygin sekilde islenebildigi

dijital/elektronik sistemlerde koruma tedbirlerinin yalnizca teknik degil, ayn1 zamanda

84 “Bir teknik cihaz ilgili taraflarin rizasi olmaksizin, bir bilgisayar sisteminde depolandigi, bir otomatik

veri isleme sisteminin kullanicist icin bir ekranda goriintiilendigi, kullanici tarafindan girildigi veya
¢evre birimleri tarafindan alindigi ve iletildigi sekilde, bilgisayar verilerine erismek, bunlari kaydetmek,
saklamak ve iletmek amaciyla herhangi bir yerde tatbik edilebilir. Cumhuriyet savcisi veya sorusturma
hakimi, bu maddenin birinci fikrasinda sézii edilen teknik cihazin uygulanmasim saglayan teknik
islemleri gerceklestirmek tizere 157. maddede ongoriilen listelerden birinde yer alan yetkili gergek veya
tiizel kisiyi gorevlendirebilir. Cumhuriyet savcisi veya sorusturma hakimi ayrica, 1. Kitabin IV,
Baslhigimn I. Boliimiinde ongdriilen usullere uygun olarak, ulusal savunma gizliligine tabi Devlet
kaynaklarimin kullanilmasini emredebiliv. 706-102-1. maddede belirtilen sistemin kullanimina izin
veren kararda bu islemlerin kullanimini hakl kilan sug, otomatik veri isleme sistemlerinin tam yeri ve
ayrintilt agiklamast ile iglemlerin stivesi belirtilir” Code de procédure pénale, art 706-102
https://www.legifrance.gouv.fr/codes/section 1¢/LEGITEXT000006071154/LEGISCTA00003827075

2/#LEGISCTA000038270761

8 28 Subat 2008 tarihli kararm tam metni i¢in bkz. Bundesverfassungsgericht, “1 BvR 370/07” (2008)
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227 1bvr
037007.html Nitekim Almanya’da dijital/elektronik delillere yonelik miidahaleler, Federal Anayasa
Mahkemesi’nin bu karartyla sekillenmistir. S6z konusu kararda bireylerin bilgi ve iletisim sistemlerine
yonelik gizli erisimlere karsi korunmasmin “bilgi ve iletisim sistemlerinin gizliligi” bashigi altinda
anayasal diizeyde yeni bir temel hak olarak taninmasi gerektigi ifade edilmektedir. Ayrica bkz. European
Digital Rights, “Germany: New Basic Right to Privacy of Computer Systems” (27 February 2008)
https://edri.org/our-work/edrigramnumber6-4germany-constitutional-searches/
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yargisal denetim yollar1 ile de sinirlandirilmasi temel haklarin korunmasi agisindan hayati
niteliktedir. Ayrica ifade edelim ki dijitallesmenin yogun anonimlik iiretme kapasitesi,
yalnizca bireylerin gizliligi lizerinde degil, bununla beraber kolluk kuvvetlerinin adli
stireglere etkili katki sunmasmi da gii¢lestirmekte olup s6z konusu durum hukuk

devletinde denge kurma ¢abasmi etik ikilemlerle karsi karsiya getirmektedir®,

Bu baglamda Alman ceza hukuku doktrini, dijitallesmenin sorusturma siire¢lerinde
dogrudan etkili oldugunu agik¢a kabul etmekte ve bu etkiyi 6zellikle baglanti verilerinin
ve dijital izlerin toplanmasma yonelik yetkilerin genislemesi iizerinden
degerlendirmektedir. Nitekim Hellmann’a gore; dijitallesme sonucu ortaya ¢ikan genis
veri aktarim olanaklari, ceza sorusturmas: makamlariin erisebilecegi bilgi alanini ciddi
olciide genisletmektedir®’. Bu tespitten yola ¢ikarak sadece (dijital/elektronik) delil elde
etme kapasitesinin artisindan degil, bununla beraber ve bilhassa bu kapasitenin nasil
smirlandirilacagi sorusu da giincel ceza muhakemesi sistemlerinin giindeminde oldugu
ifade edilmelidir. Nitekim Alman Ceza Muhakemesi Kanunu’nda (StPO) §100g (iletisim
bilgilerinin tespit edilmesi) ve §100h (ilgilinin bilgisi haricindeki sair tedbirler) gibi
maddeler, dijital veri aktarimi ve uzaktan erisime iliskin agik diizenlemeler igermekte;
her bir miidahale tiirii i¢in gerek igerik gerekse kapsam agisindan ayrik ve somut denetim
kriterleri 6ngdrmektedir®® Esasmda bu normatif netlik dijital/elektronik verilere
miidahale yetkisinin hukuk devleti ilkesiyle uyumlu bi¢gimde smirlandirilmasini
saglamakta olup Ol¢iiliillik ve Ongorilebilirlik prensiplerinin somut bir karsiligini

olusturmaktadir.

Tiirk ceza muhakemesi hukukunda ise mesela CMK 134’{incii, 135’inci ve 140’1nc1
maddeleri dijitallesmenin ortaya c¢ikardigi veri cesitliligi ve miidahale diizeylerini
ayristiracak teknik bir gerceveden heniiz yoksun bulunmaktadir. Ayrica doktrinde
bireysel hak ve 6zgiirliiklere miidahale niteligi tasiyan koruma tedbirleri CMK’da ayrica

ve agikca diizenlenmis oldugundan burada yer verilmeyen bir tedbire bagvurulmasinin

8 Zhou and others (n54) 424.

87 Hellmann (n29) 121.

8 Feridun Yenisey, Salih Oktar ve Ayla Oktar, Alman Ceza Muhakemesi Kanunu Strafprozefordnung

(StPO) ve Kabahatlerde Para Yaptirimina Iliskin Yéonerge (RiStBV) (3. Baski, Beta Yayincilik 2020)
130.
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Anayasa’nin  13’lincii  maddesi hiikkmii uyarinca imkan dahilinde olmadigi
belirtilmektedir®®. Kanaatimizce Alman ceza muhakemesi hukukundaki yapisal ayrimlar
ve normatif agiklik, Tirk ceza muhakemesi hukukunun giincel reform ihtiyacini
destekleyen 6nemli bir mukayeseli 6rnek sunmaktadir. Yine AITHM, ictihatlarinda temel
hak ve oOzgiirliikleri koruma sorumlulugunu sistematik ve normatif bir gerceveye
oturtmaktadir. Dijital cagda devletlerin bireyler tizerindeki gozetim yetkileri ve iletisimin
denetlenmesine iliskin olarak da 6zel hayatin gizliligi ile haberlesme 6zgirliigii ve adil
yargilanma hakk1 ¢ercevesinde degerlendirmelerde bulundugu goriilmektedir®. Mesela,
Klass and Others v. Germany®'; Roman Zakharov v. Russia®’; Szabo and Vissy v.
Hungary®® gibi kararlarinda esasmsa siber suglarla ilgili koruma tedbirleri bakimindan
dort temel gilivencenin saglanmasmi sart kosmaktadir. Bunlar; kanuni dayanak,
ongoriilebilirlik, etkili yargisal denetim ve yeterli gerekcelendirme olarak karsimiza

cikmaktadir. S6z konusu giivencelerin Tiirk ceza (muhakemesi) hukukuna da yansitilmas1

8 Sen, Sahin ve Ceylan (n51) 129; Canbaz Karacif (n70) 235.

% Bu haklarm korunmasmin sadece bireysel mahremiyeti degil, ayrica demokratik toplum diizenini de

ilgilendirmektedir. Nitekim, “ifade hiirriyetinin fiili bir deger kazanabilmesi haberlesme hiirriyetinin
gercek anlamda kullanilabilmesiyle gerceklesmekte ve bu iki hiirriyet bir biitiiniin parcalart olarak
degerlendirilmektedir. ” Bkz. Kayihan Icel ve Yener Unver, Kitle Haberlesme Hukuku (Beta Yaynlari
2005) 21; nakleden, Samsa (n65) 11.

91 Kararm tam metni i¢in bkz. Klass and Others v Germany App no 5029/71 (ECtHR, 6 September 1978)
https://hudoc.echr.coe.int/eng?i=001-57510 Kararda gizli gozetim faaliyetlerinin demokratik
toplumlarda belirli hallerde mesru olabilecegi kabul edilmekle birlikte, bu tiir miidahalelerin keyfiligi
onleyecek acik, ongoriilebilir ve denetlenebilir kanuni teminatlar altinda gerceklesmesi gerektigi
vurgulanmaktadir. Mahkemeye gore; giivenlik gerekcesiyle uygulanan iletisimin denetlenmesine iligkin
tedbirler, bireylerin temel haklarini sinirlayabilir nitelikte olduklarmdan (ulusal giivenlik, kamu diizeni
veya sucla miicadele gibi) mesru bir amagcla, (erisilebilir ve Ongoriilebilir) hukuki bir dayanakla,
olciiliiliik ve etkili yargisal denetim mekanizmasina tabi olmalar1 halinde uygulanmaktadir.

92 Kararm tam metni igin bkz. Roman Zakharov v Russia App no 47143/06 (ECtHR, 4 December 2015)
https://hudoc.echr.coe.int/eng?i=001-159324 Karar, bu gézetim diizenlemelerinin Avrupa Insan Haklart
Sozlesmesi (AIHS) 8’inci maddesi baglaminda nasil denetlenmesi gerektigine dair énemli drnekler
sunmaktadir.

9 Kararm tam metni igin bkz. Szabé and Vissy v Hungary App no 37138/14 (ECtHR, 12 January 2016)
https://hudoc.echr.coe.int/eng?i=001-160020 Mahkeme, sd6z konusu yaklasimin1 daha da
somutlastirarak Macaristan’daki toplu ve 6nleyici gozetim yetkilerinin dlgiiliiliik ve gerekli denetim
mekanizmalarindan yoksun oldugunu belirterek ihlal karari vermektedir. Ayrica Libert v. France
kararinda da 6zel sektor igverenlerinin ¢alisanlarin dijital iletisimlerini izlemesi olayinda bireyin 6zel
hayatina yapilan miidahalenin agik bir yasal diizenlemeye dayanmasi, kapsaminin belirli simirlar i¢inde
tutulmas ve ilgili kisilerin bilgilendirilmesi esasina gore gergeklestirilmesi gerektigini ifade etmekte
olup sadece devletlerin degil, 6zel hukuk kisilerince yapilan miidahalelerinin de AIHS standartlarina
tabi oldugunu ortaya koymaktadir. Kararin tam metni i¢in bkz. Libert v France App no 588/13 (ECtHR,
22 February 2018) https://hudoc.echr.coe.int/rus/?i=001-181273
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ve Ozellikle CMK 134’lincii, 135’inci ve 140’inc1 maddeleri kapsaminda uygulanacak
dijital/elektronik koruma tedbirleri i¢in 6zel glivenlik katmanlar1 insa edilmesi gerektigi
diisiincesindeyiz®. Boylece sdz konusu denetim mekanizmalar1 yalmizca yargi
kararlarmin hukuka uygunlugunu degil, ayn1 zamanda koruma tedbirlerinin uygulanma

diizeylerinde 6zenli davranilmasini saglayacak bir disiplin olusturacaktir.

Ezciimle ceza muhakemesinde dijital/elektronik delillerin elde edilmesine yonelik
koruma tedbirlerinin hukuk devleti ilkesiyle bagdasabilmesi i¢in uygulama yetkisinin
simirlandirilmasi, denetimin giliclendirilmesi ve hesap verebilirligin saglanmasi elzemdir.
Eger bu denge saglanmazsa teknik kapasite ne kadar yliksek olursa olsun, miidahalelerin
mesruiyeti sorunu ile karsi karsiya kalinacaktir. Yukaridaki basliklarda tartigilan yapisal
eksiklikler ve mukayeseli Ornekler de gostermektedir ki dijital/elektronik koruma
tedbirlerinin hukuki cergevesi yalnizca teknik bir diizenleme meselesi degil, ayni
zamanda hukuk devleti ilkesinin islerligine iliskin bir sinav alan1 da olusturmaktadir. Bu
manada adil (diiriist) yargilanma hakki, kisinin yargilamanin esasina iligkin delillere
ulagsmasini ve bunlara gore savunma hakkini kullanabilmesini kapsamakta olup kisinin
ulagamadigr ve tartisamadigi bir delile dayanilarak hiikiim kurulamayacagini
sonuclamaktadir®®. Dolayisiyla Tiirk ceza muhakemesi hukukunda koruma tedbirlerine
iligkin normatif diizenlemeler dijitallesme gercgekligiyle uyumlu hale getirilmeli,
dijital/elektronik delillerde de kanunilik ilkesi mutlak surette gozetilmelidir®. Ayrica
miidahalenin sinirlar1 agikc¢a belirlenmeli, her diizeyde denetim mekanizmalar1 etkili bir
sekilde isletilmeli ve keyfi uygulamalarin oniine bu yollarla muhakkak ge¢ilmelidir.
Mevzuatta yapilacak her gilincelleme de yalnizca kolluk ve yargi uygulamalarma
rehberlik etmekle kalmamali; bunun yaninda anayasal hak ve 6zgiirliikler temelinde
dengeleyici ve hesap verilebilir bir ceza muhakemesi kiiltliriiniin insasina da katki

sunmalidir.

% Uygulamada mesela, HTS kayitlar1 haricinde olaya iliskin baska bir delile ulagilamayan durumlarda bu

kayitlarin tek basma yeterli goriilmesi miimkiin degildir. HTS verileri, ispata elverisli diger delillerle
dogrulanmadik¢a bagimsiz bir delil olarak hiikkme esas alinamamakta ve dolayisiyla hakkinda sadece
bu kayitlara dayali sug isnadi bulunan siipheli, “stipheden sanik yararlanir/in dubio pro reo” ilkesi geregi
cezalandirilmamaktadir. Canbaz Karacif (n70) 244.

% Sen, Sahin ve Ceylan (n52) 131.
% Ayn1 yonde, Arslan (n51) 257.

607



Sarstkoglu/Ergiin HACETTEPE HFD, 15(2), 2025, 576-618

SONUC VE ONERILER

Ceza muhakemesi sistemleri, dijitallesmenin getirdigi yapisal doniisiimler
kargisinda sadece teknik araclarin kullanimima degil, bununla birlikte ve bilhassa usuli
giivencelerin korunmasina yonelik kanuni diizenlemelere de gereksinim duymaktadir.
Hem dijital/elektronik delillerin toplanmas1 ve muhafazasi siireclerinde ortaya g¢ikan
meseleler hem de koruma tedbirlerinin dijital ortamlarda uygulanabilirligine dair agik
diizenlemelerin eksikligi, ceza adalet sisteminin biitiinciill ve cagdas bir reforma
yonelmesini zorunlu kilmaktadir. Bu ¢ercevede dijital/elektronik delillerin hukuki degeri,
olciiliiliik (elverislilik, gereklilik, oranlilik) ilkeleri ve koruma tedbirlerinin dijitallesme
ithtiyaci salt uygulamaya yonelik degil, ayn1 zamanda kavramsal, kuramsal, kanuni ve
anayasal temelli bir giincelleme ihtiyacma isaret etmektedir. Nitekim karsilagilan ¢cogu
meselelerin merkezinde de ceza (muhakemesi) hukuku kurallarini dijital caga uyarlama

ithtiyact bulunmaktadir.

Mukayeseli hukuk Ornekleri Almanya, Fransa ve ABD gibi devletlerin
dijital/elektronik delillere dair kanuni g¢erceveleri farkli modellerle yapilandirdigini,
bilhassa Fransa’da®’ arsivleme yiikiimliiliiklerinin®® delilin gegerliligi ile dogrudan

baglantili olarak diizenlendigini, Almanya’da dijital mahremiyetin anayasal diizeyde yeni

97 “Ceza Muhakemesi Kanunu-Code de procédure pénale (CPP)” dijital/elektronik delillerin toplanmasi
ve ceza muhakemesinde kullanilmasi konusunda ayrintili hiikiimler igermektedir. Bilhassa
dijital/elektronik iletisim verilerine erisim saglanmasi, belli katalog suglar kapsaminda ve yargi
denetimi altinda miimkiin olabilmektedir. Kanun’un 60-2. maddesi adli kolluk gorevlilerine, kamu veya
6zel kurum ve kisilerden maddi gergegin ortaya cikarilmasina katki saglayacak her tiirlii bilgi, belge ve
kisisel veriyi gerektiginde sayisal (dijital/elektronik) formatta talep etme yetkisi tanimaktadir. Bu
hiikiim sadece veri temini agisindan degil, ayni1 zamanda usul giivenceleri bakimindan da 6nem teskil
etmektedir. “On sorusturma ihtivaglar: kapsaminda adli kolluk gorevlileri kisilerden, 6zel ya da kamuya
ait kurum ve kuruluglardan, ... ellerinde bulundurduklar: ve gercegin ortaya ¢ikarimasina yardimci
olabilecek belgeleri, bilgileri veya kisisel verileri sayisal (dijial/elektronik) format da dahil olmak
tizere teslim isteyebilir.” Code de procédure pénale, art 60-2
https://www.legifrance.gouv. fr/codes/texte Ic/LEGITEXT000006071154/ Zikredilen kanun, dijital
delillerin elde edilmesinde gereklilik, dl¢iiliiliik ve yargisal denetim prensiplerini 6n plana almakta olup
bireylerin temel hak ve 6zgiirliiklerini korumay: amaglamaktadir. Sabine Marcellin and Pauline Ascoli,
“The Archiving of Electronic Documents under French Law” (2010) 7 Digital Evidence and Electronic
Signature Law Review 108.

% Dijital/elektronik delillerin saklanmasi ve arsivlenmesi siiregleri Fransiz hukukunda énem tagimaktadr.

Ozellikle kamu kurumlarinin ve 6zel hukuk kisilerinin dijital/elektronik belgelerin biitiinliigiinii ve
degistirilemezligini saglamak iizere kanuni arsivleme yiikiimliiliikkleri bulunmaktadir. Bu durum, sz
konusu delillerin muhakeme siirecinde giivenilirligini siirdiirmesi bakimindan temel bir islev
gormektedir. Antoine Meissonnier and Francoise Banat-Berger, “French Legal Framework of Digital
Evidence” (2015) 25 (1) Records Management Journal 96 https://doi.org/10.1108/RMJ-07-2014-003 1
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bir temel hak olarak tanindigin1 ve ABD’de Carpenter karar1® ile konum verileri dahil

olmak iizere meta-verilerint®

anayasal koruma kapsamina alindigin1 gostermektedir. Zira
teknolojik ilerlemeler yarginin daha 6nce giindeminde olmayan teknolojilerle ilgili olarak
kanunlar1 yorumlamakta zorlanmasma yol agmakta olup ozellikle ceza muhakesinde
uygulanan koruma tedbirleri iizerinde onemli etkiler dogurmaktadir. Diger taraftan
Avrupa Insan Haklar1 Mahkemesi’nin ictihatlar1 da dijital gézetim ve iletisim denetimi
gibi miidahale araclarmnin yalnizca ve yalnizca demokratik toplumda gerekli oldugu
hallerde, acik kanuni dayanakla ve etkili yargi denetim mekanizmasiyla birlikte
uygulanabilecegini ortaya koymaktadwr. Tim bu degerlendirmeler, kanaatimizce
dijital/elektronik delillerin ceza muhakemesi silire¢lerinde hak ettigi diizeyde yer
bulabilmesi amaciyla gerek ulusal hukuk sistemlerinde kanun seviyesinde agikliga
kavusturulmalar1 gerekse de temel hak ve Ozgiirliiklerin korunmasma dair evrensel
ilkelerle uyumlu bi¢cimde smirlandirilmalart gerektigini ortaya c¢ikarmaktadir. Bu
gerekliligin ¢alismada Tiirkiye Ozelinde yapilan normatif analiz agisindan da yon

gosterici nitelikte oldugunu diisiinmekteyiz.

99 22 Haziran 2018 tarihli kararin tam metni igin bkz. Supreme Court of The United States, “Carpenter v.
United States” (2018) https://www.supremecourt.gov/opinions/17pdf/16-402_h315.pdf Bu karar, dijital
verilerin korunmasi agisindan déniim noktasi teskil etmektedir. Mahkeme, son yillardaki teknolojik
gelismelerin kisisel bilgileri kolluk kuvvetleri igin onceki yillara gore kat kat daha erisilebilir hale
getirdigi kabulii lizerinden bireylerin cep telefonu konum verilerinin dérdiincii degisiklik kapsaminda
makul bir gizlilik beklentisi olusturdugunu ve bu verilerin mahkeme karar1 olmaksizin elde edilmesinin
anayasal hak ihlali teskil ettigini belirtmektedir. Doalyisiyla karar, dijital ¢agda bireylerin konum
bilgilerinin korunmasi ve devletin bu tiir verilere erisiminin siki birt yargisal denetim altinda olmasi
gerektigini ortaya koymaktadir. Ayrintili agiklamalar i¢in bkz. Aparna Bhattacharya, “The Impact of
Carpenter v. United States on Digital Age Technologies” (2020) 29 Southern California Interdisciplinary
Law Journal 489; Jay Evans, “Say Cheese: Facial Recognition Technology in a Post-Carpenter World”
(2 February 2021) SSRN http://dx.doi.org/10.2139/ssrn.3777997 Son yazar, mahkemelerin yiiz tanima
teknolojisi kullanilarak yapilacak herhangi bir aramadan once aramanin bir arama emri gerektirip
gerektirmedigini belirleyebilecegi yeni bir analitik ¢ergeve olan Carpenter Testi’nin yiiz tanima
teknolojisinin olusturdugu tehditlerle bu teknolojinin polise sundugu faydalari dengeleyecegini
belirtmektedir.

100 Bu noktada ifade edelim ki meta-veri (metadata), igerikten bagimsiz olmakla beraber verinin ne zaman,

nerede, kim tarafindan ve hangi aragla tiretildigi gibi niteliklerini tanimlamakta oldugundan ceza
muhakemesi baglaminda bilhassa dijital (elektronik) delillerin toplanmasi ve iletisimin denetlenmesi
stireclerinde kisisel mahremiyet acisindan cok hassas ve degerli olabilmektedir. Cagatay Yiiksel,
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (CMK
Md. 134) (Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii 2022) 21. Bu
sebeple AIHM ictihatlarinda da vurgulandig1 {izere meta-verilerin elde edilmesi ve islenmesi
siireglerinin kanuni ve anayasal giivenceler esliginde yiiriitiilmesi bir gereklilik olarak karsimiza
¢ikmaktadir.
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Nitekim dijital ¢agda ceza muhakemesi sadece teknolojik gelismelere adapte olma
zorunluluguyla degil, es zamanli olarak bireysel hak ve Ozgiirliikkleri koruma
sorumluluguyla da yeniden sekillenmektedir. Bilhassa siber suglarin kendine has
ozellikleri, geleneksel ceza muhakemesi miiesseselerinin sinirlarini zorlamakta olup
mevcut koruma tedbirlerinin delil elde etme ve isleme siireglerinde eksikliklerini net
bicimde gozler oniine sermektedir. Bu ¢ergevede CMK’da yer alan koruma tedbirlerine
iligkin diizenlemeler, dijjital/elektronik ortamlarda uygulanan koruma tedbirleri
bakimmdan hem kavramsal hem de sistematik agidan gilincellenme potansiyeli

barindirmaktadir.

Bu ¢alisma, 6zellikle Tiirk ceza muhakemesi hukuku baglaminda dijital doniisiimiin
etkilerini teknik, normatif, anayasal ve karsilastirmali hukuk diizeylerinde ele alan
biitiinciil bir perspektif sunmay1 amaglamaktadir. ATHM igtihatlar1 ile Almanya, Fransa
ve ABD gibi hukuk diizenlerinin verileri 1g1ginda 6nerilen siiflandirma modeli (goriiniir
miidahale-uzaktan miidahale-sistem i¢i izleme) sadece teorik bir ¢ergeve sunmamakta,
hukuk uygulayicilar1 bakimindan yol gosterici pratik bir referans noktasina da isaret

etmektedir.

Yapilmasi gereken mevzuat giincellemeleri hash alma, imaj olusturma, meta-veri
ayrimi, dijital arsiv yiikiimliiliigii ve usuli denetim sistematigi gibi teknik bilesenlerin yani
sira, anayasal giivencelerle uyumlu bir normatif ¢erceve olusturulmasini da zorunlu
kilmaktadir. Bu noktada “Dijital Koruma Tedbirleri” baglikli 6zel bir diizenleme ile
CMK’nin dijjital ¢agin gerekliliklerine gore yeniden yapilandirilmasi, kanaatimizce
hukuki giivenligi ve Ongoriilebilirligi saglamakla kalmayacak ayrica hukuk devletinin

temel taslarindan biri olan bireysel hak ve 6zgiirliikklerin korunmasini da giiclendirecektir.

Koruma tedbirlerinin CMK’ya dijjital uyarlamayla entegre edilmesi, hem bireysel
hak ve Ozgiirlikklerin korunmas1 hem de ceza adalet sisteminin islevselligi agisindan
ertelenemez bir ihtiya¢ oldugunu diisiinmekteyiz. Bununla birlikte, s6z konusu
entegrasyon siirecinin esnek ve giincellenebilir bir sistem kurulmasini saglarken temel
hak ve 6zgiirliiklerin 6ziine dokunmayan, dlciiliilik ve yargisal denetim ilkelerine dayali
bir yapiyla yiiriitiilmesi elzem niteliktedir. Nitekim ceza muhakemesi, “anayasanin

sismografyas1” olarak hukuki sistemin en hassas denge alanlarindan birine karsilik
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gelmektedir. Dolayisiyla her teknik ve kanuni degisikligin anayasal dengeye saygi

temelinde tasarlanmasi gerekmektedir.

Gergekten de dijitallesmenin ceza muhakemesi tizerindeki etkisi salt aragsal bir
doniisiim degil, ayn1 zamanda hukukun temel ilkelerinin yeniden tanimlanmasini ve
giivenceye baglanmasini gerektiren yapisal bir kirilma olarak tezahiir etmektedir. Bu
doniisiim stirecinde kanun koyucunun gorevi sadece teknolojiyi yakalamak degil, ayrica
bireylerin haklarmi koruyacak dengeleyici ve hesap verilebilir nitelikte kurallar: tiretmek
olmalidir. Bu yoOniiyle calisma, Tiirk ceza muhakemesi sistemine 0zgii ihtiyaglar
gozetmek suretiyle hem teoriye hem uygulamaya katki saglayan ve nihayetinde Tiirk ceza
muhakemesi hukukunda dijitallesmeye uyum siirecine rehberlik edecek 6zgiin ve giincel

bir normatif ¢ergeve ortaya koymaktadir.
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