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OZET

Facebook, Twitter, LinkedIn gibi ¢evrimi¢i sosyal aglarin (OSN) popiilerligi ve web servislerinin yayginligi, bu
alanlarda sosyal bot olarak nitelendirdigimiz yazilimsal sosyal aktorlerin ortaya ¢ikmasina ve yayginlagmasina
neden olmustur. Ancak ¢ogunlukla bu aktdrler kotii rollerde karsimiza ¢ikmaktadirlar. Ornegin, sosyal botlar
insanmis gibi sohbetlere katilma, baska hesaplari ¢alarak iizerinden dolandiricilik yapma, yanlis bilgi yayma,
borsay1 manipiile etme, sahte halk tabakasi olusturarak propaganda yapma gibi ciddi problemlerde karsimiza
¢tkmaktadirlar. Bununla beraber, istenmeyen postalar1 ve zararli yazilimlari yaymanin en etkin araglari haline
gelmislerdir. Dahasi, botlar gergek hesaplar ele gegirerek “zombi bilgisayar ag1” (botnet attack) saldirilar
diizenlemekte de kullanilmaktadirlar. Ote yandan; sosyal botlarin, sosyal paylasim aglari iizerindeki yaygimlig
ve Onemi inkér edilemez bir gercekliktir. Bu ¢alismada, kot niyetli sosyal botlarin potansiyel tehlikeleri
vurgulanmig, literatiirdeki bot tespit yaklagimlart metodolojik bir siniflandirma igerisinde gdzden gegirilmis, bu
yaklagimlarin sinirlar1 ve agik problemler sunulmus ve bu problemleri ¢ozmeye yonelik iki yeni yaklagim

Onerilmistir.

Anahtar Kelimeler: Sosyal botlar, sosyal aglar, ¢cevrim i¢i aglar, sosyal bot algilama, Sybil hesaplar.

Review on Social Bot Detection Techniques and Research Directions

ABSTRACT

The rise of web services and popularity of online social networks (OSN) like Facebook, Twitter, LinkedIn etc.
have led to the rise of unwelcome social bots as automated social actors. Those actors can play many malicious
roles including infiltrators of human conversations, scammers, impersonators, misinformation disseminators,
stock market manipulators, astroturfers, and any content polluter (spammers, malware spreaders) and so on. It is
undeniable that social bots have major importance on social networks. Therefore, this paper reveals the potential
hazards of malicious social bots, reviews the detection techniques within a methodological categorization and
proposes avenues for future research.

Keywords: Social bots, OSN, Sybils, social bot detection, Sybils.

1. GIRIS (INTRODUCTION)

Facebook, Twitter ve LinkedIn gibi ¢evrimigi sosyal
aglar (OSN) giinliik hayatimizda belki de en yogun
olarak kullanilan internet alanlart haline geldiler.
Sosyal aglar; kullanicilarina yeni arkadagliklar
kurmalari, ortak ilgi alanlari ile mesgul olmalarini

tesvik ederek, kullanicilar arasinda bilgi paylasimim

arttiran bir platform olusturmaktadir. Bu platformlar
yeni bir tiir iletisim kanali olarak hayatimizda 6nemli
bir rol oynamaktadir. Bu &zellikleri ile miisteri profil
ve giincel hareketleriyle olusan biiyiik veriye
sahiptirler. Sosyal aglar, bu o0zellikleriyle beraber
kolay ve zengin programlama ara yiiziinden dolayi,

ayn1 zamanda sosyal botlarin istilas1 i¢in agik ve cazip
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bir hedef haline gelmektedir [1].

En basit tanimiyla, sosyal botlar kullanici

faaliyetlerini  otomatik olarak yerine getiren
yazilimlardir. Bu faaliyetler, (i) sanki bir insan
tarafindan yazilmig gibi goriinen, anlamli gonderiler
olusturmak, (ii) baska gonderileri, fotograflari, durum
bildirimlerini giincellemeleri

veya yeniden

gondermek (reposting), (iii) yapilan gonderilere
yorum yapmak veya begenide bulunmak ve (iv)
agdaki diger kisiler ya da sayfalarla bir kullanic1 gibi
baglanti kurmak seklinde olabilir. Anlasilacag: iizere,
botlarin yerine getirebildigi gorevlerin karmasiklik
seviyeleri farklidir. Ornegin [2, 3] botlar, haberler,
hava durumu, ya da internet giinligi (blog)
gonderilerinden bilgiyi alip, daha sonra bunlar1 sosyal
paylasim aginda yeniden yaynlayacak basitlikte
olabilir ya da kigiler arasi sohbetleri algilayip,
sizmaya calisacak kadar sofistike de olabilirler. Bu
yeteneklerin elbette sosyal ag kullanicilar igin farklh
art1 ve eksileri vardir. Dolayisiyla iyi ve koti niyetli

kullanimlar1 olabilir:

(i) Oncelikle, botlar iyi niyetlerle tasarlanabilirler.
Ornegin, kisi kendi gizliligini korumak, ya da
zamandan kazanmak amaciyla bazi  siradan
faaliyetleri otomatik hale getirmek i¢in kullanmak
isteyebilir. Bu faaliyetlere 6rnek verecek olursak; kisi
siirekli aldigi giincel haberleri, hava durumunu,
stirekli takip ettigi bir sayfa veya hesaplardan gelen
giincellemeleri kendisi de sayfasinda anlik olarak
paylasmak isteyebilir. Ya da istedigi bir konu
tizerinde bilgi toplayabilir [4], yeni takipgilerine
otomatik tesekkiir mesaji gonderebilir. Bunlarin
disinda botlar; Siri' gibi, kullanicilari igin sanal
asistan ya da Microsoft'un Tay [5] yapay zeka botu
gibi, bireysel sohbet botu veya sirketler i¢in kullanici
dostu hizmetleri  [6]

miisteri sunmak  igin

tasarlanabilirler.

(i) Madalyonun diger yiiziinde ise sosyal botlarin
zararli yazilim yayma, istenmeyen elektronik posta

gonderme, kimlik hirsizlii, botnet saldirisi baglatma

1
http://www.apple.com/ios/siri/
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ve benzeri koti faaliyetlerde kullanilmak igin

tasarlanabildigi ger¢egi duruyor.

* Sosyal botlarin kotii niyetli kullanimlarindan biri
giiclii bir yanlis bilgilendirme yayicis1 olarak
kullanilmasidir. Ornegin, 2013 yilinda Suriye
Elektronik  Ordusu, ABD haber

(Associated Press) Twitter hesabini ele gegirdi.

ajansinin

Beyaz Saray'in saldiriya ugradigini ve Obama'nin
yarali oldugunu agikladi. Bu sahte haber, once
kisa siireli de olsa biiyiik bir panige ve sonug
olarak borsada 136,5 milyar dolar gibi biyiik
miktarda maddi kayba yol agmistir [7].

* Sosyal botlarla yapilan bagka bir kot niyetli
faaliyet ise botlar

propagandadir.  Sosyal

propagandanin en etkili ve kolay yoludur.
Literatiirde bu faaliyet “suni kamuoyu olusturma”
Bagka bir

ya da {irln

(astroturfing) olarak adlandirilir.

deyisle, bir politikay1, bireyi,
kampanyasini desteklemek i¢in kamuoyu iizerinde
sahte bir izlenim verme girigimidir [8]. Ratkiewicz
ve arkadaslarinin yaptigi arastirma [9], 2010 ABD
ara se¢imleri sirasinda Twitter'm bu  tiir
kampanyalar tarafindan nasil kullanilabilecegini
gostermektedir. Boshmaf ve arkadaglarina gore

[10], sosyal aglar 2011’de Ortadogu'da Arap

Bahar’min ortaya ¢ikmasindaki en Onemli
unsurlardan biridir. Buna ek olarak, otomatik
propagandanin Trump ve Clinton arasindaki 2016
secimini etkileyip etkilemedigi konusu da bir
endise konusudur [11]. Bu olasiliklara gore, sosyal
botlarin toplumsal devrimler i¢in ¢ok giiglii araglar
olabilecegini sdyleyebiliriz.

* Baska bir olumsuz yon ise; sosyal botlarin sahte
reyting ve degerlendirme yazilari elde etmek icin
kullanilabilir olmasidir. Ornegin, bu amaca hizmet
eden niifuz (influence) botlar1 vardir. Bununla
birlikte, arama motorlar1 araciligiyla sahte takipgi
ve begeni saglayan, hatta aralarinda icretsiz de

servis bulmak miimkiindiir.

arkadasglart  [3]  bazi

politikacilarin sosyal medya iizerinde niifuz satin

olan pek ¢ok

Subrahmanian ve

almaktan dolay1 suglandigini belirtmektedir.
* Bu faaliyetlere ek olarak; sosyal bot gergek kisi

veya organizasyon izerinden kimlik hirsizlig:
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yapabilir. Kimlik hirsizligimin kullanildign kéti
de baz

etmektir. Bu tesvik yoluyla saldirganlar, sosyal

amaglardan biri ideolojileri tesvik
agdaki kisileri yaniltma veya gergek goriintimli
sahte kimlikler olusturma giicii kazanirlar. Daha
sonra, bu hesaplarin takipgilerini dolandirma
[3,12] ya da basit sosyal hesaplardan olusan bot
ordulan olarak, Sybil saldirilart gibi kotl niyetli

faaliyetlerde kullanilabilirler [13].

Sonug olarak, literatiirde odaklanilan temel soru
“cevrim i¢i aglarda kotii niyetli faaliyetlerin nasil
tespit edilecegi”dir. Bu konu iizerine yapilan pek ¢ok
calisma vardir. Bu makalede, ikinci kisimda
kullanilan yaklasimlar1 inceledikten sonra, onlari
olarak Ugiincii

metodolojik siniflandirilmistir.

kistmda  arastirmacilari  bilgilendirmek ve agik

problem alanlarina motive etmek ig¢in her bir
yaklagimin sinirlayict zorluklarini ve olasi arastirma
alanlarini  sunulmustur. Caligmamizin  dordiincii
boliimiinde, problemin ¢6ziimiine yonelik iki yeni

yaklasim Onerilmistir.

2. SOSYAL BOT ALGILAMA TEKNIKLERI
(SOCIAL BOT DETECTION TECHNIQUES)

Sosyal botlarin yukarida belirtilen tiim kot niyetli

kullanimlar1 nedeniyle, aragtirmacilar onlarin en kesin

sekilde tespit edilebilmesi i¢in ileri seviyeli teknikler

Genel

tekniklerini ii¢ sinifa ayirmak miimkiindiir: (A) Sosyal

gelistirmektedir. olarak, bu algilama
ag topolojisine (yani yap1 temeline) dayali bot
algilama sistemleri, (B) kitle kaynak kullanimina
dayali sistemler ve (C) Oznitelik tabanli makine

O6grenme yontemlerine dayali sistemler.

A. Sosyal Ag Topolojisinde (Yap: Temelli) Bot
Algilama Teknikleri

Sybil hesaplari; disardan bir kisi tarafindan kontrol
edilen ¢ok sayida sosyal ag hesaplaridir. "Sybil"
terimi adini, ¢oklu kimlik bozuklugu tanisi konan bir
kadmin isminden almaktadir [14]. Bu kontrol altinda
tutulan hesaplar, sosyal aglara sizmak, 6zel verileri
calmak, yanlis bilgilendirmeleri ve zararli yazilimlan
yaymak i¢in kullanilir. Bu nedenle, Sybil saldirilar
sosyal aglar i¢in temel tehditlerden birisidir [15-17].
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Ornegin, Facebook 2015 yilinda Sybil hesaplart
olarak yaklasik 170 milyon sahte hesabi belirliyor ve
siliyor [18]. Bazi Sybiller, kullanici anonimligi
korumak gibi iyi niyetli amaglarla bilingli olarak
olusturulabilir. Ancak bu ¢alisma kapsaminda sadece
kot amagli olan Sybilleri degerlendiriyor ve iyi

niyetli olanlar dikkate almiyoruz.

Bu smuftaki bot algilama tekniginde, Sybil hesaplarin
ag iizerinde nasil yayildigimi bilmek, onlar1 algilamak
icin olduk¢a Onemlidir. Yap1 temelli algilama
tekniklerinin temel varsayimi ¢evrimigi sosyal aglarin
genellikle benzer tirliik egilimi (homophily tendency)
gostermesidir [17]. Baska bir deyisle, sosyal ag
tizerinde birbiri ile iligkisi olan iki hesap, benzer
ozellikler gosterme egilimindedir. Yani Sybil hesaplar
kendi gibi Sybil hesaplarla, diiriist hesaplar (gercek ve
iyi niyetli bir kisiye ait) diger diiriist hesaplarla bag
kurma egilimi gosterirler. Aslinda bu varsayim Sekil
1’deki sezgiden kaynaklanir. Sekle baktigimizda
diiriist ve Sybil hesaplar arasindaki kutuplasmay1 ve
bu iki tiir arasinda sinirli sayida bag kuruldugunu
gorebiliriz. Ancak, Sybil topluluklari kurduklari ¢ok
saylida baglanti sayesinde agdaki diriist iiyeler
tizerinde sahte bir glivenirlik etkisi birakir. Sekil 1°de
giivenilir olarak belirtilen hesaplarin zaten diiriist
oldugunu ve bu smiftaki bot algilama tekniklerinde
referans hesaplar olarak kullanildigini belirtmemiz

faydali olabilir.

™ Diurist iye
& Sybil

| 8 Guvenilir aye

Sekil 1. Diiriist, giivenilir ve Sybil iiyeleri igeren

bir ¢evrimi sosyal ag)
Ag topolojisinin  analizi  yerel topluluklarin
belirlenmesinde kullanilan bir yoldur. Sosyal ag

yapisint (topolojisini) kullanarak Sybil hesaplarin
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algilanmasi problemini ¢dzmek amaciyla yapilmis
pek cok caligmaya literatiirde rastlamak miimkiindiir.
Yapilan ¢alismalart kullandiklar1 yontemlere gore

Ozetleyebiliriz:

e Rasgele Yiiriiyils (Random Walk) [19]

Genel olarak, Sybil hesaplar diiriist hesaplardan ayirt
etmek icin rasgele ylrlyis metodunun
kullanilmasmin arkasindaki Onsezi, sosyal aglarin
“hizli ayristirilmasi”dir (fast mixing). Bu kapsamda
agm hizli ayrigmasi su anlama gelir: Eger baslangig
noktast olarak diiriist bir hesap seger ve kisa rasgele
yiriiyiisler yaparsak ¢abukca diger diiriist hesaplara
bir grup olarak erisip ayristirabiliriz; ancak eger
baslangi¢ noktasi olarak bir Sybil hesap segersek ve
kisa rasgele yiiriiylisler yaparsak bir diiriist hesaba
erismemiz zordur [20]. Daha iist seviyeden bakacak
olursak, rasgele yiiriiyiisii kullanan metotlar giivenilir
bir hesabin bakis agisindan diger hesaplar1 Sybil ya da

diiriist diye etiketler, ayristirir diyebiliriz.

Rastgele yiiriiylis metodunu kullanan uygulamalardan
biri olan Sybillnfer [21], diirlist hesaplari ve Sybil
hesaplar1 tahmin etmek icin Bayes c¢ikarim ve
Monte-Carlo ornekleme tekniklerini harmanlayarak
kullanmaktadir. Sybillnfer diirtist kullanic1 ve Sybil
bolgeler arasinda bir darbogaz kesiti tespit eder ve bu
kesitten itibaren bu bolgeleri diiriist ya da Sybil diye
etiketler. SybilGuard [22], ko6tli niyetli kullanicinin
birgok Sybili olusturabilecegi varsayimini benimser,
ancak Sybil hesaplarin Sekil 1'deki gibi diiriist
hesaplara sinirli sayida baglantis1 olabilir. Benzer
sekilde, SybilLimit [23], Sybilleri rasgele yiiriiylislere
SybilLimit,

SybilGuard ile ayn1 goriisli benimser, ancak optimum

dayali olarak izole etmeye calisir.
dogrulugu garanti eder. SybilRank [24] hesaplari,

algilanan Sybil olma olasihigma (kisa rastgele

yirliyliglerin inig olasilifina) goére siralar. Ciinkii,

giivenilir bir hesaptan baglayarak kisa rastgele bir
yiiriiyligle Sybil bolgesine gegme olasiligr sinirlidir.

e Markov Rastgele Alan (Markov Random
Field) [25] ve Déngiisel inan¢ Yayihm (Loopy
Belief Propagation) [26]

Sosyal aglarin hizli bir

bi¢cimde ayristirildig
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varsayimi, agin biiyiik bir topluluk veya kiime
olmasin1 gerektirir. Bununla birlikte, Mohaisen ve
arkadaslart [27], ¢evrimigi sosyal agin genel olarak
hizli ayristirlmadigint gosterdiler. Benzer sekilde,
Leskovec ve arkadaglari [28], agin bir biiyiikk kiime
(topluluk) olusturmak yerine ¢ok sayida kiigiik
topluluk olusturdugunu gosterdiler. Bu nedenle
[29], Sybil

problemi

Viswanath ve arkadaslar tespit

probleminin  topluluk tespit olarak
goriilebilecegini belirtmektedirler. Ayrica, Boshmaf
ve arkadaslart [30], yap1 temelli Sybil algilama
algoritmalarinin daha iyi performans gostermesi igin
giivenilir hesaplar etrafinda dinamik olarak yerel
topluluklart bulmak tizere tasarlanmasi gerektigini

belirtirler.

Ayrica, Viswanath ve arkadaslari [29] diiriist hesap
topluluklarmin  birbirleriyle siki  baglar kurdugu
aglarda, topluluk bulmaya yonelik bot algilama
tekniklerinin olas1 Sybil saldirilarina karsi daha
savunmasiz olduklarint kesfettiler. Ciinkii; Sybiller
bag kurmak icin dirilist hedefleri akillica segerek
diiriist hesaplarin topluluguna sizip, kendilerini bu
toplulugun elemani olarak gosterebilirler. Baska bir
deyisle, Sybiller sadece az sayida diiriist hesapla iliski
kurarak kendisini diiriist hesap toplulugu igerisinde
gizleyebilir. Bu zayiflik Sekil 2’de resmedilmistir.
Yazarlar, Sybil hesaplarin rasgele hesaplarla baglanti
kurmasi yerine, hedeflerini giivenilir hesaplara yakin
olacak sekilde segmelerine izin verdikleri bir deney
yaparlar. Burada yakinliktan kasit; kullanilan topluluk
bulma algoritmasinin, giivenilir hesabin bakis
acisindan baktiginda, diiriist hesap olma siralamasinda,
onde olmas1 demektir. Dolayist ile bu sekilde Sybiller
kendilerini siralamada istlere ¢ikartabiliyorlar. Dogal
olarak, bu tiir Sybilllerin algilanma olasilig1 oldukca
azalir, ¢iinkii Sybiller giivenilir hesabin bakis agisiyla
yerel toplulugun iiyeleri olarak goziikiirler.

Sosyal aglarin hizli ayristirilabilir  olmadigimnin
kanitlanmasindan dolayi, yeni ¢alismalar yapilmaya
devam edilir. SybilBelief [17] ve SybilFrame [15]
agdaki hesaplarin diirlist olma olasiliklarini tahmin
etmek icin ag {zerinde rasgele yiiriiyiisler yerine

Markov rastgele alan ve dongiisel inang yayilimi
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yontemlerini  kullanirlar.

Sybil Toplulugu

Diriist Topluluk

Sekil 2. Saldirganlarin topluluk algilama ile

hedeflerini akillica segme zay1flig1

SybilBelief bilinen diiriist ve
hakkindaki

SybilFrame kullanicilarin yerel bilgilerini ve global

Sybil

birlestirirken,

hesaplar
bilgileri  biinyesinde
ag yapisindaki iliskileri de kullanarak ¢ok asamali bir
smiflandirma mekanizmasi kullanir. Yap: temelli bot
algilama tekniklerini kullanan ¢aligmalar icerisinde en
yiiksek bot algilama oram1 %68,2 ile SybilFrame’e
aittir [15].

Buna ek olarak, SybilRank gibi yap1 temelli bot
algilama sistemlerinden bazilar1 “iligki sebebiyle
masum” (innocent by association) paradigmasini da
kullanmaktadir [31]. Bu paradigmaya goére, masum
bir hesapla iligki kuran diger hesap ta bu iligki
sebebiyle masumdur. Yukarida anlattigimiz sekilde
diiriist toplulugun igine akillica sizan Sybiller i¢in
gegersiz bir yaklagimdir. Bu paradigmanin etkinligi,
diiriist kullanicilarin LinkedIn aginda oldugu gibi,
bilmedigi hesaplarla iligki kurmay1 reddetmesi ile
sinirhdir. Ote yandan, Twitter ve Renren (Cin’deki en
biiyiik c¢evrimigi sosyal ag) gibi ger¢ek diinyadaki
iligki

kurabilmesi i¢in bdyle giiglii bir giiven varsayimi

bazi sosyal aglar, hesaplarin birbirleriyle
gerektirmiyorlar. Birbirlerini hi¢ tanimayan kisiler

bile Dbirbirlerini izleyebilir, arkadas olabilir,
birbirlerinin iletilerini gorebilir ve yorum yazabilirler.
Bu nedenle, “iliski sebebiyle masum” paradigmasi
giiclii bir giiven ag1 olmadigi siirece uygulanabilir
degildir ve yiiksek yanlis negatif (false-negative, FN)

orani Uretir.
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B. Kitle Kaynak Kullanimina Dayali Sosyal Bot
Algilama Teknikleri

Jiang ve arkadaslar1 [32], Sybillerin nadiren diger

Sybiller

Bunun yerine,

ile baglantt kurdugunu gostermislerdir.
Sybiller

sizmayl

kullanicilarin
[33].
Dolayist ile yukarida agikladigimiz gibi; yapi temelli

glivenilir
topluluklarina hedeflemektedirler
Sybil algilama tekniklerinin basarist (i) saldirgan
topluluk algilama yetenegine karsi, Sybiller igin
hedefleri
(Viswanath ve arkadaglar1 [29]) ve (ii) botlarin

diiriist akillica  secebilme  zayiflig1
makine 6grenmesi ile insan hesaplarini daha gergekei

taklit edebilmeleri nedeniyle azalmistir.

Wang ve arkadaslari [34] tipki Amazon’un Mekanik
Tiirk’i [35] gibi insan emeginin (kitle kaynak
kullaniminin) sosyal aglardaki hesaplari diiriist ya da
bot diye etiketlemesi yaklagimini Onermislerdir.
Yazarlarin bu yaklagimi Onermelerinin arkasinda
yatan sezgileri; makinelere gore dikkatli insanlar
tarafindan, hesaplarin agda yaptig1 paylasimlardaki ve
profillerindeki en kiiglik tutarsizliklarin daha kolay

yakalanabilmesidir.

Yazarlar, filtreleme ve kitle kaynak kullanimini igeren
iki katmanl bir sistem onermekteler. Onerilen bu
sistem Sekil 3’de goriilmektedir. Yazarlar siipheli
hesaplar1  belirlemek i¢in filtreleme katmaninda
topluluk bulma, ag temelli 6zellik segmeye dayali
makine kullanici

O0grenmesi  algoritmalart  ve

sikdyetleri gibi Dbilinen otomasyon tekniklerini
kullanmay1 Onermiglerdir. Sonrasinda, bu siipheli
hesaplar bir analist kitle tarafindan incelenir ve bu
hesaplarin diiriist ya da Sybil olduguna iliskin son
smiflandirma  bu  analistler tarafindan yapilir.
Yazarlara gore stratejileri simiile ettikleri bin tanesi
diiriist, bin tanesi Sybil hesaptan olusan sistemde hem
pozitif hem de yanls

yanlig negatif orani

olarak %1 ’in altindadir.

Bununla birlikte, sosyal bot algilama i¢in kitle kaynak

kullanimi hakkinda g6z Oniinde bulundurulmasi

gereken li¢ temel husus vardir. Birincisi, sosyal ag
oniinde

kullanicilarinin mahremiyeti g0z

bulundurulmali ve analist kitle ile paylasmadan once
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hesap sahiplerinin kisisel bilgileri gizlenmelidir.
Ikincisi, biiyiik cevrimici sosyal ag sirketleri sadece
bu is i¢in ilave uzman analistler ¢alistirmak
durumundadir. Kiigiik sosyal ag sirketleri de bu ek
Sonug¢ olarak, kitle

masrafi  karsilayamayabilir.

kaynak kullanimmin biiylik sosyal aglar igin
uygulamas: kolay, pratik ve uygulanabilir degildir;
¢linkii bu aglarin insan giiciiniin bas edebileceginden
¢ok daha fazla sayida iiyesi vardir. Analist Kkitle,
hesaplar diiriist ya da Sybil diye etiketleme siirecinde

¢ok fazla zamana ihtiya¢ duyacaktir.

Kitle Kaynak
N Katmam

Diiriist Hesap a_— [%
8

= »|(&E
Sybil Hesap éo}_ ﬁ 88g

Filtreleme Algoritmalan Siipheli
Ag Rollamcs ikavelter Profiler
\.)\/‘
Filtreleme
Katmant

Sekil 3. Kitle kaynak kullanimina dayal bir Sybil
algilayici

C. Oznitelik Tabanl Makine Ogrenmesi
Yontemlerine Dayall Bot Algilama Teknikleri
Yapay Zeka (Al) alanindaki biiyiik geligsmelerle
sosyal botlar daha karmasik ve gercek bir kullanicidan
ayirt edilemeyecek kadar benzetimde basarili
olmuglardir. Bu nedenle, sosyal aglardaki bu yapay
hesaplar1 saptamak olduk¢a zorlu bir istir. Hatta,
DARPA sosyal botlarin algilanmasi ile ilgili bir
yarisma diizenlemistir. Yapisal ag tabanl bot algilama
teknikleri bu yarigma sonucunda yeterince faydali
bulunmamislardir [3]. Yapay zekanmn alt dali olarak
makine Ogrenmesindeki ilerlemeler sosyal bot
algilama problemine de yeni bir ¢6ziim yaklagimini
beraberinde getirmistir. Bu yaklasimdaki temel fikir;
bir insan tarafindan kontrol edilen hesap ve bir
Sybil

arasindaki aywrt edici siniri ¢izebilmek igin, bu iki

makine Ogrenmesiyle olusturulan hesap

hesap karakterini olusturan 6zniteliklerin bulmasidir.

Sekil 4’te bu yaklagimin isleyisi goriilmektedir.
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Bulunan Ozniteliklere gore, sosyal ag profilleri
Oznitelik tabanli bir makine 6grenmesi algoritmasina
gonderilerek hesaplar diiriist ya da Sybil hesap olarak
siiflandirilmaktadir. Literatiirdeki bu teknikle iligkili

secilmis bazi ¢aligmalarin 6zetleri agagida bulunabilir.

Chu ve arkadaslari [2], insan, bot ve sayborg’
(Cyborg) hesaplarmin profillerini ¢ikarmak amaglit bir
calisma yapmuslardir. Yazarlar, hesaplarin attiklar
tweet igerikleri, tweet atma davraniglar1 ve harici
sayfalara link verme vb. gibi bazi 6zelliklerde bu iig¢

tipin farklilik gosterdigini gozlemlemislerdir. Lee ve

arkadaglart  [36] sosyal balkiipi (honeypot)
olusturmak
40 ",560 ..
! 4 "
“Jf v a"
%20 i %80
1 i . A b
)
=
b /e
L)
Diriist Hesap 0 ' %100 Y
\ Sybil hesap
A bzellikleri )
oznitelik 1
Gznitelik 2
S /‘/Hh
. Sziteien Ounitelik Tabank Makine Sosyal A 3
|:|‘> Ogrenmesi Algoritmast Profillert J
. f P
Kullantct davranist
Gznitelik 1
Gznitelik 2
6znitelikm

Sekil 4. Oznitelik tabanl makine 6grenmesi
yontemlerine dayali bot algilama

icin bir calisma ortaya koymuslardir. Balkiipi,
istenmeyen elektronik posta ve zararli yazilim
yayicilar1 gibi sosyal medyadaki igerik kirleticilerin
profillerinin ¢ikartilmas1 ve bu profil ozelliklerine
gore filtreleme isleminin yapilmasi i¢in kullanilir.
Yang ve arkadaslari [33] Oncelikle Renren agindaki
bilinen sosyal bot hesaplarini referans (ground-truth)
olarak toplarlar. Sonrasinda, Obeklenme Kkatsayisi
(clustering coefficient), gelen ve giden arkadaslik
talep orani gibi ag ve yapisal ozellikleri kullanarak

kullanici hesaplarini analiz ederler.

2 Sayborg hesaplar: insan destekli botlar veya bot destekli

insan hesaplar1
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Sentibot [37] sosyal aglarda birey hesaplarmin ve
Sybillerin simniflandirilmasi problemini adresleyen bir
cergevedir. Sentibot, ortalama konu etiketi (hashtag)
sayist gibi sozdizimi ve ortalama topik duygu
polaritesi gibi semantikler, tweet atma gibi kullanici
davranig1 ve bazi ag merkezli kullanic1 6zelliklerine
dayanir. Sentibot’un gelistiricileri, duygularla iliskili
Oznitelikleri agdaki botlarin algilanmasi i¢in anahtar
bilesen olarak degerlendirirler ve ¢alismalarinda

karmagik duygu analizi tekniklerini kullanirlar.

“Bor or Not?” [38], ilk halka agik sosyal bot algilama
cercevesidir. Twitter ag1 lizerinde 2014 yilindan beri
hizmet vermektedir. “Bot or Not?”, alti ayn
kategoride binden fazla sayida 6zniteligi analiz eder.
Bu kategoriler, ag, kullanici, arkadag listesi, zamana
bagl igerikler ve duygu kategorisidir. Bu gergevede,
bu temel Ozniteliklere bagli bir makine 6grenmesi
uygulamasi gerceklestirilir. Uygulamanin basit ve
karmagik sosyal botlar i¢in basarim orani 2017 yili
icin %86°dir ve 6znitelik tabanli makine 6grenmesine
dayali teknikler i¢in en yiiksek basarim oranidir [39].
Makine Ogrenmesi ve sosyal ag yapisina ait
ozelliklerin birlikte kullanimiyla bu basarim oraninin

ancak elde edilebildigini not etmekte fayda vardir.

3. SUNULAN YONTEMLERDEKiI  ACIK
PROBLEMLER (OPEN PROBLEMS OF
PRESENTED TECHNIQUES)

Cevrimici sosyal aglarda botlarin algilanmasi zorlu
bir konudur ve tam anlamiyla ¢6ziilmiis degildir.
Ikinci boliimde bahsettigimiz her bir smifa 6zgii agik

sorular ve olas1 aragtirma yonleri vardir.

Cevrimici sosyal aglar dogas1 geregi biiyiik miktarda
veri igerirler ve dinamik olarak biiyiirler. Yapisal
temelli bot algilama teknikleri genellikle duragan
ortamda bile yiiksek caligma maliyetine sahiptirler.
Bilinen en az ¢alisma maliyeti rasgele yiirliyis
kullanan ¢aligmalarda bile O(nlogn)’dir. Bu nedenle
calisma maliyeti bakimindan daha verimli, gergek
isleyebilecek

zamanli ve Dbiylk veri

cizge
algoritmalart gelistirmek 1iyi bir arastirma alam
olabilir. Diger bir problem, yapisal temelli tekniklerin

giinlimiizde oznitelik tabanli makine O6grenme
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yontemlere dayali tekniklere gore oldukga diisiik
dogrulukla, yiiksek yanlis pozitif orant vermesidir.
kisimda

Ornegin,  ikinci

SybilFrame %68,2’lik basarimi %4,2 yanlig pozitif

belirttigimiz ~ gibi,
oraniyla verir. Bu c¢alisma kapsaminda, bot olarak
etiketlenen gergek kullanici orani yanlis pozitifleri
ifade ederken, gergek kisi hesabi olarak etiketlenen
bot oranlar1 yanls negatifleri ifade eder. Bot algilama
sistemleri igin yanlis pozitifler kullanici deneyimini
olumsuz yonde etkiler; ¢ilinkii ger¢ek kullanici bot
olarak etiketlenirse olumsuz tepki verip hesabim
kapatabilir. Yanlis negatifler ise sistemin basarimini
dogrudan etkiler. Bu nedenle sosyal ag ¢izgesinde
yanlis pozitif ve yanlig negatif oranlarmi diisiirmek
icin  yeni makine  Ogrenmesi  yaklasimlar
uygulanabilir. Topluluk bulma yoluyla bot algilayan
caligmalar ig¢in, giivenilir hesaplarin baslangicta
bilinmesi gereksiniminin kaldirilip, algilama sirasinda
zarar verebilecek mekanizmalarin gelistirilmesi baska
bir acik sorudur. Oyle ki; sosyal agmn yapisi ve
giivenilir hesaplarin belirlenmesi, yapt temelli bot
algilama tekniklerinin basarisinin merkezinde yer alir.
Kaynak kitle kullanimia dayali algilama ¢aligmalar
yapay zeka ile donatilmis sofistike botlara karsi insan
zekasini kullanir. Sosyal ag kullanicilarmin gizliligini
saglamak, bu tip algilama teknikleri i¢in gdz oniinde
bulundurulmasi gereken Onemli bir husustur. Bu
nedenle, hesaplar1 degerlendirecek olan analist
kitlenin etik anlayigini arttirmak i¢in 6n bir ¢aligma
yapilabilir ve gizliligi koruyan veri madenciligi
teknikleri de kullanilarak kullanici hesaplart anonim
hale getirilebilir. Ancak, ¢evrim i¢i sosyal aglarin
dogasi geregi hem dinamik hem de ¢ok biiyik
miktarda veri icerdigini degerlendirdigimizde, bu
teknigin hem zaman hem de maliyet agisindan etkin

ve uygulanabilir olmadig1 goriiliir.

Yapay zeka, hem botlarin gelistirilmesinde hem de
onlarin algilanmasinda kullanilan, ¢ift tarafli bir
aragtir. Baska bir deyisle, yapay zekanin ilerlemesiyle
botlar, insani davramiglari daha iyi taklit etmekte
strekli gelisirken, bot algilama sistemleri de yapay
zekayr kullanarak agdaki hesaplari daha iyi analiz

edip botlarin profillerini ¢ikarmada iyilesirler.
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Tablo 1. Sosyal Bot Algilama Teknikleri ve Arastirma Yénlerinin Ozetlenmesi
Bot Algilama Dogruluk
Teknikleri ilgili Cahsmalar (%) Siirlamalar Ag¢ik Arastirma Alanlar:
Ag Yap1 | -Sybillnfer [21] 68,2 -Cevrimigi sosyal aglarin biiylik | -Daha verimli biiyiik veri isleme
temelli -SybilGuard [22] miktarda veri igermesi algoritmalar1 geligtirme
teknikler -SybilLimit [23] -Cevrimigi sosyal aglarin dinamik bir | -Dinamik ya da ger¢ek zamanli bot
-SybilRank [24] ortam olmasi algilama metotlart gelistirme
SybilBelief [17] -FN, FP oranlarmm distirilme | -FN, FP oranlarinin diisiiriilmesine
-SybilFrame [15] ihtiyac1 yonelik yeni metotlar gelistirme
-Yiiksek ¢aligma siiresi maliyeti -Giivenilir hesaplarin ¢aligma aninda
-En az bir tane gilivenilir hesabin | belirlenmesi
referans olarak bilinmesi gerekliligi
-Kitle kaynak | -Wang ve -Ornekleme ~ yontemi ile  smirlt
kullanimina arkadaslarinin boyutta analiz imkani
dayali caligmasi [34] -Kullanict mahremiyeti ilgili sorunlar
teknikler -Kitlenin  yiiksek ¢aligma  siiresi
maliyeti
-Kitle isglictiniin maliyeti
-Oznitelik -Chu ve 86 -Cevrimigi sosyal aglarin biiylik | -Dinamik ya da ger¢ek zamanli bot
tabanl arkadaslarinin miktarda veri igermesi algilama metotlart gelistirme
makine caligmasi [2] -Cevrimigi sosyal aglarin dinamik bir | -FN, FP oranlarmin disiiriilmesine
0grenme -Lee ve ortam olmasi yonelik yeni metotlar gelistirme
yontemlerine | arkadaslarinin -Botlarin  da makine Ogrenmesi | -Bit botu diiriist hesaptan ayiracak
dayali calismasi [36] kullanmasi oOzniteliklerin  belirlenmesinde derin
teknikler -Yang ve -FN, FP oranlarinin  disiiriilme | 6grenme  gibi  biiyiik  veri de
arkadaslarinin ihtiyac1 isleyebilecek giincel makine
calismasi [33] -Sybilleri yoneten kaynagin | 6grenmesi tekniklerinin kullanimi
-SentiBot [37] bilinmiyor olmasi -Sybil hesaplarin kaynagmin
-Bor or Not? [38] bulunmas: (Source detection)
Oznitelik tabanli makine 63renme tekniklerine bulunmalar1 sebebiyle, sosyal bot hesaplarmnin gergek

gelince, var olan Ozniteliklere ek olarak botlarin
profil ¢ikarttiminin daha da iyilestirilmesi i¢in derin
6grenme gibi en gilincel makine 6grenmesi yontemleri
kullanilarak yeni Oznitelikler arastirilabilir. Sybil
hesaplar bir saldirganin elindeki sahte hesaplar
olduguna gore, baska bir acik soru ise bu hesaplarin
kimin  tarafindan  ydnetildigidir. ~ Dolayisiyla,
Sybillerin kaynak tespiti, onemli agik sorulardan
biridir.

4. SUNULAN YONTEMLERIN
KARSILASTIRIMI VE DEGERLENDIRILMESI
(COMPARISON AND EVALUATION OF REPRESENTED
TECHNIQUES)

Cevrim i¢i sosyal aglar diinyanin her yerindeki
milyonlarca insani birbirine baglayan gii¢lii araglardir;
bu sebeple sosyal botlar i¢in de oldukga caziptirler.
Cogunlukla sosyal aglarda koti aktivitelerde

kullanicilardan ayirt edilme zorunlulugu dogmustur.
Bu koti kullamim alanlarindan bazilar1  kimlik
hirsizlig1, sahte halk tabakasi olusturarak propaganda
yapmak, zararli yazilimlari agda yaymak, takipgi
dolandiricilig1 ve yaniltict haber yaymak vb. seklinde
sOylenebilir.

Tablo 1’de sosyal bot algilama tekniklerinin
smiflandirmasi, her bir sinif igin literatiirdeki ilgili
caligmalar, sinirlayici zorluklar ve olast arastirma
yonleri 6zetlenmistir. Cevrim i¢i aglarin hem dinamik
bir ortam hem de biiyiik veri igeriyor olmasindan
dolay1, olas1 ¢oziimlerin hem biiyiik veriyi isleme
hem de botlarin dinamik olarak algilanmasi igin
calisma siiresi bakimindan verimli bir sekilde ele
alinmasi gerekir. Bununla birlikte, ¢6ziim adaylari,
mevcut ¢oziimlerin yanlis negatif ve yanlig pozitif
oranlarii  diiglirmeli ve dogrulugu miimkiin
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oldugunca arttirmalidir. Yap1 temelli bot algilama
tekniklerinde en az bir giivenilir (referans) hesaba
ihtiyag duyuldugundan, bu referans noktayr ya da
noktalart ¢aligma aninda belirlemek bir basgka
arastirma yonil olabilir. Yapir temelli teknikler igin
bilinen en yiiksek basarim orani SybilFrame
tarafindan saglanan %68,2’dir.

Kitle kaynak kullanimina yonelik teknikler hem
zaman hem de analist kitle maliyeti bakimindan
yiiksek olmast nedeniyle uygulanabilir degildir.
Dolayistyla, bu teknik igin tabloda ne basarim orant
ne de agik arastirma alani kismi doldurulmamaistir.
Oznitelik tabanli makine ogrenmesi tekniklerine
gelince, bunlarin ana smirlayict zorlugu giiclerini
yapay zekadan aliyor olmalaridir, ancak botlar da
giiclerini yapay zekddan almaktadirlar. Bununla
beraber, yine ¢oziim; Sybil hesaplarla diiriist kullanici
hesaplarmi ayirt edebilecek Oznitelikleri
kesfedebilecek “derin 6grenme” gibi gelismis yapay
zeka yontemleridir.  Ayni zamanda, Sybillerin
kaynaklarinin bulunmasi diger bir arastirma alanidir.
Oznitelik  tabanli makine Ogrenmesi teknikleri
arasinda bilinen en yiiksek basarim orani “Bot or
Not” tarafindan saglanan %86 dir.

5. ONERILEN YENI cOzZUM VE
ARASTIRMA YONLERI (PROPOSED SOLUTION
AND RESEARCH DIRECTIONS)

Sosyal bot algilama tekniklerindeki gelismelerle
birlikte, gelinen en yiiksek bagarim oraninin (%80
den fazla) sosyal agin yapisal Ozellikleri ve
denetimsiz makine dgrenmesinin birlikte
kullanimiyla elde edildigi goriiliir. Bunlarin disinda,
bot algilama bagarim oranini arttirmak igin asagida
onerdigimiz konularda da arastirma yapmak faydali

olacaktir. Bunlar; (i) o6zerk akilli ajan temelli
yaklasgimlar ve (ii) kimliklendirme temelli
yaklagimlar  olabilir. Bunlar asagida kisaca
tanitilmistir.

(i) Ozerk Akill1 Ajan Temelli Yaklagimlar

Bu yaklasimdaki ana fikir, sosyal aglardaki

topluluklart meydana getiren iiyelerin algilanmasi ve
kimliklendirilmesinin merkezi degil dagitik bir
ortamda gergeklestirilmesidir. Baska bir deyisle,
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