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Oz Giiniimiizde kullanicilarin islemlerinin  biiyiik bir kismum dijital platformlar
iizerinden gerceklestirmesi, mobil cihaz kullanmim oranlarmi Onemli 0lgiide
artirmgtir. Mobil cihazlar birgok kolaylik ve avantaj saglarken, beraberinde cesitli
sorunlart ortaya cikarmustir. Fiziksel ortamda islenen cogu sug, artik dijital
ortamlara tagmmugstir. Mobil cihazlara erisimin kolaylasmasi, bu araclarmn, sug
isleme araci olarak kullamilmasim da giindeme getirmistir. Teknolojinin hizla
gelismesi, mobil cihazlarin siirekli degisen dinamik yapist ve her gecen giin yeni
ozellikler kazanmas: kullamicilar agisindan  diisiiniildiigiinde genis imkanlar
saglamakta ancak sug sorusturmalarinda gorev alan adli bilisim uzmanlari icin ise
cesitli  zorluklar olusturmaktadwr. Mobil cihazlarin su¢ delili olarak elde
edilmesinden, bu delillerin mahkemeye sunulmasina kadar gecen adli bilisim
inceleme siireclerinde bircok zorluklarla karsilasilmaktadir. Mobil cihazlarin c¢ok
katmanli yapisi, igletim sistemlerinin cihazdan cihaza farkhiik gostermesi, her
cihazda farkli uygulamalarin bulunmasi, cihaz ya da cihaz ici bilesenlerin parola ile
korunuyor olmas: bu zorluklar arasinda yer almaktadir. Siirekli degisen ve gelisen
mobil cihaz teknolojisinin yakindan takip edilmesi adli bilisim inceleme siireclerinin
saglikli bir sekilde yiiriitiilebilmesi acisindan biiyiik onem tasimaktadir. Belirtilen
sorunlar, arastirmanmn temel motivasyonunu ve hareket noktasim olusturmugstur.
Arastirmada, 2019-2024 yillar1 arasida yayinlanan 19 makale iizerinden mobil
cithazlarda adli analiz alanindaki gelismeler sistematik literatiir taramas: yontemiyle
incelenmistir. Aragtirma kapsaminda mobil cihazlarda kullamilan igletim sistemleri,
cihaz tiirleri, kullanilan adli bilisim araclar: ve incelenen uygulama tiirleri detayl
sekilde ele alinmustir. Incelenen arastirmalar, mobil adli bilisimdeki teknolojik
cesitlilik ve karmagikligin, uzmanlarin gok yonlii bilgi ve becerilere sahip olmasini
gerektirdigini ortaya koymaktadir. Son boliimde, arastirmalara yonelik sonuglar
ozetlenmis wve gelecekte gerceklestirilebilecek ¢alismalara yonelik Oneriler

sunulmugtur.
Anahtar : Mobil Adli Bilisim, Mobil Adli Analiz, Sosyal Medya Analizi, Mobil
Kelimeler Cihazlardan Elde Edilen Adli Kalintilar
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A Systematic Literature Review On Mobile Device Forensic Analysis

ABSRACT With the increasing tendency of users to perform most of their activities through
digital platforms, the use of mobile devices has risen significantly. While mobile
devices provide numerous conveniences and advantages, they have also introduced
various challenges. Many crimes that were previously committed in physical
environments have now shifted to digital spaces. The ease of accessing mobile devices
has brought forth their use as instruments of crime. The rapid advancement of
technology, the dynamic structure of mobile devices, and the continuous addition of
new features offer extensive opportunities for users but pose various challenges for
digital forensic experts involved in criminal investigations. Throughout the digital
forensic examination process—from obtaining mobile devices as evidence to
presenting the findings in court—many difficulties are encountered. The
multilayered structure of mobile devices, the variation of operating systems across
devices, the diversity of installed applications, and the presence of password-
protected components are among the main challenges. Closely following the
continuously evolving mobile device technologies is therefore crucial to ensure the
effective execution of forensic examination processes. These issues have constituted
the main motivation and starting point of the present research. In this study,
developments in mobile device forensic analysis were examined through a systematic
literature review of 19 articles published between 2019 and 2024. The research
extensively addressed operating systems used in mobile devices, device types,
forensic tools employed, and types of applications analyzed. The reviewed studies
reveal that the technological diversity and complexity within mobile forensics require
experts to possess multidisciplinary knowledge and skills. In the final section, the
findings of the reviewed studies are summarized, and suggestions are provided for
future research directions.

Keywords : Mobile Forensics, Mobile Forensic Analysis, Social Media Analysis, Digital
Forensic Artifacts from Mobile Devices

GIRIS

Sistemlerin(Egitim, finans, bankacilik vb.) kullanicilara sagladigr hizmetleri dijital
platformlar {izerinden gergeklestirmesiyle birlikte toplumun dijitallesme doniistimii hiz
kazanmuistir. Bu dijitallesme stirecinin bir 6gesi konumundaki bireylerin mobil cihaz kullanim
oranlarinin artmasi da kaginilmaz hale gelmistir. Yapilan arastirmalarda, kiiresel capta

kullanilan mobil cihaz sayisimin 2025 yilinda 18 Milyar civarinda olmas: ongoriilmektedir
(Statista, 2025).

Worldometers (2025), mobil cihaz sayisinin diinya niifusunun neredeyse iki katina
ulasabilecegini ongormektedir. Bu 6ngorii, mobil cihaz kullanim oranlarinin kiiresel 6lgekteki
yayginligini ortaya koymaktadir.

Kullanicilara sagladig1 sayisiz faydanin yan sira bir sug araci olarak da kullanilabilen
mobil cihazlarin barindirdig: veri miktar1 da giinden giine artmaktadir (Cakir, Kilig, Bakan ve
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Saluk, 2014, s.238). Sug sorusturmalarina konu olan mobil cihazlarin igerdigi veri miktarmin
sayica ve tirce ¢oklugu incelemeyi gergeklestiren adli bilisim uzmanlarmnimn islerini
zorlagtirmaktadir. Verilere yonelik bu ¢ikarimlarin yani sira mobil cihazlarin dinamik yapili
olmasi, her mobil cihazin farkl isletim sistemleri, donanim ve 6zelliklere sahip olmasi da adli
bilisim inceleme siireclerini zorlastiran sebepler arasinda sayilmaktadir. inceleme agsamasinda;
telefon ve bilgisayar baglantis1 icin gereken telefona ait baglanti kablosunun olmamasinin
¢ikarim islemini imkansiz kilabilecegi bu zorluklara 6rnek olarak verilebilir (Henkoglu, 2014,
s.128).

Arastirmada, mobil cihazlarin siirekli degisen 6zelliklerinden yola ¢ikarak, son 6 yilda
(2019-2024) gesitli dergilerde yayimlanan “Mobil Cihazlarda Adli Analiz” konusunu ele alan;
yayin dili Ingilizce olan 18 makale ele alinmustir.

Arastirmacilar, mobil cihazlarda cgesitli yollarla elde ettikleri verileri(Programlama
yoluyla elde edilen yapay veriler ya da arastirmacilar tarafindan olusturulmus veri setleri)
analiz ederken; ticari ve ticari olmayan yazilimlar1 kullanmislardir. Mobil cihazlardan elde
edilen veriler tiir olarak; yerlesik mobil cihaz uygulamalari, mobil cihaz uygulamalar1 ve
sosyal medya uygulamalar1 olarak siniflandirilmistir. Sosyal medya uygulamalarmin artan
kullanimlar1 mobil cihazlarda olusturulan veri sayilarindaki artisa yansimistir. Arastirmalar
incelendiginde sosyal medya popiilaritesi dolayisiyla agirlikli olarak bu alanda
gerceklestirilmistir. Yapilan arastirmalar neticesinde Sosyal Medya Analizi seklinde bir
kavramin olusmasi bu popiilariteyi dogrulamaktadir.

SLR(Systematic Literature Review) niteliginde ele alinan arastirmada amag, mobil
cihazlarda adli analiz konusunda yayinlanan arastirmalar: inceleyerek asagidaki sorularin
(Research Questions) cevaplarini tespit etmektir:

. RQ1: Mobil Cihaz Adli Analiz konulu makalelerin yi1l bazinda oranlar1
nedir?

. RQ2: Mobil Cihaz Adli Analiz konulu makalelerin yayinlandig dergiler
nelerdir?

. RQ3:Literatlir aragtirmalarinda kullanilan cihaz tiirleri ve bu cihaz
tiirlerine ait isletim sistemleri nelerdir, hangi isletim sistemine agirlik verilmistir?

. RQ4: Literatiir arastirmalarinda kullanilan ticari ve agik kaynak kodlu
yazilimlarin kullanim oranlar1 nedir?

. RQ5: Literatiir aragtirmalarinda incelenen uygulama tiirleri nelerdir?

Verilen sorularin cevaplanmasiyla birlikte bu alanda arastirma yapan veya yapacak
kisilere yonelik detayli bir inceleme sunulacaktir. Arastirmalara yonelik detayl1 incelemeler,
literatiirdeki eksikliklerin tespit edilmesi ve yeni arastirmalar igin yon gosterici olmasi
acisindan faydali olacaktir.

Arastirma asagida siralandigl sekilde diizenlenmistir. Arastirmalara yonelik teorik
kavramlar ve tanimlari igeren 2.Boliim, kullanilan araglar, teknikler ve yontemlerin ele alindig:
3. Bolim, aragtirmalardan elde edilen bulgularin yer aldigi 4.Boliim, bulgularin
degerlendirildigi tartismanin yer aldigi 5. Boliim, nihai degerlendirmenin yapildig1 6.sonug
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boliimii, son olarak gelecekte yapilacak arastirmalara yonelik onerilerin yer aldig1 7.Boliim ile
aragtirma sonlandirilmistir.

1. MOBIL CIHAZ ADLI BiLiSiM INCELEME SURECLERI

Adli bilisimin bes alt grupta incelenmesine (Veri tabani, ag, bilgisayar, mobil cihazlar
ve adli analiz) yonelik literatiirde birden ¢ok sayida yayimna ulasmak miimkiindiir (Jones ve
Winster, 2017). Giintimiizde artan mobil cihaz kullanimi mobil adli bilisimi bu gruplandirma
igerisinde 6nemli bir konuma getirmistir. Sug sorusturmalari sirasinda suga konu olan mobil
cihazlarda bulunan verilerin elde edilmesinden mahkemede sunulmasina kadar gecen siirede
gerceklestirilen islemler mobil adli bilisim olarak adlandirilmaktadir.

Adli bilisimin alt dallarmna iliskin akademisyenler tarafindan saglanan uzlasi mobil
cihazlar konusunda saglanamamistir. Mobil cihazlarin katmanh ve dinamik yapida olmasi,
gelisen teknolojilerin sagladig1 imkanlar dahilinde her gecen giin yeni 6zellikler kazanmasi
(6rnegin gesitlenen mobil uygulamalar vb.), kavram karmasasi yaratmaktadir. Ornegin, mobil
cihazlarda mobil uygulama olarak ele alinabilecek durumdaki sosyal medya uygulamalar1
mobil adli bilisimin altinda incelenebilecekken ayr1 bir dal olarak karsimiza ¢ikmaktadir.
Sosyal Medya Aglar1 Bilisimi seklinde ortaya ¢ikan kavram, sadece sosyal medya verilerini
kapsamaktadir. Sug¢ sorusturmasina konu alan dijital delil depolayicis1 mobil cihazlarda adli
bilisim stiregleri farkli metodolojilere baglhdir.

Literatiir incelendiginde; mobil adli bilisim siirecinin asagida verildigi sekilde
gerceklestirildigi konusunda fikir birligi s6z konusudur.

e Verilerin muhafazasi

e Verilerin elde edilmesi

e Verilerin analizi

e Verilerin raporlanmasi ve sunulmasi
1.1. Verilerin muhafazas:

Literatiir arastirmalarmin ¢ogunda kullanilan ve referans olarak gosterilen ¢alismada
Casey (2011), dijital delil niteligindeki verilerin biitiinliiglinii korumak amaciyla, herhangi bir
degisime maruz birakilmadan bahsi gegen delillerin korunmasmi belirtmistir. Olayin
gerceklestigi su¢ mahallinde hangi cihaz ya da nesnenin delil niteliginde olmasinin miimkiin
olmamasi sebebiyle, delilin ispatlanabilirligini tehlikeye diisiirmemek icin alan koruma altina
alinmalidur.

NIJ Rehberi’ nde, muhafaza asamasinda delilin biitiinliigiinii korumak, yetkisiz veya
yanlis miidahaleleri engellemek ve delil zincirini dogru yonetmek amaciyla belli ilkeler
temelinde durulmustur(National Institute of Justice, 2007).

Asagida bu ilkeler yer almaktadir:

o Delil Biitiinliigiiniin Korunmas,

e Dogru Olay Yeri Yonetimi

e Delil Zinciri (Chain of Custody) Olusturma,
e Hizli ve Uygun Miidahale,
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e Uzman Destegi Alinmasi.

Bu ilkeler, adli bilisim stireclerinin saglikli bir sekilde gerceklestirilmesi i¢in kritik
oneme sahiptir.

1.2. Verilerin elde edilmesi

Su¢ mahallinde bulunan her tiirlii nesnenin korumaya almmasmin ardindan, delil
niteligi tasiyabilecek cihazlarin tespit edilmesi islemlerinin gerceklestirildigi asamadir.
Cihazlar tizerindeki dijital delil olarak nitelendirilebilecek verilerin bozulmadan eksiksiz bir
sekilde elde edilmesi amaglanmaktadir. Bu islem basamag cihazlardan veri elde edilmek icin
uygulanacak teknik yontem ve prosediirlerden(Ornegin, bit diizeyinde imaj alma, fiziksel ve
mantiksal kopyalama, bulut sistemlerinden veri elde etme vb.) olusmaktadir (Lessard ve
Kessler, 2010) .

1.3. Verilerin analizi

Su¢ mahallinden elde edilen verilerin su¢a dayanak olmasi amaciyla anlamlandirilmas:
ve bilgiye doniistiiriilmesi siirecini igeren asamadir. Bu siiregte ticari ya da agik kaynak kodlu
yazilimlar kullanilabilirken manuel yontemlerle de analizler gergeklestirilebilir. Veriler elde
edildikten sonra olayla ilgili olan ile olmayan bilgilerin ayrilmasi bilgilerin énceliklendirilmesi
islemi gerceklestirilir (Ayers, Brothers ve Jansen, 2014).

1.4. Verilerin raporlanmasi ve sunulmasi

Delillerin su¢ mahalli ve sonrasinda elde edilmesinden mahkemeye sunulmasina
kadar gegen siire igerisinde yapilan islemler dokiiman haline getirilmelidir. Yapilan her
islemin bilgi dahilinde olmasi i¢in gereken dokiimantasyon islemi delil niteligindeki verilerin
mahkemeye sunulmasi ile son bulmaktadir.

NIST Rehberi, raporlama asamasi igin yapilmasi gereken icin belli bash maddeleri
belirlemistir (Kent, Chevalier, Grance ve Dang, 2006).

Asagida bu maddeler yer almaktadir:

e Olaya iliskin farkli senaryolar test edilmeli ve raporda sunulmalidir.

e Raporda yer alan teknik detaylar veya ézet bilgiler anlagilir olmalr ve ihtiyaca gore
diizenlenmelidir.

e Dokiimantasyon siireci igerisinde gerekli oldugu durumlarda  giincellemeler
gerceklestirilmelidir.

o Analistler giincel kalmak icin diizenli egitim almalidir, politikalar ve rehberler periyodik
olarak gozden gecirilmelidir.

2.5 Mobil cihaz adli analizi

Mobil cihazlarda adli analiz islemi, bir mobil cihazda olusturulan, depolanan ve isleme
ugramis verilerin elde edilmesinden sonra sug teskil eden bir eylem igin kullanip
kullanilmadiginin tespiti i¢in isleme sokuldugu adimdir. Mobil adli analiz adiminda dijital
delillerin tespiti igin bilimsel yontemler uygulanmak durumundadir. Yaygin sekilde
kullanilan adli bilisim stire¢ modeli Sekill’de yer almaktadir.

[ 500 1




AJIT-e Academic Journal of Information Technology

2025 Fall/Giiz — Cilt/Vol: 16 - Say/Issue: 4
d. 10.5824/ajite.2025.04.008.x

Olay Yeri Cihazlarin

Belirlenmesi

Muhafaza Altina Alma

v H

e | o o] il

°
n
j — g x
Q:: J_. :{> Verilerin Analizi

A 4

2
/ Verilerin Raporlanmasi ve
@ _> / Sunumu
[ —

Sekil 1: Adli biligsim inceleme siireci
2. METODOLOJi

Sistematik literatiir arastirmasi(SLR) 5 temel adimda sekillenmistir. Oncelikle arama
yapilacak veri tabanlar1 belirlenmis ardindan veri tabanlarinda kullanilacak anahtar kelimeler
belirlenmis ve arama islemi gergeklestirilmistir. Arama islemlerinde kapsam icine alinan ve
kapsam disinda birakilan arastirmalar belirlenmis en nihayetinde segilen arastirmalarla ilgili
analiz siireci gergeklestirilmistir. Bu boliimde her adimin ayrintili bilgileri yer almaktadur.

2.1. Arama sirasinda kullanilan veri tabanlar

Sistematik literatiir taramasinin ilk asamasi olan veri tabanlar1 tespiti i¢in Science
Direct veri tabani kullanilmistir. Science Direct agik erisimli yayinlari konusunda sinirl

TR —
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imkanlar sunmaktadir; bu sebeple arastirma kapsaminin genisletilebilmesi i¢cin Google
Scholar kaynak olarak kullanilmistir.

2.2. Arama sirasinda kullanilan anahtar kelimeler

Veri tabani se¢iminin ardindan aramalar sirasinda kullanilacak anahtar kelimeler,
arastirma konusunu kapsayacak sekilde belirlenmistir. Anahtar kelime segimleri 6ncellikle
kapsamli olacak sekilde belirlenmis ardindan; kapsam daraltilmistir. Arama sirasinda “mobile
device forensic”, “mobile digital forensics”, “mobile forensic tool”, “mobile forensic analysis”,
“social media analysis”, “forensic artifacts from mobile devices” anahtar kelimeleri

kullanilmistir.
2.3. Arama yapilan yayinlarin kapsami

Arastirma yayinlar1 belirli olglitlere gore kapsama alinmis ya da kapsam disinda
birakilmistir. Yaymin dili ingﬂizce olan, 2019-2024 yillar1 arasinda erisime agik olarak
yayinlanan arastirmalar, arastirma kapsamina alinmistir. Bunun disinda yayin yili eski tarihli
olan ve erisime agik olmayan yayinlar arastirma kapsamina dahil edilmemistir. Arastirmalarin
dilinin Ingilizce secilmesinin nedeni uluslararasi literatiire katki saglama amacindan
kaynaklanmaktadir.

2.4. Arastirmalarin analiz siireci

Sistematik literatiir arastirmasinda, biitiinden parcaya giden sematik aragtirma yapisi
kullamlmistir. Oncelikle arastirmalarin metodolojik yapilar1 genel bir cercevede sunulmustur;
ardindan Ozele inilerek arastirmalar hakkinda detayli bilgiler verilmistir. Literatiir
arastirmalarinda arastirma sorularmi cevaplamaya yonelik adimlar gerceklestirilmistir.
Literatiir arastirmalari, yayinlandiklar1 yil, yayimn yerleri, kullanilan mobil cihaz marka ve
modelleri, isletim sistemleri ve arastirma kapsaminda kullanilan araglara gore
smiflandirilmistir. Arastirmalarin kapsamli analizi literatiirdeki eksiklerin belirlenmesini
saglayacak ve gelecekteki arastirmalara yon verebilecek onerileri sunacaktir.

Tablo 1'de belirtilen 19 makalenin Ozet bilgileri asagida sunulmus, bulgular
boliimiinde ise bu bilgiler detaylandirilmistir.

Tablo1: Literatiir arastirmalarina ait genel bilgiler

Yazar(lar) ve Yayin Ad1 Yayinlanma Kullanilan Kullanilan Kullanilan Araglar
Yil Yeri Mobil Cihaz isletim
Modelleri Sistemleri
(Bays ve Forensic analysis of IEEE INFOCOM Iphone5 10S UFED
Karabiyik, third party location 2019-CCW Iphone? Android Magnet AXIOM
2019) applications in Samsung
android and ios Galaxy S7
(Knox, What's really Computers & Iphone6 10S MobilEdit
Moghadam, ‘Happning’? A security, Iphone6S Android FTK
Patrick, Phan  forensic analysis of Iphone? Autopsy
ve Choo, 2020)  Android and iOS Iphone? Fiddler
Happn dating apps Samsung Db Browser for SQlite
Galaxy S6 MiXplorer
Edge
Samsung
Galaxy Tab
A6
Samsung
Galaxy S5




AJIT-e Academic Journal of Information Technology

2025 Fall/Giiz — Cilt/Vol: 16 - Say/Issue: 4
d. 10.5824/ajite.2025.04.008.x

(Cheng, Shi, Logextractor: Forensic Science ~ Google Pixel 2 Android LogExtractor
Gong ve Extracting digital International:
Guan, 2021) evidence from Digital
android log messages Investigation
via string and taint
analysis
(Van The phone reveals  Forensic science Iphone? plus 10S iMazing
Zandwijk ve your motion: Digital international: Iphone 8
Boztas, 2021 traces of walking, digital Iphone X
driving and other investigation
movements on
iPhones
(Khalid, Igbal, ~ Forensic Annals of Samsung Android AccesData FTK Imager
Kamoun, investigation of Cisco ~ Telecommunicat ~ Galaxy Grand Andriller
Khan ve Shah, ~ WebEx desktop ion Prime+ Autopsy
2022) client, web, and Volatlity
Android smartphone ADB
applications RegEdit
Db Browser for SQlite
MiXplorer
Bulk Extractor
(Sumaila ve Digital forensic ~ Forensic science ~ Xiaomi Redmi 10S Autopy
Bahsi, 2022) analysis of mobile international: 9 Android Waze
automotive digital Samsung GoFar ve Veepeak OBDCheck, ZUS Smart
maintenance investigation Galaxy A20 Vehicle Monitor
applications iPhone XR
(Bowling, We are meeting on Journal of Iphone X 10S Magnet Axiom
Seigfried- Microsoft Teams: Forensic Motorola G7 Android Cellebrite UFED 4PC
Spellar, Forensic analysis in Sciences SQlite
Karabiyik ve Windows, Android, ChromeCacheView
Rogers, 2023)  and iOS operating
systems
(Ferndndez- Digital forensic Computers & Tablet Android AMD
Fuentes, Pena  analysis of the private Security AMExtractor
ve Cabaleiro, mode of browsers on Lime
2023) Android AVD
(Murias, A forensic analysis of ~ Forensic Science ~ BQ Aquaris X Android Magnet Axiom
Levick ve streaming platforms International: Pro Autopsy
McKeown, on Android OS Digital
2023) Investigation
(Jennings, Interpreting the  Forensic Science Apple Watch 10S SQlite
Sorell ve location data International: Iphone 7 Plus
Espinosa, extracted from the Digital
2023) Apple Health Investigation
database
(Blankesteijn,  Assessing data  Forensic Science Google Pixel Android Ufed
Fukami ve remnants in modern International: Xiaomi Redmi Cm2
Geradts, 2023)  smartphones  after Digital
factory reset Investigation
(Almugren, A Systematic Procedia - Android Andriller
Alsuwaelim, Literature Review on Computer
Rahman ve Digital Forensic Science
Ibrahim, 2024) Investigation on
Android Devices
(Sudiana, Forensic Analysis of  Journal of Novel Vivo V20 SE Android SHA256sum
Nuruddin, WhatsApp Carbon Oppo A74 Hexdump
Rizkinia ~ ve Disappearing Resource SQLite DB Browser
Husna, 2024) Message on Unrooted Sciences & CherryTree
Android Using Green Asia AndroidDebugBridge
Mobile Device Strategy Whatsapp Key/DatabaseExtractor
Forensics Whatsapp Crypt Tools

Methodology =~ NIST
SP 800-101r1.



https://doi.org/10.5824/ajite.2025.04.008.x
https://doi.org/10.5824/ajite.2025.04.008.x

Mobil Cihaz Adli Analizi Sistematik Literatiir Taramasi
Miige Begiim Déonmez, Ibrahim Alper Dogru

(Cakr ve Analysis and Journal of Phone SE 10S XRY
Karatas, 2024) ~ Comparison of Social ~ Forensic Science Samsung Android UFED
Media Applications and Research A800I Oxyen Forensic
Using Forensic Venus V3 5010
Software on Mobile Samsung
Devices J710FQ
(Soni, 2024) Forensic Analysis of Journal of - - SQlite Viewer
WhatsApp: AReview  Forensic Science SQlite Expert
of Techniques, and Research DB Browser for Sqlite
Challenges, and
Future Directions
(Patel ve A Survey on Mobile Security and Vivo V2109 Android MobileEdit
Mann, 2024) Digital Forensic: Privacy MagnetAxiom
Taxonomy, Tools, Balkasoft
and Challenges MD5
SHA1
(Nunes, The Digital Future Internet Vivosmart 4 Android ADB
Domingues ve  Footprints on the Samsung A40 ALEAPP
Frade, 2024) Run: A  Forensic Db Browser for Sqlite
Examination of
Android =~ Running
Workout
Applications
(Soni, Kaur ve  Decoding digital ~ Forensic Science Samsung ]2 Android Magnet Axiom
Aziz, 2024) interactions: An International: Redmi Note 5 FTK Imager
extensive study of Digital Samsung J8 OS Forensics
TeamViewer's Investigation
Forensic Artifacts
across Windows and
android platforms
(Stankovi¢, How engaged are International Iphone 12 10S Magnet Axiom
Hu, Ozer ve you? A forensic Journal of Google Pixel Android Magnet Acquire
Karabiyik, analysis of the Oura Information 5a Magnet Axiom Examine
2024) Ring Gen 3 Security Oura Ring GrayKey

application  across
i0S, Android, and
Cloud platforms

Generation 3

3. BULGULAR

Arastirmanin bu bdliimiinde, giris boliimiinde yer alan arastirma sorulari(Research
Questions) cevaplandirilmigtir.

RQ1: Mobil Cihaz Adli Analiz konulu makalelerin y1l bazinda oranlar1 nedir?
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Y1l Bazinda Arastirmalar
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Sekil 2: Literatiir arastirmalarinin yil bazinda oranlari

Sekil 2 incelendiginde, literatiir arastirmalarmin 2024 yilinda sayica en yiiksek diizeye
ulastig1 goriilmektedir. Bununla birlikte, oranlarin birbirine yakin seyretmesi ve genel artis
egilimi, mobil cihazlardaki adli bilisim ve adli analiz ¢alismalarinin literatiirde giderek onem
kazandigini gostermektedir.

RQ2: Mobil Cihaz Adli Analiz konulu makalelerin yayinlandig: dergiler nelerdir?

Arastirmalarin Yayinlandiklar: Dergiler

Procedia Computer Science
Security and Privacy

International Journal of Information...
Future Internet

Annals of Telecommunications

Sekil3: Literatiir aragtirmalarinin yayinlandiklar: dergiler

Literatiir arastirmalari, yayimnlandiklar1 dergiler bazinda smiflandirildiginda Sekil
3’teki dagilim ortaya ¢ikmustir. 19 yaymin birisi konferansta sunulmustur, bu sebeple yukarida
yazilan dergiler icerisinde yer almamaktadir. Yayin sayisi1 birden fazla olan dergilerde, mobil
adli bilisim konusunu ele alan ¢alismalarin daha 6nceden yayinlanmis olmasi, yazarlarmn bu
dergileri tercih etmesinde etkili olmus olabilir.

RQ3: Literatiir arastirmaarinda kullanilan cihaz tiirleri ve bu cihaz tiirlerine ait isletim
sistemleri nelerdir, hangi isletim sistemine agirlik verilmistir?

I —
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Arastirmalarda kullanilan mobil cihazlar markalar: Sekil4” te verildigi gibidir.

Arastirmalarda Kullanilan Mobil
Cihaz Markalarn

14 14

RSN S

v SR S
= C & ¥ g€

Sekil 4: Literatiir aragtirmalarinda kullanilan mobil cihaz markalari

Sekil 4 incelendiginde, literatiirde kullanilan mobil cihazlarin biiyiik bir kismmimn
Apple markasma ait iPhone modeli oldugu goriilmektedir. Son yillarda aragtirmalarda iPhone
kullaniminin artmasi, kullanici sayilarindaki artis ve arastirma gereksinimlerinin bu
dogrultuda degismesiyle agiklanabilir. Arastirmalarda giyilebilir cihaz ve aksesuarlara da
(6rnegin; Oura Ring Gen 3 akilli yliziik, Garmin-Vivosmart 4 akilli saat, Apple Watch) yer
verilmistir. Ayrica bazi ¢alismalarda birden fazla mobil cihazin incelenmis olmas1 nedeniyle,
kullanilan cihaz sayisinin incelenen arastirma sayisindan fazla oldugu belirlenmistir. Omegin,
bir arastirmada dort mobil cihaz, bagka bir arastirmada ise yalnizca bir adet cihaz
kullanilmistir. Dolayisiyla, markalara yonelimlerin belirlenmesi, bu aragtirma sorusunun
temel amacini olusturmaktadir.

Arastirmalarda kullanilan mobil cihazlara ait isletim sistemleri $Sekil5 ‘te verildigi
gibidir.

Arastirmalarda Tercih Edilen Isletim
Sistemleri

33%

56%

11%

® ANDROID mIOS ANDROID VE IOS

Sekil 5: Literatiir aragtirmalarinda kullanilan cihazlara ait igletim sistemleri

Sekil 5" gore, arastirmalarda en ¢ok Android isletim sistemine sahip mobil cihazlar
tercih edilmistir. Aragtirmacilar tarafindan genellikle kullanilan mobil cihazlar Android veya
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iOS isletim sistemine sahip diisiik fiyatl ve kolaylikla erisilebilir alt model cihazlar(Ornegin

Iphone 6,7 ve 7 Plus gibi) olarak tespit edilmistir.

RQ4: Literatiir arastirmalarinda kullanilan ticari ve ticari olmayan
yazilimlarin oranlar1 nedir?

Arastirmalarda Kullanilan Araclar

6

5

4 -3

3 2

2 I | I I

1

o 11 I 11 I 1111 I 1

Q(‘/e“*@l‘. .o DX K

0‘3’ o &”\\ & & \)Q“ —Po fbo ,@Q QO fo& @4}0 Qéo @46 P @?8
& R TP S x@Qo\er O S
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O'*AQO é\ (&&Q o4 X
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Sekil 6: Literatiir arastirmalarinda kullanilan araglar

Incelemeler kapsaminda belirlenen adli bilisim araglari, agik kaynak ve ticari 6zellikleri

temel alinarak asagidaki tabloda siniflandirilmistir.

Tablo 2: Literatiir aragtirmalarinda kullanilan yazilimlarin siiflandirilmasi

Arag¢ Adr Ticari Yazilim

Acqik Kaynak Kodlu Yazilim

Graykey X
Imazing X
Bulk Extractor

Volatility

Acessdata Ftk Imager X
Autopsy
Belkasoft
Magnet Axiom
SQlite

Mobuiledit
Oxygen Forensic
Xry

Andriller

Cm2

Ufed

= X

R X X X X X

Sekil 6 ve Tablo 2 birlikte incelendiginde, literatiir arastirmalarinda en fazla tercih
edilen iki adli bilisim aracinn, ticari bir yazilim olan MAGNET AXIOM, acik kaynak kodlu

SQLite (SQLite Expert, SQLite Viewer vb.) aract oldugu belirlenmistir.
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Bulgular, literatiirde ticari araglarin agik kaynak kodlu aracglara kiyasla daha yaygin
bi¢imde kullanildigini, ancak agik kaynaklit AUTOPSY yaziliminin da arastirmalarda 6nemli
bir kullanim oranina sahip oldugunu gostermektedir.

En dikkat c¢eken bulgu ise, inceleme siirecinde veri biitlinliigiiniin korunmasina
yonelik gerceklestirilen HASH islemlerinin (SHA256sum, MD5, SHA1) yalnizca iki ¢alismada
gozlemlenmesidir (Patel ve Mann, 2024; Sudiana vd.., 2024).

Asagida literatiir arastirmalarinda kullanilan adli bilisim araglarinin isletim
sistemlerine gore siniflandirilmas: verilmistir. Ustte yer alan isletim sistemi ve arag ayrimi
asagida detaylandirilacaktir.

Tablo3. Literatiir arastirmalarinda kullanilan yazilimlarin igletim sistemlerine gore

smiflandirilmasi
Yayin (Y1l) Platform  Kullanilan Araclar
.. ioOs,
Bays ve Karabiyik (2019) Android UFED, Magnet AXIOM
Knox, Moghadam, Patrick, Phan ve i0s, gﬁiﬁils.ee]id}ZnggLﬁztol\a?;(’ I;(l)crlilerl'gzi
Choo (2020) Android , VHAPIOTEL
Extractor
Cheng, Shi, Gong ve Guan (2021) Android  LogExtractor
Van Zandwijk ve Boztas (2021) i0S iMazing
Khalid, Iqbal, Kamoun, Khan ve . AccessData FTK Imager, Anc?rﬂler,
Shah (2022) Android  Autopsy, Volatility, ADB, RegEdit, DB
Browser for SQLite, MiXplorer
{08 Autopsy, Waze, GoFar, Veepeak
Sumaila ve Bahsi (2022) . OBDCheck, ZUS Smart Vehicle Monitor
Android M
Bowling, Seigfried-Spellar, 05, Mag.net AXIOM, Cellebrltehz UFED 4PC,
Karabiyik ve Rogers (2023) Android SQLite, Tableau  Forensic USB 3.0
y & Bridge, ChromeCacheView
Fernandez-Fuentes, Pena ve . )
Cabaleiro (2023) Android AMD, AMExtractor, Lime, AVD
Murias, Levick ve McKeown (2023)  Android  egnet AXIOM, - Autopsy, - Android
Analyzer Ingest
Jennings, Sorell ve Espinosa (2023) iOS SQLite
Blankesteijn, Fukami ve Geradts
(2023) Android UFED, CM2
Almugren, Alsuwaelim, Rahman ve . .
Ibrahim (2024) Android  Andriller
SHA256sum, Hexdump, SQLite DB
Sudiana, Nuruddin, Rizkinia ve Android Browser, CherryTree, Android Debug
Husna (2024) Bridge, = WhatsApp  Key/Database
Extractor, WhatsApp Crypt Tools
ios, .
Cakir ve Karatas (2024) Android XRY, UFED, Oxygen Forensic
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Yayin (Yi1l) Platform  Kullanilan Araglar
. SQLite Viewer, SQLite Expert, DB
Soni (2024) i Browser for SQLite
. MobileEdit, Magnet AXIOM, Balkasoft,
Patel ve Mann (2024) Android MD5, SHA1

Nunes, Domingues ve Frade (2024) Android ADB, ALEAPP, DB Browser for SQLite

Soni, Kaur ve Aziz (2024) Android Magnet AXIOM, FIK Imager, OS

Forensics
Stankovi¢, Hu, Ozer ve Karabiyik i0s, Magnet AXIOM, Magnet Acquire,
(2024) Android Magnet AXIOM Examine, GrayKey

Tablo 3 incelendiginde; iOS ve Android isletim sistemlerine sahip mobil cihazlar i¢in
kullanilan araglar arasinda belirgin bir farklilasma ve ayni zamanda bazi ortak egilimler
oldugu goriilmektedir. Mobil adli bilisim araglar1 segimi isletim sisteminin ¢ok katmanli
yapisal 0zelliklerinin yani sira erisim kisitlamalarina bagh olarak sekillenmektedir.

Asagida isletim sistemlerine gore secilen araglara yonelik,

i.  Android isletim sistemine sahip mobil cihazlar i¢in tercih edilen araglar
ii.  Iosicin Tercih Edilen Araclar
iii.  Android ve iOS i¢in Tercih Edilen Ortak Araglar

olarak ayrim yapilmistir.
i.Android isletim sistemine sahip mobil cihazlar icin tercih edilen araclar

Tablo3 ‘e gore Android cihazlar iizerinde siklikla tercih edilen adli bilisim araglar
asagida yer almaktadir:

Android isletim sistemine yonelik adli bilisim ¢alismalarinda, veri elde etme ve analiz
stireclerinde en sik kullanilan araglar arasinda Magnet AXIOM, SQLite , Autopsy, Cellebrite
UFED, XRY, Andriller, Android Debug Bridge (ADB), Wireshark, OSForensics ve CM2
(Infinity Chinese Miracle II) yer almaktadir. Bu araglar, cihazlardan mantiksal, fiziksel ve
dosya sistemi diizeyinde veri ¢ikarimi, uygulama kalintilarinin tespiti ve analizi, silinmis
verilerin kurtarilmasi amaciyla kullanilmustir.

Arastirmalar 6zelinde kullanilan araglardan bahsedilecek olursa; Bays ve Karabiyik
(2019) tarafindan gerceklestirilen arastirmada, Cellebrite UFED ve Magnet AXIOM araglar:
kullanilarak Life360 ve iSharing uygulamalarina ait GPS koordinatlari, kullanici kimlik
bilgileri, mesaj icerikleri ve uygulama veritabam kalintilar1 elde edilmistir. Benzer sekilde
Knox vd. (2020), Happn uygulamasinin adli analizinde Packet Capture aracini kullanarak ag
trafigini izlemis, MOBILedit Forensic Express ile iTunes yedeklerinden elde edilen verileri
incelemistir.

Cheng vd. (2021) tarafindan gelistirilen LogExtractor araci, Android cihazlarin sistem
loglarindan otomatik olarak delili tespit etme ve ¢ikarma siirecini optimize etmis; bu
kapsamda cihaz kimligi, konum gibi hassas bilgileri tespit etmistir. Murias vd. (2023) ise
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Twitch, Facebook, Reddit, Instagram ve YouTube Live uygulamalarini inceleyerek Autopsy
araciyla Android cihazlardaki kalintilar: analiz etmistir.

Nunes vd. (2024) tarafindan yiiriitiilen calismada, alti farkli Android fitness
uygulamasindan ADB ve DB Browser for SQLite araglar1 kullanilarak egzersiz kayitlari,
konum ve saglik bilgileri ¢ikarilmistir. Almuqren vd. (2024) ise Andriller CE aracinin
performansin1  degerlendirerek Android cihazlarda adli veri kurtarma siireglerinin
standardizasyonunu amaglamistir.

Genel olarak, Android ekosisteminde kullanilan adli araglarin temel islevi; dosya
sistemi diizeyinde veri elde etmek, uygulamalardan elde edilen verilerin analizini
gerceklestirmek ve sifreli veri tabanlarindan anlamli deliller elde etmektir.

ii.fos i¢in Tercih Edilen Araglar

iOS isletim sistemine yonelik adli analizlerde siklikla kullanilan araglar arasinda,
Magnet AXIOM, Cellebrite UFED, XRY, MOBILedit Forensic Express, iTunes yedekleme
altyapisi, GrayKey, iMazing ve DB Browser for SQLite gibi yazilimlar yer almaktadir. Bu
araglar, iOS cihazlarda bulunan kullanic1 etkinliklerinin, konum ge¢misinin, saglik
verilerinin ve uygulama kalintilarinin ¢ikarilmas: amaciyla kullanilmaktadar.

Arastirmalar 6zelinde kullanilan araglardan bahsedilecek olursa; Bays ve Karabiyik
(2019) calismasinda, iOS cihazlardan elde edilen Life360 ve iSharing uygulama veritabanlari
(L360Model.sqlite, iSharing.db) {izerinde yapilan incelemeler sonucunda konum, Kkisi
bilgileri ve parola verileri tespit edilmistir. Knox vd. (2020) ise iOS cihazlarda Happn
uygulamasmin analizini gergeklestirmis; MOBILedit ile mantiksal yedeklerden kullanic
verilerini ¢ikarmistir.

Zandwijk vd. (2021) tarafindan yiiriitiilen arastirmada, iPhone cihazlarda WhatsApp
log dosyalar1 analizi yapilmistir. Jennings vd. (2023), Apple Health verilerini inceleyerek
healthdb_secure.sqlite veri tabanindaki egzersiz kayitlarini elde etmistir.

Stankovic vd. (2024), GrayKey aracini kullanarak cihazin tam dosya sistemi
goriintiisiinii elde etmis ve bu imaji Magnet AXIOM Examine aracilifiyla analiz etmistir.
Calismada, Oura Ring verilerinin iOS cihazlarda adli olarak incelenebilecegi sonucuna
varilmistir.

Bu baglamda iOS calismalarinda kullanilan araglarin amaci, adli veri elde etmek,
saglik, konum ve uygulama verilerini analiz etmektir.

iii.Android ve iOS i¢in Tercih Edilen Ortak Araclar

Bircok arastirma, hem Android hem de iOS isletim sistemlerinde gerceklestirilen adli
incelemeleri karsilastirmali olarak ele almistir. Bu kapsamda, Cellebrite UFED, Magnet
AXIOM, XRY, MOBILedit, Autopsy, Wireshark ve iLEAPP/ALEAPP gibi araglar her iki
platformda da yaygin bi¢cimde kullanmilmstir.

Bays vd. (2019) ve Knox vd. (2020) calismalarinda, her iki isletim sisteminde de
Cellebrite UFED, Magnet AXIOM ve MOBILedit kullanilarak konum, mesaj ve ag trafigi
verileri analiz edilmistir. Bowling vd. (2023), Microsoft Teams uygulamasini Android ve iOS
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cihazlarda incelemis; Cellebrite UFED ve Magnet AXIOM Examine araglariyla uygulama
veritabanlarini, 6nbellek kalintilarini karsilastirmistir.

Cakar ve Karatas (2024), Android ve iOS cihazlarda sosyal medya uygulamalarmnin
analizini gergeklestirerek Cellebrite UFED, XRY ve Oxygen Forensic Suite araclarmin
performanslarini degerlendirmistir. Calisma sonuglari, Cellebrite UFED’in her iki platformda
da silinmis verilerin kurtarilmasi agisindan en basarili arag oldugunu gostermistir. Benzer
sekilde Sudiana vd. (2024), WhatsApp uygulamasinda kaybolan mesajlarin kurtarilabilirligini
incelemis; Android ve iOS cihazlarda Cellebrite UFED ve XRY kullanarak karsilastirmali
testler yiirtitmiistiir. Elde edilen bulgular, Cellebrite aracinin mesajlarin %75 ine kadarim
kurtarabildigini, 6nerilen yeni yontemin ise %83,33 basar1 orani ile kok erisimi gerektirmeden
veri kurtarabildigini ortaya koymustur.

Nunes vd. (2024) tarafindan gelistirilen ALEAPP modiilleri, Android uygulama
analizine uyarlanmis; bu arag ailesinin iOS versiyonu olan iLEAPP ise Jennings vd. (2023)
tarafindan saglik verisi analizlerinde kullanilmistir. Bu durum, ayni arag ailesinin her iki
isletim sisteminde benzer yapilar iizerinde uyumlu bi¢cimde ¢alisabildigini gostermektedir.

Android ve iOS platformlarini birlikte ele alan arastirmalarda, veri inceleme araglari,
mantiksal ve fiziksel veri ¢gikarimi yontemleri, silinmis igeriklerin kurtarilmas: teknikleri ve
uygulama veri tabanlarmin ¢éziimlemesi, karsilastirma amaciyla kullanilmistir.

RQ5: Literatiir arastirmalarinda incelenen uygulama tiirleri nelerdir?

Aragtirmalarda Incelenen Uygulama Tiirleri

10

5
' /T
M Yerlesik Sistem Uygulamalar1
B Sosyal Medya Uygulamalar:
Kurumsal Tletisim Uygulamalari
B Harici Cihaza Thtiyag Duyan Yardimei Uygulamalar

Navigasyon ve Konum Takibi Uygulamalar1

Spor / Saglik / Aktivite Takibi Uygulamalar1

Sekil 7: Literatiir arastirmalarinda incelenen yapilar

Literatiir arastirmalarinda, Ozellikle ele alman mobil cihaz uygulama tiirleri
incelenmis; one ¢ikan yonelimler alt1 ana tema altinda degerlendirilmistir. $ekil 7 literatiir
arastirmalarinda ele alinan mobil uygulama tiirlerini gostermektedir. Sekil incelendiginde
literatiirde sosyal medya uygulamalar: ve yerlesik sistem uygulamalarinin 6zellikle 6n plana
ciktig1 gozlemlenmektedir.
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Asagida her bir kategoriye iliskin tanimlar ve 6rnekler sunulmaktadir.

Yerlesik Sistem Uygulamalar: ile telefonda hali hazirda yiiklii olarak gelen
uygulamalar kast edilmistir. Ornegin, SMS uygulamasi, kamera, takvim, e-posta
uygulamasi, dosya yoneticisi...vb

Sosyal Medya Uygulamalari ile glintimiizde yogun bir sekilde kullanilan 6rnegin
Facebook, TikTok,WhatsApp...vb  gibi
belirtilmistir.

Kurumsal letisim Uygulamalar1 ile Ornegin Microsoft Teams, Cisco Webex,
Google Meet ...vb ifade edilmistir.

Harici Cihaza Thtiyag Duyan Yardimci Uygulamalar ile kastedilen uygulamalar,
mobil cihazin disindaki baska bir donanim ile etkilesim kurmak {izere
tasarlanmisgtur.

Instagram, Twitter, uygulamalar

Navigasyon ve Konum Takibi Uygulamalar1 konum ve navigasyon amagh
kullanilan uygulamalardir. Google Maps, Waze, Apple Maps, Strava ornek olarak
gosterilebilir.

Spor / Saglik / Aktivite Takibi Uygulamalar1 Spor-etkinlik takibi amaciyla
kullanilan uygulamalardir. Fitbit, Apple Health, 6rnek olarak gosterilebilir.

Uygulama tiirlerine iliskin ana tablo sunulduktan sonra, her uygulama tiiriine ait
tablolar ayr1 olarak verilmistir. Boylelikle, her defasinda ana tabloya donme gereksinimi
ortadan kaldirilmistir.

Asagida literatiir arastirmalarinda tercih edilen uygulama tiirlerine ait genel tablo

verilmisgtir.
Tablo 4: Literatiir arastirmalarinda tercih edilen uygulama tiirleri
Uygulama Tiirii Yazarlar ve Yil incelenen Uygulamalar
Cheng, Shi, Gong ve Guan . .
(2021) Android log mesajlar1
Yerlesik Van Zandwijk ve Boztas (2021) iPhone hareket ve aktivite kayitlar:
.er est Blankesteijn, Fukami ve . , .
Sistem Mobil cihaz sistemi
Geradts (2023)
Uygulamalan ,
Fernandez-Fuentes, Pena ve Web Taravicilar:
Cabaleiro (2023) y
Patel ve Mann (2024) Mobil cihaz depolama verileri
Knox, Moghadam, Patrick, Hapon
Phan ve Choo (2020) PP
S 1 Murias, Levick ve McKeown Video Akis Platformlari(Twitch,
osya (2023) Instagram, Periscope...vb)
Medya . e .
Uveulamalar: Sudiana, Nuruddin, Rizkinia ve WhatsA
e Husna (2024) e
Cakir ve Karatas (2024) Facebook, Instagram, Twitter, TikTok
Soni (2024) WhatsApp
Kurumsal Bowhr.1g., Seigfried-Spellar, Microsoft Teams
iletisim Karabiyik ve Rogers (2023)
Uygulamalar: Khalid, Igbal, Kamoun, Khan Cisco WebEx

ve Shah (2023)
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Uygulama Tiirii Yazarlar ve Y1l incelenen Uygulamalar

Soni, Kaur ve Aziz (2024) TeamViewer
Harici Cihaza Sumaila ve Bahsi (2022) OBDCheck, ZUS Smart Vehicle Monitor
Thtiya¢ Duyan Stankovié, Hu, Ozer ve .
Yardimc1 - Oura Ring Gen 3

Karabiyik (2024)
Uygulamalar
Navigasyon ve Google Maps,
Konum Bays ve Karabryik (2019) Apple Maps,
Takibi Uygulamalar1 Waze
Spor/ Jennings, Sorell ve Espinosa
Apple Health
Saglik / (2023) pple Healt
Aktivite Takibi =~ Nunes, Domingues ve Frade e . .
Uygulamalar: (2024) Fitbit, Android Running/Workout Apps
i Yerlesik Sistem Uygulamalar:

Yerlesik sistem uygulamalari, mobil cihazlarin temel islevlerini ve sistem loglarin
analiz ederek veri toplama ve smiflandirma yontemlerini arastirmaktadir.

Cheng vd. (2021), Android log verilerinin toplanmas: ve analiz edilmesi yoluyla cihaz
aktivitelerinin detayl sekilde izlenebilecegini gostermistir. Gelistirilen arag sayesinde, ytliksek
dogruluk ve hassasiyet ile delil ¢ikarimi gergeklestirilmistir.

Van Zandwijk ve Boztas (2021) Iphone sensorleri iizerinden kullanici aktivite
verilerini incelemistir. Calisma sonucunda, dijital izlerin, telefon kullanim durumu ve cihazin
modeline bagl olarak degiskenlik gosterdigini, bunun yani sira, hareket tespitinde baslangi¢
ve bitis zamanlarmin yiiriiyiis, kosu ve siiriig icin dogrulugunun degistigini tespit etmislerdir.

Blankesteijn vd. (2023) modern Android stirtimlerinde fabrika ayarlaria dondiiriilen
bir cihazda yer alan kullanici verilerine erisimin neredeyse imkansiz hale geldigini ve veri
giivenliginin dnceki siiriimlere kiyasla 6nemli 6lciide arttigmi(Ornegin cihazdaki, sifreleme
anahtarlar1 desen vb. geri dondiiriilememistir.) tespit etmislerdir.

Fernandez-Fuentes vd. (2023) Web tarayicilarinda gergeklestirilen 6zel mod kullanimi
ve bu kullanimin veri gizliligine etkilerini incelemistir. Tarayacilarda 6zel modun ne olgiide
gizlilik saglayacaginin tespiti arastirmanin ana amacidir. Arastirma sonuglarina gore, Mozilla
Firefox en az iz birakirken en fazla Google Chrome iz birakmaktadir.

Patel ve Mann (2024) Depolama verilerini analiz ederek sistem etkinligini sistematik
literatiir ¢alismalariyla ortaya koymuslardir. Mobil adli bilisim alaninda Android ve iOS
cihazlardan veri toplama, analiz ve raporlama siireclerini incelemis mantiksal ve fiziksel
yedekleme yontemleriyle cihaz i¢i uygulama verilerini elde etmistir.

Yerlesik sistem uygulamalari, cihaz igi aktivitelerin ayrintili sekilde izlenmesini
saglayarak kullanici davranislarini anlamlandirmakta adli bilisim inceleme siireci igerisinde
onemli bir veri kaynag1 sunmaktadir.

O
Q1
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Tablo: Literatiir arastirmalarinda yerlesik sistem uygulamalar1

Yazarlar ve Yil incelenen Uygulamalar Acgiklama

Cheng, Shi, Gong ve Guan Android igletim sistemindeki

(2021) Android Log Mesajlar1 log mesajlar1 tiizerinden veri
¢ikarimi yapilmaistir.
i0S cihazlarda hareket,
Van Zandwijk ve Boztas iPhone hareket ve aktivite yiiriime, siiriis gibi aktivitelere
(2021) kayitlar: ait  dijital izlerin  tespiti

amaglanmistir.
Fabrik 1 dondi
Blankesteijn, Fukami ve abrika ayarafiia dondurme

Geradts (2023) Mobil cihaz sistemi sonrasi hangi verilere

ulasilabilecegi test edilmistir.

Gizli modda yapilan internet
Android Tarayict Ozel Modu gezintilerinde kalan dijital izler
incelenmistir.

Fernandez-Fuentes, Pena ve
Cabaleiro (2023)

Mobil adli bilisimde kullanilan
Patel ve Mann (2024) Mobil sistem fonksiyonlari, araglar, siirecler sistematik
bicimde incelenmistir.

ii. Sosyal Medya Uygulamalar

Knox vd. (2020), Happn flért uygulamasinda hem iOS hem de Android cihazlarda
yapilan adli inceleme, kullanicilarin konum, mesaj, profil bilgileri ve etkilesim ge¢misi gibi
hassas verilerinin uygulama ve ag trafigi {izerinden kolayca ac¢iga c¢ikarilabilecegini
gostermisgtir.

Murias, Levick ve McKeown (2023) Android uygulamalarinda (Twitch, Facebook,
Reddit, Instagram, Periscope) video akislarinin adli incelemesini yapmustir. Arastirma
bulgularina gore; Android video akis uygulamalari, adli incelemeye ¢ok az veri birakmakta
ve Onbellek temizleme islemi adli izleri biiyiik 6l¢lide ortadan kaldirmaktadir.

Sudiana, Nuruddin, Rizkinia ve Husna (2024) WhatsApp mesaj silme ve veri
kurtarma siireglerinin analizini yapmuistir. Arastirma, kok erisimi olmadan yapilan WhatsApp
mobil adli bilisim incelemelerinde kaybolan mesajlarin %83,33'tintin yedek dosyalar ve
bildirim giinliigii kullanilarak kurtarilabildigini gostermistir.

Cakar ve Karatas (2024) Facebook, Instagram, Twitter, TikTok gibi platformlar arasi
veri isleme farkliliklarini analiz etmenin yani sira, Android isletim sistemine sahip cihazlarda
veri ¢ikariminin daha genis capta gerceklestirilebildigi, buna karsilik iOS isletim sistemine
sahip cihazlarda veri erisiminin daha smirli oldugunu tespit etmistir.
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Soni (2024), WhatsApp’a yonelik adli bilisim stireclerini inceleyen uzmanlarin
karsilagabilecegi zorluklara odaklanmis ve WhatsApp verilerinin, kullanicilar tarafindan
silinmesi, kaybolan mesajlar 6zelligi ve cihazin sifirlanmasi gibi durumlar nedeniyle ucucu
olduguna dair tespitlerde bulunmustur.

Sosyal medya uygulamalari, kullanici davranislarini anlamada ve suga kanit olabilecek
delilleri tespit etmede adli bilisim i¢in 6nemli bir inceleme alanidir.

Tablo 6: Literatiir arastirmalarinda sosyal medya uygulamalar1

Yazarlar ve Yil incelenen Uygulamalar Acgiklama

Android ve HON]
platformlarinda Happn
uygulamasindan elde edilen

Knox, Moghadam, Patrick,

Phan ve Choo (2020) Happn (flort uygulamasi)

kisisel veriler analiz edilmistir.

Video Akis Akis  platformlarimin  veri

Murias, Levick ve McK
urias, Levick ve icheown Platformlari(Twitch, Instagram,

saklama yontemleri, video akis

(2023) . uygulamalariin adli
Periscope...vb) . . e
incelemesi gerceklestirilmistir.
Sudiana, Nuruddin, Rizkinia Silinen mesajlarin geri

WhatsApp

ve Husna (2024) getirilebilirligi test edilmistir.

Sosyal medya uygulamalar:
Facebook, Instagram, Twitter, arasmmda adli veri ¢karim
k K 2024
Calar ve Karatag (2024) TikTok araclarinin  bagsar1  oranlari

kargilagtirilmistir.

WhatsApp  verilerinin  adli
] bilisim acisindan analizi ve
Soni (2024) WhatsApp karsilagilan zorluklar

incelenmistir.

iii. Kurumsal Iletisim Uygulamalar

Bowling, Seigfried-Spellar, Karabiyik ve Rogers (2023) Microsoft Teams’in
Windows, iOS ve Android kalintilarmi incelediginde, manuel incelemenin(%77.6), adli
yazilimlara(%13.8) gore ¢ok daha etkili oldugu, kullanic1 aktivitelerinin platforma bagimh
oldugu sonucuna ulasmiglardir.

Khalid, Igbal, Kamoun, Khan ve Shah (2023), Cisco WebEx'in masaiistii, web ve
Android uygulamalar1 iizerinde yapilan adli analiz, bellek, disk ve ag kaynaklarindan
kullanicr kimlik bilgileri, sohbet ve medya igerikleri, toplant:1 detaylari, sifreler ve zaman
damgalar: gibi dijital delillerin ¢ikarilabilecegini gostermistir.

Soni, Kaur ve Aziz (2024) TeamViewer, Uzaktan erisim uygulamalarinin performansi
ve giivenligini incelemistir. Disk analizi sayesinde TeamViewer  a yonelik log dosyalari,
yapilandirma ayarlar1 ve gecici dosyalardan kullanici aktiviteleri ve zaman
haritalandirilmasinin yapilabilecegini bulmuslardir.

T —
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Kurumsal iletisim uygulamalari, kullanic kimlik bilgileri, sohbet ve medya icerikleri,
toplant1 detaylari, sifreler, log dosyalari, yapilandirma ayarlar1 ve zaman damgalar1 gibi
verileri saglayarak adli sorusturmalarda delil niteligi tagiyabilecek kritik bilgiler
sunabilmektedir.

Tablo 7: Literatiir arastirmalarinda kurumsal iletisim uygulamalar:

Yazarlar ve Yil incelenen Uygulamalar Acgiklama

Mesaj, dosya paylasimi ve
Microsoft Teams takvim etkinlikleri gibi verilerin
adli incelemesi yapilmstir.

Bowling, Seigfried-Spellar,
Karabiyik ve Rogers (2023)

Android platformunda oturum

Khalid, Igbal, Kamoun, Khan loglari, kullanici hesaplari ve

ve Shah (2023) Cisco WebEx medya paylasimlari  analiz
edilmistir.
Farkli platformlarda
Soni, Kaur ve Aziz (2024) TeamViewer TeamViewer log dosyalarinn
adli agidan igerigi incelenmistir.
iv. Harici Cihaza Ihtiya¢ Duyan Yardimci Uygulamalar

Mobil cihaz haricinde ¢alisan ve bu cihazlarla senkronize olarak veri toplayan
uygulamalardir. Akilli saatler, akilli yiiziikler ve fitness bileklikleri bu grubun icerisinde yer
almaktadir. Harici cihazlarla entegre calisan uygulamalar, kullanicilarin saghk ve arag
verilerini izleyip analiz etmektedir.

Sumaila ve Bahsi (2022) ara¢ performans verilerini analiz etmistir. Calisma, GoFar'in
en zengin veri setine sahip oldugunu vurgulamaktadir. Mantiksal ¢ikarim teknikleri, GPS,
VIN, hiz ve seyahat bilgilerini giivenilir bicimde elde etmek icin kritiktir sonucuna
ulasilmistr.

Stankovi¢, Hu, Ozer ve Karabiyik (2024) Giyilebilir cihazlar iizerinden saglik ve
aktivite takibi yapmistir. Android ve iOS cihazlarda %80 oraninda aktivite verisi, kalp atis hiz1,
uyku ve kullanici bilgilerinin adli sorusturmalarda kanit olabilecegini vurgulamustir.

Harici cihazlarla senkronize c¢alisan yardimca uygulamalar, kullanicilarin saglik
durumu, aktivite seviyeleri, uyku diizeni, kalp atis hiz1 ve arag¢ kullanim verileri gibi bilgilerini
izleyip analiz ederek adli bilisim incelemelerinde degerli veriler saglayabilmektedir.

Tablo 8: Literatiir arastirmalarinda Harici Cihaza ihtiyag Duyan Yardimal
Uygulamalar

Yazarlar ve Y1l incelenen Uygulamalar Kisa Ac¢iklama

Arag¢ bakim uygulamalarindan

Sumaila ve Bahsi (2022) OBDCheck, ZUS Smart Vehicle elde edilebilen GPS ve arag

Monitor M, GoFar kimlik (VIN) verileri analiz
edilmistir.
Stankovié¢, Hu, Ozer ve Oura Ring Gen 3 Akillh  yiliziikten  toplanan

Karabiyik (2024) saghk, wuyku ve aktivite
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Yazarlar ve Y1l incelenen Uygulamalar Kisa Ac¢iklama
verilerinin i0S, Android ve

bulut ortamindaki izleri
incelenmistir.

V. Navigasyon ve Konum Takibi Uygulamalar1

Bays ve Karabiyik (2019) Google Maps, Apple Maps, Waze: konum tabanl
uygulamalarda veri kullanimini incelemistir. “Elde edilen veri miktar: isletim sistemi ve cihazin
tam dosya sistemine erigim durumuna baglidir.” sonucuna ulagmiglardir.

Navigasyon uygulamalarina ait kullanici konum verileri, yonlendirme ve davranis
analizine yonelik bilgiler saglayarak adli bilisim incelemelerinde degerli veriler
sunabilmektedir.

Tablo 9: Literatiir arastirmalarinda navigasyon ve konum takibi uygulamalari

Yazarlar ve Yil incelenen Uygulamalar Acgiklama

Google Maps, Waze, Apple Konum paylasim

Bays ve Karabiyik (2019) Maps uygulamalarindaki GPS
ap verilerinin tespiti yapilmistir.
vi. Spor / Saglik / Aktivite Takibi Uygulamalari

Jennings, Sorell ve Espinosa (2023) Apple Health, veritabanindan konum bilgisi
cikarilabilecegini ve sorusturmalarda destekleyici delil niteligi tasiyabilecegi; bunun yani sira
GPS dogrulugunun degisken oldugu sonucuna ulasmislardir.

Nunes, Domingues ve Frade (2024) Fitbit, Android Running/Workout Apps,Kosu ve
aktivite takibi igin veri analizi gerceklestirmistir. Veri tabanlari ve dosya formatlarmi
inceleyerek GPS, zaman damgasi ve aktivite verilerini ¢ikarabilen modiil olusturmuslardir.

Saglik ve spor uygulamalarina ait GPS konumu, zaman damgalari1 ve aktivite verileri,
adli bilisim incelemelerinde kullaniciya iliskin degerli bilgiler saglayabilmektedir.

Tablo 10: Literatiir arastirmalarinda spor, saglik ve aktivite takibi uygulamalar1

Yazarlar ve Yil incelenen Uygulamalar Acgiklama

Apple Watch ve iPhone
Jennings, Sorell ve Espinosa tizerinden elde edilen konum

(2023) Apple Health ve saglik verilerinin dogrulugu
analiz edilmistir.
Kosu uygulamalarinda GPS ve
1 i diiital
Nunes, Dominguesve Frade Android Running/Workout 'zam’fm damga aFl gibi dijita
(2024) Aops. Fitbit izlerin adli olarak
PPs, kullanilabilirligi
degerlendirilmisgtir.
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4. TARTISMA

Bu boliimde, mobil adli bilisim alaninda Android ve iOS platformlar1 arasindaki
tarklar, kullanilan adli araglar ile veri elde etme yOntemleri ve uygulama tiirlerine gore
gerceklestirilen analizler degerlendirilmektedir.

Mobil adli bilisim ¢alismalarinda, Android ve iOS isletim sistemleri arasinda belirgin
farklar gozlemlenmektedir. Analizler, Android cihazlarin agik kaynakli yapis1 sayesinde adli
arag gesitliligi agisindan daha avantajli oldugunu gostermektedir (Cheng, Shi, Gong ve Guan,
2021; Nunes, Domingues ve Frade, 2024). Tablo 3'te de goriildiigii {izere, Magnet AXIOM,
Autopsy, Cellebrite UFED, XRY ve Andriller gibi araglar Android platformunda yaygin olarak
kullanilmakta; veri ¢ikarimi ile uygulama verilerinin analizi gibi kritik adli stireglerin
yiiriitiilmesini saglamaktadir (Bays ve Karabiyik., 2019; Knox vd., 2020). Ornegin, Bays ve
Karabiyik (2019) tarafindan Samsung Galaxy S7 iizerinde yapilan ¢alismada, Life360 ve
iSharing uygulamalarina ait GPS koordinatlari, kullanic1 kimlik bilgileri ve mesaj igeriklerinin
bu araglar aracilifiyla basariyla elde edilebildigi raporlanmistir. Bu durum, Android
cihazlarin esnek yapisinin adli veri toplama siireglerini destekledigini ve analiz siireclerinde
avantaj sagladigini ortaya koymaktadir. Buna karsin iOS cihazlari, kapali kaynak mimarisi ve
kat1 glivenlik katmanlar1 nedeniyle siirli ara¢ destegine sahiptir ve adli analizlerde genellikle
ticari yazilimlar tercih edilmektedir (Van Zandwijk ve Boztas, 2021; Stankovi¢ vd., 2024).
Ornegin, Zandwijk vd. (2021) tarafindan gerceklestirilen calismada, iPhone cihazlardaki
WhatsApp loglar: ve saglik veritabanlari incelenerek kullanic1 hareketleri ortaya ¢ikarilmigtir.
Jennings vd. (2023), Apple Health veritabanindaki egzersiz kayitlar: ve saglik verilerinin delil
potansiyeli tasidigini vurgulamistir.

Her iki isletim sistemi i¢in ortak kullanilan araglar da bulunmaktadir. Magnet AXIOM,
Cellebrite UFED,XRY, MOBILedit gibi araglar, hem Android hem de iOS platformlarinda
mantiksal ve fiziksel veri ¢ikarimi, silinmis igeriklerin kurtarilmasi ve uygulama
veritabanlarmin ¢oziimlemesi amaciyla yaygin sekilde kullanilmistir (Bays ve Karabiyik.,
2019; Knox vd., 2020; Cakir ve Karatas., 2024). Sudiana vd. (2024), WhatsApp uygulamasinda
kaybolan mesajlarin kurtarilabilirligini degerlendirerek, bu araglarin platformlar aras:
karsilastirmali veri analizinde gilivenilir sonuglar sundugunu ortaya koymustur.

Tim bunlarin disinda veri ¢ikarim ve analiz siireglerinde veri biitiinliigtiniin
korunmasina yonelik HASH (SHA256sum, MD5, SHA1) islemlerine yalnizca iki ¢alismada
rastlanmistir (Sudiana vd., 2024; Patel ve Mann, 2024). Bu tiir bilgilerin diger ¢alismalarda yer
almamasi, elde edilen bulgularin gegerliligini ve giivenilirligini riske atmaktadir ve literatiirde
onemli bir bosluk olarak degerlendirilmistir.

Gergeklestirilen ¢alismalar uygulama tiirtine gore incelendiginde, yerlesik sistem
uygulamalari, sosyal medya uygulamalari, kurumsal iletisim uygulamalari, harici cihaz
destekli yardimc1 uygulamalar, navigasyon/konum takibi ve spor/saglik uygulamalari 6ne
ckmaktadir. Yerlesik uygulamalarda, sistem loglar1 ve cihaza ait aktiviteler, kullanici

[0




AJIT-e Academic Journal of Information Technology

2025 Fall/Giiz — Cilt/Vol: 16 - Sayv/Issue: 4
d. 1 10.5824/ajite.2025.04.008.x

hareketlerinin ve cihaz performansinin anlasilmasinda kritik veriler sunmaktadir (Cheng vd.,
2021; Patel ve Mann, 2024).

Uygulama tiirlerine gore yapilan incelemelerde, sosyal medya uygulamalari (6zellikle
WhatsApp) yaygin olarak tercih edilmistir. WhatsApp’in sundugu kaybolan mesajlar, veri
kurtarma siirecinde 6nemli zorluklar yaratmakta ve UFED ile XRY gibi araglarin performansi
degiskenlik gostermektedir. Sosyal medya uygulamalar: kullanici iletisimi ve veri giivenligi
agisindan degerlidir; Knox vd. (2020) ve Cakir ve Karatas (2024) sosyal medya platformlarinda
veri ¢ikarim yontemlerini karsilastirmali olarak incelemislerdir.

Kurumsal iletisim uygulamalarinda ise, Bowling vd. (2023) ve Khalid vd. (2023) mesaj,
dosya paylasimi ve toplant: verilerinin adli olarak analiz edilmesinin, siireglerin giivenligi ve
etkinligi agisindan 6nemli oldugunu gostermistir.

Harici cihazlarla entegre ¢alisan uygulamalar, mobil cihaz ve IoT cihazlar1 arasindaki
veri akisini analiz ederek kullanicilarin saglik ve arag performans verilerini degerlendirmede
kritik rol oynamaktadir (Sumaila ve Bahsi, 2022; Stankovi¢ vd., 2024).

Benzer sekilde, navigasyon ve konum takibi uygulamalari kullanici aktivitelerinin
izlenmesi ve destekleyici delil niteliginde degerli veriler sunarken (Bays ve Karabiyik, 2019),
spor/saglik takip uygulamalari saglik ve egzersiz verilerinin adli olarak analiz edilmesine
olanak tanimaktadir (Jennings vd., 2023; Nunes vd., 2024).

Sonug olarak, mobil adli bilisimde isletim sistemi ve uygulama tiiriine gore arag secimi
kritik bir 6neme sahiptir. Android cihazlarin esnek yapisi genis arag destegi saglarken, iOS
cihazlar1 daha sinirli ve ticari araglar tizerinden veri analizi imkani sunmaktadir. Yerlesik
sistemlerden sosyal medya, kurumsal ve saglik uygulamalarina kadar farkhi kategorilerde
gerceklestirilen analizler, kullanict davranislarini, veri giivenligini ve cihaz performansin
degerlendirmede 6nemli bulgular saglamaktadir. Bu baglamda, adli analiz siireglerinde hem
platform 6zellikleri hem de uygulama tiirlerinin dikkate alinmasi, veri biitiinliigii ve analiz
basarisi agisindan kritik bir strateji olarak one gikmaktadir.

SONUC

Bu boliimde, sistematik literatiir taramasi sonucunda elde edilen bulgular 6zetlenmis
ve mobil adli bilisim alanindaki genel egilimler ile karsilasilan zorluklar degerlendirilmistir."

Sistematik literatiir arastirmasinda, son alt1 yilda yayinlanan 19 calisma derinlemesine
incelenmistir. Incelenen aragtirmalar, hizla degisen ve gelisen teknolojilerin yani sira cihaz
modelleri, isletim sistemleri ve uygulama gesitliliginin mobil adli bilisim stireglerini giderek
daha karmasik, yonetilmesi zor ve dinamik bir hale getirdigini ortaya koymaktadir.

Arastirmacilarin tercih ettikleri isletim sistemleri incelendiginde; iOS isletim
sistemlerine sahip mobil cihazlarin kullaniminin son yillarda belirgin sekilde arttig:
goriilmektedir. Bu artis, kullanici sayilarindaki artis ve adli analiz gereksinimlerindeki
degisimle iliskilendirilebilir. Bununla birlikte Android cihazlar, daha erisilebilir olmalar1 ve
diinya genelindeki yiiksek pazar paylari nedeniyle c¢alismalarin Onemli bir kismini
olusturmaktadir.
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Arastirmalar, mobil adli bilisimde kullanilan araglarin gesitliligini ortaya koymaktadr.
Arag sec¢imi, cihazin igletim sistemine bagh olarak degismekte; iOS ve Android cihazlarda
tarkli yazilimlar etkinlik gostermektedir. Farkli cihaz ve isletim sistemleri, veri elde etme ve
analiz siireglerinde arag se¢imini belirleyici kilmaktadir. Cogu arastirmaci, tek bir arag yerine
tarkli ara¢ kombinasyonlarini kullanarak veri biitiinltiglinti artirmay1 hedeflemektedir. 2019
sonrast yapilan ¢alismalarda, Magnet AXIOM ve UFED araglarinin her iki isletim sistemi igin
standart hale geldigi gozlenmistir. Android analizlerinde Autopsy, ADB ve DB Browser gibi
acik kaynak aragclar tercih edilirken, iOS cihazlarda GrayKey ve XRY gibi ticari araclar daha
sik kullanilmaktadir.

Aragtirmacilarin  incelemeyi tercih ettigi mobil uygulama tiirleri agisindan
degerlendirildiginde; giyilebilir cihazlar, fitness uygulamalar1 ve otomobil bakim
uygulamalar1 yeni dijital delil kaynaklar1 olarak 6n plana g¢ikmaktadir. Ayrica, mobil
uygulamalar arasinda sosyal medya uygulamalar1 6nemli bir yer tutmakta, ancak Telegram
ve Discord gibi popiiler platformlarin literatiirde yeterince incelenmedigi ve bu alanda bir
bosluk oldugu belirlenmistir.

Son olarak, mobil cihazlarda kullanilan isletim sistemlerinin gesitliligi, cihazlarin ¢ok
katmanli yapisi ve kullanici araytizlerindeki farkliliklar, adli bilisim inceleme siirecini ytiriiten
kisiler i¢in ¢ok yonlii bilgi ve beceri gerektirmektedir. Bu siirecte, arastirmacilarin elde edilen
verileri analiz edebilmek igin birden fazla adli bilisim aracina, teknige ve prosediire hakim
olmalar1 gerekmektedir.

ONERILER
Bu boliimde, gelecekte gerceklestirilecek arastirmalar i¢in oneriler sunulmaktadir:

e Mobil cihaz uygulamalarina diizenli olarak eklenen yeni 6zellikler, 6rnegin
WhatsApp uygulamasmin sundugu siireli mesajlar, kritik delil niteligi
tasiyabilir. Bu tiir yeniliklerin takip edilmemesi, geri dondiiriilemez veri
kayiplarina yol acabilir. Bu nedenle, adli bilisim siireclerinin degisen
teknolojileri yakindan izleyen uzmanlar tarafindan ytiriitiilmesi 6nemlidir.

e Literatiirde bir¢ok mobil cihazin adli analizi gerceklestirilmis olmasina ragmen,
ayni cihazin kok erisimi olan ve olmayan durumlarda veri edinimi
karsilagtirilmis bir calisma bulunmamaktadir. Bu baglamda, s6z konusu konu
tizerine yapilacak arastirmalar literatiire onemli katk: saglayabilir.

e Yapilan Arastirmalarin biliyiik ¢ogunlugu akilli telefonlar {izerine
odaklanmuistir. Tabletler, akilli saatler veya benzeri tagmabilir cihazlar yalnizca
smirli sayida ¢alismada incelenmistir. Giinlitk yasamda yogun olarak
kullanilan bu cihazlar, dijital delil potansiyeli tasimaktadir. Bu nedenle,
giyilebilir teknolojilerin adli analizi tizerine gerceklestirilebilecek calismalarin
sayisinin artirilmasi onerilmektedir.

e Sosyal medya uygulamalar iizerine odaklanan caligmalar, bu alanin 6nemini
gostermektedir. Bu kapsamda, sosyal medya uygulamalar1 iizerine yapilan
aragtirma sayisinin artirilmasi onerilmektedir; 6rnegin Discord, Telegram gibi
platformlar ele alinabilir.

e Incelenen arastirmalarin bazilarinda adli araclarin veri ¢ikarim basarilar:
sayisal olarak Olgiilmiis; buna karsin veri ¢ikarim siireleri tizerine bilgi
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sunulmamistir. Adli sorusturmalarin zamana duyarli dogast dikkate
alindiginda, gelecekte farkli araclarin veri ¢ikarim siirelerini karsilastiran
arastirmalarin yapilmasi onerilmektedir.
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