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OZET

E-ticaret platformlari, kullanici verileri ve finansal islemleri biinyesinde barindirmalari nedeniyle siber
saldirilarin 6ncelikli hedefleri arasinda yer almaktadir. Literatiirdeki mevcut ¢aligmalarin 6nemli bir kismi,
yalnizca otomatik araglarla yapilan taramalara veya simirli senaryolarla yiiriitilen manuel testlere
odaklanmakta; risk dnceliklendirme ve yonetici seviyesine uygun raporlama boyutunu ¢cogunlukla géz ard:
etmektedir. Bu caligma, literatiirde manuel ve otomatik analizleri entegre eden, senaryoya dayali ve
katmanli bir tespit-raporlama modeli 6nermektedir. Model; hedef belirleme, bilgi toplama, zafiyet tarama,
acik dogrulama ve raporlama olmak iizere bes asamali bir yapiya sahiptir OWASP ZAP(Open Web
Application Security Project Zed Attack Proxy), Burp Suite(Burp Suite Web Vulnerability Scanner and
Testing Platform) gibi otomatik araglarin yani sira, kullanici davraniglarina dayali manuel testlerle
desteklenen yap1 sayesinde tespitlerin dogruluk ve giivenilirlik seviyesi artirilmistir. Farklilastiric: olarak,
model yalnizca teknik analizle smirli kalmayip CVSS(Common Vulnerability Scoring System) tabanli risk
onceliklendirme ve yonetici seviyesine hitap eden, senaryo temelli karar destek raporlamasi sunmaktadir.
Degerlendirme sonuglari, SQL Injection(Structured Query Language Injection) ve XSS(Cross-Site
Scripting) gibi kritik agiklarin yiiksek basar1 oraniyla tespit edildigini gostermektedir. Bu yoniiyle ¢alisma,
e-ticaret sistemlerinde siirdiiriilebilir giivenlik i¢in literatiire katki sunan 6zgiin ve genisletilebilir bir
yaklasim ortaya koymaktadir.

Anahtar Kelimeler: E-ticaret Giivenligi, Giivenlik A¢1g1 Tespiti, Zafiyet Tarama Araglari, CVSS, OWASP,
Siber Giivenlik Modeli.

A LAYERED VULNERABILITY DETECTION MODEL FOR
E-COMMERCE PLATFORMS: DESIGN AND EVALUATION

ABSTRACT

E-commerce platforms, which host user data and financial transactions, are among the primary targets of
cyberattacks. Most existing studies in the literature focus solely on automated scanning tools or limited-
scope manual testing scenarios, often overlooking risk prioritization and management-level reporting. This
study proposes, for the literature, a scenario-based and layered detection-reporting model that integrates
both manual and automated analyses. The model consists of five stages: target identification, information
gathering, vulnerability scanning, vulnerability verification, and reporting. In addition to automated tools
such as OWASP ZAP and Burp Suite, the structure is supported by manual tests based on user behaviors,
which enhances the accuracy and reliability of detections. As a distinguishing feature, the model not only
focuses on technical analysis but also offers CVSS-based risk prioritization and scenario-oriented decision-
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support reporting tailored for management-level stakeholders. Evaluation results demonstrate that the
model successfully detects critical vulnerabilities such as SQL Injection and XSS with a high success rate.
In this respect, the study presents an original and expandable approach that contributes to sustainable
security in e-commerce systems.

Keywords: E-commerce Security, Vulnerability Assessment, Vulnerability Scanning Tools, CVSS,
OWASP, Cybersecurity Architecture.

1. GIRiS

Dijital doniisimiin ivme kazandig1 gliniimiizde, e-ticaret platformlari hem bireysel
kullanicilar hem de kurumsal aktorler igin temel ticaret altyapilarindan biri haline
gelmistir. Ancak bu hizli biiylime, beraberinde ciddi siber giivenlik tehditlerini de
getirmektedir. Ozellikle kullanici bilgileri, ddeme sistemleri ve Kisisel veriler gibi
hassas igeriklerin barindirilmasi; e-ticaret altyapilarini saldirganlari 6ncelikli hedefi
haline getirmistir (Anderson, 2020).

Bu sistemler, barindirdiklar: agik yiizeylerin ¢coklugu nedeniyle yalnizca geleneksel
giivenlik Onlemleriyle korunamayacak kadar karmasik héle gelmistir. Giivenlik
aciklarinin zamaninda ve dogru bicimde tespit edilememesi, veri ihlalleri, kimlik
hirsi1zlig1 ve dogrudan finansal kayiplar gibi ¢ok boyutlu sonuglar dogurmakta; ayrica
kurumlarin itibar1 lizerinde uzun vadeli ve telafisi zor etkiler birakmaktadir (ENISA,
2023). Bu baglamda, e-ticaret sistemlerinde giivenligin reaktif degil, proaktif sekilde
yonetilmesi; agiklara kars1 onleyici ve biitiinciil mekanizmalarin entegre edilmesi bir
zorunluluk halini almistir.

Mevcut giivenlik agig1 tespit uygulamalar1 genellikle ya tamamen manuel sizma
testlerine ya da otomatik zafiyet tarama araglarma dayanmaktadir. Ancak bu
yontemlerin her biri dnemli simirliliklar igermektedir. Manuel testler, uzmanlik
gerektirmesi nedeniyle yiiksek zaman ve maliyet unsurlar1 barindirirken; otomatik
araglar, dinamik ve kullanici etkilesimli yapilar1 yeterince yorumlayamadigindan
kritik baz1 agiklar1 gdzden kagirabilmektedir (Chaffey & Ellis-Chadwick, 2019). Bu
durum Tablo 1'de karsilastirmali olarak 6zetlenmistir:

Tablo 1. Manuel test ve otomatik tarama avantajlar1 ve sinirliliklari

Yontem Avantajlar Simirhliklar
Manuel Test Derinlemesine analiz, baglama Zaman. alict, yﬁks_ek. u?manhk
duyarl1 yorumlama ve maliyet gereksinimi

Statik yapilarla sinirl analiz,

Otomatik T: Hizl is k it .
omatik Tarama 1zl1 ve genis kapsamli tarama yiiksek false positive orant
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Bu analiz g¢ergevesinde, her iki yontemin giiglii yonlerini bir araya getiren, baglam
farkindaligina sahip biitiinciil ve katmanli bir glivenlik agig1 tespit modeline ihtiyag
duyuldugu agiktir.

Bu galisma kapsaminda Onerilen model, manuel ve otomatik analiz tekniklerini
entegre ederek giivenlik agig1 tespit siirecini yapilandirilmis ve ¢ok katmanlt bir
mimari ¢ergevede ele almaktadir. Modelin bilesenleri — hedef tanimlama, bilgi
toplama, zafiyet tarama, agik dogrulama ve raporlama — birbiriyle biitiinlesik
bi¢imde kurgulanmis; yalnizca teknik analiz degil, ayni zamanda CVSS(Common
Vulnerability Scoring System)tabanli risk skorlamasi, yonetici diizeyine uygun
raporlama ¢iktilar: ve operasyonel miidahaleye olanak taniyan senaryo temelli analiz
ile desteklenmistir.

Literatiirde OWASP(Open Web Application Security Project) tarafindan yayimlanan
Top 10 listesi (OWASP, 2023), bu alandaki en kritik giivenlik agiklarini tanimlamak
acisindan temel bir basvuru kaynagidir. Gelistirilen model, bu listeye dayali olarak
SQL Injection(Structured Query Language Injection), Cross-Site Scripting (XSS) ve
kimlik dogrulama zaafiyetleri gibi yaygimn tehdit tiirleri lizerinde uygulanmis ve
senaryoya dayali test ortaminda gecerliligi dl¢lilmiistiir.

Bu makale, s6z konusu giivenlik ag1g1 tespit modelinin kuramsal temelini, uygulama
stirecini ve degerlendirme ¢iktilarinin biitiiniinii sunmay1 hedeflemektedir. Aym
zamanda kiiclik ve orta Olgekli e-ticaret isletmeleri agisindan diisiik maliyetli,
uygulanabilir ve siirdiiriilebilir bir siber giivenlik yaklasimi ortaya koyarak literatiire
hem akademik hem de pratik katki saglamaktadir.

Bu baglamda g¢alisma, oncelikle e-ticaret sistemlerinde yaygin olarak karsilasilan
giivenlik agiklarini ve bunlarin isletmeler tizerindeki etkilerini literatiir 1s1§1nda ortaya
koymakta; ardindan gelistirilen katmanli modelin tasarim ilkeleri, mimari yapist ve
uygulama siirecini ayrintili bigimde sunmaktadir. Modelin gecerliligi, gercekei
senaryolar iizerinden gergeklestirilen testlerle degerlendirilmis; elde edilen bulgular
teknik analiz ¢iktilar1 ve risk dnceliklendirme perspektifinden yorumlanmistir. Son
olarak, ¢alisma kapsaminda ulasilan sonuglar ile hem akademik hem de uygulamaya
doniik oneriler paylasilmistir.

2. LITERATUR TARAMASI

E-ticaret sistemleri, sunduklari ¢evrim i¢i aligverig imkani, yiiksek islem hacmi ve
genis kullanici tabanlari nedeniyle siber saldirganlarin dncelikli hedefleri arasinda yer
almaktadir (Anderson, 2020). Bu platformlarda meydana gelen giivenlik ihlalleri;
finansal kayiplar, kullanici verilerinin sizdirilmasi ve kurumsal itibarin zedelenmesi
gibi ¢ok boyutlu sonuglar dogurmaktadir (ENISA, 2023). Literatiirde e-ticaret
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giivenligi, ¢ogunlukla yaygin giivenlik agiklarinin analizi ve bu agiklarin tespit
yontemleri iizerinden ele alinmaktadir. En giincel referanslardan biri olan OWASP
Top 10 listesi (OWASP, 2023), web tabanli sistemlerde en kritik giivenlik agiklarini
tanimlamakta ve SQL Injection (SQLi), Cross-Site Scripting (XSS), Broken
Authentication, Security Misconfiguration ve Sensitive Data Exposure gibi
zafiyetlerin e-ticaret platformlarinda en sik rastlanan tehditler arasinda oldugunu
vurgulamaktadir (Choudhary & Sharma, 2022). Cesitli ¢alismalar, SQL Injection’in
veri tabani manipiilasyonu yoluyla yetkisiz erigim sagladigini, XSS’in ise kullanici
oturumlarinin ele gegirilmesine neden olabilecegini ortaya koymustur (Halfond et al.,
2006; Gupta & Gupta, 2015). Yaygin olarak kullanilan otomatik giivenlik tarama
araglar1 arasinda OWASP ZAP, Burp Suite, Nikto ve Nmap 6ne ¢ikmakta olup, bu
araglar onceden tanimlanmig imza veritabanlari ve davranissal analiz yontemleri
araciligryla bilinen zafiyetleri hizli bir sekilde tespit edebilmektedir (Suto, 2010).
Ancak yapilan ¢alismalar, otomatik araglarin yanlis pozitif iretme olasiliginin ytiksek
oldugunu ve karmasik kullanici etkilesimlerini simiile etmede yetersiz kaldigim
ortaya koymustur (Doupe et al., 2010; Bau et al., 2010). Manuel sizma testleri ise
giivenlik uzmanlarmin deneyim ve sezgilerini kullanarak sistemdeki agiklar1 hedefe
yonelik test senaryolariyla kesfetmesini saglamakta ve ozellikle kimlik dogrulama
zafiyetleri, yetkilendirme hatalar1 ve is mantig1 agiklar1 gibi otomatik araglarin tespit
edemedigi durumlarda etkili olmaktadir (Jamil & Zaki, 2011). Bununla birlikte,
manuel testlerin yiiksek maliyetli, zaman alic1 ve tekrarlanabilirlik agisindan sinirh
oldugu da vurgulanmaktadir (Geer, 2015). Son yillarda yapilan bazi ¢alismalar,
manuel ve otomatik test yontemlerinin bir arada kullanilmasinin tespit dogrulugunu
artirabilecegini  gostermektedir (Alshamrani et al., 2019). Ancak mevcut
arastirmalarin ¢ogu, bu iki yontemin entegrasyonunu sistematik ve katmanli bir
mimari g¢er¢evesinde ele almamus, ayrica risk onceliklendirme ve yonetici odakli
raporlama gibi ¢iktilara yeterince yer vermemistir. Dolayistyla, hem teknik dogruluk
hem de karar destek siirecleri agisindan biitiinciil bir giivenlik agig1 tespit modeli
ihtiyaci devam etmektedir. Bu ¢alismada gelistirilen model, literatiirde tespit edilen
bu boslugu doldurmay1 hedeflemekte; manuel ve otomatik analiz tekniklerini entegre
eden, senaryoya dayal1 ve katmanli bir yaklagim sunarak hem teknik ekipler hem de
karar vericiler i¢in uygulanabilir bir ¢6ziim 6nermektedir.

3. YONTEM

Bu ¢alismada gelistirilen katmanli giivenlik ag1g1 tespit modeli, e-ticaret sistemlerinde
sik karsilagilan zafiyetlerin sistematik ve tekrarlanabilir bir yaklagimla belirlenmesini
hedeflemektedir. Model, hedef belirleme, bilgi toplama, zafiyet tarama, acik
dogrulama ve raporlama olmak iizere bes temel bilesenden olusmaktadir. Bu yapinin
temel dayanagi, hem manuel hem de otomatik analiz tekniklerinin bir arada
kullanilarak agiklarin daha ytiksek dogrulukla ve diisiik yanlis pozitif oraniyla tespit
edilmesidir.
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Hedef Belirleme: ilk asamada testin kapsami net olarak tanimlanir. Bu kapsam; alan
adi, IP(Internet Protocol) araliklari, port bilgileri, test edilecek modiiller,
API(Application Programming Interface) ug noktalar ve sistem altyapisina dair diger
parametreleri icerir. Bu asamada yasal ve etik cerceve de belirlenerek, yalnizca
yetkilendirilmis alanlarda test yapilmasi garanti altina alinir.

Bilgi Toplama: Sistem hakkinda teknik ve yapisal veriler toplanir. Pasif bilgi toplama
yontemleri (Whois sorgulari, BuiltWith teknolojisi analizi, Shodan veritabani
taramalari) ile sistemin yazilim y1gini, kullanilan framework’ler, web sunucusu tipi,
acik portlar ve galisan servisler belirlenir. Ardindan aktif tarama yontemleri (Nmap
servis ve versiyon tespiti, port durumu analizi) ile ag topolojisi ve servis haritasi
¢ikarilir. Bu veriler, sonraki asamada hedefe yonelik zafiyet taramalarmin temelini
olusturur.

Zafiyet Taramas1: Otomatik araglar OWASP ZAP(Open Web Application Security
Project Zed Attack Proxy), Nikto(Nikto Web Server Scanner), Burp Suite(Burp Suite
Web Vulnerability Scanner and Testing Platform) kullanilarak genis kapsaml
taramalar yapilir. Ara¢ segiminde, OWASP Top 10 kapsamindaki en kritik agiklar
tespit etme yetenegi, giincel imza veritabani ve aktif topluluk destegi kriterleri dikkate
almmustir. Taramalar sonucunda; SQL Injection(Structured Query Language
Injection), XSS (Cross-Site Scripting), kimlik dogrulama zafiyetleri, giivenlik
yapilandirma hatalar1 ve potansiyel bilgi sizintilar1 gibi riskler oncelikli olarak
incelenir.

Acik Dogrulama (Manuel Testler): Otomatik araglarin iirettigi ¢iktilar dogrudan
raporlanmaz. Yanlis pozitifleri elemek ve yalnizca gergekten istismar edilebilir
aciklart belirlemek amactyla manuel dogrulama yapilir. Bu siirecte, kullanic
davranislarini taklit eden senaryolar, oturum yonetimi testleri, giris kontrol bypass
denemeleri ve 6zel hazirlanmig payload’lar kullanilir. Ayrica, istismar edilebilirligin
kanitlanmasi igin kontrollii ortamda proof-of-concept (PoC) kodlar gelistirilmis ve
calistirilmigtir. PoC gelistirmede Python betikleri, Burp Suite Repeater/Intruder
modiilleri ve tarayici gelistirici araglar1 gibi teknikler kullanilmistir.Raporlama ve
Risk Onceliklendirme: Son asamada, dogrulanmis aciklar ayrintili teknik bilgiler ve
istismar senaryolari ile birlikte raporlanir. Rapor, iki ayr1 formatta sunulur:

o  Teknik rapor: Gelistiriciler ve giivenlik ekipleri i¢in, ac¢ikligin konumu,
istismar yontemi, PoC kodlar1 ve giderme adimlarini igerir.

e  Yonetici raporu: Karar vericiler i¢in, CVSS tabanli risk skorlamasi, agikligin
potansiyel etkisi, is silire¢lerine yansimasi ve uygulanabilir ¢6ziim Onerileri
Ozetlenir.
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Bu sekilde gelistirilen modelin tiim bilesenleri, Sekil 1°de gosterilen mimari yap1
icerisinde biitiinlesik bigimde c¢aligmakta, her katman bir sonrakini besleyerek
biitiinciil bir giivenlik degerlendirme siireci olusturmaktadir.

1-HEDEF BELIRLEME

Manuel

2-BiLGi TOPLAMA

Otomatik

3-ZAFIYET TARAMASI

Manuell Senaryo Testleri

4-ACIK DOGRULAMA

Otomatik Sonu¢ Dogrulama

] Acik Ozeti

5-RAPORLAMA Etki Seviyesi

|| Onerilen Céziim

Sekil 1. Giivenlik ag1g1 tespit modeli

Literatiirdeki mevcut giivenlik agig1 tespit uygulamalar1 genellikle yalnizca otomatik
tarama araclarina ya da manuel sizma testlerine dayali olarak yiiriitiilmektedir.
Otomatik araglar hizli tarama ve genis kapsam saglasa da yanlis pozitif oran1 yiliksek
olup karmagik kullanici etkilesimlerini simiile etmede yetersiz kalmaktadir. Manuel
testler ise dinamik senaryolar1 ve is mantig1 aciklarmi tespit etmede etkili olsa da
yiiksek zaman ve maliyet gerektirir. Onerilen model, bu iki yaklasimin giiglii yonlerini
bir araya getirerek hem kapsam hem dogruluk agisindan iistiinliik saglamaktadir.
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Katmanli yap1 sayesinde, otomatik tarama ile genis Olcekli on degerlendirme
yapilmakta; ardindan manuel dogrulama ile yalnizca istismar edilebilir agiklar
raporlanarak yanlis pozitifler elenmektedir. Ayrica model, literatiirde ¢ogunlukla géz
ard1 edilen CVSS tabanli risk onceliklendirme ve ydnetici odakli senaryo raporlama
bilesenlerini entegre ederek, tespit siirecini teknik analizden karar destek diizeyine
tasimaktadir. Bu yoniiyle onerilen yaklasim, hem teknik ekipler hem de yonetim igin
uygulanabilir, tekrarlanabilir ve genigletilebilir bir glivenlik degerlendirme gergevesi
sunmaktadir.

4. BULGULAR VE DEGERLENDIRME
4.1. Test Ortamm ve Uygulama Siireci

Modelin gegerliligini degerlendirmek amaciyla olusturulan test ortami, orta 6lgekli
bir e-ticaret sitesini temsil edecek sekilde yapilandirilmigtir. Test ortami, ASP.NET
MVC kullanilarak gelistirilen basit bir e-ticaret simiilasyonu iizerine kurulmustur.
Uygulamada temel olarak kullanici kaydi/girisi, {irlin listeleme ve basit arama islevleri
yer almakta; yonetici paneli ile kontrol mekanizmalar1 da test kapsamina dahil
edilmistir. Bu yapilandirma sayesinde hem istemci hem de sunucu tarafli giivenlik
aciklar test edilebilecek gergekei bir ortam saglanmustir.

Test siireci, modelin sundugu bes temel katmana uygun olarak adim adim
yiiriitiilmiigtiir. {1k olarak, “hedef belirleme” adiminda test kapsamina almacak
URL(Uniform Resource Locator)’ler, IP(Internet Protocol) bloklar1 ve alt alan adlar1
belirlenmis; sistemin erisim noktalari, teknolojik altyapist ve disa agik servisleri
saptanmustir. Bu asamada hedef tanimi yapilirken etik kurallara dikkat edilmis ve
sistem icindeki yalnizca simiilasyon amacli kullanici verileri kullanilmistir. Bu
yaklasim, Solove’un (2007) belirttigi “veri mahremiyetine saygili test ortami
olusturma” ilkesine paralel bigimde yiiriitiilmistiir.

“Bilgi toplama” agamasinda sistemin mimari detaylar1 analiz edilmis; Nmap(Network
Mapper) ile port taramasi yapilmis, manuel analizle birlikte kullanilan teknolojiler
ornegin NET siiriimil, veri tabani tipi, kullanilan JS(JavaScript ) kiitiiphaneleri
belirlenmistir. Bu sayede saldir1 yiizeyi detayli sekilde haritalanmis ve sonraki
asamalarda uygulanacak testler i¢cin hedefleme isabeti artirilmisgtir. Ayrica sistemin
HTTPS(Hypertext Transfer Protocol Secure)protokolii, TLS(Transport Layer
Security) siirimil ve SSL sertifika gegerliligi gibi giivenlik protokolleri de incelenmis
ve yapilandirma agiklari ilk etapta tespit edilmistir.

“Zafiyet taramas1” adimimda hem OWASP ZAP hem de Burp Suite araglar birlikte

kullanilarak ¢ift yonlii analiz gergeklestirilmisti. OWASP ZAP daha g¢ok pasif
taramalarda ve otomatik saldir1 kaliplarinda kullanilirken, Burp Suite’in proxy,
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intruder ve repeater modiilleri ile ozellikle girdi alanlart {izerindeki agiklar
hedeflenmistir. Boylelikle hem davranigsal hem de imza tabanli agiklar taranmustir.
Sunucu yapilandirmas1 manuel olarak kontrol edilerek dizin listelemeleri ve
varsayilan dosyalar gibi zayif noktalar incelenmistir.

Tarama siireci sonunda elde edilen bulgular dogrudan raporlanmamis; “agik
dogrulama” asamasina gegilmistir. Bu asamada, 6rnek saldir1 senaryolari (proof-of-
concept) yazilarak, agiklarin kontrollii saldir1 senaryolar1 altinda somiiriilebilir olup
olmadiklari test edilmistir. Ornegin, {iriin arama kutusunda SQL Injection testi icin '
OR '1'="1 ifadesi kullanilmis ve yonetici paneli altinda kullanici verilerinin
sizdirilabilir  oldugu dogrulanmistir. XSS agiklar1 ise kullanict yorumlarina
yerlestirilen <script>alert('xss')</script> gibi zararli kodlarla test edilmis; ¢iktilar
dogrudan tarayici etkilesiminde analiz edilmistir.

Tiim bu adimlar sonucunda gelistirilen modelin farkl: sistem bilesenlerinde basarili
sekilde uygulanabilir oldugu goriilmiistiir. Ozellikle hem istemci tarafli (UI) hem de
sunucu tarafli agiklarin birlikte analiz edilmesi sayesinde, sadece yiizeysel taramalarla
yetinilmeyen derinlemesine bir glivenlik denetimi elde edilmistir. Bu da modelin hem
akademik diizeyde teorik bir katki sundugunu hem de sektorel olarak uygulanabilirlik
tasidigini gostermektedir.

4.2. Tespit Edilen Aciklarin Tiirleri ve Dagilimi

Yapilan testler sonucunda hedef sistemde birgok farkli giivenlik zafiyeti tespit
edilmistir. Bu agiklarin biiyiikk ¢cogunlugu, OWASP (2023) tarafindan yayimlanan
“Top 10 Web Application Security Risks” listesinde dogrudan karsilik bulmaktadir.
Bu zafiyetlerin dagilimi; 5 SQL Injection, 4 Cross-Site Scripting (XSS), 3 kimlik
dogrulama zafiyeti, 2 giivenlik yapilandirma hatasi, 2 giincellenmemis bilesen ve 1
zayif parola politikasi seklindedir. Elde edilen veriler, OWASP’in en yaygin ve
tehlikeli agik tiirlerinin e-ticaret sistemlerinde de yogun bi¢imde karsilasildigim
acikca ortaya koymaktadir.

Tespit edilen SQL Injection agiklarmin tamami, veri girisi dogrulamasinin
yapilmadig {irlin arama ve kullanici girisi modiillerinde goriilmiistiir. Bu durum,
OWASP (2023) tarafindan “en tehlikeli 3 aciktan biri” olarak tanimlanan bu risk
tiriiniin, hala temel form bilesenlerinde siklikla atlandigini gostermektedir.
Kullanicidan alinan girdilerin dogrudan SQL sorgularina entegre edilmesi, veri
sizintisindan tiim veri tabanimin silinmesine kadar ciddi etkiler yaratabilecek bir
zemin olusturmaktadir. Bu ¢alismada kullanilan testlerde iiriin arama kutusu gibi
kullanici girdisi alinan alanlarda klasik SQL Injection payload’lar1 (6rn. ' OR '1'='1)
kullanilmig, yonetici paneline yetkisiz erisim basariyla gergeklestirilmis, sistemin
sorgu giivenliginde ciddi agiklar bulundugu gézlemlenmistir.
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XSS (Cross-Site Scripting) agiklarinin ise agirlikli olarak yorum panellerinde ve
kullanic1 profil sayfalarinda ortaya ¢iktigi goriilmiistiir. Bu tiir aciklar, zararh
JavaScript kodlarinin kullanici tarayicilarinda galistirilmasina ve oturum bilgisi gibi
hassas verilerin disartya aktarilmasina neden olmaktadir. Bu ¢alismada uygulanan
senaryolarda <script>alert('xss')</script> gibi payload’lar, hem stored hem de
reflected XSS acgiklarinin mevcudiyetini ortaya koymustur. Bu durum, kullanici
arayiizii bilesenlerinde istemci tarafli dogrulamanin tek basina yeterli olmadigini,
sunucu tarafinda da mutlaka filtreleme yapilmasi gerektigini vurgulamaktadir. Elde
edilen bulgular bu uyarmin pratik karsiligini gozler oniine sermistir.

N w B

Tespit Edilen Agiklik Sayisi

-

Aciklik Tara

Sekil 2. Tespit edilen giivenlik agiklari

Kimlik dogrulama zafiyetleri, 6zellikle parola sifirlama ekranlarinda ve oturum
yonetiminde karsimiza ¢ikmistir. Testlerde kullanilan analiz senaryolarinda, parola
sifirlama baglantilarinin siiresiz gegerli olmasi, oturum gerezlerinin http Only bayrag:
olmadan iletilmesi ve ¢ok faktorlii kimlik dogrulamanin (2FA) uygulanmamasi gibi
ciddi yap1 eksiklikleri gozlenmistir. Bu tiir agiklarin, ENISA (2023) tarafindan
yayinlanan "Threat Landscape Report"ta da vurgulandigi iizere, kimlik hirsizligina ve
hesap ele gegirme saldirilarina dogrudan zemin hazirladig: belirtilmektedir. Test
sonuglari, bu tiir zafiyetlerin hala sistematik giivenlik mimarisi igerisinde yeterince
onceliklendirilmedigini gostermektedir.

Giincellenmemis bilesenler ve yapilandirma hatalari, genellikle sistemin {iglincii taraf

eklentilere bagimli oldugu béliimlerde gdézlemlenmistir. Ornegin, kullanilan bir kargo
takip modiiliiniin iki yildir giincellenmemis oldugu ve bu bilesenin igerdigi bilinen bir
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XSS agigmin halad sistemde aktif oldugu tespit edilmistir. OWASP (2023) bu tiir
agiklar1 “Vulnerable and Outdated Components” baslig1 altinda degerlendirmekte ve
ozellikle agik kaynak platformlarda sik rastlandigini belirtmektedir. Bu da, sistem
yoneticilerinin yalnizca ana yazilim degil, tiim modiil ve eklenti altyapilarini diizenli
olarak denetlemeleri gerektigini ortaya koymaktadir.

4.3. Modelin Etkinligi ve Dogruluk Degerlendirmesi

Modelin uygulandigi test siireci sonucunda elde edilen en kritik kazanim, agiklarin
sadece bulunmasi degil; ayn1 zamanda gegerli ve somiiriilebilir olup olmadiklarinin
yiiksek dogrulukla dogrulanmasi olmustur. Bu yoniiyle model, sadece teknik ¢iktilar
sunan klasik tarama sistemlerinden ayrilmakta ve tespit sonrasi1 miidahale siirecine
dogrudan katki saglayan bir yap1 sunmaktadir. ENISA (2023), otomatik araglarin her
zaman dogru sonuglar iiretmedigini ve bu nedenle “manuel dogrulama ile
desteklenmis yar1 otomatik yapilarin” daha etkili oldugunu belirtmektedir. Bu ¢caligma
da bu goriisii sahada test ederck desteklemistir.

Ozellikle OWASP ZAP ve Burp Suite gibi araglarla yapilan ilk taramalarda, bazi
zafiyetlerin “kritik risk” olarak isaretlendigi, ancak sistemdeki yapi nedeniyle
gercekte istismar edilemeyecek durumda oldugu gézlemlenmistir. Ornegin, Burp
Suite tarafindan “yiiksek riskli XSS olarak isaretlenen bir agikligin, uygulamanin
Java Script filter mekanizmasi nedeniyle gergekte kullanici tarayicisinda ¢aligmadigy;
ancak tarayicinin farkl bir stirimiinde galisabilecegi varsayimiyla isaretlendigi tespit
edilmistir. Bu gibi durumlarda modelin manuel agik dogrulama agamasi sayesinde bu
acik, sistem yoneticilerine "izlenmesi gereken ama oncelikli olmayan" bir risk olarak
sunulmustur.

Kritik (9.0-10.0)
Dustik (0.1-3.9)

17.6%

29.4%

52.9%

Orta (4.0-8.9)

Sekil 3. CVSS skorlarma gore giivenlik ag181 dagilimi
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CVSS (Common Vulnerability Scoring System) v3.1 kullanilarak yapilan risk
skorlamasi, aciklarin etkisinin sistematik bigimde smiflandirilmasma olanak
saglamistir. Tespit edilen agiklardan ii¢ii 9.0 ve iizeri skorlama ile “kritik” diizeyde
siniflandirilmig ve 24 saat iginde miidahale gerekliligi olusturulmustur. Bunlar
arasinda 6zellikle veri tabanina tam erisim saglayan SQL Injection agiklar1 ve oturum
¢alma riski iceren XSS agiklar1 yer almistir. Orta ve diisiik diizeydeki agiklar i¢in ise
7 giin ve lizeri diizeltme periyotlar1 6nerilmistir.

Modelin yonetsel diizeye uyarlanabilirligi de test siirecinde degerlendirilmistir.
Gelistirilen raporlama sablonlar1 sayesinde teknik ekipler detayli hata kodlarina, agik
aciklamalarina ve ¢oziim Onerilerine erisebilirken; yonetici 6zetleri, agiklarin isletme
iizerindeki potansiyel etkisini sade bir formatta sunmustur. Bu sayede yalnizca teknik
degil; karar verici diizeyde de giivenlik farkindalig1 olusturulmustur. Bu yapi, Chaffey
ve Ellis-Chadwick (2019)’in dijital platformlarda “giivenligin sadece teknik bir konu
degil, aynt zamanda stratejik yonetim unsuru oldugu” goriisiiyle dogrudan
ortiismektedir.

Ancak modelin bazi smirliliklar1 da degerlendirilmistir. Oncelikle testler yalnizca web
tabanl1 e-ticaret sistemleri ilizerinde yapilmis; mobil uygulamalar ve REST API’ler
gibi modern bilesenler kapsam disinda birakilmistir. Ayrica testlerin canli miisteri
trafigi tizerinde degil, izole bir simiilasyon ortaminda gergeklestirilmis olmasi,
kullanici davranigina baglt agiklarin tespitini sinirlamigtir. Yine de modelin mimarisi
genigletilmeye agik oldugundan, bu simirlamalarin gelecekte yapilacak ¢aligmalarda
giderilebilecegi degerlendirilmektedir.

5. SONUC VE ONERILER

Bu ¢alisma kapsaminda gelistirilen katmanli giivenlik acig1 tespit modeli, e-ticaret
sistemlerinde sik karsilagilan zafiyetleri hem teknik hem de yonetsel agidan sistematik
bir bicimde analiz etmeyi hedeflemistir. Model; hedef belirleme, bilgi toplama,
otomatik tarama, manuel dogrulama ve raporlama olmak {izere bes temel agamadan
olusmakta; boylece yalnizca agiklarin saptanmasina degil, bu agiklarin gercek risk
potansiyelinin degerlendirilmesine de imkan tanimaktadir. Gelistirilen yap1 sayesinde
OWASP Top 10 listesinde yer alan temel zafiyet tiirleri basariyla tespit edilmis ve
ayrica CVSS tabanli puanlama ile risk dnceliklendirmesi gergeklestirilmistir.

Uygulama sonuglarina gore en sik karsilasilan agik tiirleri SQL Injection, XSS ve
kimlik dogrulama zafiyetleri olmustur. Bu bulgular, OWASP (2023) ve ENISA (2023)
gibi literatiirdeki calismalarda vurgulanan egilimlerle uyumludur. Ayrica modelin
yoneticilere yonelik sadelestirilmis rapor sunabilmesi, yalnizca teknik personelin
degil, karar verici iist kadrolarin da siirece dahil olmasimi saglayarak giivenlik
farkindaligint kurumsal diizeye tagimustir.
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Modelin en belirgin giiclii yonleri arasinda, yanlis pozitiflerin manuel testlerle
elenmesi, ¢cok katmanli analiz yapis1 ve CVSS uyumlu raporlama yer almaktadir.
Bununla birlikte modelin canli trafik iizerinde test edilmemis olmasi, mobil
uygulamalarin ve API yapilarin kapsam dis1 kalmast gibi smirhiliklart da goz ardi
edilmemelidir. Ancak mimarisi geregi esnek ve modiiler olan bu yapi, farkli sistem
tiirlerine kolaylikla uyarlanabilecek potansiyele sahiptir.

Bu dogrultuda gelecek galismalarda asagidaki oneriler dikkate alinabilir:

e  Modelin mobil e-ticaret uygulamalar: ve REST API servisleri gibi bilesenleri
de kapsayacak sekilde genisletilmesi: Bu sayede, artan mobil kullanim
oranlar1 gdz Oniine alindiginda daha kapsayict ve gergekgi bir giivenlik
degerlendirme elde edilmesi miimkiin olacaktir.

e Yapay zeka destekli zafiyet smiflandirma sistemlerinin entegrasyonu ile
sahte pozitiflerin otomatik ayiklanmasimin saglanmasi: Ornegin, Li et al.
(2018) tarafindan gelistirilen makine Ogrenmesi tabanli zafiyet tespit
yaklasimlarinda oldugu gibi, sistem ¢iktilarinin yapay zeka algoritmalart ile
yorumlanmasi analiz siiresini kisaltirken dogruluk potansiyelini artirabilir.

e  Gergek zamanli kullanicr trafigi tizerinde ¢alisan davranigsal anomali tespit
modiilleri ile modelin proaktif tehdit algilama yeteneginin gii¢lendirilmesi:
Boylece bilinen agiklar diginda, sifirinci giin saldirilarina karsi da erken uyari
sistemleri olusturulabilir.

o Agcik kaynakli bir siiriimiiniin gelistirilerek kii¢iik ve orta 6l¢ekli isletmelerin
iicretsiz olarak yararlanabilecegi bir web ara yiizli haline getirilmesi: Bu
oneri, Ozellikle biitgesi sinirli olan igletmelerin de gilivenlik siireglerini
stirdiirtilebilir sekilde yonetmelerine olanak saglayacaktir.

e (CVSS skorlamasinin yani sira islevsel etkiler, hukuki sonuglar ve
operasyonel riskler gibi ¢ok boyutlu degerlendirme yapilarinin da modele
entegre edilmesi: Bu tiir ¢ok boyutlu risk degerlendirme sistemleri, yalnizca
teknik degil, stratejik giivenlik yonetimini de miimkiin kilacaktir.

Sonug olarak, bu calisma teknik saglamlik, yonetsel farkindalik ve kurumsal
uygulanabilirlik bakimindan dengeli bir giivenlik agig1 tespit modeli sunmakta;
ozellikle dinamik ve saldirtya agik yapiya sahip e-ticaret sistemlerinde siirdiiriilebilir
giivenligin saglanmasina katkida bulunmaktadir. Bu yoniiyle, hem akademik
literatiire hem de sektorel uygulamalara dogrudan katki saglayacak nitelikte bir 6neri
olarak degerlendirilmektedir.
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