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ÖZET 
 
E-t+caret platformları, kullanıcı ver+ler+ ve f+nansal +şlemler+ bünyes+nde barındırmaları neden+yle s+ber 
saldırıların öncel+kl+ hedefler+ arasında yer almaktadır. L+teratürdek+ mevcut çalışmaların öneml+ b+r kısmı, 
yalnızca otomat+k araçlarla yapılan taramalara veya sınırlı senaryolarla yürütülen manuel testlere 
odaklanmakta; r+sk öncel+klend+rme ve yönet+c+ sev+yes+ne uygun raporlama boyutunu çoğunlukla göz ardı 
etmekted+r. Bu çalışma, l+teratürde manuel ve otomat+k anal+zler+ entegre eden, senaryoya dayalı ve 
katmanlı b+r tesp+t-raporlama model+ önermekted+r. Model; hedef bel+rleme, b+lg+ toplama, zaf+yet tarama, 
açık doğrulama ve raporlama olmak üzere beş aşamalı b+r yapıya sah+pt+r. OWASP ZAP(Open Web 
Appl+cat+on Secur+ty Project Zed Attack Proxy), Burp Su+te(Burp Su+te Web Vulnerab+l+ty Scanner and 
Test+ng Platform) g+b+ otomat+k araçların yanı sıra, kullanıcı davranışlarına dayalı manuel testlerle 
desteklenen yapı sayes+nde tesp+tler+n doğruluk ve güven+l+rl+k sev+yes+ artırılmıştır. Farklılaştırıcı olarak, 
model yalnızca tekn+k anal+zle sınırlı kalmayıp CVSS(Common Vulnerab+l+ty Scor+ng System) tabanlı r+sk 
öncel+klend+rme ve yönet+c+ sev+yes+ne h+tap eden, senaryo temell+ karar destek raporlaması sunmaktadır. 
Değerlend+rme sonuçları, SQL Inject+on(Structured Query Language Inject+on) ve XSS(Cross-S+te 
Scr+pt+ng) g+b+ kr+t+k açıkların yüksek başarı oranıyla tesp+t ed+ld+ğ+n+ göstermekted+r. Bu yönüyle çalışma, 
e-t+caret s+stemler+nde sürdürüleb+l+r güvenl+k +ç+n l+teratüre katkı sunan özgün ve gen+şlet+leb+l+r b+r 
yaklaşım ortaya koymaktadır. 
 
Anahtar Kel(meler: E-t+caret Güvenl+ğ+, Güvenl+k Açığı Tesp+t+, Zaf+yet Tarama Araçları, CVSS, OWASP, 
S+ber Güvenl+k Model+. 
 
 

A LAYERED VULNERABILITY DETECTION MODEL FOR  
E-COMMERCE PLATFORMS: DESIGN AND EVALUATION 

 
ABSTRACT 
 
E-commerce platforms, wh+ch host user data and f+nanc+al transact+ons, are among the pr+mary targets of 
cyberattacks. Most ex+st+ng stud+es +n the l+terature focus solely on automated scann+ng tools or l+m+ted-
scope manual test+ng scenar+os, often overlook+ng r+sk pr+or+t+zat+on and management-level report+ng. Th+s 
study proposes, for  the l+terature, a scenar+o-based and layered detect+on-report+ng model that +ntegrates 
both manual and automated analyses. The model cons+sts of f+ve stages: target +dent+f+cat+on, +nformat+on 
gather+ng, vulnerab+l+ty scann+ng, vulnerab+l+ty ver+f+cat+on, and report+ng. In add+t+on to automated tools 
such as OWASP ZAP and Burp Su+te, the structure +s supported by manual tests based on user behav+ors, 
wh+ch enhances the accuracy and rel+ab+l+ty of detect+ons. As a d+st+ngu+sh+ng feature, the model not only 
focuses on techn+cal analys+s but also offers CVSS-based r+sk pr+or+t+zat+on and scenar+o-or+ented dec+s+on-
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support report+ng ta+lored for management-level stakeholders. Evaluat+on results demonstrate that the 
model successfully detects cr+t+cal vulnerab+l+t+es such as SQL Inject+on and XSS w+th a h+gh success rate. 
In th+s respect, the study presents an or+g+nal and expandable approach that contr+butes to susta+nable 
secur+ty +n e-commerce systems. 
 
Keywords: E-commerce Secur+ty, Vulnerab+l+ty Assessment, Vulnerab+l+ty Scann+ng Tools, CVSS, 
OWASP, Cybersecur+ty Arch+tecture. 
 
1. GİRİŞ 
 
D#j#tal dönüşümün #vme kazandığı günümüzde, e-t#caret platformları hem b#reysel 
kullanıcılar hem de kurumsal aktörler #ç#n temel t#caret altyapılarından b#r# hâl#ne 
gelm#şt#r. Ancak bu hızlı büyüme, beraber#nde c#dd# s#ber güvenl#k tehd#tler#n# de 
get#rmekted#r. Özell#kle kullanıcı b#lg#ler#, ödeme s#stemler# ve k#ş#sel ver#ler g#b# 
hassas #çer#kler#n barındırılması; e-t#caret altyapılarını saldırganların öncel#kl# hedef# 
hâl#ne get#rm#şt#r (Anderson, 2020). 
 
Bu s#stemler, barındırdıkları açık yüzeyler#n çokluğu neden#yle yalnızca geleneksel 
güvenl#k önlemler#yle korunamayacak kadar karmaşık hâle gelm#şt#r. Güvenl#k 
açıklarının zamanında ve doğru b#ç#mde tesp#t ed#lememes#, ver# #hlaller#, k#ml#k 
hırsızlığı ve doğrudan f#nansal kayıplar g#b# çok boyutlu sonuçlar doğurmakta; ayrıca 
kurumların #t#barı üzer#nde uzun vadel# ve telaf#s# zor etk#ler bırakmaktadır (ENISA, 
2023). Bu bağlamda, e-t#caret s#stemler#nde güvenl#ğ#n reakt#f değ#l, proakt#f şek#lde 
yönet#lmes#; açıklara karşı önley#c# ve bütüncül mekan#zmaların entegre ed#lmes# b#r 
zorunluluk hâl#n# almıştır. 
 
Mevcut güvenl#k açığı tesp#t uygulamaları genell#kle ya tamamen manuel sızma 
testler#ne ya da otomat#k zaf#yet tarama araçlarına dayanmaktadır. Ancak bu 
yöntemler#n her b#r# öneml# sınırlılıklar #çermekted#r. Manuel testler, uzmanlık 
gerekt#rmes# neden#yle yüksek zaman ve mal#yet unsurları barındırırken; otomat#k 
araçlar, d#nam#k ve kullanıcı etk#leş#ml# yapıları yeter#nce yorumlayamadığından 
kr#t#k bazı açıkları gözden kaçırab#lmekted#r (Chaffey & Ell#s-Chadw#ck, 2019). Bu 
durum Tablo 1'de karşılaştırmalı olarak özetlenm#şt#r: 
 

Tablo 1. Manuel test ve otomat-k tarama avantajları ve sınırlılıkları 
 

Yöntem Avantajlar Sınırlılıklar  

Manuel Test  Der-nlemes-ne anal-z, bağlama 
duyarlı yorumlama 

Zaman alıcı, yüksek uzmanlık 
ve mal-yet gereks-n-m- 

Otomat@k Tarama Hızlı ve gen-ş kapsamlı tarama Stat-k yapılarla sınırlı anal-z, 
yüksek false pos-t-ve oranı 
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Bu anal#z çerçeves#nde, her #k# yöntem#n güçlü yönler#n# b#r araya get#ren, bağlam 
farkındalığına sah#p bütüncül ve katmanlı b#r güvenl#k açığı tesp#t model#ne #ht#yaç 
duyulduğu açıktır. 
 
Bu çalışma kapsamında öner#len model, manuel ve otomat#k anal#z tekn#kler#n# 
entegre ederek güvenl#k açığı tesp#t sürec#n# yapılandırılmış ve çok katmanlı b#r 
m#mar# çerçevede ele almaktadır. Model#n b#leşenler# — hedef tanımlama, b#lg# 
toplama, zaf#yet tarama, açık doğrulama ve raporlama — b#rb#r#yle bütünleş#k 
b#ç#mde kurgulanmış; yalnızca tekn#k anal#z değ#l, aynı zamanda CVSS(Common 
Vulnerab-l-ty Scor-ng System)tabanlı r#sk skorlaması, yönet#c# düzey#ne uygun 
raporlama çıktıları ve operasyonel müdahaleye olanak tanıyan senaryo temell# anal#z 
#le desteklenm#şt#r. 
 
L#teratürde OWASP(Open Web Appl#cat#on Secur#ty Project) tarafından yayımlanan 
Top 10 l#stes# (OWASP, 2023), bu alandak# en kr#t#k güvenl#k açıklarını tanımlamak 
açısından temel b#r başvuru kaynağıdır. Gel#şt#r#len model, bu l#steye dayalı olarak 
SQL Inject#on(Structured Query Language Inject#on), Cross-S#te Scr#pt#ng (XSS) ve 
k#ml#k doğrulama zaaf#yetler# g#b# yaygın tehd#t türler# üzer#nde uygulanmış ve 
senaryoya dayalı test ortamında geçerl#l#ğ# ölçülmüştür. 
 
Bu makale, söz konusu güvenl#k açığı tesp#t model#n#n kuramsal temel#n#, uygulama 
sürec#n# ve değerlend#rme çıktılarının bütününü sunmayı hedeflemekted#r. Aynı 
zamanda küçük ve orta ölçekl# e-t#caret #şletmeler# açısından düşük mal#yetl#, 
uygulanab#l#r ve sürdürüleb#l#r b#r s#ber güvenl#k yaklaşımı ortaya koyarak l#teratüre 
hem akadem#k hem de prat#k katkı sağlamaktadır. 
 
Bu bağlamda çalışma, öncel#kle e-t#caret s#stemler#nde yaygın olarak karşılaşılan 
güvenl#k açıklarını ve bunların #şletmeler üzer#ndek# etk#ler#n# l#teratür ışığında ortaya 
koymakta; ardından gel#şt#r#len katmanlı model#n tasarım #lkeler#, m#mar# yapısı ve 
uygulama sürec#n# ayrıntılı b#ç#mde sunmaktadır. Model#n geçerl#l#ğ#, gerçekç# 
senaryolar üzer#nden gerçekleşt#r#len testlerle değerlend#r#lm#ş; elde ed#len bulgular 
tekn#k anal#z çıktıları ve r#sk öncel#klend#rme perspekt#f#nden yorumlanmıştır. Son 
olarak, çalışma kapsamında ulaşılan sonuçlar #le hem akadem#k hem de uygulamaya 
dönük öner#ler paylaşılmıştır. 
 
2. LİTERATÜR TARAMASI 
 
E-t#caret s#stemler#, sundukları çevr#m #ç# alışver#ş #mkânı, yüksek #şlem hacm# ve 
gen#ş kullanıcı tabanları neden#yle s#ber saldırganların öncel#kl# hedefler# arasında yer 
almaktadır (Anderson, 2020). Bu platformlarda meydana gelen güvenl#k #hlaller#; 
f#nansal kayıplar, kullanıcı ver#ler#n#n sızdırılması ve kurumsal #t#barın zedelenmes# 
g#b# çok boyutlu sonuçlar doğurmaktadır (ENISA, 2023). L#teratürde e-t#caret 
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güvenl#ğ#, çoğunlukla yaygın güvenl#k açıklarının anal#z# ve bu açıkların tesp#t 
yöntemler# üzer#nden ele alınmaktadır. En güncel referanslardan b#r# olan OWASP 
Top 10 l#stes# (OWASP, 2023), web tabanlı s#stemlerde en kr#t#k güvenl#k açıklarını 
tanımlamakta ve SQL Inject#on (SQL#), Cross-S#te Scr#pt#ng (XSS), Broken 
Authent#cat#on, Secur#ty M#sconf#gurat#on ve Sens#t#ve Data Exposure g#b# 
zaf#yetler#n e-t#caret platformlarında en sık rastlanan tehd#tler arasında olduğunu 
vurgulamaktadır (Choudhary & Sharma, 2022). Çeş#tl# çalışmalar, SQL Inject#on’ın 
ver# tabanı man#pülasyonu yoluyla yetk#s#z er#ş#m sağladığını, XSS’#n #se kullanıcı 
oturumlarının ele geç#r#lmes#ne neden olab#leceğ#n# ortaya koymuştur (Halfond et al., 
2006; Gupta & Gupta, 2015). Yaygın olarak kullanılan otomat#k güvenl#k tarama 
araçları arasında OWASP ZAP, Burp Su#te, N#kto ve Nmap öne çıkmakta olup, bu 
araçlar önceden tanımlanmış #mza ver#tabanları ve davranışsal anal#z yöntemler# 
aracılığıyla b#l#nen zaf#yetler# hızlı b#r şek#lde tesp#t edeb#lmekted#r (Suto, 2010). 
Ancak yapılan çalışmalar, otomat#k araçların yanlış poz#t#f üretme olasılığının yüksek 
olduğunu ve karmaşık kullanıcı etk#leş#mler#n# s#müle etmede yeters#z kaldığını 
ortaya koymuştur (Doupe et al., 2010; Bau et al., 2010). Manuel sızma testler# #se 
güvenl#k uzmanlarının deney#m ve sezg#ler#n# kullanarak s#stemdek# açıkları hedefe 
yönel#k test senaryolarıyla keşfetmes#n# sağlamakta ve özell#kle k#ml#k doğrulama 
zaf#yetler#, yetk#lend#rme hataları ve #ş mantığı açıkları g#b# otomat#k araçların tesp#t 
edemed#ğ# durumlarda etk#l# olmaktadır (Jam#l & Zak#, 2011). Bununla b#rl#kte, 
manuel testler#n yüksek mal#yetl#, zaman alıcı ve tekrarlanab#l#rl#k açısından sınırlı 
olduğu da vurgulanmaktadır (Geer, 2015). Son yıllarda yapılan bazı çalışmalar, 
manuel ve otomat#k test yöntemler#n#n b#r arada kullanılmasının tesp#t doğruluğunu 
artırab#leceğ#n# göstermekted#r (Alshamran# et al., 2019). Ancak mevcut 
araştırmaların çoğu, bu #k# yöntem#n entegrasyonunu s#stemat#k ve katmanlı b#r 
m#mar# çerçeves#nde ele almamış, ayrıca r#sk öncel#klend#rme ve yönet#c# odaklı 
raporlama g#b# çıktılara yeter#nce yer vermem#şt#r. Dolayısıyla, hem tekn#k doğruluk 
hem de karar destek süreçler# açısından bütüncül b#r güvenl#k açığı tesp#t model# 
#ht#yacı devam etmekted#r. Bu çalışmada gel#şt#r#len model, l#teratürde tesp#t ed#len 
bu boşluğu doldurmayı hedeflemekte; manuel ve otomat#k anal#z tekn#kler#n# entegre 
eden, senaryoya dayalı ve katmanlı b#r yaklaşım sunarak hem tekn#k ek#pler hem de 
karar ver#c#ler #ç#n uygulanab#l#r b#r çözüm önermekted#r. 
 
3. YÖNTEM 
 
Bu çalışmada gel#şt#r#len katmanlı güvenl#k açığı tesp#t model#, e-t#caret s#stemler#nde 
sık karşılaşılan zaf#yetler#n s#stemat#k ve tekrarlanab#l#r b#r yaklaşımla bel#rlenmes#n# 
hedeflemekted#r. Model, hedef bel#rleme, b#lg# toplama, zaf#yet tarama, açık 
doğrulama ve raporlama olmak üzere beş temel b#leşenden oluşmaktadır. Bu yapının 
temel dayanağı, hem manuel hem de otomat#k anal#z tekn#kler#n#n b#r arada 
kullanılarak açıkların daha yüksek doğrulukla ve düşük yanlış poz#t#f oranıyla tesp#t 
ed#lmes#d#r. 
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Hedef Bel#rleme: İlk aşamada test#n kapsamı net olarak tanımlanır. Bu kapsam; alan 
adı, IP(Internet Protocol) aralıkları, port b#lg#ler#, test ed#lecek modüller, 
API(Appl#cat#on Programm#ng Interface) uç noktaları ve s#stem altyapısına da#r d#ğer 
parametreler# #çer#r. Bu aşamada yasal ve et#k çerçeve de bel#rlenerek, yalnızca 
yetk#lend#r#lm#ş alanlarda test yapılması garant# altına alınır. 
 
B#lg# Toplama: S#stem hakkında tekn#k ve yapısal ver#ler toplanır. Pas#f b#lg# toplama 
yöntemler# (Who#s sorguları, Bu#ltW#th teknoloj#s# anal#z#, Shodan ver#tabanı 
taramaları) #le s#stem#n yazılım yığını, kullanılan framework’ler, web sunucusu t#p#, 
açık portlar ve çalışan serv#sler bel#rlen#r. Ardından akt#f tarama yöntemler# (Nmap 
serv#s ve vers#yon tesp#t#, port durumu anal#z#) #le ağ topoloj#s# ve serv#s har#tası 
çıkarılır. Bu ver#ler, sonrak# aşamada hedefe yönel#k zaf#yet taramalarının temel#n# 
oluşturur. 
 
Zaf#yet Taraması: Otomat#k araçlar OWASP ZAP(Open Web Appl#cat#on Secur#ty 
Project Zed Attack Proxy), N#kto(N#kto Web Server Scanner), Burp Su#te(Burp Su#te 
Web Vulnerab#l#ty Scanner and Test#ng Platform) kullanılarak gen#ş kapsamlı 
taramalar yapılır. Araç seç#m#nde, OWASP Top 10 kapsamındak# en kr#t#k açıkları 
tesp#t etme yeteneğ#, güncel #mza ver#tabanı ve akt#f topluluk desteğ# kr#terler# d#kkate 
alınmıştır. Taramalar sonucunda; SQL Inject#on(Structured Query Language 
Inject#on), XSS (Cross-S#te Scr#pt#ng), k#ml#k doğrulama zaf#yetler#, güvenl#k 
yapılandırma hataları ve potans#yel b#lg# sızıntıları g#b# r#skler öncel#kl# olarak 
#ncelen#r. 
 
Açık Doğrulama (Manuel Testler): Otomat#k araçların ürett#ğ# çıktılar doğrudan 
raporlanmaz. Yanlış poz#t#fler# elemek ve yalnızca gerçekten #st#smar ed#leb#l#r 
açıkları bel#rlemek amacıyla manuel doğrulama yapılır. Bu süreçte, kullanıcı 
davranışlarını takl#t eden senaryolar, oturum yönet#m# testler#, g#r#ş kontrol bypass 
denemeler# ve özel hazırlanmış payload’lar kullanılır. Ayrıca, #st#smar ed#leb#l#rl#ğ#n 
kanıtlanması #ç#n kontrollü ortamda proof-of-concept (PoC) kodları gel#şt#r#lm#ş ve 
çalıştırılmıştır. PoC gel#şt#rmede Python bet#kler#, Burp Su#te Repeater/Intruder 
modüller# ve tarayıcı gel#şt#r#c# araçları g#b# tekn#kler kullanılmıştır.Raporlama ve 
R#sk Öncel#klend#rme: Son aşamada, doğrulanmış açıklar ayrıntılı tekn#k b#lg#ler ve 
#st#smar senaryoları #le b#rl#kte raporlanır. Rapor, #k# ayrı formatta sunulur: 
 

• Tekn#k rapor: Gel#şt#r#c#ler ve güvenl#k ek#pler# #ç#n, açıklığın konumu, 
#st#smar yöntem#, PoC kodları ve g#derme adımlarını #çer#r. 

• Yönet#c# raporu: Karar ver#c#ler #ç#n, CVSS tabanlı r#sk skorlaması, açıklığın 
potans#yel etk#s#, #ş süreçler#ne yansıması ve uygulanab#l#r çözüm öner#ler# 
özetlen#r. 
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Bu şek#lde gel#şt#r#len model#n tüm b#leşenler#, Şek#l 1’de göster#len m#mar# yapı 
#çer#s#nde bütünleş#k b#ç#mde çalışmakta, her katman b#r sonrak#n# besleyerek 
bütüncül b#r güvenl#k değerlend#rme sürec# oluşturmaktadır. 
 

 
 

Şek@l 1. Güvenl-k açığı tesp-t model- 
 
L#teratürdek# mevcut güvenl#k açığı tesp#t uygulamaları genell#kle yalnızca otomat#k 
tarama araçlarına ya da manuel sızma testler#ne dayalı olarak yürütülmekted#r. 
Otomat#k araçlar hızlı tarama ve gen#ş kapsam sağlasa da yanlış poz#t#f oranı yüksek 
olup karmaşık kullanıcı etk#leş#mler#n# s#müle etmede yeters#z kalmaktadır. Manuel 
testler #se d#nam#k senaryoları ve #ş mantığı açıklarını tesp#t etmede etk#l# olsa da 
yüksek zaman ve mal#yet gerekt#r#r. Öner#len model, bu #k# yaklaşımın güçlü yönler#n# 
b#r araya get#rerek hem kapsam hem doğruluk açısından üstünlük sağlamaktadır. 

1-HEDEF BELİRLEME

2-BİLGİ TOPLAMA

Manuel

Otomatik

3-ZAFİYET TARAMASI

4-AÇIK DOĞRULAMA

Manuell Senaryo Testleri

Otomatik Sonuç Doğrulama

5-RAPORLAMA

Açık Özeti

Etki Seviyesi

Önerilen Çözüm
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Katmanlı yapı sayes#nde, otomat#k tarama #le gen#ş ölçekl# ön değerlend#rme 
yapılmakta; ardından manuel doğrulama #le yalnızca #st#smar ed#leb#l#r açıklar 
raporlanarak yanlış poz#t#fler elenmekted#r. Ayrıca model, l#teratürde çoğunlukla göz 
ardı ed#len CVSS tabanlı r#sk öncel#klend#rme ve yönet#c# odaklı senaryo raporlama 
b#leşenler#n# entegre ederek, tesp#t sürec#n# tekn#k anal#zden karar destek düzey#ne 
taşımaktadır. Bu yönüyle öner#len yaklaşım, hem tekn#k ek#pler hem de yönet#m #ç#n 
uygulanab#l#r, tekrarlanab#l#r ve gen#şlet#leb#l#r b#r güvenl#k değerlend#rme çerçeves# 
sunmaktadır. 
 
4. BULGULAR VE DEĞERLENDİRME 
 
4.1. Test Ortamı ve Uygulama SürecO 
 
Modelin geçerliliğini değerlendirmek amacıyla oluşturulan test ortamı, orta ölçekli 
bir e-ticaret sitesini temsil edecek şekilde yapılandırılmıştır. Test ortamı, ASP.NET 
MVC kullanılarak geliştirilen basit bir e-ticaret simülasyonu üzerine kurulmuştur. 
Uygulamada temel olarak kullanıcı kaydı/girişi, ürün listeleme ve basit arama işlevleri 
yer almakta; yönetici paneli ile kontrol mekanizmaları da test kapsamına dahil 
edilmiştir. Bu yapılandırma sayesinde hem istemci hem de sunucu taraflı güvenlik 
açıkları test edilebilecek gerçekçi bir ortam sağlanmıştır. 
 
Test süreci, modelin sunduğu beş temel katmana uygun olarak adım adım 
yürütülmüştür. İlk olarak, “hedef belirleme” adımında test kapsamına alınacak 
URL(Uniform Resource Locator)’ler, IP(Internet Protocol) blokları ve alt alan adları 
belirlenmiş; sistemin erişim noktaları, teknolojik altyapısı ve dışa açık servisleri 
saptanmıştır. Bu aşamada hedef tanımı yapılırken etik kurallara dikkat edilmiş ve 
sistem içindeki yalnızca simülasyon amaçlı kullanıcı verileri kullanılmıştır. Bu 
yaklaşım, Solove’un (2007) belirttiği “veri mahremiyetine saygılı test ortamı 
oluşturma” ilkesine paralel biçimde yürütülmüştür. 
 
“B#lg# toplama” aşamasında s#stem#n m#mar# detayları anal#z ed#lm#ş; Nmap(Network 
Mapper) #le port taraması yapılmış, manuel anal#zle b#rl#kte kullanılan teknoloj#ler 
örneğ#n .NET sürümü, ver# tabanı t#p#, kullanılan JS(JavaScr-pt ) kütüphaneler# 
bel#rlenm#şt#r. Bu sayede saldırı yüzey# detaylı şek#lde har#talanmış ve sonrak# 
aşamalarda uygulanacak testler #ç#n hedefleme #sabet# artırılmıştır. Ayrıca s#stem#n 
HTTPS(Hypertext Transfer Protocol Secure)protokolü, TLS(Transport Layer 
Secur-ty) sürümü ve SSL sert#f#ka geçerl#l#ğ# g#b# güvenl#k protokoller# de #ncelenm#ş 
ve yapılandırma açıkları #lk etapta tesp#t ed#lm#şt#r. 
 
“Zafiyet taraması” adımında hem OWASP ZAP hem de Burp Suite araçları birlikte 
kullanılarak çift yönlü analiz gerçekleştirilmiştir. OWASP ZAP daha çok pasif 
taramalarda ve otomatik saldırı kalıplarında kullanılırken, Burp Suite’in proxy, 
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intruder ve repeater modülleri ile özellikle girdi alanları üzerindeki açıklar 
hedeflenmiştir. Böylelikle hem davranışsal hem de imza tabanlı açıklar taranmıştır. 
Sunucu yapılandırması manuel olarak kontrol edilerek dizin listelemeleri ve 
varsayılan dosyalar gibi zayıf noktalar incelenmiştir. 
 
Tarama süreci sonunda elde edilen bulgular doğrudan raporlanmamış; “açık 
doğrulama” aşamasına geçilmiştir. Bu aşamada, örnek saldırı senaryoları (proof-of-
concept) yazılarak, açıkların kontrollü saldırı senaryoları altında sömürülebilir olup 
olmadıkları test edilmiştir. Örneğin, ürün arama kutusunda SQL Injection testi için ' 
OR '1'='1 ifadesi kullanılmış ve yönetici paneli altında kullanıcı verilerinin 
sızdırılabilir olduğu doğrulanmıştır. XSS açıkları ise kullanıcı yorumlarına 
yerleştirilen <script>alert('xss')</script> gibi zararlı kodlarla test edilmiş; çıktılar 
doğrudan tarayıcı etkileşiminde analiz edilmiştir. 
 
Tüm bu adımlar sonucunda geliştirilen modelin farklı sistem bileşenlerinde başarılı 
şekilde uygulanabilir olduğu görülmüştür. Özellikle hem istemci taraflı (UI) hem de 
sunucu taraflı açıkların birlikte analiz edilmesi sayesinde, sadece yüzeysel taramalarla 
yetinilmeyen derinlemesine bir güvenlik denetimi elde edilmiştir. Bu da modelin hem 
akademik düzeyde teorik bir katkı sunduğunu hem de sektörel olarak uygulanabilirlik 
taşıdığını göstermektedir. 
 
4.2. TespOt EdOlen Açıkların TürlerO ve Dağılımı 
 
Yapılan testler sonucunda hedef s#stemde b#rçok farklı güvenl#k zaf#yet# tesp#t 
ed#lm#şt#r. Bu açıkların büyük çoğunluğu, OWASP (2023) tarafından yayımlanan 
“Top 10 Web Appl#cat#on Secur#ty R#sks” l#stes#nde doğrudan karşılık bulmaktadır. 
Bu zaf#yetler#n dağılımı; 5 SQL Inject#on, 4 Cross-S#te Scr#pt#ng (XSS), 3 k#ml#k 
doğrulama zaf#yet#, 2 güvenl#k yapılandırma hatası, 2 güncellenmem#ş b#leşen ve 1 
zayıf parola pol#t#kası şekl#nded#r. Elde ed#len ver#ler, OWASP’#n en yaygın ve 
tehl#kel# açık türler#n#n e-t#caret s#stemler#nde de yoğun b#ç#mde karşılaşıldığını 
açıkça ortaya koymaktadır. 
 
Tesp#t ed#len SQL Inject#on açıklarının tamamı, ver# g#r#ş# doğrulamasının 
yapılmadığı ürün arama ve kullanıcı g#r#ş# modüller#nde görülmüştür. Bu durum, 
OWASP (2023) tarafından “en tehl#kel# 3 açıktan b#r#” olarak tanımlanan bu r#sk 
türünün, hâlâ temel form b#leşenler#nde sıklıkla atlandığını göstermekted#r. 
Kullanıcıdan alınan g#rd#ler#n doğrudan SQL sorgularına entegre ed#lmes#, ver# 
sızıntısından tüm ver# tabanının s#l#nmes#ne kadar c#dd# etk#ler yaratab#lecek b#r 
zem#n oluşturmaktadır. Bu çalışmada kullanılan testlerde ürün arama kutusu g#b# 
kullanıcı g#rd#s# alınan alanlarda klas#k SQL Inject#on payload’ları (örn. ' OR '1'='1) 
kullanılmış, yönet#c# panel#ne yetk#s#z er#ş#m başarıyla gerçekleşt#r#lm#ş, s#stem#n 
sorgu güvenl#ğ#nde c#dd# açıklar bulunduğu gözlemlenm#şt#r. 
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XSS (Cross-S#te Scr#pt#ng) açıklarının #se ağırlıklı olarak yorum paneller#nde ve 
kullanıcı prof#l sayfalarında ortaya çıktığı görülmüştür. Bu tür açıklar, zararlı 
JavaScr#pt kodlarının kullanıcı tarayıcılarında çalıştırılmasına ve oturum b#lg#s# g#b# 
hassas ver#ler#n dışarıya aktarılmasına neden olmaktadır. Bu çalışmada uygulanan 
senaryolarda <scr#pt>alert('xss')</scr#pt> g#b# payload’lar, hem stored hem de 
reflected XSS açıklarının mevcud#yet#n# ortaya koymuştur. Bu durum, kullanıcı 
arayüzü b#leşenler#nde #stemc# taraflı doğrulamanın tek başına yeterl# olmadığını, 
sunucu tarafında da mutlaka f#ltreleme yapılması gerekt#ğ#n# vurgulamaktadır. Elde 
ed#len bulgular bu uyarının prat#k karşılığını gözler önüne serm#şt#r. 
 

 
 

Şekil 2. Tespit edilen güvenlik açıkları 
 
Kimlik doğrulama zafiyetleri, özellikle parola sıfırlama ekranlarında ve oturum 
yönetiminde karşımıza çıkmıştır. Testlerde kullanılan analiz senaryolarında, parola 
sıfırlama bağlantılarının süresiz geçerli olması, oturum çerezlerinin http Only bayrağı 
olmadan iletilmesi ve çok faktörlü kimlik doğrulamanın (2FA) uygulanmaması gibi 
ciddi yapı eksiklikleri gözlenmiştir. Bu tür açıkların, ENISA (2023) tarafından 
yayınlanan "Threat Landscape Report"ta da vurgulandığı üzere, kimlik hırsızlığına ve 
hesap ele geçirme saldırılarına doğrudan zemin hazırladığı belirtilmektedir. Test 
sonuçları, bu tür zafiyetlerin hâlâ sistematik güvenlik mimarisi içerisinde yeterince 
önceliklendirilmediğini göstermektedir. 
 
Güncellenmemiş bileşenler ve yapılandırma hataları, genellikle sistemin üçüncü taraf 
eklentilere bağımlı olduğu bölümlerde gözlemlenmiştir. Örneğin, kullanılan bir kargo 
takip modülünün iki yıldır güncellenmemiş olduğu ve bu bileşenin içerdiği bilinen bir 
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XSS açığının hâlâ sistemde aktif olduğu tespit edilmiştir. OWASP (2023) bu tür 
açıkları “Vulnerable and Outdated Components” başlığı altında değerlendirmekte ve 
özellikle açık kaynak platformlarda sık rastlandığını belirtmektedir. Bu da, sistem 
yöneticilerinin yalnızca ana yazılım değil, tüm modül ve eklenti altyapılarını düzenli 
olarak denetlemeleri gerektiğini ortaya koymaktadır. 
 
4.3. ModelOn EtkOnlOğO ve Doğruluk DeğerlendOrmesO 
 
Modelin uygulandığı test süreci sonucunda elde edilen en kritik kazanım, açıkların 
sadece bulunması değil; aynı zamanda geçerli ve sömürülebilir olup olmadıklarının 
yüksek doğrulukla doğrulanması olmuştur. Bu yönüyle model, sadece teknik çıktılar 
sunan klasik tarama sistemlerinden ayrılmakta ve tespit sonrası müdahale sürecine 
doğrudan katkı sağlayan bir yapı sunmaktadır. ENISA (2023), otomatik araçların her 
zaman doğru sonuçlar üretmediğini ve bu nedenle “manuel doğrulama ile 
desteklenmiş yarı otomatik yapıların” daha etkili olduğunu belirtmektedir. Bu çalışma 
da bu görüşü sahada test ederek desteklemiştir. 
 
Özellikle OWASP ZAP ve Burp Suite gibi araçlarla yapılan ilk taramalarda, bazı 
zafiyetlerin “kritik risk” olarak işaretlendiği, ancak sistemdeki yapı nedeniyle 
gerçekte istismar edilemeyecek durumda olduğu gözlemlenmiştir. Örneğin, Burp 
Suite tarafından “yüksek riskli XSS” olarak işaretlenen bir açıklığın, uygulamanın 
Java Script filter mekanizması nedeniyle gerçekte kullanıcı tarayıcısında çalışmadığı; 
ancak tarayıcının farklı bir sürümünde çalışabileceği varsayımıyla işaretlendiği tespit 
edilmiştir. Bu gibi durumlarda modelin manuel açık doğrulama aşaması sayesinde bu 
açık, sistem yöneticilerine "izlenmesi gereken ama öncelikli olmayan" bir risk olarak 
sunulmuştur. 
 

 
Şekil 3. CVSS skorlarına göre güvenlik açığı dağılımı 
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CVSS (Common Vulnerability Scoring System) v3.1 kullanılarak yapılan risk 
skorlaması, açıkların etkisinin sistematik biçimde sınıflandırılmasına olanak 
sağlamıştır. Tespit edilen açıklardan üçü 9.0 ve üzeri skorlama ile “kritik” düzeyde 
sınıflandırılmış ve 24 saat içinde müdahale gerekliliği oluşturulmuştur. Bunlar 
arasında özellikle veri tabanına tam erişim sağlayan SQL Injection açıkları ve oturum 
çalma riski içeren XSS açıkları yer almıştır. Orta ve düşük düzeydeki açıklar için ise 
7 gün ve üzeri düzeltme periyotları önerilmiştir.  
 
Modelin yönetsel düzeye uyarlanabilirliği de test sürecinde değerlendirilmiştir. 
Geliştirilen raporlama şablonları sayesinde teknik ekipler detaylı hata kodlarına, açık 
açıklamalarına ve çözüm önerilerine erişebilirken; yönetici özetleri, açıkların işletme 
üzerindeki potansiyel etkisini sade bir formatta sunmuştur. Bu sayede yalnızca teknik 
değil; karar verici düzeyde de güvenlik farkındalığı oluşturulmuştur. Bu yapı, Chaffey 
ve Ellis-Chadwick (2019)’in dijital platformlarda “güvenliğin sadece teknik bir konu 
değil, aynı zamanda stratejik yönetim unsuru olduğu” görüşüyle doğrudan 
örtüşmektedir. 
 
Ancak modelin bazı sınırlılıkları da değerlendirilmiştir. Öncelikle testler yalnızca web 
tabanlı e-ticaret sistemleri üzerinde yapılmış; mobil uygulamalar ve REST API’ler 
gibi modern bileşenler kapsam dışında bırakılmıştır. Ayrıca testlerin canlı müşteri 
trafiği üzerinde değil, izole bir simülasyon ortamında gerçekleştirilmiş olması, 
kullanıcı davranışına bağlı açıkların tespitini sınırlamıştır. Yine de modelin mimarisi 
genişletilmeye açık olduğundan, bu sınırlamaların gelecekte yapılacak çalışmalarda 
giderilebileceği değerlendirilmektedir. 
 
5. SONUÇ VE ÖNERİLER 
 
Bu çalışma kapsamında gel#şt#r#len katmanlı güvenl#k açığı tesp#t model#, e-t#caret 
s#stemler#nde sık karşılaşılan zaf#yetler# hem tekn#k hem de yönetsel açıdan s#stemat#k 
b#r b#ç#mde anal#z etmey# hedeflem#şt#r. Model; hedef bel#rleme, b#lg# toplama, 
otomat#k tarama, manuel doğrulama ve raporlama olmak üzere beş temel aşamadan 
oluşmakta; böylece yalnızca açıkların saptanmasına değ#l, bu açıkların gerçek r#sk 
potans#yel#n#n değerlend#r#lmes#ne de #mkân tanımaktadır. Gel#şt#r#len yapı sayes#nde 
OWASP Top 10 l#stes#nde yer alan temel zaf#yet türler# başarıyla tesp#t ed#lm#ş ve 
ayrıca CVSS tabanlı puanlama #le r#sk öncel#klend#rmes# gerçekleşt#r#lm#şt#r. 
 
Uygulama sonuçlarına göre en sık karşılaşılan açık türler# SQL Inject#on, XSS ve 
k#ml#k doğrulama zaf#yetler# olmuştur. Bu bulgular, OWASP (2023) ve ENISA (2023) 
g#b# l#teratürdek# çalışmalarda vurgulanan eğ#l#mlerle uyumludur. Ayrıca model#n 
yönet#c#lere yönel#k sadeleşt#r#lm#ş rapor sunab#lmes#, yalnızca tekn#k personel#n 
değ#l, karar ver#c# üst kadroların da sürece dâh#l olmasını sağlayarak güvenl#k 
farkındalığını kurumsal düzeye taşımıştır. 
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Model#n en bel#rg#n güçlü yönler# arasında, yanlış poz#t#fler#n manuel testlerle 
elenmes#, çok katmanlı anal#z yapısı ve CVSS uyumlu raporlama yer almaktadır. 
Bununla b#rl#kte model#n canlı traf#k üzer#nde test ed#lmem#ş olması, mob#l 
uygulamaların ve API yapıların kapsam dışı kalması g#b# sınırlılıkları da göz ardı 
ed#lmemel#d#r. Ancak m#mar#s# gereğ# esnek ve modüler olan bu yapı, farklı s#stem 
türler#ne kolaylıkla uyarlanab#lecek potans#yele sah#pt#r. 
 
Bu doğrultuda gelecek çalışmalarda aşağıdak# öner#ler d#kkate alınab#l#r: 
 

• Model#n mob#l e-t#caret uygulamaları ve REST API serv#sler# g#b# b#leşenler# 
de kapsayacak şek#lde gen#şlet#lmes#: Bu sayede, artan mob#l kullanım 
oranları göz önüne alındığında daha kapsayıcı ve gerçekç# b#r güvenl#k 
değerlend#rme elde ed#lmes# mümkün olacaktır. 

• Yapay zekâ destekl# zaf#yet sınıflandırma s#stemler#n#n entegrasyonu #le 
sahte poz#t#fler#n otomat#k ayıklanmasının sağlanması: Örneğ#n, L# et al. 
(2018) tarafından gel#şt#r#len mak#ne öğrenmes# tabanlı zaf#yet tesp#t 
yaklaşımlarında olduğu g#b#, s#stem çıktılarının yapay zekâ algor#tmaları #le 
yorumlanması anal#z süres#n# kısaltırken doğruluk potans#yel#n# artırab#l#r. 

• Gerçek zamanlı kullanıcı traf#ğ# üzer#nde çalışan davranışsal anomal# tesp#t 
modüller# #le model#n proakt#f tehd#t algılama yeteneğ#n#n güçlend#r#lmes#: 
Böylece b#l#nen açıklar dışında, sıfırıncı gün saldırılarına karşı da erken uyarı 
s#stemler# oluşturulab#l#r. 

• Açık kaynaklı b#r sürümünün gel#şt#r#lerek küçük ve orta ölçekl# #şletmeler#n 
ücrets#z olarak yararlanab#leceğ# b#r web ara yüzü hâl#ne get#r#lmes#: Bu 
öner#, özell#kle bütçes# sınırlı olan #şletmeler#n de güvenl#k süreçler#n# 
sürdürüleb#l#r şek#lde yönetmeler#ne olanak sağlayacaktır. 

• CVSS skorlamasının yanı sıra #şlevsel etk#ler, hukuk# sonuçlar ve 
operasyonel r#skler g#b# çok boyutlu değerlend#rme yapılarının da modele 
entegre ed#lmes#: Bu tür çok boyutlu r#sk değerlend#rme s#stemler#, yalnızca 
tekn#k değ#l, stratej#k güvenl#k yönet#m#n# de mümkün kılacaktır. 

 
Sonuç olarak, bu çalışma tekn#k sağlamlık, yönetsel farkındalık ve kurumsal 
uygulanab#l#rl#k bakımından dengel# b#r güvenl#k açığı tesp#t model# sunmakta; 
özell#kle d#nam#k ve saldırıya açık yapıya sah#p e-t#caret s#stemler#nde sürdürüleb#l#r 
güvenl#ğ#n sağlanmasına katkıda bulunmaktadır. Bu yönüyle, hem akadem#k 
l#teratüre hem de sektörel uygulamalara doğrudan katkı sağlayacak n#tel#kte b#r öner# 
olarak değerlend#r#lmekted#r. 
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Not: Bu makale, İstanbul T-caret Ün-vers-tes- L-sansüstü Eğ-t-m Enst-tüsü, S-ber 
Güvenl-k Tezl- Yüksek L-sans Programı’nda,  “E -TİCARET SİTELERİ İÇİN 
GÜVENLİK AÇIĞI TESPİTİ VE RAPORLAMA MODELİ” başlıklı yüksek l-sans 
tez-n-n ön çalışmalarından yararlanılarak hazırlanmıştır. 
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