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OZ: Teknolojide yasanan gelismeler, ézellikle internet tabanli teknolojiler ile siber giivenlik
kavramimin énemini ortaya koymaktadir. Bu ¢alisma ile siber giivenlik alaminda Tiirk diinyasinda
gerceklestirilen arastirmalarin egilimlerinin belirlenmesi amag¢lanmigtir. Calisma kapsaminda
2008 ile 2025 (19.03.2025 e kadar) tarih araliginda yayinlanan Tiirk diinyasi kapsaminda siber
giivenlik konulu ¢alismalarin bibliyometrik analizi Web of Science (WOS) veri tabani ve R veri
analiz programi Ttizerinde hazirlanarak, Biblioshiny Biblimetrix paket yazilimi kullanilarak
gerceklestirilmistir. Bu kapsamda Tiirk diinyast iilkeleri Tiirkiye, Azerbaycan, Kazakistan,
Kiwrgizistan ve Ozbekistan ile ilgili 805 calismaya ulasilarak bibliyometrik analizi yapilmistir.
Arastirmada yaywn, ydlar, yazarlar, iilkeler ve arastirma alanlart gibi farkly parametreler
kullanilarak analiz ¢alismast gerceklestirilmistir. Elde edilen bulgular ile yillara gore atif sayilari,
kelime bulutu, tematik harita, anahtar kelime trendleri, iilke, anahtar kelime ve basliklara ait ii¢
alan grafigi, iilkelere ait yogunluk haritalarina yer verilerek siber giivenlik iizerine ¢esitli sonuclar
ortaya konulmugstur. Yapilan analiz ile mevcut ¢alismalarda siber giivenlik konusuna iliskin
arastirmalarin  kapsamli  bir degerlendirmesi sunulmus ve gelecekte yapilmasi planlanan
aragtirmalara yol géstermesi amaglanmugstir.
Anahtar Kelimeler: Bibliyometrik analiz, Siber giivenlik, Tiirk diinyast

Analysis of Studies Conducted in the Field of Cyber Security in
the Turkic World

ABSTRACT: The developments in technology, especially with internet-based technologies, reveal
the importance of the concept of cyber security. This study aims to determine the trends in research
conducted in the Turkish world in the field of cyber security. Within the scope of the study,
bibliometric analysis of studies on cyber security within the Turkish world published between 2008
and 2025 (until 19.03.2025) was prepared on the Web of Science (WOS) database and R data
analysis program and was carried out using the Biblioshiny Biblimetrix package software. In this
context, 805 studies related to the Turkish world countries of Tiirkiye, Azerbaijan, Kazakhstan,
Kyrgyzstan and Uzbekistan were reached and their bibliometric analysis was performed. The
analysis study was carried out using different parameters such as publication, years, authors,
countries and research areas. With the findings obtained, various results on cyber security were
presented by including the number of citations by year, word cloud, thematic map, keyword trends,
three area graphs for countries, keywords and titles, and density maps for countries. The analysis
provided a comprehensive evaluation of existing studies on cyber security and aimed to guide future
research.
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1.Giris

Teknolojide yasanan geligsmeler ile siber giivenligin 6nemi artmaktadir. Bu anlamda
iilkeler gerekli dnlemleri almak, ulusal ve uluslararasi siber saldirilarla miicadele
etmek zorundadir. Siber saldirilar, hedef alinan iilkenin sivil ve askeri yapisina zarar
verebilmektedir.

Siber saldirilar, yanlis bilgi yaymak, taktiksel hizmetleri sekteye ugratmak, hassas
bilgilere erismek, casusluk yapmak, veri hirsizligi yapmak ve maddi kayiplara yol
acmak i¢in kullanilmaktadir. Siber eylemleri 6nlemek ve gereken tedbirleri almak
adina kapsamli arastirmalar yapilmali, etkili bir teknik altyapi olusturulmalidir
(Uma ve Padmavathi, 2013). Ozellikle internet kullaniminin hizla yayginlasmasi
siber giivenlik konusunda alinmasi1 gereken tedbirleri bireysel, kurumsal hatta
devletler nezdinde zorunlu kilmaktadir.

Siber giivenlik alaninda, jeopolitik olaylar ve siber saldirilar konusunda bir
korelasyon oldugu ifade edilebilir. Tiirkiye’nin ve Tiirk Devletlerinin jeopolitik
hadiselerinin yasandig1 donemlerde siber hareketliliklerin o iilkeler aleyhine arttig1
gozlenmektedir (Calikoglu, 2024). Siber glivenligin uluslararasi alanda, politikada
etki aracina doniistiigii de yapilan calismalarda goriilmektedir (Karatag, 2020;
Glindogdu, 2023). Siber tehditlerin artan ¢esitliligi, lilkeler i¢in siber giivenlige olan
ithtiyac1 gostermektedir (Giintay, 2018; Cifci, 2024). Siber saldirilarin etkisini
kaybetmeden artmaya devam edecegi, farkli lilkelerde meydana gelecegi ve
olumsuz sonuglar doguracagi yiiksek ihtimal dahilindedir (Arslan, 2021).
Giliniimiizde kullanilan elektronik cihazlarin kendi aralarinda haberlesmeleri
nesnelerin interneti (IoT), kablosuz aglar, endiistri 4.0 gibi yazilim ve elektronik
alanlardaki gelismeler ile siber giivenlik konusunda giivenlik aciklar1 tespit edilerek
onlemler alinmasi gerekmektedir (Acarer, 2020). Bu anlamda basta kritik altyapiya
sahip kurum ve kuruluglarin siber giivenliklerinin saglanmasi devletlerin en 6nemli
onceliklerinden birisi durumuna gelmistir (Daricili, 2019). Tiirkiye siber giivenlik
konusunda Onemli asamalar kaydetmistir. Siber suglarla ilgili kanunlar 1991
yilindan itibaren ylriirliige girmistir (Denis ve Demircioglu, 2023). Tiirkiye’de
siber giivenligi saglamada; Bilgisayar Olaylarina Miidahale Ekibi (TR-BOME),
TUBITAK Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastrma Merkezi
(BILGEM) biinyesinde kurularak faaliyete gecirilen bir kurumdur (Hekim ve
Bagibiiyiik, 2013). Aksi taktirde iilkelerin savunma sistemleri de olmak {iizere
ekonomik, askeri ve politik sorunlar olusacaktir.

Siber savas tehditlerinin artmasi ile devletler siber saldirilar karsisinda yapmalari
gerekenleri aragtirmakta ve yeteneklerini gelistirmektedir (Yanarisik, 2020). Tim
diinyada oldugu gibi Tiirk diinyasinda siber glivenlik konusu 6nem arz etmektedir.
Giirdal-Limon (2023), devletlerin kendi baglarina sorunlarla basa ¢ikmada, self-
help olarak adlandirilmaktadir, ulusal giivenliklerinin bir parcasi olan siber
giivenlik konusunda tedbirler alinmasi gerektigini belirtmektedir. Bunu
gerceklestirmede askeri birimler basta olmak {izere Savas Yonetim Sistemlerine
(SYYS) ihtiyag duymaktalardir. Tiirk diinyas1 devletleri siber savas ortaminda saldir1
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kaynagi, saldir1 tiirii ve saldir1 yeri gibi verilere ulasim saglamak zorundadir. Siber
saldirilar tizerinden gerceklestirilen terorizm faaliyetleri sebebiyle, devletlerin siber
konular iizerine ortak anlagsmalar imzalamalari1 kaginilmaz olmustur (Giines, 2019).
Bu anlamda Tiirkiye ve Azerbaycan arasinda imzalanan Susa Beyannamesi ile siber
giivenlik ve medya alaninda da is birligi yapilmas1 kararlastirilmistir (Ozdemir ve
Kantar, 2023).

Teknolojik gelismelerin yol agtigr donilisim sayesinde kiiresel anlamda askeri
savaslar siber savaslara evrilmistir. Bundan kaynakli savunma harcamalari da yeni
harcama kalemleri ortaya ¢ikarmistir (Efe ve Afsar, 2023). Son yillarda Tiirkiye nin
yakin cevresinde bulunan iilkelerden Estonya, Ukrayna, Iran’a da iilkeleraras1 siber
saldirilar yapilmis ve bu iilkelerdeki farkli sistemlere ve ekonomilerine ciddi
zararlar verilmistir (Acarer, 2020). Yapilan siber saldirilar bilisim altyapilarin
bozmakta, kesintiye ugratmakta veya aksamalara sebep olmaktadir (Dilek ve ark.,
2023). Ozellikle enerji sektoriinde yer alan aktér iilkeler acisindan, siber savas ve
siber terdr kritik diizeyde tehdit unsuru olusturmaktadir (Aydin ve ark., 2021). Siber
savas, bilgi savast kavrami igerisinde yer almakta ve iilkelerin siber ortamda
gerceklestirdikleri miicadeleyi ifade etmektedir (Yayla, 2013). Siber teror ise, siyasi
veya sosyal alanlara baski kurmak veya zarar vermek amaciyla, ilgililerin
bilgisayarlarina, ag sistemlerine istemli olarak yapilan genis kapsamli eylemlerdir
(Yilmaz, 2020). Hatta yeni bir kavram olarak yer edinen karma savas;
konvansiyonel tehdit ve santajin yani sira siber saldirinin da yer aldig1 bir tehdit
olarak belirtilen bir savas tiirtidiir (Erol ve Oguz, 2018). Tiirkiye’nin ve Tiirk
Diinyas: iilkelerinin bdlgesel siber savunmada, milli yazilim ve donanim
gelistirmelerinde birlikte hareket etmeleri gerekmektedir. Bu sayede stratejik olarak
siber tehditlerin azaltilmas1 ve dayamikliligin saglanmasinda kolektif ¢aligmalar
etkili olacaktir (Ozdemir, 2025).

Siber giivenlik konusu farkli disiplinleri, sektorleri, aktorleri ve bilesenleri
bulundurmakta, tiim bu degiskenleri bir araya getirecek bir yonetisim modeli
basarili olabilecektir. Resmi-gayri resmi, devlet-6zel ayrimi olmaksizin ekonomik,
sosyal, siyasal, teknik, kiiltlirel ve hukuksal boyutlar1 bulunan siber glivenlik sorunu
yine biitiin bu bilesenlerle beraber ele alindiginda coziilecektir (Kutlu ve ark.,
2019). Bu gerekgelerden otiirii siber gilivenlik alaninda Tirkiye ve Tiirk
Devletlerinin birlikte hareket etmesi zorunludur.

2. Literatiir Taramasi

Literatiir incelendiginde siber giivenlik konusunda bir¢cok ¢alismanin bulundugu
goriilmektedir. Giintay (2018), calismasinda siber giivenligin uluslararasi politika
alaninda nasil etki aracina doniistiigiinii ve uluslararasi aktorleri ortaya
koymaktadir. Calismada siber saldirilar, siber istihbarat uluslararasi politikalar
cercevesinde ele alinmistir. Ayrica ¢caligmada aktorler ile ilgili degerlendirmelerin
yan sira teorik ve pratik ogeler de analiz edilmistir. Arastirma sonuglarina gore
siber giivenlik alaninda farklh tiirden teorik yaklagimlarin uluslararas: iligkiler
boyutunda tutarsizlasmaya basladigi, siber giivenlik saldirilarinin ve savunma
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yontemlerinin eksiksiz ve net sekilde ortaya konulamayisindan kaynaklandigi
belirtilmistir.

Acarer (2020) iilke giivenliginde alinabilecek makro siber giivenlik Onlemleri
konusunda ¢alisma yapmistir. Bu ¢alismada siber giivenlik konusunda Tiirkiye’de
politika ve stratejilerin yeniden gdzden gecirilmesi gerektigini ortaya koymustur.
Bu konuda alinabilecek onlemlerin acilen ortaya konulmasinin ve uluslararasi
hukuki bir ¢er¢eveye alinmasinin zorunluluk olusturdugunu ifade etmektedir.
Ayrica galigmada siber glivenlik alaninda ¢6ziim Onerileri ve uygulama 6rnekleri
de ortaya konulmustur.

Aydin ve digerleri (2021) tarafindan betimleme yontemiyle yapilan arasgtirmada
enerji sistemlerinde siber gilivenlik kavramlarimin genel c¢ercevesini ¢izme
amaglanmistir. Bu anlamda enerji alaninda yasanan siber saldirilar arastirilmis,
SCADA ile yonetilen, Ozellikle enerji sistemleri altyapilarinda mevcut
farkindaligin saglanmasina yonelik Oneriler sunulmustur. Arastirma sonuglarina
gore siber giivenlik konusunda enerji sistemleri alaninin hayati 6neme sahip oldugu
ifade edilmektedir. Ayrica Tirkiye’de yerli sirketler tarafindan tasarlanan ve test
edilen milli siber giivenlik sistemleri ve {iriinlerinin enerji sektoriinde kullanilmasi
konusunda ayrica vurgu yapilmistir.

Cakar ve Tager (2023) calismalarinda Tiirkiye’de yapilan siber glivenlik alanindaki
faaliyetlerin ve egitim c¢alismalarinin degerlendirmesini gerceklestirmislerdir.
Calismada siber giivenlik alaninda Tiirkiye’de son yirmi yilda yapilan ¢aligsmalara
ait strateji ve politikalar incelenerek olumlu ve olumsuz yonler ortaya konulmaya
calisilmigtir. Arastirma bulgularina gore siber giivenlik alaninda bilisim suglarina
iliskin mevzuat heniliz incelenmemistir. 2000’11 yillarda daha yetersiz olan siber
giivenlik 6nlemlerine ragmen, 2012 itibariyle ciddi 6nlemler alinmaya baslanmustir.
Aragtirma sonuglarinda akademik calismalardaki artis, yerli — milli yazilim ve
donanimlardaki gelismelerin Tiirkiye’nin Onilimiizdeki siirecte ilerlemeye
kaydedecegi seklinde belirtilmistir.

Ulusal Siber Olaylara Miidahale Merkezi (USOM)’nin uluslararasi politikada etkin
bir ara¢ olarak Tiirkiye’nin siber giivenlik alanindaki uygulamasi ile ilgili
Gilindogdu (2023) bazi sorunlarin ve ¢6ziim yollarinin ortaya konulmasi ¢aligmasini
gerceklestirmistir. Calismada Tiirkiye’nin siber uzayda kamu hizmetleri acisindan
durumu, siber giivenlik alaninda planladig1 politikalar, iilke olarak strateji ve eylem
planinin neler oldugu ortaya konulmustur. USOM basta olmak tizere, kurumlarin
etki araci olmalar1 da arastirma sonuglarinda ortaya konulmustur.

Giirdal-Limon (2023) calismasinda, siber giivenlik konusunda ulusal diizeyde
giivenlik pay1 biiyiidiiglinde devletlerin kendi baslarina hareket etme egilimlerinin
arttigini1 vurgulamaktadir. Calismada siber glivenlik konusu uluslararasi iligkilerde
bir glic unsuru olarak ele alinmakta, askeri techizatlarin yerli ve milli olma
konusunda analiz edilmekte, yapisalci yaklagim ile yeniliklerin yeri belirlenmeye
calisilmaktadir. Bu anlamda Tiirk menseili savunma sirketleri ile Savas Yonetim
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Sistemleri ¢alismanin inceleme alamidir. Calismada uluslararasi1 diizeyde enstitii
indeksleri ve siber veri indeksleri araciligi ile siber glivenlik endiseleri de ortaya
konulmustur.

Calikoglu (2024) calismasinda kolektif siber giivenligin 6nemi ve Tiirk Devletler
Teskilat1 blinyesinde yapilmasi gerekenlere yer vermistir. Siber giivenlik ve siber
saldirilar, son yillarda gerceklesen diinya genelindeki siber saldirilar, iilkeler arasi
siber giivenlik yapilar1 hakkinda calismada detayli bilgiler verilmistir. Calisma
Tiirk Devletleri Teskilat1 ¢atis1 altinda yer alan tilkelerin kolektif siber savunma
giicli olusturmas1 adina onerilerde bulunmustur.

Tiirkiye’nin siber giivenlik olgunlugunu NCAF cercevesinde degerlendiren Cifci
(2024), kurum kuruluslar basta olmak tizere kapsamli bir literatlir taramasi ile
durumu ortaya koymustur. Yapilan calismada, NCAF degerlendirmesi ile
Tiirkiye’nin yiiksek siber giivenlik seviyesinde oldugu ancak tedarik zinciri, acil
durum stratejisi, egitim-6gretim ve dijital kimlik giivenlikleri konularinda
tyilestirilmesi gerekliligi ortaya ¢ikmaktadir. Arastirma sonuglari, diger iilkeler i¢in
siber giivenlik seviyelerini 6lgmede referans niteligi tagimaktadir.

Neciyev ve Pazarbasi (2024) ¢aligmalarinda, siber giivenlik ve siber savas alaninda
belirledikleri anahtar kelimeler ile bibliyometrik analiz yontemi uygulamislardir.
Calismalarinda siber giivenlik alanindaki bilimsel arastirma egilimlerini analiz
etmeyi amaclamislardir. Aragtirma bulgularinda {ilkelere gore dagilimlara
bakildiginda Amerika Birlesik Devletleri (ABD), Cin, Hindistan, Avustralya ve
Birlesik Krallik’1n ilk siralarda yer aldigi belirtilmistir.

Siber giivenlik alaninda incelenen aragtirmalar politika ve strateji {iretimi,
uluslararas: 1iligkiler, enerji ve tedarik zinciri gibi bir¢ok alanda c¢esitlilik
gostermektedir. Bu anlamda c¢alismalarda bibliyometrik analiz, uygulama
gelistirme yOntemlerine yer verildigi goriilmektedir. Arastirmalar ulusal ve
uluslararasi diizeyde yapilmigstir.

Siber giivenlik, dijitallesen diinyada iilkelerin ulusal giivenligi acisindan stratejik
bir alan haline gelmistir. Tiirk Diinyasi’ndaki iilkeler, benzer dijital tehditlerle kars1
karstya olduklarindan, bu alanda yapilan akademik calismalarin sistemli bir
bicimde incelenmesi bilylik dnem tagimaktadir. Bibliyometrik analiz, belirli bir
alandaki Oriintiileri, egilimleri ve etkileri belirlemek amaciyla bilimsel literatiir
lizerinde yapilan sistematik bir ¢alismadir (Passas, 2024). Bibliyometrik analiz
yontemi, siber giivenlik alanindaki yayin egilimlerini, is birligi aglarini ve arastirma
bosluklarini ortaya koyarak mevcut durumu degerlendirme ve gelecege yonelik
stratejiler gelistirme imkan1 sunmaktadir. Bu ¢alisma ile siber glivenlik konusunda
Tiirk Diinyasi’na yonelik yapilan bibliyometrik analiz ortak akademik ve stratejik
adimlarin planlanmasina katki sunmasi anlaminda 6nem arz etmektedir.
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3. Yontem

Bu calismada bibliyometrik analiz yonteminden faydalanilmistir. Bibliyometrik
analiz yontemi, nicel bir aragtirma yontemidir. Bibliyometrik analiz yOntemi,
karmagik bilgi ortaminin kavranmasinda kullanilan bir analiz teknigidir (Neciyev
ve Pazarbasi, 2024). Bibliyometrik analiz, biliyiik hacimli bilimsel verileri
kesfetmek ve analiz etmek icin kullanilan popiiler ve titiz bir yontemdir. Belirli bir
alanin evrimsel niianslarin agiga ¢ikarilmasini saglarken, bu alandaki yeni alanlara
151k tutar (Donthu ve ark., 2021). Bibliyometrik analiz gerceklestirilirken; aragtirma
konusunun belirlenmesi, veri tabaninin secilmesi, anahtar kelimelerin belirlenmesi,
verilerin toplanmasi, bibliyometrik analizin yapilmasi, gorsellestirme, sonuglarin
yorumlanmasi ve raporlama adimlar1 uygulanmaktadir (Oztiirk ve Kurutkan, 2020).

“Dilde, iste, fikirde birlik” anlayis1 iizerine temellendirilen Tiirk Diinyasi
sOyleminin gilinlimiizde dijitalde birlestirilmesi gerekligi ka¢imilmazdir. Tiirk
Diinyasinin birbirlerini kolaylikla anlayabilmelerini saglamalar1 bu birlik ile
miimkiin olacaktir (Toker, 2004). Bunu saglamada siber giivenlik oncelikli konu
basliklar1 arasinda yer almaktadir. Calismada, Tiirk diinyasinda siber giivenlik
konusunda yaymlanan makalelerin bibliyometrik 6zelliklerinin belirlenmesi
amaglanmaktadir. Bu kapsamda Web of Science (WOS) veri tabani {izerinden konu
baslig1 (topic) “cyber security” olarak arama yapilmustir. Siber giivenlik (cyber
security) bilgi sistemlerini, aglari, cihazlar1 ve verileri yetkisiz erisim, hasar, saldir1
veya veri sizintis1 gibi tehditlerden koruma faaliyetlerini ele alirken; siber saldiri
(cyber attack) ise bilgi sistemlerine zarar vermek, veri calmak, hizmeti kesintiye
ugratmak veya kontrolii ele gecirmek amaciyla yapilan kotii niyetli dijital eylemleri
ele almaktadir. Siber giivenlik (cyber security) ve siber saldir1 (cyber attack)
kavramlar1 birbirini ilgilendirse de anlam ve amag acisindan tamamen farklidir. Bu
yilizden arastirmaya siber saldir1 “cyber attack” kavrami dahil edilmemistir.

Calisma kapsaminda arastirmaya konu olan makalelere ait kriterler; Tirkiye,
Azerbaycan, Kirgizistan, Ozbekistan ve Kazakistan’da yaynlanmis, makale
tiirinde ve Web of Science indeks filtrelemesi segilerek belirlenmistir. 2008-
19.03.2025 tarihler1 arasinda analize ait veriler i¢in arama yapilmistir
(Webofknowledge, 2025). Calisma, yayinlanmis 805 makaleyi kapsamakta olup,
bu verilere bibliyometrik analiz uygulanmistir. Calismada tema i¢in veri toplama
slireci ve analiz yontemi Sekil 1°de 6zetlenmistir.

Bibliyometrik analiz ile gerceklestirilen calismada oOncelikle siber giivenlik
konusunda incelenen 805 makalenin yillara gore atif sayilari ve yayinlarin
dagilimlarina ait 6zellikleri incelenmistir. Calismada yer alan makalelere ait anahtar
kelimeler faktor analizi ile yorumlanmistir. Ayrica anahtar kelimelere ait trendler
de yillara gore incelenmistir. Calisma kapsaminda yer alan makalelere ait anahtar
kelimelerin agirlikli olarak birlikte kullanilmasina yonelik yakinlik ve uzakliklar
faktor analizi sayesinde kiimelendirilerek kavramsal yap1 haritasi olugturulmustur.
Siber giivenlik caligmalarina yapilan atiflara ait dagilimlar da degerlendirilmistir.
Analiz i¢in R veri analiz programi lizerinde hazirlanan Biblioshiny Biblimetrix
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paket yazilimi kullanilmistir. Bibliyometrix paket yazilimi agik kaynak kod ile
hazirlanmis, gelistirilebilir bir yazilimdir. Ayrica R Bibliyometrix paketi anahtar
kelimelerin tematik haritasin1 ortaya koyabilmektedir. Bu anlamda diger
programlardan farkliliklara sahiptir. Kategorik temelde kiimeleme analizi
yontemleri ile yayin alanlar, yazarlar, yayin kaynaklar1 ve lilkeler R programi ve
Biblioshiny programu ile gorsellestirilmistir. Gorsellestirme sonrasi analiz sonuglari
ortaya konulmustur.

Sekil 1: Aragtirmaya Ait Veri Toplama Siireci ve Analizi Semast

Tema (Siber Giivenlik)
Aragtirmada "siber giivenlik * Tiirk diinyas1” ile tanimlanan 805 kayit
Yil: 2008 - 19.03.2025, Belge tiirii: Makale
Kaynak tiirii: Dergi, kitap, vb.

Konu ile alakal1 805 kayit ile ¢alisildi. R veri analiz programi iizerinde
hazirlanan Biblioshiny Biblimetrix paket yazilimi ile veri analizi
gerceklestirildi.

Aragtirma bulgular tablo ve sekiller ile sunuldu. Arastirma sonuglar1 ve
oOneriler olusturuldu.

Aragtirmanin amaci kapsaminda asagidaki sorulara yanit aranmistir:

e Siber giivenlik alaninda Tiirk diinyasinda yapilan ¢aligmalarin yillara gore
atif sayilar1 dagilimi nasildir?

e Siber giivenlik alaninda Tiirk diinyasinda yapilan ¢aligmalarin anahtar
kelime dagilimlar1 nasildir?

e Siber giivenlik alaninda Tiirk diinyasinda yapilan calismalarin tematik
dagilimlar1 nasildir?

e Siber giivenlik alaninda Tirk diinyasinda yapilan c¢aligmalarin anahtar
kelime trendleri nasildir?

e Siber giivenlik alaninda Tiirk diinyasinda yapilan ¢aligmalarin {ilke, anahtar
kelime ve basliklara ait ii¢ alan dagilimlar1 nasildir?
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e Siber gilivenlik alaninda Tiirk diinyasinda yapilan ¢aligsmalarin tilkelere gore
yogunluk dagilimlar1 nasildir?

Arastirma kapsaminda oncelikle siber giivenlik konusu teorik olarak ele alinmistir.
Ardindan bibliyometrik analiz yontemi iizerinde durularak siber giivenlik alaninda
Tirk diinyasinda yapilan calismalar bibliyometrik analiz  yontemiyle
degerlendirilmistir.

4. Bulgular

Calismanin bulgular boliimiinde, ¢alisma amaci dogrultusunda bibliyometrik analiz
yontemi ile R veri analiz programi iizerinde hazirlanan Biblioshiny Biblimetrix
paket yazilimi kullanilarak Web of Science (WOS) veri tabaninda indekslenen
calismalar kullanilmistir. Calismada arastirma sorularina ilgili yanitlar aranmastir.
Bu kapsamda yapilan analiz sonucunda elde edilen bulgular degerlendirilmis, tablo
ve grafikler halinde sunulmustur. Siber giivenlik konusunda Tiirk diinyasinda
hazirlanan bibliyometrik calismada Tablo 1’de ilgili 2008 — 2025 yillarina ait
toplamda 805 ¢alisma Web of Science (WOS) veri tabani tizerinden elde edilmistir.

Tablo 1: Bulgulara Ait Genel Ozellikler

Incelenen Dénem 2008-2025
Kaynaklar (Dergi, Kitap, vb.) 413
Makale 805

Yillik Geligim Orani % 21,12
Belgelerin Ortalama Yast 4,24
Belge Bagina Ortalama Atif Sayisi 12,96
Referanslar 27293
Anahtar Kelimeler 591

Tek Yazarli Yayinlarin Sayisi 74
Uluslararasi Ortak Yazarlik % 34,79

Tablo 1°de 2008-2025 yillarina ait toplam 805 makaleye ait bulgularin genel
ozelliklerine yer verilmistir. 805 adet makale 413 adet farkli kaynakta
yaymlanmistir. Yayimn basma ortalama atif sayist 12,96 olarak tespit edilmistir.
Uluslararasi diizeyde ortak yazarlik oran1 % 34,79 olarak bulunmustur. Toplamda
ise 27293 adet referans tespit edilmistir.

Arastirmanin kapsaminda incelenen yillara ait ortalama yillik atif sayilarinin
dagilimlar1 Sekil 2°de gosterilmistir.
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Sekil 2: Yillara Gore Atif Sayilar

Citations

Year

Sekil 2°de verilen yillik atif sayilarinin en yiiksek oldugu yil 2020 yili olmustur.
2008-2010 yillar1 aras1 ve 2012 yilinda atif sayilarinin en diisiik oranda olduklari
goriilmektedir. 2016 yili itibariyle siber giivenlik alaninda artis yasanmasi alana
olan ilginin arttig1 seklinde yorumlanabilir.

Calisma kapsaminda anahtar kelimeler (keywords plus), makalelerin igeriginde yer
alan sozciik ve sozciik gruplarindan toplanan bilgileri igermektedir. Siber giivenlik
kapsaminda incelenen makalelere ait anahtar kelimeler Sekil 3’te verilmistir.

Sekil 3: Kelime Bulutu
== intrusion detection

conimiiinication SYSTEN classification
cyher security

impact____
sysiems tt;:lillllilr;eeuriw
nemwork - m?cmg_!_l_n:ﬁnn
framework attacks Scheme.

wireless sensor nelworks

Sekil 3’te siber gilivenlik alaninda incelenen 805 makalenin anahtar kelimeleri
(keywords plus) kelime bulutunda verilmistir. Sekil 2’ye gore internet, security
(glivenlik) en sik kullanilan kelimeler iken, sistem (system), cergeve saldirilari
(framework attacks), zorluklar (challenges), saldir1 tespiti (intrusion detection) ve
aglar (networks) kelimelerinin yiiksek siklikta kullanildigr gézlenmektedir.

Calismada yer alan kavramlarin anahtar kelime birliktelikleri Sekil 4’te tematik
haritada verilmistir.
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Sekil 4: Tematik Harita

Sekil 4’ te verilen tematik haritaya gore internet, giivenlik (security), saldirilar
(attacks), performans (performance) ve yonetim (management) kelimelerinin
birlikte ¢alisildigr goriilmektedir. Calismada kullanilan anahtar kelimelerin yillara
gore kullanim sikliklar1 incelenmistir. Yillara gore kullanim sikliklart Sekil 5°te
verilmistir.

Sekil 5: Anahtar Kelime Trendleri

2013
014

2011
01

Sekil 5’te kullanilan anahtar kelimelerin yillar itibariyle kullanim siklig1 incelenmis
olup, giivenlik (security) kelimesi 2020 yili itibariyle daha sik kullanilmaya
baslanmistir. 2023 yilindan giiniimiize kadar ise oldukca popiiler hale gelmistir.
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Internet ve saldir1 (attack) kelimeleri ise son yillarda alanda fazla kullanilan
kelimeler arasindadir. Ulke, anahtar kelime ve basliklara ait ii¢ alan ile ilgili
verilerin dagilimi Sekil 6’da verilmistir.

Sekil 6: Ulke, Anahtar Kelime ve Basliklara Ait U¢ Alan Grafigi

‘ security

cyber
| turkey —

detection

systems

— networks

o i learning

== 2REffication kazakhstan ]
= based

[india attacks

[ s araiyv=i= Il

china

pakistan

saudi arabia
united kingdom
azerbaijan

machine [l
intrusion [l
approach Il
networks IR
cybersecuri ty I

Sekil 6’da siber giivenlik alaninda yapilan calismalarda en fazla Tiirkiye’de
giivenlik (security), siber (cyber) basliklarinda ve ag baglantilar1 (networks), etki
(impact) ve simiflandirma (classification) anahtar kelimelerinde c¢alismalarin
gerceklestirildigi goriilmektedir. Kazakistan, Azerbaycan ve Ozbekistan Tiirkiye’yi
takip eden diger Tiirk diinyasi iilkeleri olmustur. Bu baslikta Kirgizistan ise diger
tilkelere gore alt siralarda yer almistir.

Siber giivenlik alaninda Tirk diinyasinda yapilan ¢aligmalarin iilkelere ait
yogunluklar1 Sekil 7°de verilmistir.

Sekil 7: Ulkelere Ait Yogunluk Haritalar
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Siber giivenlik alaninda Tiirk diinyasinda yapilan ¢alismalarin iilkelere ait yogunluk
haritalart Sekil 7°de gosterilmistir. Alan ile ilgili en fazla ¢alisma yapilan iilke
Tiirkiye’dir. Azerbaycan, Kazakistan, Ozbekistan, Kirgizistan alana diger katki
yapan iilkelerdir.

5. Sonuc¢

Yeni teknolojiler sagladiklar1 birgok avantajin yani sira beraberinde birtakim
tehlikeleri de getirmektedir. Siber saldirilar, casusluk ve diger zararli yazilimlar ile
kisisel giivenligin yan1 sira ulusal hatta uluslararasi sorunlara sebep olunmaktadir.
Bu hususta devletlerin kendi sorunlarini ¢ézmeleri ve diger devletler ile is birligi
igerisinde bulunmalar1 gerekir. Tiirk diinyasi, basta Tirkiye olmak iizere bu
caligmalarim1 ~ siirdirmekte, bu anlamda pek ¢ok akademik calisma
gerceklesmektedir.

Siber giivenlik alaninda son yillarda yapilan bir¢ok ¢alisma uluslararasi politikada
siber giivenligin etkin bir araca doniistiiglinii ortaya koymustur (Bigakci, 2014;
Giintay, 2018; Giines, 2019; Calikoglu, 2024; Cifci, 2024). Siber saldirilar,
uluslararasi diizeyde sivil ve askeri yapilara zarar verebilecek niteliktedir. Siber
eylemleri 6nlemek ve gereken tedbirleri almak adina arastirmacilar tarafindan
kapsamli ¢caligmalarin yapilmasi ve etkili teknik altyapilarin olugturulmasi zorunluk
haline gelmistir. Tiirkiye’de Ulusal Siber Olaylara Miidahale Merkezi (USOM) gibi
kurumlarin Tiirk Diinyast ile etkilesimli sekilde hizmet vermesi siber saldirilar
onlemede etkili olacaktir. Tirk devletleri nezdinde siber gilivenlik alaninda
diizenleyiciler, kamu ve 6zel sektor faaliyetleri, devletler arasindaki is birliginin
artirtlmasi, bilgi islem teknolojileri alanindaki ortak politikalarin gelistirilmesi ile
gelistirilmelidir.

Bu ¢aligma ile siber giivenlik alaninda Tiirk diinyasinda yapilan arastirmalar
hakkinda bilgi sahibi olunmasi ve ilgili arastirmalarin su ana kadar gelisim seyrinin
ortaya konulmasi amaglanmistir. Calismanin amaci dogrultusunda bibliyometrik
analiz yontemi ile Web of Science (WoS) veri tabani temel alinarak ilgili alanda
yapilan c¢alismalar incelenmistir. Calisma kapsaminda siber giivenlik ve Tiirk
diinyas1 konusu teorik olarak ele alinmig, bibliyometrik analiz yonteminden
bahsedilmis, son olarak siber giivenlik alaninda Tirk diinyasinda yapilmis olan
caligmalar bibliyometrik analiz yontemi ile degerlendirilerek sunulmustur.

Arastirmada 805 adet kaynak 2008-2025 yillar1 arasim1 kapsayacak sekilde
bibliyometrik analiz kapsamina alinmistir. Bu sayede Web of Science (WOS) veri
tabaninda elde edilen veriler arastirmalarin yaymn yillar, yazarlar, iilkeler ve
aragtirma alanlar1 gibi farkli parametreler kullanilarak analiz ¢alismasi
gerceklestirilmistir. 2008 yili itibariyle Tiirk diinyasinda siber giivenlik konulu
caligmalar alanyazinda yer almaya baglamistir. Calismalarin bu yillarda baglamasi
sebebiyle atif sayilarinin da bu yillarda diisiik olmas1 kaginilmazdir. Son yillarda
teknolojinin her alanda yaygin kullanimi siber giivenlik tehditlerini arttirmakta,
Tiirk diinyasi tilkeleri bu alanda arastirmalarint ve atif sayilarini arttirmaktadir.
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Oniimiizdeki siirecte de bu sayilarda hizli artis yasanacagi ongoriilebilir. Ayrica
calismada internet, giivenlik, ag baglantilari, siber giivenlik kavramlari iizerine
Tirk diinyasinda calisildigi kelime bulutu, anahtar kelime trendleri ve tematik
harita ile gosterilmistir. Alanyazinda bu sonuglari dogrulayici ¢alismalar ortaya
konulmustur (Onacan ve Atan, 2016; Aslay, 2017; Acar ve Ulutas, 2021; Kiraz,
2021).

Tirk diinyasinda siber giivenlik alaninda yapilan ¢alismalarda en fazla ¢alismanin
Tirkiye’de  gergeklestirildigi  gortilmektedir. Kazakistan, Azerbaycan ve
Ozbekistan Tiirkiye’yi takip eden diger Tiirk diinyas iilkeleri olmustur. Kirgizistan
ise Tiirk devletleri arasinda siber giivenlik konulu ¢aligmalarda alt siralarda yer
almistir. Tirkiye’nin teknoloji altyapisini her gecen giin ilerlettigi, siber giivenlik
konusunda yaptigi ¢alismalarla 6ne ¢iktig1 arastirma sonuglarinda goriillmektedir.

Arastirmaya ait birtakim sinirliliklar mevcuttur. Bu calismada elde edilen 805 adet
makaleye 19.03.2025 tarihinde ulasilmistir. Bu tarihten itibaren veritabanina
eklenen yeni makalelere ait yaymlarin dagilimlari, atif sayilari, yazar ve iilkelere
ait bilgiler, anahtar kelimeler ve diger bagliklara ait degiskenler farklilik
gosterebilecektir. Dolayisiyla arastirmacilar tarafindan yeni yapilacak caligmalarda
farkli bulgularin elde edilmesi miimkiindiir. Yapilacak yeni ¢aligmalarda iilke bazli
derinlemesine analizler yapilmasi Onerilebilir. Bu sayede ulusal diizeyde siber
giivenlik politikalar1 ve standartlari iizerine ¢aligsmalara katki saglanabilecektir.
Yine dijital egemenlik ve yerli teknolojiler konu bagliklar1 ile siber giivenlik
alaninda is birligi ve proje gelistirmeye katki sunacak ¢aligsmalar onerilebilir. Yeni
arastirmalara mevcut hukuki altyapilarin karsilastirilmas1 ve uyumlulastirilmasi
odakli ¢alismalarin hem akademik hem de pratik acisindan katki saglayabilecegi
ifade edilebilir.

Bu ¢alismada secilen makaleler siber giivenlik alaninda Tiirk diinyasinda Ingilizce
dilinde, makale tiiriinde ve Web of Science (WOS) veri tabaninda filtreleme
islemleri ile analiz edilmistir. Yapilacak yeni ¢alismalarda farkli yayin tiiriinde,
farkl dillerde ve farkli indekslerde daha kapsamli sekilde ¢calismalar hazirlamalari
Onerilebilir.

Arastirma ve Yayin Etigi Beyanlar
1. Yazar Katki Beyam

Bu calismada yer alan tiim yazarlar arastirmanin tasarimi, veri toplama, analiz ve yorumlama
stiregleri ile makalenin yazimima anlamli, dogrudan ve o6zgilin katkilarda bulunmustur. Yazar
katkilar1 su sekildedir: F.C.B: arastirma tasarimi, metodolojinin gelistirilmesi, veri diizenleme ve
analiz, makalenin yazimi, gozden gecirilmesi ve diizenlenmesi, damigmanlik. E.P: arastirma
tasarimi, metodolojinin gelistirilmesi, veri diizenleme ve analiz, makalenin yazimi, gézden
gecirilmesi ve diizenlenmesi. Tiim yazarlar makalenin nihai versiyonunu okuyarak onaylamis ve
caligmanin igerigine iliskin ortak sorumlulugu kabul etmistir.
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2. Cikar Catismasi Beyani

Yazar(lar), bu ¢alismanin hazirlanmasi, yiiriitiilmesi, veri analizi, sonu¢larin yorumlanmasi veya
yayimlanmasi siireclerinde ¢ikar ¢atigmasina yol acabilecek herhangi bir finansal, akademik veya
kisisel iliski ya da ¢ikar bulunmadigini beyan etmektedir.

3. Etik Beyam

Bu ¢aligma, COPE (Committee on Publication Ethics) tarafindan belirlenen aragtirma ve yayin etigi
ilkelerine uygun olarak yiiriitilmiistiir. Arastirma, insan veya hayvan katilimecilar iizerinde herhangi
bir deneysel uygulama igermemektedir. Bu nedenle ¢aligma i¢in etik kurul onay1 gerekmemektedir.
Calismada kullanilan veriler kamuya agik kaynaklardan elde edilmis veya ikincil veri analizi
yontemiyle degerlendirilmistir. Arastirmada kullanilan veri ve materyaller, talep dogrultusunda
yazarlardan temin edilebilir.
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