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Bilgi ve iletisim teknolojilerindeki gelismeler internet kullanicilarina kendilerini
ifade etme noktasinda biiyilk olanaklar saglarken bireylerin iletisim kurma
bicimlerini de degistirmistir. Ozellikle Web 2.0 teknolojisi ile g¢evrimigi
paylasimlarin  kolaylikla yapilabilmesi, interaktif uygulamalarin artmasi,
yondesmenin hemen hemen biitiin mecralarda etkinligini arttirmasi iletisimin hizla
elektroniklesmesini saglamistir. Akilli telefonlarin ¢oklu ortamlarin kullanimina
olanak saglamasi, bireylerin sosyal medya kullanim siirelerini biiyiik oranda
arttirmistir. Internetin oldugu hemen her ortamda mobil cihazlarla kolayca erisilen
sosyal aglar, iletisimsel anlamda bireylere 6nemli firsatlar sunarken, bu aglarin
bilingsizce kullanimi negatif sonuc¢larin dogmasina neden olmaktadir. Sosyal
medyanin sagladigi gorece 6zgiirliik ortamini istismar eden ¢ok sayida kullanici,
hakaret bagta olmak iizere ¢ok sayida sucun iglenmesine sebebiyet vermektedir.
“Bilisim Suglari, {letisim ve Sosyal Medya” adl1 ¢calisma sosyal medya kullanim
oraninin artmasi ile birlikte, sosyal medya tizerinden islenen suglarin da arttigin
istatistiki rakamlarla ortaya koymaya caligmaktadir. Tarama yontemi kullanilan
caligma sosyal medya ve sug isleme iligkisi {izerine odaklanarak, bilingli sosyal
medya kullanimina dikkat ¢ekmek i¢in hazirlanmaistir.
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CYBER CRIMES, COMMUNICATION AND SOCIAL MEDIA

ABSTRACT

Developments in information and communication technologies have also changed
the ways of individuals communicate while providing internet users with great
opportunities to express themselves. Especially with Web 2.0 technology, online
sharing can be done easily, interactive applications to increase, direction of almost
all the media to increase the effectiveness of communication has quickly made it
electronic. Enabling the use of multiple media by smart phones greatly increases
individuals social media usage times. Social networks that are easily accessed
with mobile devices in almost every environment of the internet offer important
opportunities to individuals in the communicative sense, while unconscious
use of these networks causes negative consequences. A large number of users
who exploit the relatively freedom environment provided by social media have
led to numerous crimes, leading insult. The study entitled “Cyber Crimes,
Communication and Social Media” is trying to show that the crimes committed
through social media are also increasing with the increase in the use of social
media. The study was designed to draw attention to conscious social media use
by focusing on the relationship between crime and social media.

Keywords: Cybercrime, Social Media Crimes Social Media Language, Social
Media Communication, Social Media-Crime Relationship.

GIRIS

Bireyin kendini ifade etme ihtiyaci, temel gereksinimler arasinda yer almaktadir.
Tarihin ilk ¢aglarindan itibaren anlamak ve anlasilmak, toplumlarin en temel
sorununu olusturmaktadir. Insanlik tarihi ilerledikge, daha iyi bir iletisim kurma
arayisi, her donem kendisini gostermistir. Bilgi ve iletisim teknolojilerindeki
gelismeler, iletisim kurma bigimlerinin de degisirek, doniismesine neden
olmaktadir. Iletisim sistemlerindeki dijitallesme, iletisimin bicim ve icerigini
de doniistiiriip, dijital iletisim olarak nitelendirebilecegimiz, yeni iletigim
mecralarinin dogmasina olanak vermistir. Ozellikle WEB 1.0’dan WEB 2.0’a
gegcigle birlikte, ¢evrimici iletisimin ve interaktivitenin artmasi, iletisimin adeta
internete taginmasini saglamistir. Chat odalari ile baslayan, forumlarla devam
eden bu siire¢, Facebook ve Twitter’la ¢cag atlamigtir.

Mobil cihazlarin artmasi, akilli telefonlarin ve internetin yayginlasmasi, sosyal
aglarin da kullanici sayisinda, biiylik ivme kazanmasina neden olmustur.
Giin igerisinde zaman kisitlamasi olmadan, aktif olarak kullanilan bu aglar,
bireylerin iletisim kurma bigimlerini de degistirmistir. Ozellikle Facebook,
Twitter ve Instagram, yiizylize iletisimin dahi oniline gececek kadar tehlikeli
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noktaya gelmistir. Kendini rahatlikla ifade etme noktasinda, kullanicilara biiyiik
avantajlar saglayan bu aglar, sanal iletisim olgusunun ortaya ¢ikmasina neden
olmustur. Bireylerin, sosyallesme adi altinda yiizyiize iletisimden uzaklasarak,
sosyal medya tizerinden interaktif ve ¢ok boyutlu olarak, kendilerini ifade etme
stiregleri, ¢ogu zaman olumsuz sonuglar1 da beraberinde getirmektedir. Sosyal
medyanin bilingsizce ve kontrol dis1 kullanimi, son yillarin temel problemleri
arasinda yer alan, bilisim sugu kavramini ortaya ¢ikarmigtr.

Bilisim suglarmin igerigi, olduk¢a kapsamli ve karmasiktir. Bu suglar; iletisim
teknolojileri kullanilarak kigilere, topluma ve devlete karsi, kanunlarla
yasaklanmus fiillerin gergeklestirilmesi seklinde ifade edilebilir. Bilisim alaninda
meydana gelen degisimler, internet baglantili taginabilir modern araglarin,
ozellikle de akilli telefonlarin, tiim bilisim mecralarinda rahatlikla ve yaygin
bigimde kullanilmaya baglamasi, kontrol mekanizmalarinin zayiflamasina ve
sanal diinyada su¢ islenmesine olanak saglamistir. Bilisim suglarini; biligim
sistemlerinin amag¢ ve arag¢ olarak kullanilmasi, islenisi ve ortaya cikardigi
sonuglarin biiyiikligi nispetinde digerlerinden ayrilan, hedef odakli kompleks
bilisim suglar1 olarak, siniflandirma ihtiyaci duyulmustur.

Bilisim suclar1 ile yakin iliskili bir diger kavram da sosyal medyadir. Giiniimiizde
esash bir sekilde gelisen ve degisen sosyal medya, yasamin her noktasina temas
etmektedir. Sabah uyandiklarinda merak duygusu ile sosyal medya paylasimlarina
bakan bireyler, kisisel bilgilerini siklikla ve seffaf bir bicimde, bu sanal ortamda
paylagmaktadirlar. Bu yonleriyle geleneksel medyaya gore daha 6zgiin bir ortam
oldugu varsayilan sosyal medya, fonksiyonlar1 acisindan bircok bileseni olan,
oldukga biiyiik bir yapiy1 ifade etmektedir. Sosyal medya sadece bireylerin degil,
tiim kamu ve 6zel kurumlarin ¢aligan, hedef kitle ve yonetim modeli agisindan
iletisimini ve etkilesimini saglayan, ¢oklu ortam olarak karsimiza ¢ikmaktadir.
Toplumsal farkindalig1 arttirirken ulusal, bolgesel ve uluslararasi tiim olaylarin ve
haberlerin, hizl1 bir sekilde yayilmasini saglamaktadir. Sosyal medya platformlari
milli birlik, beraberlik ve dayanigsma konusunda énemli roller iistlenmektedir.

Platformlar hem kisiler i¢in sosyal, ekonomik, bireysel firsatlar1, hem de her tiirlii
tehlikeye agik istismar edilebilecek olumsuzluklari, bir arada barindirmaktadir.
Bircok ihtiyact karsilamas1 ve eglendirici yonleri bulunmasi, bireylerin sosyal
medya ortamlarinda uzun siire gegirmelerine neden olmaktadir. Bundan dolay1
sosyal medyaya bagimli hale gelmekte ve yalnizlasmaktadirlar. Tiim haberleri
kaynagindan degil, sik¢a bilgi kirliligine rastlanan, manupile edilmeye ve
propaganda malzemesi olarak kullanilmaya miisait, sosyal medyadan 6grenme
aligkanliklar1 belirmeye baglamistir.
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Sosyal medyada bireylerin profilleri oldugu gibi degil olmalarini istedikleri gibi
olusturulabilmektedir. Kurgusal kimlik ve statii siiphesi, ¢coklu sosyal medya
ortamlarin1 glivenilmez hale getirmektedir. Ayrica gelisigiizel, kuralsiz bir dil
ve semboller kullanimi, dilimize zarar vermektedir. Yeni kusakta sanal ortamda
kullanilan bu jargonun, giinliik hayata da sirayet etmesi, ger¢ek diinyada kusak
catigmasina sebebiyet vermektedir. Sosyal aglarin baska bir olumsuz tarafi
da propagandalara, provokasyona, tahriklere ve illegal yapilanmalara ortam
saglayacak giice sahip olmasidir.

Bir¢ok negatif yonii izah edilmeye calisilan sosyal mecralar, sosyal medyanin
su¢ islemeye oldukga elverigli bir alan oldugunu gostermeye yetmektedir. Sosyal
medyada, sistematik olarak islenen suglarin siniflandirilmasi, sanal ortami i¢erik
ve fonksiyon yoniiyle kavramaya yardim etmektedir. Bu amagla sosyal medyada
islenen suclari; vasiflar1 ve kanuni karsiliklar1 géz oniine alarak sosyal medyada;
kisiye, topluma ve devlete kars1 islenen suglar olarak tasnifi yapilmistir.

Bilisim suclari igerisinde, sosyal medya suglar1 ciddi oranda yer tutmaktadir.
Bunun temel sebebi, sosyal aglarin su¢ islemeye miisait bir zemin olusturmasi
ve su¢ isleme egiliminde olanlar i¢cin de kullanabilecekleri, essiz bir bilgi
hazinesine sahip olmasidir. Sosyal medya iletisimi, sugla iliskilendirilecek tiim
risklere ragmen devam etmektedir. Bireyler ger¢ek hayatta suca karsi nasil tedbir
aliyorlarsa, biligim sistemleri ve sosyal medya kullaniminda da ayni tedbirleri
almak zorundadirlar. Diinya iizerinde risk olmayan yer ve konu bulunmamaktadir.
Ancak 6n tedbirler olarak riski azaltmak da miimkiindiir. internet teknolojileri
kullanirken tehlike olusturan unsurlardan kaginmak, su¢tan da uzak kalma
anlamina gelmektedir. Cilinkii sosyal medya iletisimine imkan saglayan internet
teknolojilerinin bilingli ve kontrollii kullanimi, gercek hayatta oldugu gibi, sanal
ortamda da olumsuzluklarla basa ¢ikmay1 kolaylastirmaktadir.

Su¢ Olgusu

Sug, varligi arzulanmamasma ragmen gergeklesen, toplumda ve bireyde
huzursuzluk yaratan karsiliginda hukuki yaptirimlar olan bir kavramdir. Diinyada
insan iligkilerinin bagladig ilkel toplumlardan itibaren, ¢evresel faktorler, sosyo-
psikolojik nedenler, gii¢ ve itibar miicadeleleri gibi birgok sebeplerle ortaya ¢ikan
bir olgudur. Karmasik yapisi ve dogasi geregi, toplumlara gore farklilik gosterse
de diinya var oldugu siirece, su¢ da var olacaktir.

Suglar; bireylere, topluma, yonetimlere, karsi bireysel ya da toplu halde
islenebilen, zaman igerisinde kapsami ve yontemleri cesitlenerek biiyiliyen, bir
olgu olarak karsimiza ¢ikmaktadir. Sug takip edilmesi gereken, birey ve toplum
acisindan 6nemli sorunlart ve sonuglari ortaya ¢ikaran ¢ekirdek bir kavramdir.[1]
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Yiizyillardan beri toplumlar, devletler su¢la miicadelede aktif rol almak igin gesitli
regiilasyonlar ve mekanizmalar olusturmaya calismislardir. Sug isleme arag ve
metotlarindaki baskalagima cevap vermek, dnlemek, 6nleyemedigini yakalamak
icin profesyoneller yetistirilmeye baslanmistir. Yakalananlarin kamuoyu
nezdinde cezasiz kalmamasi i¢in de yargilanmalari neticesinde cezalandirilmalari
saglanmstir.

Tarihsel siiregte sugun evrenselligi; her tiir sosyal yapida, her zaman var
olmasi filozoflar, bilim insanlari, konusunda ihtisas sahibi kisilerin su¢ iizerine
ciddi c¢alismalar yiirlitmesini beraberinde getirmistir. Giiniimiizde sug-suglu-
cezalandirma parametreleri igerisinde yapilan bilimsel ¢alismalarin akademik
derinligi, Antik ¢aga kadar uzanmaktadir. Sug, ile kotiililk arasinda dogrudan
korelasyon kurulmus, fiziki veya dogal kotiilik, sosyal sonuglardaki kotiiliik,
i¢ diinyanin yansimasi olan &znel kétiiliik olarak siniflandiriimistir. Oznel
kotiiliikk; sonuglarini tahmin ederek, irade ile sugun islenmesini kapsadigindan,
caligmalarda ayr1 bir 6nem kazanmistir. Platon sugu ruhun bir hastalig1 olarak
tanimlamis ve bunun ii¢ nedeni oldugunu ileri slirmiistiir. Bunlar tutkular, haz
arama aligkanlig1 ve bilgisizliktir. Aristoteles, su¢ isleme nedenlerini, yoksulluk,
devrim gibi toplumsal kosullara baglamistir.[2] Bundan dolay1 su¢ hukuki oldugu
kadar sosyolojik ve kriminolojik boyutlari olan bir mesele olarak da goriilmeye
baglanmustir.

Ortagag’da su¢ kotiiliiglin semboliidiir. Seytanin zorlamasi ve kotii ruhlarin
azmettirmesi ile ortaya ¢ikan bir eylem olarak kabul edilmistir. Toplum, kanunlarin
geregi yapildigi gibi, ceza verilen bireyin, giinahlarindan arindigina inandirilmak
istenmistir. Ortacag’da Bati1 Hristiyanligin1 temsil eden Katolik Kilisesi, dini
haklarin yanisira siyasi haklara da sahiptir ve hatta diislince alaninda kilisenin
koydugu normlar gecerlidir. Bu anlayis, su¢ ve ceza denklemine Ortacag’da
nasil bakildigin1 ortaya koymus, sonraki donemlerde yapilan regiilasyonlarda
yansimalar1 hissedilmistir.

Ancak Yenicag’da, bu tabloyu degistirecek biiylik siyasi, sosyo-ekonomik
gelismeler, yenidiinya goriisli ve yasam tarzi, sug¢ ve ceza paradoksuna kapsamli
bakis agilar getirecek, hukuki diizenlemeler yapma ihtiyacin1 dogurmustur. 19.
yiizyilda su¢ hukuk kuralini ihlal eden bir fiil olarak, su¢lu da bu kurali isteyerek
ihlal eden biri olarak degerlendirilmis, su¢lunun karsi1 bir kotiiliige maruz kalmasi
ve su¢ islemesi muhtemel olan kisilere de 6rnek olmasi agisindan, mutlaka
cezalandirilmas: gereken bir fiil olarak kabul edilmistir.[3] Sug¢ bir haksizlik,
bir hukuki deger ihlali olmast dolayisiyla ceza sorumlulugunun da dogmasi
gerektiginin alt1 ¢izilmistir.
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Glinlimiizde ise sucun ne oldugu, konusunda Ceza Kanunu’nda genel bir
tanim bulunmamakla birlikte, doktrinde farkli yonlerden farkli tanimlar ileri
striildiigii goriilmektedir. Hukukun temel fonksiyonu, siirdiiriilebilir yasam
diizeni igin, toplumda adalet anlayiginin temin edilmesidir.[4] Dolayisiyla sugu
belirleyen unsur, ceza yaptirimi olmaktadir. Buradan hareketle sucu, kanunun
karsiliginda ceza yaptirimi koydugu, yasaga ya da emre karsi olan davranis olarak
tanimlamak yanlis olmayacaktir.[5] Gelismis bir¢ok iilkenin ceza yasalarinda
bulunun kanunilik ilkesi; cezanin sinirsiz ve keyfi bir bigimde kullanilmasinin
oniine ge¢gmek amaciyla olusturulmustur. Ozetle kanunsuz su¢ ve ceza olamaz
ve bireyler, kanunun agik¢a su¢ saymadigi bir eylemden dolayi cezalandirilamaz.

Sug genel teorisi, kiginin ceza sorumlulugunun dogmasini saglayan fiillerden
cezalandirilabilmesi i¢in genel ve temel unsurlari belirlemekte, bu unsurlarin 6zel
su¢ tanimlarinda gosterecegi 6zellikleri ortaya koymaktadir.[6] Bir bagka ifade ile
bir sucun karsiliginda ceza olabilmesi ya da bir davranisin su¢ sayilabilmesi ve
sucun bu dongii igerisindeki yapisi, su¢ genel teroisi kapsaminda ele alinmaktadir.
Bu baglamda bireylerin davranigindan sorumlu tutulabilmesinin 6n kosulu, bu
davraniglarin ceza kanununun ilgili hiikiimleri arasinda yer almasidir. Bu sartin
disinda kalan davraniglar sosyal bilimlerin ve 6zellikle kriminolojinin inceleme
alanina girmektedir. Sosyolojik ve psikolojik bakis ag¢isinda; su¢un anatomisi,
yapisi, motivasyonu vb. gibi unsurlar degerlendirilmektedir.

Bu aciklamalardan sonra genel olarak sugu, insanlarin toplum icinde birlikte
yasamalarinin temini, toplumsal diizenin devami i¢in korunmasi gereken hukuki
degerleri ihlal eden belli insan davranislari (tipik haksizliklar) olarak tanimlamak
miimkiindiir.(URL 1) Tipik haksizliklar giiniimiizde cesitlenerek, degiserek,
bliylimektedir. Ceza hukuku biliminde yer alan yaptirimlarin disinda; kiiresellesme
ve teknolojinin getirdigi imkanlar ve firsatlar, su¢ modellemesinde ve hukuki
diizenlemelerde, iilkeleri siirekli giincelleme yapmak zorunda birakmustir.

Diinyanin artik global bir kdy haline geldigi gliniimiizde; su¢ ve suclu ile
miicadelede reaktif yaklasimlarin yanisira proaktif ¢oziimlere de ihtiya¢ oldugu
gozlenmektedir. Sug orgiitlerinin, hizli bilgi akisi ve networkler ile sinirasan
bir goriinim kazanmasi, yeni miicadele yontemlerinin uygulanmasini gerekli
kilmaktadir.[7] Sug ile miicadelede basar1 saglamak, kanuni diizenlemelerde
ortak hiikiimler gelistirmek tizere, iilkesel ve bolgesel paylasimlar yapilmaya
baglanmustir.
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Kiiresellesme giiniimiizde zihinleri bir sekilde mesgul etmektedir. Sinirlarin
ortadan kalktigi bir diinya diizeninde sosyo-politik, toplumsal, hukuksal ve
ekonomik yapilardaki farkliliklar ve degisimler endise edici boyutlara ulagmistir.
[8] Kiiresellesmenin ortaya ¢ikardigi yiiksek teknolojinin avantajlart ve
dezavantajlari siirekli caligma konusu haline gelmistir. Calismanin spesifik konusu
olan bilisim suglarini1 da bu zeminde degerlendirmek rasyonel olacaktir. Ciinkii
bilisim suglar1 teknolojinin bir {iriiniidiir. Dijital diinya, hem bireylerin iligkileri ve
etkilesiminde kotiiye kullanima, hem de illegal faaliyetlerin gergeklestirilmesine
imkan tanimaktadir. Bu imkanlara firsat vermemek adina, her gegen giin hukuki
diizenlemeler yapilmakta ve ihtisas birimleri olusturulmaktadir. Bu baglamda
artik glabol suglar statiisiinde degerlendirilebilecek bu tiirden bilisim suclar
ile ancak global esgiidiim ve teknoloji paylasimi ile miicadele edilebilecegi
ongoriilmektedir.

Kavramsal Acidan Bilisim ve Bilisim Suclari

1980°1i yillarda postmodernizmin ortaya ¢ikardigi yeni toplumsal anlayis ve
bireyselci yaklagimlarla birlikte, diinya hizli bir sekilde degismeye baslamigtr.
Baslangicta ekonomik faaliyetlerde One ¢ikan kiiresellesme siireci, iletisim
ve bilgisayar teknolojilerinde yasanan biiyiik ¢apli degisim ve gelisimler
sonucu etkisini bilyiitmiistiir. Bilginin ve bilgi teknolojilerinin bu hizli gelisimi
kiiresellesme ile birlikte literatiire bilgi toplumu kavramimi kazandirmustir. Bilgi
toplumu hemen her konuda bilginin paylasildigi ve ulasildigi, paydaslar ile
kesintisiz iligski kurulan bir iletisim ve etkilesim modelini ortaya ¢ikarmigtir. Bu
baglamda iletisim bigimleri radikal bir sekilde degiserek, gelismistir. Bireyler,
ekonomik, kiiltiirel, sosyal ve teknik olarak mesafe tanimaksizin, birbiriyle ve
kurum kuruluglar ile irtibat kurabilecek hale gelmislerdir.

Bilisim teknolojilerinin temel faktorii internetin 1990 sonrasi yayginlagsmaya
baglamasi, bir yandan 6ncesi ile kiyaslanamayacak sekilde hayati kolaylastirmistir.
Bir yandan bireylerin, toplumlarin; bilgi edinme yontemleri, yasam bi¢imleri,
caligma kosullar1 [9], iletisim modelleri degisirken, diger yandan beraberinde
bir takim riskleri ve ihlalleri getirmistir. Riskler kullanicilar tarafindan sosyal
aglarda ve diger mecralarda paylasilan bilgilerin elde edilmesi ile olusurken,
ihlaller kullanicilar tarafindan iletisim alanmin koétiye kullanilmast ile
gerceklestirilmektedir. Bu baglamda siirdiiriilebilir gelisim ve sagladig1 genis
olanaklarla, bilisim teknolojileri ve internet, cagimizin en Onemli bulusu
olmasinin yant sira, sugla birlikte anilan bir olgu haline gelmistir.
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Bilisim kelimesi Fransizca kdkenli informatique kelimesinin Tiirk¢e karsilig:
olan, bilginin otomasyona tabi tutulmasi sonucunda verinin saklanmasi, organize
edilmesi, degerlendirilmesi, nakledilmesi ve ¢ogaltilmas1 anlamina gelmektedir.
[10] Tiirk Dil Kurumu sézliigiinde ise bilisim, “insanoglunun teknik, ekonomik
ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan bilginin,
ozellikle elektronik makineler aracilifiyla, diizenli ve ussal bicimde islenmesi
bilimi, enformatik...” (URL 2) seklinde ifade edilmektedir. Sofistike ve kapsamli
bir¢ok konuyu biinyesinde barindirdigindan; bilisim suglar1 konusunda herkesin
goriis birligine vardigi bir tanimlama bulunmasa da, en genis kabul goren tarif
Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun, Mayis 1983 tarihinde
Paris toplantisinda yaptig1 tanimlamadir.

Bu tanimlamaya gore bilisim suglari; “bilgileri otomatik isleme tabi tutan veya
verilerin nakline yarayan bir sistemde, gayri kanuni, gayri ahlaki veya yetki dist
gergeklestirilen her tiirli davranistir”.(URL 3) Bir bagka ifade ile bilisim suglari,
tiim digital teknolojileri kullanarak gergeklestirilen kanunsuz aktivitelerdir. Ozet
bir yorumla; yasal diizenlemeler ile yasaklanmis fillerin islenmesidir. Sinirlarin
tim diinyada onemini yitirdigi giiniimiizde, hizla gelisen teknoloji sayesinde,
bilisim diinyasinda gergeklestirilen, her ¢esit tehdidi ve saldiriy1 bilisim suglari
kapsaminda degerlendirmek yanlis olmayacaktir. Tiirk Ceza Kanunu’na 1991
tarih ve 3756 sayili kanun ile “Biligim Alaninda Suglar” bagligi altinda on birinci
boliim olarak 525/a, 525/b, 525/¢c ve 525/d maddeleri eklenerek, bu alanda “bilisim
suclar1” terimi kullanilmigtir. 2004 tarih ve 5237 say1li yeni Tiirk Ceza Kanunu
da “bilisim sug¢larin1” Onuncu boliimde “Bilisim Alaninda Suglar” baglig1 altinda
tanimlamastir.

Bilisim Sucu Tiirleri

Teknolojik gelismelerin artigina bagli olarak, bilisim suglarinda da yiiksek
oranda ¢esitlenme gozlenmektedir. Hakaret, dijital veri hirsizlig1, kisisel verilerin
ele gecirilmesi, sosyal medya hesaplarinin ve Web sitelerinin hacklenmesi,
dolandiricilik gibi ¢ok sayida bilisim sucu yaygin olarak islenmektedir.
Geleneksel yontemlerden uzaklasan sug, sanal ortamda cesitlenmekte ve
kontrolii giiclesmektedir.[11] Beyaz yakali su¢ orgiitleri ve organize sug gruplari,
birbirleri ile baglantili suglar1 isleme egilimi gdstermektedirler. Yetkili organlarin
takiplerinden kurtulmak igin yazilim gelistirmeden, kotii amach kisisel bilgileri
elde edilmesine [12] kadar bircok illegal faaliyette ortaya cikmaktadirlar.
Siirekli karmasiklasan bilisim teknolojileri ve internet {izerinden islenen suglar,
uluslararasi ve ulusal kurumlar ile uzmanlar tarafindan farkli sekillerde kategorize
edilmektedir.
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Italya’da 14 Aralik 2000 tarihinde Birlesmis Milletler tarafindan diizenlenen
«Smurlar Otesi Organize Suglarla Miicadelenin Onemine Isaret Edilmesi «
sempozyumu biinyesinde «The Challenge of Borderless Cyber Crime» panelinde
bilisim suglar1 tartigilmis ve ¢6ziim oOnerileri liretilmeye calisilmistir. Biligim
Suglari; bilisim sistemlerine yetkisiz giris, bilgisayar veya bilisim sistemlerinin
hukuka aykiri olarak kullanimina engel olunmasi, bilisim sistemleri igerisindeki
verilerin degistirilmesi veya tahrip edilmesi, veri veya program gibi soyut birtakim
degerlerin ele gegirilmesi, bilisim sistemleri ile sahtekarlik fiilleri seklinde tasnif
edilmistir.[13] 23 Kasim 2001’de Macaristan’da imzalanan Avrupa Konseyi
Siber Su¢ Sozlesmesi’ne gore bilisim suglar; bilgisayar veri veya sistemlerinin
gizliligi, bltiinligii ve kullanima agik bulunmasina yonelik suglar, bilgisayarlarla
iligkili suclar, icerikle iliskili suglar ve fikri miilkiyet haklariin ihlali ile ilgili
suclar olarak siniflandirilmistir. (URL 4)

Genel itibariyle Bilisim suglarinin tasnifi konusundaki yaklagimlar incelendiginde,
aymmimin bilisim teknolojilerinin amag¢ ve ara¢ olarak kullanilmasindan
kaynaklandigi goriilmektedir.[14] Birincisi dogrudan bilisim sitemlerine karsi
islenen suglardir. Dogrudan bilisim sistemi hedef alinmakta; bilisim sistemine
ulasma, etkileme, zarar verme ve yararlanma hedeflenmektedir. Ikincisi ise bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen suglardir. Geleneksel olarak
islenmekte olan suclar, bilisim teknolojilerinin gelismesi ve yayginlagmasiyla
birlikte, ara¢ olarak bilisim sistemlerinin kullanilmasiyla islenmektedir.[15]
Ulkelerin, bilisim sucu algis1, uluslararas1 ve ulusal hukuki metinlerde bilisim
sucunun buldugu karsiliklar, bilisim sugunun islenis sekillerinde meydana gelen
hizl1 degisim, tasnif konusunda yaklasim farkliliklarinin temel sebepleri arasinda
sayilmaktadir.

Birlesmis Milletler, Avrupa Konseyi ve Tiirkiye Biiyiik Millet Meclisi Meclis
Arastirma Komisyonu ile bilisim suglar1 tizerine hukuki ve akademik aragtirmalar
yapan, kurum ve kuruluslarin bilisim suglarmin islenis yol ve ydntemleri
hakkinda cesitli tasnifleri bulunmaktadir. Bu ¢ergevede kapsayici bilisim suglari
siniflandirmasini {i¢ ana baglikta ifade edilebilir.

1. Dogrudan Bilisim Sistemlerini Hedef Alan Suglar

TCK 243. ve 244. sayili kanun maddelerini kapsayan suglar dzetle, bir bilisim
sisteminin tamamina veya bir kismina izinsiz olarak erisim saglayan, orada belirli
bir siire sistemde kalan, sistemde bulunan verileri tahrip edip sistemin ¢alismasini
ve igleyisini engelleyen saldirilar bu kapsamda degerlendirilir. Bir bilisim
sistemine farkli yollarla erisim saglayan saldirganin, sistemde verilerin yedegini
aldiktan sonra verileri sifreleyip, baskalariin erisimine engellemesi senaryosu
ornek olarak verilebilir. Ransomeware (CryptoLocker, Cryptowall, KeRanger,
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TeslaCrypt vb. gibi) zararli yazilimlar kullanilarak biligim sistemlerinin etkisiz
birakan, dosyalara erigsimi engelleyen, sifreleyen zararli yazilimlara verilen genel
addir. TTNET, TURKCELL vb. firmalara ait fatura bilgilendirme mesaj1 seklinde
gelen, kullanicilar aldatmaya yonelik spam mailler ile bilisim sistemine zararli
yazilimlar bulagtirilip, kisilerin kullandiklar1 bilisim sistemlerini etkisiz hale
getirerek sisteminin ¢aligmasini engellemektedir.

2. Bilisim Sistemlerinin Arag Olarak Kullanildigi Suglar

Gelisen teknoloji ve internet kullanimi suglarin sanal ortamda islenmesini
kolaylastirmakla kalmayip, yeni sug tipleri de ortaya ¢ikarmaktadir. Bu ¢oklu
bilisim sistemleri araciligiyla islenen suglarin takibati, birgok kanun maddesinde
ele alinmaktadir. Halk arasinda en c¢ok bilinen ve karsilasilan suglar TCK 105,
106,107, 125, 134, 158, 245 ve ilgili kanunun diger maddelerinde yer bulmaktadir.
Bu bilisim sistemleri {izerinden gerceklestirilen suglar, cinsel taciz, 6zel hayatin
gizliligini ihlal, tehdit, santaj, hakaret vb. teror propagandasi, devlet biiyiiklerine
hakaret, uyusturucu madde temin ve satigi, Skimming (banka karti manyetik
serit kopyalama), mail order, internet banka dolandiricilig1 (havale/EFT), voice
phishing (cagr1 merkezi dolandiriciliklari) seklinde 6zetlenebilir.

3. Hedef Odakli Kompleks Biligim Suglar1 (APT)

Bir blog yazilimi1 olan Advanced Persistent Threat (APT), gelistirilmis kalici
tehditler olarak dilimize gevrilebilir. Diger iki kategorideki bilisim suglar1 ile
kiyaslanamayacak olgiide kotii sonuglar doguran bir bilisim sugudur. APTyi
saldir1 yapan kisinin sistemlere yetkisiz erigim saglayarak orada uzun siire kalmasi
olarak aciklayabiliriz.(URL5) Geleneksel yontemlerle islenen bilisim su¢larindan
farkl olarak karmasik birgok yol ve yontem kullanilmaktadir. Birgok kisi, kurum
veya devletleri hedef alan, bilisim sisteminde uzun siireler kalarak ¢cok sayida bilgi
ve belgeye ulasan, fark edilmesi oldukg¢a zor olan ve hedefi ¢ok ciddi zararlara
ugratan bilisim sugu olarak tamimlanabilir. Ulkemizde 2015 yilinin sonlarinda
baglayan yaklasik 10 giin siiren “.tr” uzantili sitelere yonelik gerceklestirilen
banka ve diger kurumlara erisimin engellendigi, dilimizde Dagitilmis Hizmet
Aksatma Saldirilart olarak karsilik bulan, Distributed Denial of Service Attack
(DDOS), APT’ye 6rnek olarak gosterilebilir. Maddi zararlara ugratan Kredi karti
ve internet bankaciligi kullanimindan, e-devlet uygulamalarina kadar bir¢ok web
sitesinin sagladigi hizmetlere erisilememistir.
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Sosyal Medya ve Sosyal Medya Iletisimi

Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte, bireylerin kendilerini
kolaylikla ifade edebilecekleri platformlar da artis gdstermistir. Akilli telefon
kullanicilarinin sayist her gecen giin artmaktadir. Bu artigla birlikte bireyler basta
akilli telefonlar olmak iizere mobil cihazlardan internete baglanarak, web siteleri,
chat odalari, forumlar, bloglar vb. mecralar iizerinden diger kullanicilarla iletigim
kurmaktadirlar. Kullanicilar yazi, sembol, goriintii transferi yapmakta, ortak takip¢i
listesi olusturmakta ve sosyal aglar araciligiyla etkilesim kurmaktadirlar.[16] Son
donemde Facebook, Twitter, Instagram, Linkedin gibi sosyal aglar, kullanicilarin
hem sosyallesmek hem de kendilerini ifade etmek igin sik¢a kullandiklar: 6nemli
iletisim kanallar1 haline gelmistir. Bu da sosyal medya iletisimi denen bir olguyu
ortaya ¢ikarmigtir. Sosyal medya iletisimine odaklanmadan Once, sosyal medya
kavramini tanimlamak gerekmektedir.

Sosyal medya zaman ve mekan smirlamasi olmadan paylagimin esas oldugu,
kullanicilarin hem takip eden, hem de takip edilen konumda bulundugu, kurallarla
belirlenmis bir iletisim alanindan ziyade sohbet platformlaridir.[17] Sosyal
medya, yeni iletisim teknolojilerinin bireysel ve toplumsal iletisim ve etkilesim
boyutunu ortaya koymak amaciyla kullanilan bir kavramdir. Bireyler sosyal
aglarda bulunmakla kalmayip, bu dijital atmosferin sagladig1 ortamlarda, sosyal
iligkiler kurmakta ve gelistirmektedirler. Sosyal paylagim aglari bireyin toplum
icinde kendini istedigi sekli ile tanimlamasina da alan olusturmaktadir. Teknolojik
gelismeler neticesinde toplumsallagma, giindemi takip etme, bilgi aligverisinde
bulunma, eglenme, gibi ihtiyaclar sosyal aglar iizerinden gerceklestirilmektedir.
[18] insanlar akilli telefonlar, tabletler gibi tasmabilir cihazlardaki hizli gelisim
ile birlikte, mekdna ve zamana bagl kalmaksizin, hizli bir sekilde internette
gezinmektedirler.

Boylece mobil cihazlarin basinda gegirilen siireler artmakta ve sosyal medya
platformlari, en ¢ok ziyaret edilen elektronik ortamlar olarak karsimiza
cikmaktadir. Bu manada akilli cep telefonlari, toplumda sosyal medya
kullaniminda en ¢ok ragbet goéren araclar olarak goze carpmaktadir.[19]
Bilisim diinyasindaki gelismeler ve sosyal medyanin ¢ekici ortami, diinyada ve
Tiirkiye’de akilli cep telefonlari ile internet kullanim oranlarinda ciddi artislara
neden olmustur. Tiirkiye Istatistik Kurumu’nun (TUIK) Hane Halki Bilisim
Teknolojileri Kullanim Arastirmasi verilerine gore; 2016 yilinda 16-74 yas
grubundaki bireylerde bilgisayar ve internet kullanimi sirasiyla %54,9 ve %61,2
iken, 2017 yilinda bu oran %56,6 ve %66,8’¢ yiikselmistir.
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Sekil 1: 2008-2017 Temel Gostergeler

2017 yilinda bilgisayar ve internet kullanim oranlari 16-74 yas grubundaki
erkeklerde %65,7 ve %75,1 iken, kadinlarda %47,7 ve %58,7 olmustur. 2016
yilinda sabit ve mobil genigbant internet erisim imkanina sahip hanelerin orani
2016 yilinda %73,1 iken, 2017 y1l1 oran %78,3’e yiikselmistir.(URL 6)

Sosyal medya; kullanicilarm internet {izerinden es zamanli olarak birbirleri ile
iletisim ve etkilesim kurmalarin1 saglayan, yeni nesil web teknolojileridir. Diger
bir ifade ile sosyal medya; kullanicilarin hizli bir sekilde tecriibe, bakis agisi,
bilgi ve igeriklerini yansitabilmelerine ve bagkalari ile paylasabilmelerine olanak
saglayan cevrimici uygulamalardir.[20] Bu yeni medya bilesenleri, giiniimiizde
bircok noktadan diger noktalara, iletisim modelinin alt yapisin1 olusturarak
kullanicilara, igerik de saglama imkan vermektedir. ilgi alanlar1 benzer Kkisiler,
sosyal aglar ile saglanan uygulamalar vasitasiyla iletisim kurmaktadirlar.

Bu teknolojiler iletisim sistemlerindeki gelismelerle beraber yeni imkanlar da
dogurmaktadir. Twitter bu uygulamalardan biridir, glinliikk yasamdan, toplumun
genelini ilgilendiren biitiin konulara kadar, yerel ve genel boyutta haberlerin,
materyallerin ve fikirlerin genis 6lgiide paylasildigi 6zgiin bir alandir. Sadece
140 karakter ile diigiinceleri ifade etme araci olan Twitter, 2017 yilinda karakter
sayisin1 280°e ¢ikartarak, ulusal ve uluslararas1 gazetelere haber kaynagi olma
noktasina gelmistir. Bunun yaninda fotograf ve video paylagimina olanak vererek
bireylerin, saatlerce zaman harcadiklari, bagh bagina bir mecra haline gelmistir.
2015 yilinda Twitter’in, Periscope’u satin almasiyla birlikte kullanicilar
Twitter’da canli yaym yapma olanagina kavugmuslardir.

Kullanici sayis1 bakimindan adeta bir kita haline gelen Facebook ise, yazi,
gorlintiiliic konusma, es zamanli paylasim gibi her tiirlii elektronik iletigimin
iiriinlerini kullanicilarin hizmetine sunmaktadir. Bunun yanisira sadece fotograf
paylagimina izin veren Instagram’in video paylagim olanagi getirmesi, hemen
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hemen giiniin her saatinde temel iletisim araci olarak kullanilan Linkedin’in
her gecen giin geliserek kullanic1 sayisini arttirmasi, Flicker, Foursquare,
Tumblr, Pinterest gibi aglarin giderek yayginlagmasi, iletisimin tam anlamiyla
elektroniklesmesini saglama noktasinda 6nemli donemegleri olusturmaktadir.

Toplumun ve bireylerin hayatinda biiyiik bir yer edinen ve ¢ok amacli kullanima
uygun olan sosyal medya, popiiler olduktan sonra kendisi digsindaki yazili ve
gorsel basini, geleneksel kelimesi ile yaftalayarak hizli bir sekilde gelismektedir.
Medya siniflandirmalarinda, sosyal medya basat rol oynamaktadir. Gliniimiizde
geleneksel medyanin hizi, sosyal medyanin hizinin ¢ok gerisinde kalmaktadir.
Sosyal medyanin bugiine kadar bilinen medya tiirlerinden temel farki, en az iki
yonlii ve es zamanli bilgi aktarimini izin vermesidir.[21] Herhangi bir yerde
kisilerin gorece ilgisini ¢eken herhangi bir olgu, sosyal medya tarafindan es
zamanli olarak tiim diinyaya duyurulmakta, sayisiz paylasan bulmakta ve sosyal
medya platformlarinda tartisilmaktadir. [22] Bu ayrim ile giiniimiizde sosyal
medya, geleneksel medya ile kiyaslandiginda, sahip oldugu olanaklar nedeniyle
bir¢ok konuda geleneksel medyadan daha fazla tercih edilir hale gelmistir.

Sosyal medya bircok bilesene sahip, smirlar1 belirlenemeyen biiyiik bir yapiy1
ifade etmektedir. Sosyal aglarin ortaya ¢ikisindan giinlimiize kadar gecen siirede,
bu kadar ¢abuk biiyiimesinin ve benimsenmesinin siiphesiz psikolojik, sosyolojik,
iletisimsel pek cok nedeni bulunmaktadir. Yiizyiize iletisimin yerini giderek daha
fazla alan sosyal medya araglar1 ve sosyal paylasim aglari, kisileri daha fazla
sanal ortamlarda bulunmaya 6zendirmektedir.[23] Genis zaman dilimlerimde,
birbirleri ile irtbat kurmaya istekli ve sosyal medyanin coklu ortamlarinda
sosyallesen bireyler, kendileri hakkinda bir¢ok bilgiyi kullanima agmaktadirlar.
Bu bilgi paylasimi ile tiim kamu ve 6zel kurumlarin bagvurabilecegi veri havuzu
olusurken, bireyler i¢in de kendilerini tanitabilecekleri yeni sanal alanlar meydana
gelmektedir.

Sosyal medyanin geleneksel medyaya gore daha 6zgiin bir tarafi bulunmaktadir.
[24] Ozgiinliigiinii ortaya koyan en o6nemli o6zelligi, herhangi bir bireyin
sosyal medyanin igerigini olusturabilmesi, yorumda bulunabilmesi ve katki
saglayabilmesidir.[25] Sosyal medya platformlar1 kullanicilara metin, ses, resim,
video, paylasimina imkan saglayan, genis bir kullanim olanagi sunmaktadir.
Geleneksel medyada pasif konumda sadece izleyici veya okuyucu olan bireyler,
sosyal medyanin dogrudan bilgi yayan dinamik aktorlerine doniismektedirler. Bu
baglamda sosyal medya araglarimi kullanarak insanlar, diisiincelerini, fikirlerini,
deneyimlerini biitiin diinyada paylagsmaktadirlar.
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Sosyal medya insanlarin paylagimcilara kendilerini gostermek ve tanitmak
istedigi alanlardir.[26] Diinyaya daha once alisik olmadig1 bir iletisim anlayisi
getiren sosyal medya platformlari, kisiler arasi iletisimin yani sira kamu ve 6zel
kurumlar ile her ol¢ekteki sirketlerin de hedef kitlesi ile iletisim ve etkilesime
gecmek i¢in kullandigi aktif alanlar haline gelmislerdir. Sosyal medya,
kullanicilar1 ag teknolojileri kullanarak etkilesimini saglayan arag, hizmet ve
uygulamalarin tiimiinii temsil etmektedir.[27] Halkla iligkiler agisindan sosyal
medya platformlari; orgiitlerin hedef kitleleri ile tanitim basta olmak iizere
miigteri sorunlarina ¢éziim, kampanya basarilarinin tespiti, anket vb. gibi bir¢ok
faaliyetleri gerceklestirdikleri ve siiratle geri doniigler aldiklar1 6nemli iletigim
kanal1 haline gelmislerdir.

Benzer sekilde sosyal medyanim sik kullanimi ve 6neminin artmasi ile reklam
ve pazarlama igerikli fonksiyonlar1 yerine getirebilmek icin, Orgiitler sosyal
medya uzmani unvaniyla personel istihdam etmeye baslamislardir. Bu sekilde
orgiitler sosyal medyada daha aktif rol almakta, iliskilerini ve etkilesimlerini
sirdiirmektedirler. Sosyal medyay1 daha iyi kullanan kurumlar popiiler
olan Facebook ve Twitter sayfalarmi siirekli online tutarak miisterilerin
sorularina aninda cevap verebilmektedirler.[28] Ayrica bu iki yonlii iletisimin
siirdiiriilebilirliginin kesintiye ugramamasi i¢in ¢aba sarf etmektedirler. Geri
doniisiimleri saglayarak, istatistiki veriler elde edip, bunlari tekrar iiretim
stireclerine katarak, satis ve karliligi hedeflemektedirler. Sosyal medyanin
rasyonel kullanimi; kurumsal etkilesimi gelistirerek, maliyetlerin diisiiriilmesini,
verimliligin ve gelirlerin arttirilmasina katki saglamaktadir.[29] Kamu kurumlari
ve kar amaci giitmeyen kurumlar ise kendi konumlarini degerlendirebilecek
veriler elde ederek, vatandaslarin kurum hakkindaki diigiincelerini tespit etmekte,
yaptiklar1 faaliyetlerin toplum nezdindeki deger algisini 6l¢ebilmektedirler.

Sosyal medya bireylerin ve toplumun, kamu ve 6zel kurumlar ile olan iliskilerinde
katalizor gorevi goriirken, ayni zamanda kurumun kimliginin ve kurum
kiiltiiriiniin ortaya konmasinda etkin rol almaktadir. Kurumlar 6nceliklerini,
stratejilerini ve hedeflerini 6zetle ne olduklarini anlatma firsati bulmaktadirlar.
Yine sosyal aglardan yapilan bir dizi 6l¢iimleme ile hedef kitleleri {izerindeki
imajlari da belirleme firsat1 elde etmektedirler. Ayrica sosyal medyanin farkli
niianslar tasiyan, etik ve kalite anlayisi da ayrica degerlendirilmektedir.[30]
Hedef kitleden-kuruma, kurumdan-hedef kitleye dogru karsilikli gerceklesen bu
iletisim anlayigina, benzer sektér ve yapidaki diger kurumlar ile olan iliski ve
hatta rekabeti de bu sosyal ag zeminde degerlendirmek gerekmektedir.
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Sosyal medya araglar vasitasiyla, iletisim disiplininin iki 6énemli parametresi
olan kitle iletisim araglar ile iletisim ve ylizyiize iletisim fonksiyonlar1 ayni
anda gerceklestirilmektedir. Sosyal medya, kurumlarin hedef kitlesi ve diger
kurumlar ile olan iligkisinin ortaya konmasina ve paydaslarca takip edilmesine
olanak vermektedir. Bu durum sosyal medyada kurumlarin itibar yonetimini
giindeme getirmektedir. Sosyal medya, kurumlarin itibarin1 olumlu ya da
olumsuz yonde etkileme noktasinda 6nemli bir unsur haline gelmistir.[31] Ciinkii
bu mecrada kurumlar kullanicilar ve rakipleri tarafindan siirekli takip edilmekte,
olumlu-olumsuz haberleri incelenmekte, sdylenti ve dedikodular dahi dikkate
alinmaktadir. Kurumsal itibar; ¢aliganlar, miisteriler ve tiim paydaslar1 kapsadigi
icin, kurumlar sosyal medya araciligiyla siirekli gozlenen ve denetlenen bir
konuma gelmektedir. Bunun bilincine varan tiim kurumlar, sosyal medyada
kurumsal itibarlarini yiikseltmek ve zarar gelmesini engellemek icin gegmisten
daha fazla ¢caba harcamaktadirlar.

Sosyal medyanin saglamig oldugu yenilikler toplumu ilgilendiren pek ¢ok
alanda kendini gostermektedir.[32] Sosyal medya iletisimi, toplumsal farkindalik
olusturmak i¢in de sik¢a kullanilmaktadir. Genel itibariyle sosyal sorumluluk
projeleri, kamuyu ilgilendiren ortak iiziintiiler ve sorunlar, benzer sekilde ortak
sevingler ve mutluluklar, sosyal medya platformlarinda yer bulmakta ve gerekli
ilgiyi gormektedir. Ulkenin herhangi bir yerinde meydana gelen bir sorun, olay ya
da fikir, sosyal medya tarafindan duyurulmakta ve sosyal medya platformlarinda
tartisilmaktadir.[22] Sosyal medya bazen amansiz bir hastaya yardim edilmesi
icin gosterilen ¢abanin, bazen de gurur duyulan bilimsel bir bulusun merkezi
olarak kullanicilarin karsisina ¢ikmaktadir.

Ozellikle kriz donemlerinde, sosyal medya platformlari ¢ok yogun olarak
kullanilmaktadir. Benzer sekilde sosyal medya iletisimi, toplumsal duyarliligin
olusturulmasi, milletin birlik ve beraberligi ile dayanismasinda {istlendigi rol
ile 6n plana ¢ikmaktadir. Orgiitlenmedeki basaris ile ¢ok kisa siirede kitleleri
etkilemekte ve senkronize bir sekilde hareket etmelerini saglamaktadir. Bunun
tipik 6rneklerinden biri de 15 Temmuz hain darbe girisimidir.

15 Temmuz 2016 hain darbe girisiminin engellenmesinde, sosyal medya
o6nemli bir rol oynamistir. Tiirk Silahli Kuvvetleri’nin degisik kademelerinde
gorev yapan bir kisim askerin, gergeklestirmeye calistig1 hain darbe girisimine
kars1, Tiirk milletinin gosterdigi tepki diinya kamuoyunun ilgisini ¢ekmistir.
Sn.Cumhurbagkanimiz Recep Tayyip Erdogan’in CNN Tiirk Ankara temsilcisi
Hande Firat’in telefonuna IPhone akilli telefonlarmin goriintilii konusma
uygulamasi olan Facetime yoluyla baglanmasi, hain darbe karsisinda durusun
doniim noktast olmustur.[33] Sn.Cumhurbagkanimiz Recep Tayyip Erdogan’in
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konusmas1 ekrana yansitilarak mesajlarmin milyonlarca kisiye ulagmasi
saglanmistir. Hemen ardindan Sn. Cumhurbaskanimiz Recep Tayyip Erdogan’in
kisisel ve Cumhurbaskanligi’nin resmi Twitter ve Facebook hesaplarindan, hain
darbeye karst durma ¢agrilart yapilmastr.

E" Recep Tayyip Erdogan
S DRT rdogar

Milletimizi demokrasimize ve milli iradeye sahip cikmak tzere
meydanlara, havalimanlarina davet ediyorum

“«- 3 28,407 v

u T.C.Cumhurbaskanhgi

Cumhurbaskani Erdogan: "Herkesi sehirlerin meydanlarina
havalimanlarina davet ediyorum. Ben de ayni sekilde onlarin
arasinda olacagim.”

“« 3 8014 W 1

Sekil 2: Sn.Cumhurbaskanimiz Recep Tayyip ERDOGAN’m Twitter
Hesabindan Yapilan Ag¢iklama

Sn.Cumhurbaskanimiz Recep Tayyip ERDOGAN’in cagrisiyla halk siiratle
sokaklara, meydanlara ¢ikmaya baglamis, Facebook Live, Periscope gibi aninda
canli yaym yapma firsati saglayan uygulamalar araciligiyla da binlerce canli
yayin gerceklestirilmistir. Whatsapp gruplan sayesinden kisilerin birbirleri
ile olan iletisimleri ¢ok daha hizli ger¢eklesmis, darbecilerin nerede oldugu,
vatandaslarimizin nerede toplanmasi gerektigine dair bilgiler ¢esitli sosyal medya
aglart araciligiyla hizlica paylagilmigtir. Nerede ne oluyorsa, halkin anlik olarak
haberi olmustur.(URL 7)

#DarbeyeHayir, #AtatiirkHavalimani, #VatanCaddesi, #MilletgeMeydan lardayiz
gibi hashtagler, Twitter’da giindeme oturmus ve bu hashtagleri kullanarak
herkes kendi bulundugu yerlerden gorseller paylagmistir. Béylece insanlar darbe
girisimine kars1, giiglii ve kararli bir sekilde durmak igin, birbirlerini motive
etmislerdir.[33]
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Tirkge Tweet trendi
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Sekil 3: Somera Tiirkge Tweet Trendi

Sosyal medya 6l¢me, analiz ve arastirma alaninda faaliyet gdsteren Somera’nin
paylastig1 verilere gore; 8 -14 Temmuz tarihleri arasinda atilan ortalama Tweet
sayist 5 milyon 773 bin iken, 15 Temmuz - 17 Temmuz tarihleri arasinda toplam
34 milyon 818 bin 329 Tweet atilmistir. 16 Temmuz’da atilan Tweet sayis1 yiizde
223 artmistir. Bu Tweetler 15 milyar erigsime ulagmaistir.

Yaym  Sela Hulusl Akar':n

organianmin 4% __rohin aknenas:

basimas
6%

Keprolerin kapatimas:
Cumbubagkantnin konuzmas: [
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Yayn organtannin basdmas: [

sela
Hulusi Akar'in rehin alinmas: [l
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)

L
¢ i
-

Sekil 4: Somera Darbe Girisiminin Oldugu Gece Twitter’da En Cok
Konusulan Bagliklar

Twitter’da Istanbul’da képriilerin kapatilmasiyla birlikte, 22:00°den itibaren,
konusma hacminde artis goézlenmis, Sn.Cumhurbagskanimiz Recep Tayyip
Erdogan’in agiklamasmin ardindan konusma hacmi en yiliksek seviyeye
ulagmistir.(URL 7)
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Sekil 5: Somera Sn.Cumhurbaskanimiz Recep Tayyip ERDOGAN’1n
Aciklamasinin Ardindan Konusma Hacmi

Twitter, Facebook, Instagram, vb gibi. 6ne ¢ikan sosyal medya platformlarinin, alt
grup ve bilesenlerinin, toplum ve birey yasaminda pozitif ve kolaylastirici etkileri
bulunmaktadir. Sosyal aglarda kisiler tanigabilmekte, irtibata gegebilmekte, igerik
paylagiminda bulunabilmekte, oyun ve tartisma gruplart olusturabilmektedirler.
Ayn1 zamanda insanlarin 6zel hayatlarinin yayinlanmasina imkan saglayan yeni
bir mecra olarak da kullanilmaktadir.[34] Ancak mobil cihaz teknolojilerinin
gelisimi, insan hayatindaki birgok gereksinimin kargilanmasina olanak vermesi,
bireyleri kolayca ulasilan sosyal medyaya bagimli hale getirmistir.

Sosyal medya mecralarinda sunulan yeniliklerin hassas takibi, birgok kisi ile ayn1
anda iletisime gegme, sanal ortama 6zgii dille mesaj yazarak konugma, konusmak
yerine emoji ve fotograf paylasarak anlagsma, bireylerin sosyal hayatlarini
alisilmadik bir diizleme tagimigtir. Sanal ortamda paylasilan konular, kisiye
Ozgli gibi goriinse de digerlerinin paylastiklarin1 kopyalamaktan ibarettir.[35]
Yeni medyay1 kullananlarin ¢ok ¢aba sarf etmeden gorebilecegi gibi, taklitgilik
yapilarak rol model olarak takip edilen kullanicilarin segilmesi on plana
¢ikmaktadir. Sonugta toplum ¢abuk ulastigi i¢in de degerini kaniksayamayan ve
ayni1 nispette ¢abuk tiiketen azimsanmayacak bir kitle ile kar1 karsiya kalmaktadir.
Bireyler sosyal medya icerisinde gergeklestirilen her tiirlii faaliyete goniillii olarak
katilmaktadirlar. Platformlarin i¢ dinamikleri nedeniyle, fazla kisi ile iletisimde
kalabilmek ve takipg¢i sayisini arttirmak igin, uzun periyotlarda sosyal medyada
cevirim i¢i olmak gerekmektedir. Bu yiizden giliniimiizde gencler arasinda sosyal
medyaya baglanma diizeylerinin, tutku ve hastalik seviyesine ulastigina tanik
olunmaktadir.

Bu baglamda sosyal medyaya olan bagimlilik, gereksiz vakit kaybma neden
olmakta, bireyi gercek sosyal hayattan alikoyarak yalnizlastirmaktadir. Takipgi
sayist arttikca sosyal medyaya bagimlilik orani arttig1 gibi, bireyin yalnizlig1 da
artmaktadir. Meydana gelen sosyal izolasyon, aile hayati1 ve sosyal iletisimin
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bozulmasina, yiiz yiize iletisimin azalmasina neden olmaktadir.[36] Insanlar
birgok ortamda, birbirleri ile konusmaktan ziyade mobil cihazlar ile merak
duygusuyla sosyal medyada dolagmayi tercih etmektedirler. Sanal ortamda
arkadas sayisini arttirmak i¢in gosterilen cabaya karsin, gercek yasamda birebir
iligkileri azaltan, kismen de yok eden bu paradoksal durum giderek sosyolojik bir
travmaya doniismektedir.

Iletisim yasamimizin vazgecilmez bir pargasidir. Toplumsal bir varlik olan
insan, kisiler, gruplar ve iginde bulundugu g¢evre ile siirekli iletisim ve etkilesim
halindedir. Sosyal aglar iizerinden paylasilan goriislerin 6zellikle gorsel 6gelerle
desteklenmesi ve konuya teknik inandiricilik kazandirmasi kitleler tarafindan
sorgulamadan kabuliinii kolaylastirmaktadir.[37] Insanlar haberi kaynagindan
degil sosyal medyadan 6grenmeyi tercih etmektedirler. Bu yonii ile sosyal
medya kullanicisinin giinliik olup bitenler ve flag haberler hakkinda bilgi sahibi
olmasi kac¢inilmazdir. Diger yonden ise bilgi kirliligi olusturan ve propaganda
amagli sosyal medya etkisi altinda kalmamak i¢in paylagimlari iyi analiz etmek
gerekmektedir. Manipiilasyondan etkilenmemek i¢in, gercek hayatta gdsterilen
hassasiyeti, sosyal medyada da gostermek ve paylagimlarin dogrulugunu kontrol
etme zorunlulugu dogmaktadir.

Gergek yasamin aksine sosyal medyanin temeli yazmaktir. Facebook, Twitter,
Linkedin’in her alani merak uyandirici sekilde yazmay: gerektirmektedir.[38]
Sosyal agm sagladig1 diger imkanlar ancak yazi ile desteklendiginde deger
bulmaktadir. Kullanicilar sanal diinyada goriinmek istedigi sekli ile bir profil
olusturmaktadirlar. Sosyal aglarda olusturulan profillerde her zaman kendilerini
oldugu gibi ifade ettiklerini soylemek oldukea giictiir.

Sosyal medya kullanicilart kendilerinde sevdikleri 6zellikleri 6n plana ¢ikarirken,
sevmedikleri Ozelliklerini de gizleme egiliminde olmaktadirlar.[39] Ayrica
psikolojik olarak begenilme arzusu icindeki insanlar, idealize ettigi kimligi
sosyal aglarda sunma olanag1 yakalamaktadir. Giindelik aktivitelerin ve yenilen
yemeklerin fotograflari, gidilen yerlerin konumlari, 6zel becerilerin videolar1 gibi
verilerden olusan hikayeler ile bireyler sosyal statii ve kimlik kazanmaktadirlar.
Bu dogrultuda kisiler idealize ettigi kimlik dogrultusunda profillini doldurup
takipcilerine sunabilmektedirler.[40] Bu konuda sinirsiz 6zgiirliik saglayan sosyal
medya platformlari; narsisizm boyutuna varan en iyi fotograflar, en dokunakl
yazilar, en basarili isler, en diisiinceli davranislar gibi begeni getiren olgularin
sergilendigi, dogal hayatin akisina ters bir mecra olma yolunda ilerlemektedirler.
Bu sebeple sosyal aglarda gergek ile sahte bilgileri ayirt etmekte zorluklar
yasanmaktadir. Ozellikle bireyin bagkalar tarafindan begenilme ve takdir edilme
istegi, ger¢ek kimliklerin ortaya koyulmasinda bir engel teskil etmektedir.
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Ciinkii birey kendinde eksik gordiigii noktalar1 onun olugturmak istedigi kimlige
zarar vereceginin farkindadir. Bundan dolay1 profiller, insanlarin arzu ettikleri
kimlik ve statliye sahip olma istegi ile kurgusal bir sekilde olusturulmaktadir.
Bu durum sosyal medyada siipheci olmaya ve kimseye giivenmeme egilimini
arttirmaktadir. Ozellikle sosyal medyay1 yogun bir sekilde kullanan geng kusak,
sosyal medyada gelisen negatif etkilerle, gergek toplumu da giivenilmez olarak
algilamaktadir. Diger yandan dolagimda oldugu sosyal agin sosyo-psikolojik
zararlarindan korunmak i¢in de kullanicilar farkli kimlikler ile sosyal medyada
var olmaktadirlar. Olusturduklar1 kurgusal kimligin o6zelliklerine gore sosyal
medyay1 kullanmaktadirlar. Ancak zaman igerisinde kimligin benimsemesi
ile birlikte kullanicilar, sosyal medyada bu kurguyu siirdiirmek zorunda
kalmaktadirlar. Sanal diinyanin manupile edilmis bilgileri ve gorselleri ile sahte
samimiyetler gelistiren bireyler, gercek diinyada iletisime gegtiklerinde ciddi
hayal kirikliklarina ugramaktadirlar.

Sosyal medya iletisiminde Oncelikle ele alinmasi gereken baska bir unsur da dilde
keyfi kullanim sonucu meydana gelen tahribattir. Dil; kendine 6zgii kurallar
olan etkili iletisim araci olmasmin yaninda milletleri olusturan, birlikteligi
stirdiiren ve kiiltiir devamliligini saglayan dnemli bir unsurdur. Dil milletlerin
kimligini ve birligini temsil etmektedir. Bir milleti olusturan insanlarin paylastigi
ortak ge¢mis, milletin ortak mirasi olan dil ile korunmakta ve kusaktan kusaga
aktarilmaktadir.[41] Ancak Sosyal medyada dilin smirlarmi zorlayan, sanal
aglarm siki takipgileri tarafindan kullanilan ve siirekli gelistirilen, farkli bir
iletisim yontemi goriilmektedir.

Bu platformlarda kendine 6zgii bir jargonla; 6zen gosterilmeyen, dilin temel
yapisint zarar veren ve hatalarla dolu bir Tiirk¢e kullanilmaktadir. Kuralsiz
kisaltmalar, harf yerine semboller, alfabede olmayan harfler, argo ve kiifiirli
sozciikler sosyal medyanin siradan konulari haline gelmistir. Sosyal medyada
hizli iletisim kurmak i¢in deyim yerinde ise yeni bir dil gelistiren gencleri
anlamak, sosyal medyay1 etkin kullanmayan eski kusaklar agisindan olduk¢a
giiclesmektedir.

Tiim diinyada yakin donemde yer bulan bireyselci yaklasimlar nedeniyle, kisilerin
icinde yasadig1 cevre, toplum ve devlet ile olan iligkileri birey merkezli olarak
sekillenmeye baglamistir. Sosyal medyanin sundugu cesitli iletisim modelleri ile
insanlar, toplum ve devletle olan iliskilerinde daha onceleri olmadiklar1 kadar
aktif bir konuma gelmislerdir. Sosyal aglarin bireylere sagladigi bu 6zgiirlikk
ortami, giderek karmasiklasan orgiitlii yapilarca kotiiye kullanilabilme ihtimali
bulunmaktadir. Diinya sosyal medya ortaminin, dezenformasyon, provokasyon,
tahrik, kutuplastirma, dtekilestirme gibi birgok amagli faaliyete agik olduguna,
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kitleleri harekete gecirebilecek ve Orgiitleyebilecek gilice sahip olduguna tanik
olmustur.[42] Bu baglamda, sanal ortamin sosyal miihendisleri, bireyleri
ve gruplart belirli davranis modelleri konusunda ikna edebilmek igin, etkili
kurgulanmis arglimanlar ortaya koyabilmektedirler.

Bunun en ¢arpici &rneklerinden biri 17 Aralik 2010 tarihinde Muhammed
Buazizi isimli Tunus’ta kendini yakan gencin isyaniyla baglayan daha sonradan
Arap Bahari olarak adlandirilacak olan siirectir.[43] Arap Bahar1 domino etkisi
yaratarak hemen hemen tiim Arap iilkelerinde etkisini hissettirmistir. Tunus’ta
baglamasi nedeniyle daha yogun bir sekilde etkisi hissedilen Arap Bahari, Misir,
Bahreyn, Cezayir, Suriye, Urdiin, Yemen, Libya gibi iilkelerde daha sert bir
sekilde hissedilmistir. Suudi Arabistan, Fas, Irak, Umman, Liibnan gibi iilkelerde
ise kii¢iikk capli halk ayaklanmalari, protestolar, yiiriiyiisler ve mitingler bas
gostermistir.[44]

Basta Tunus ve Misir olmak {izere, birgok Arap iilkesinde sosyal medya yogun
bir sekilde giindeme gelmistir. Zeynel Abidin Bin Ali’nin istifa ettigi 14 Ocak
2011giinii kendisini atese veren seyyar saticinin yasadigi Tunus’un Sidi Bouzid
kenti #sidibouzid hashtagiyla ortalama 3000°e yakin kisi tarafindan kullanilmistir.
Bununla birlikte #algeria, #morocco , #yemen, #egypt v.b. ise Arap iilkelerinde
yasayan kullanicilar tarafindan tercih edilen diger hashtaglardir.[44] Ortadogu
ve Kuzey Afrika’da baglayan halk hareketlerinin orgiitlenme ve iletisim araci
olarak sosyal medya platformlarindan yararlanilmasinin ardindan, meydana
gelen halk hareketlerinin, sosyal medyanin ilk devrimi olarak tarihe ge¢cmesiyle,
sosyal medya miihendisliginin 6nemi ve etkisi anlagilmaya baglamistir.[45]
Isyanlarin ortaya ¢ikmasiyla birlikte s6z konusu iilkelerde Facebook ve Twitter
kisa siirede milyonlarca yeni kullaniciya ulasarak, bu siirecte etkin bir mecra
olarak kullanilmigtir. Sosyal aglarda c¢esitli aktorlerin davranislarina bagh
olarak, dinamik bilgiler yogun olarak paylasilmistir.[46] Bireyler sosyal medya
platformlarinda paylasimlarla harekete kitlesel bir nitelik kazandirarak, siirekli
iletisim saglayarak, orgiitlenmislerdir.

Bu anlamda bdlgede yasananlarin olaylarin 6ncesi ve sonrasinda, alt1 aylik siirecte
sosyal medya kullanim istatistiklerinde Misir’da Facebook kullanici sayisi 5.5
milyondan 8.5 milyon civarina ulasmis bulunmaktadir.[45] Misir’in Eski Devlet
Baskani Hiisnii Miibarek’in istifasinin gerceklestigi 11 Subat 2011’1 takip eden
hafta boyunca Misir ve diinyadan atilan toplam Tweet orani bir giinde 2300’den
230.000’lere kadar yiikselmis ve bu durum Twitter giindemine oturmustur.
Tweetlerin bir anda sayisinin artmasi “kelebek etkisi” ile agiklanmaktadir.[43]
Ciinkii birkag kisi tarafindan baslatilan bir eylem, sosyal bir olguya doniismiis
toplumun her kesimini etkileyen ve ilgilendiren bir hal almistir.

21



Istanbul Aydin Universitesi Dergisi - IAUD - ISSN: 1309-1352, Temmuz 2018 Cilt 10 Say1 3 (1-36)

Sosyal Medya ve Sug Iliskisi

Sosyal medyanin bireylere sagladigi gorece 6zgiirliik ortami, kontrol dis1 olarak
kullanildiginda beraberinde sug isleme unsurunu da dogurmaktadir. Halk arasinda
“klavye kahramanligi” olarak nitelendirilen 6zgiirce yazma unsuru ‘““6zgiirce
hakaret etme”” durumuna doniismektedir. Bunun temel sebebi bilisim diinyasinda
ve sosyal medyada herhangi bir denetim mekanizmasi bulunmamasidir.
Bireylerin klavyenin arkasina saklanarak, desifre olma korkusu yasamadan diger
kullanicilara ve bireylere argo ifadelere varan sozel siddette bulunmasi, sosyal
medya iletisiminin giderek sug ile yanyana gelme durumunu olusturmaktadir.

Sosyal medyada bireyler herhangi bir konuda tutumlarmi ve kanaatlerini
yansitma olanagina sahip olduklar1 gibi, diger kullanicilardan etkilenerek, yeni
tutumlar gelistirmekte ya da tutumlarini degistirmektedirler.[47] Bu davranis
parametrelerinin su¢ olgusu ile iliskilendirilmemesi i¢in sosyal medyada
herhangi bir olay1 ya da konuyu yaymadan 6nce, onun dogrulugunu ve hukuki
sonuclarinin  degerlendirilmesi gerekmektedir. Sosyal medyanin kontroli,
geleneksel medyaya kiyasla daha zordur. Sosyal aglar etkilesimi saglayan,
internet ortaminda sosyallesmeye ve gelismeye imkan saglayan, giivenli olmasi
beklenen ama her tiirlii istismara acik dijital alanlardir.[48] Dolayisiyla internet
iizerinden iletisim kurmaya miisait olan sabit veya mobil araglarin bulundugu
her ortamda sosyal medya kullanilmaktadir. Sosyal medyanin paylasimlarini
kullanicilar olusturdugundan, sinirsiz igerigi kontrol etmek miimkiin degildir.

Objektif bir bakis agis1 ile kullanicilar sosyal medyada paylasim yaptiklari
konularm herhangi bir ikaza gerek kalmadan su¢ olusturup, olusturmadigim
kavrayabilecek durumdadirlar. En basit tabiri ile ger¢ek hayatta su¢ teskil
eden her konu, internet diinyasinda da sug teskil eder ve karsiliginda yaptirimi
bulunmaktadir. Mevcut durumda her biri kendi iginde bagimsiz olan sosyal
aglarda, 6n denetim mekanizmalar1 olusturulmadigindan ancak sug¢ unsurlari
bulunan paylasim ve icerikler hakkinda sikayet ya da dogrudan takiple Ceza
Kanunlar1 parametreleri ile hukuki islem tesis edilmektedir. Toplumsal olarak
etki yaratacak, gerceklesmemis bir olay1 gerceklesmis gibi yaymak, ¢arpitmak,
konusu sug teskil edecek tutumlarda bulunmak ve gorseller yaymlamak, tim
hukuk diizenlemelerinde mutlak surette bir cezai miieyyideyle karsilanmaktadir.

Sosyal medyanin sug ile korelasyonunda, baska bir unsur da giivenlik konseptinin
algilanig1 ile ilgilidir. Sosyal medyada giivenlik anlayisi iki kategoride ele
alinabilmektedir. Platformlarin giivenlik ayarlar1, hesaplarinin ele gegirilmesi
gibi konulan kapsayan kisisel giivenlik anlayisi ve sosyal medya verilerinin
kullanildig1 kiiresel gilivenlik anlayigidir.[49] Sosyal medya-sug-giivenlik
paradigmasin {iilkelere gore farkli hukuk kural ve normlart belirlese de genel
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kriterler degismemektedir. Fakat uygulamada devletler ve uluslararas: sirketler,
bilisim ortaminin gliindeme getirdigi global, sinir asan, iilkesiz yap1 sayesinde tabi
olduklar1 hukuku, iilke anayasalarini kolaylikla ¢igneyebilmektedirler.(URL 8)
Bundan dolay1 sosyal mecralar; giivenlik problemlerini ¢6zmeye, risk analizlerini
yapmaya agik istihbarat toplamaya, islenen suglarla zaman kaybetmeksizin
etkin bir sekilde miicadele etmeye, sucun devamini ve olusumunu 6nlemek igin
risk analizlerini yapmaya olanak saglayan potansiyel bir veri havuzu olarak
goriilmektedir.

Bu konuda en somut 6rneklerden biri ¢ok yakin zamanda Facebook ile ilgili olarak
giindeme gelmistir. Facebook insanlar aras1 mesajlasmay1 saglayan kullanicilarin
fotograf video ve yazi paylasmalarina olanak saglayan bir sosyal medya agidir.
Facebook, 2004 yilinda Harvard iiniversitesinde okuyan Mark Zuckerberg isimli
bir 6grenci tarafindan kurulmustur. insanlar arkadaslari, akrabalar1, meslektaslari
ile iliski kurduklar, bilgi, duygu ve deneyimlerini paylastiklari, yorumlarda
bulunduklar1 popiiler mecralardan biridir.[50] Facebook veri madenciligi
kapsaminda degerlendirilebilecek tiim 6zel bilgileri biinyesinde saklamaktadir.

Tim kullanicilarin; ““insanlar arasi davranis oOrgiilerini, aralarindaki sosyal
iligkileri, zihinsel, kiiltiirel, ekonomik, politik ve cografi konumlarini, hangi
sitelerde dolastiklarini, hangi iceriklerle ilgilendiklerini, satin aldig1 veya
ilgilendigi lirtinleri, basvurdugu hizmetleri, sosyal medya paylasimlari, begenileri,
iligkileri, ait olunan topluluklarin verilerine erisebilmektedir. Kisilerin inanglari,
politik gortisleri, egitimleri, calisma hayati, saglik bilgileri ve kimlik bilgileri,
ne kadar vergi odedikleri, hangi partiye oy verdikleri, aktivist olup olmadigi,
ev adresi, telefon numarasi, igyeri adresi, bir miisteri bir vatandas ve bir siyasi
secmen olarak potansiyellerini” profilleme kabiliyetine sahiptir.(URL 8) Londra
merkezli Cambridge Analytica adl1 veri analiz firmasinin, 50 milyon Facebook
kullanicisinin hesaplarindan izinsiz topladig1 kisisel verileri, ABD’de Kasim
2016°da yapilan bagkanlik secimleri ile ingiltere’de Haziran 2016’da gergeklesen
Avrupa Birligi Brexit referandumunu etkilemek i¢in kullandigina dair suglamalar,
kiiresel 6lgekte bir krize yol agmustir.

Ingiltere, ABD ve AB»deki derinlesen kriz, Facebook>u Atlantikyin iki tarafinda
baglatilan sorusturmalarla karsi karsiya getirmistir.(URL 8) Biitliin bunlar, s6z
konusu sirketin eski bir ¢alisan1 olan, Christopher Wylie> nin Facebook hesabindan
yaptig1 gilincel paylasgimlarla, Facebook>un «veri gilivenligi kurallarmi» nasil
ihlal ettigini duyurmasiyla ortaya ¢ikmustir. Kisisel veriler Aleksander Kogan
adinda bir akademisyen tarafindan hazirlanan ve Cambridge Universitesi’nde
bagka bir ¢aligma i¢in tasarlanan “thisisyourdigitallife” adli uygulama iizerinden
toplanmistir. Binlerce kisi, akademisyene ait “Global Science Research” firmasi
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tizerinden para karsihiginda kisilik testi uygulamayr ve kisisel bilgilerinin
akademik arastirma amaglhi kullanilmasini kabul etmistir. Fakat uygulama teste
katilanlari Facebook arkadaglarinin da bilgisini toplayarak milyonlarca profillik
bir veri havuzu olusturmus ve 2015 yilinda Cambridge Analyticarya iletilmistir.
(URL 9) Facebook CEO’su Mark Zuckerberg, 50 milyon kullanici profiline ait
verilerin Cambridge Analytica veri sirketi tarafindan usulsiiz kullanildiginin
ortaya ¢ikmasi tizerine olayla ilgili yaptig1 ilk agiklamasi “Hata yaptik” olmustur.

Zuckerberg, Facebook’tan 21 Mart 2018°de yaptig1 yazili agiklamada yaptiklari
hatalarin, kullanicilarin verilerinin analiz sirketinin eline ge¢mesine neden
oldugunu belirtip “Verilerinizi koruma sorumlulugumuz var, eger bunu
yapamiyorsak sizi de hak etmiyoruz demektir” mesaji paylasmistir.(URL 10)
Kisisel verileri izinsiz kullanmasina iliskin skandal ile birlikte Facebook itibar
kaybina ugramistir. Baslatilan hukuki siirecin disinda, ilk biiytik tepki yaklasik 2,6
milyon takipgisi bulunan, Tesla ve SpaceX sirketlerinin CEO’su Elon Musk’dan
gelmistir. Musk, #deletefacebook kampanyasina destek vererek sirketlerinin
Facebook hesaplarini silmistir.

500 milyar dolar piyasa degeriyle ABD’nin en biiyiik sirketlerinden olan
Facebook, Cambridge Analytica skandalinin ortaya c¢ikmasmin ardindan bir
hafta icerisinde 50 milyar dolar deger kayb1 yasamistir.(URL 11) Bu cok kisa
siire once gerceklesen ornek olayda goriilecegi iizere sug ve gilivenlik iligkisinde
kirilma noktasi, Facebook gibi devasi bir sistemin, paylasimcilarin 6zel
bilgilerini koruyamamas1 ve akademisyen Aleksander Kogan’in erisebilmesini
de engelleyememis olmasidir.

Bagka bir ifade ile bir sosyal medya platformuna ait kullanici verilerinin,
izinsiz olarak bir se¢im kampanyasi i¢in elde edilebilmesi, bu platformlarin
giivenirliginin sorgulanmasi gerektigini giindeme getirmektedir. Bu bakimdan
kontrol ve denetim eksikliginden kaynaklanan, kurumsal ya da ¢alisan kaynakl
giivenlik zafiyeti, sosyal medyada ya da sosyal medya aracilig1 ile islenen suglara
sebebiyet vermektedir. Iletisim arac1 olarak kullanilmasinin disinda kisilerin tiim
hikayelerinin ve bilgilerinin paylasildig1 sosyal aglar ayn1 zamanda sug isleme
egiliminde olan kisiler i¢in, izlerinin zor bulunacagi, sanal bir sug igleme ortami
haline gelmistir.

Bireylerin, sosyal medyada yaptiklar1 her paylagim ve faaliyetten dolay1, hukuki
ve cezai sorumluluklar1 bulunmaktadir. Bireyler, sosyal medyay1 kullanirken,
hem kamuyu ilgilendiren, hem kisilerin 6zel hukukunu ilgilendiren hukuka
aykir faaliyetlerde bulunabilmektedir. Bu faaliyetler, sosyal medya vasitasiyla
islenen adi suglar, kisi ve kurumlarin 6zel hukuka iligkin haklarin ihlali olarak
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kargimiza g¢ikabilmektedir.[51] Sosyal medya aglar1 gelistikce, sosyal medya
tizerinden iglenen suclar da cesitlenerek, karmagiklagmaktadir. Bilisim suglarinin
biiyiik bir boliimiiniin sosyal medyada islendigini s6ylemek yanlis olmayacaktir.
Gergek hayatta islenen sug ile sanal diinyada iglenen su¢ arasinda mekansal
farklilik haricinde herhangi bir ayrim bulunmamaktadir. Ancak teknik 6zellikleri
ve siniragan dogast geregi, sucun tanimlanmasinda, delillendirilmesinde ve
yaptirimlarinda giigliikler yasanabilmektedir. Paylasimda bulunulan ortam sanal
oldugu kadar, islenen su¢ da o derecede gercektir; neticesinde ciddi sosyal,
ekonomik ve psikolojik magduriyetler ortaya ¢ikmaktadir.

Sosyal Medya Uzerinden islenen Suclar

Bilgi ve iletisim teknolojilerindeki bas dondiiriicii gelismeler sosyal aglar
iizerinden pek ¢ok faaliyetin kolaylikla yapilmasina olanak saglamistir. Bu
teknolojilerin kullanimui ile klasik su¢ modelleri daha profesyonelce, gelismis
teknik yontemlerle ve kolayca islenmekte ayrica her gegen giin yeni sug tipleriyle
de karsilagilmaktadir. Sosyal medyanin pozitif anlamda iletisim kurma araci
olarak kullanilmayip, negatif olarak illegal fiiller i¢in kullanilmasi, ¢ok genis
yelpazede sug unsurlarimi ortaya ¢ikarmistir. Tehditten hakarete, kisisel verilerin
ele gecirilmesinden 6zel hayatin gizliligini ihlale, halki kin ve diismanliga sevk
etmekten su¢ ve sugluyu dvmeye kadar ¢ok sayida su¢ sosyal aglar lizerinden
islenmektedir.

Cok hizli ve denetimsiz bir sekilde gelistigi diisiiniilen sosyal medyada islenen
suclar, giiniimiizde islenis yontemlerine gore birgcok sekilde smiflandirilmistir.
Sosyal medyada islenen suglari, kanuni karsiliklar1 dikkate alinarak, kendi
aralarinda sistematik bir bicimde sekil 6’daki gibi gruplandirabiliriz.
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KiSiYE KARSI iSLENEN
SUCLAR

TOPLUMA KARSI
ISLENEN SUCLAR

DEVLETE KAR iSLENEN
SUCLAR

Devletin Egemenlik

Tehdit — Hakaret — Santaj Nefret ve Ayirimcilik . -
(TCK 106, 125,107) (TCK 122) Alametlerini ;\()soa)gllama (TCK
Dolandiricilik Kisilerin huzur ve Siik{inunu 5811 ?ei?glé?tl?:g(aﬁzgéne
(TCK 158) Bozma (TCK 123) ¥ ¢
Kanun
Tiirk Milletini, Tiirkiye

Adil Yargilamay1 Etkilemeye

Konugmalarin Dinlenmesi ve

Kisiler Arasindaki

Cumbhuriyeti Devletini,
Devletin Kr. ve Org.

Tesebbiis (TCK 288)
Kayda Alinmasi (TCK 133) Asagilama (TCK 301)
Mistehcenlik (TCK 226) Sug Islemeye Tahrik Savasta Yalan Haber Yayma
Fuhus (TCK 227) (TCK 214) (TCK 323)
Cinsel taciz (TCK 105)
. . g Gizli Kalmasi1 Gereken
Iftira Ta%?illiﬂv?z Xe gtlliﬁzn?lgCaK Bilgileri Agiklama (TCK 330)
(TCK 267) y ) 1$ 6)g Yasaklanan Bilgileri A¢iklama
(TCK 336)

Giiveni Koétiiye Kullanma
(TCK 155)

Kanunlara Uymamaya Tahrik
(TCK 126)

Goreve Iliskin Sirrin
Agiklanmasi (TCK 258)
Gizliligin Ihlali (TCK 285)

Sug Delillerini Yok etme,
Gizleme veya Degistirme
(TCK 281)

Imkan Saglama
(TCK 228)

Kumar Oynanmas! I¢gin Yer ve

Yasaklanan Bilgileri Siyasal
veya Askeri Casusluk
Maksadiyla Agiklama (TCK
337)

Ses veya Gortintiilerin Kayda
Alinmasi (TCK 286)

Halk1 Askerlikten Sogutma
(TCK 318)

Cumbhurbagkanina Hakaret
(TCK 299)

Adil Yargilamay1 Etkilemeye
Tesebbiis (TCK 288)

Askerleri Itaatsizlige Tesvik
(TCK 319)

Sug Islemek Amaciyla Orgiit
Kurma Sugu (TCK 220)

Sekil 6: Sosyal Medyada Kisiye, Topluma ve Devlete Kars1 islenen Suglar
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Teknolojinin gelismesi ile birlikte bilisim diinyasinda ortaya c¢ikan iicretli
ve lUcretsiz uygulamalarla mobil ve PC kullanicilarin kendisini gizlemesine,
konumunun bulundugu yerden farkli bir yerde gostermesine olanak saglamaktadir.
Buuygulamalarin herhangi bir kontroliiniin bulunmamasi, kullanicilarin kendisini
gizlemesine olanak saglayarak anonimlik kavrami 6n plana ¢ikarmaktadir. Bu
durum sug¢ sorusturmalarinda suglunun tespitinin giderek zorlagmasina neden
olmaktadir.

2016 2017

Sucun Nevi

Olay Yakalama | Tutuklama Olay Yakalama | Tutuklama

Sayist Sayist
Bilisim ve Banka Sistemleri
Aracih@ryla Nitelikli 558 121 38 1485 259 158
Dolandmeilik (TCK:158/1-f)
Banka ve Kredi Kartlarmmn
Kotitye Kullaniimast 1063 176 59 712 178 81
(TCK:245/2-3)
Bilisim ve Banka Sistemleri
Aracih@yla Husizhk 268 98 21 21 180 48
(TCK:14272-¢)
Bilisim Sistemlerine Y6nelik
Suclar (TCK:243-244) 552 187 39 742 258 57
Biligim Sistemlerini Kullanarak
Ozel Hayatta Ve Hayatin Gizli
Alanina Karst islenen Suclar 963 107 16 481 81 2
(TCK:132-136)
Kumar Oynanmast igin Yer Ve
Imkan Saglanmasi (TCK:228) = = 10 & & “
Cocuk Pomografisi
(TCK:226.3) 180 50 25 212 75 38
TOPLAM 3604 754 208 4144 1131 448

Sekil 7: Istanbul Emniyet Miidiirliigii Siber Suclarla Miicadele Sube Miidiirliigii
01 Ocak — 31 Aralik 2016 / 2017 Tarihleri Arast Meydana Omek Olaylar Istatistigi

Sekil 8’de yer alan tablo bilgileri incelendiginde 2017 y1l1 igerisinde yer alan olay
say1si, yakalanan ve tutuklanan sayili g6z oniine alindiginda 2016 yilina gore
olay sayisiin yaklasik olarak %14 artt1g1, yakalan kisi %33 art1g1 ve tutuklanan
kisi sayisinin da % 54 artig gosterdigi goriilmiistiir.
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21.02.2014 tarih ve 6526 Terdrle Miicadele Kanunu ve Ceza Muhakemesi Kanunu
[le Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanunun 12 maddesinde
Nitelikli Hirsizlik (Madde 142) eklenmesi, 24.11.2016 tarih ve 6763 Ceza
Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair kanunun
26. Maddesinde Nitelikli Dolandiricilik (Madde 158) eklenmesi, 15.08.2017
tarih ve 694 sayili KHK kapsaminda 23/b Maddesinde yer alan iletisimin tespiti,
dinlenmesi ve kayda alinmasi diizenlenmistir.

Kanun hiikiimlerinde yapilan bu diizenlemeler, kolluk kuvvetlerinin su¢/suglu
takibinde imkanlarinin artmasina, delillerin daha saglikli toplanmasina imkan
saglamisti. Bu hukuki diizenlemelerin yani sira kolluk kuvvetinin teknik
olanaklarmin ve mesleki profesyonelligin artmasi, suglarla miicadelede basari
oranini yiikseltmistir.

SONUC

Internet ve iletisim teknolojilerinin gelisimi ve doniisiimii, tiim diinyada klasik
iletisim standartlar1 ile kiyaslanamayacak oOlcekte sosyo-kiiltiirel, ekonomik
ve siyasal etkileri beraberinde getirmistir. Kamu ve 6zel kurumlar, vatandaslar
bilgi aligverisini kolaylastiran ve hizlandiran bilisim teknolojilerinin ortaya
cikardig1, bu yeni iletisim modeline adapte olmaktadirlar. Biligsim sistemlerinin
yap1 ve fonksiyon yoniiyle siirekli biiylimesi kullanicilar tarafindan dikkatle takip
edilmesi gereken bir¢cok hususu da beraberinde getirmektedir.

Bilisim diinyasinin yansimasi olarak kabul edilen, giiniimiiziin vazgecilmez
unsurlarindan bir olan sosyal aglar, yeni yasam pratiklerini ortaya ¢ikarmaktadir.
Mekén ve zaman sinirlamasi olmaksizin, iletisim ve etkilesime imkan veren bu
internet teknoloji uygulamalar siirekli ¢esitlenmektedir.

Caligmada biligim suglari, iletisim parametreleri i¢erisinde sosyal medya ve sug
iligkisi irdelenmis, gergek hayattaki izdiisiimleri degerlendirilmistir. Bunun temel
sebebi sanal ortamda oldugu gibi, gergek hayatta da sug ve iletisim paradigmalari
Oonemini korumakta, miicadele yontemleri olusturulmaktadir. Zira su¢ her iki
ortamda da bireylerin ceza sorumlulugunun dogmasini saglayan eylemleri ifade
etmektedir. Bilisim suclar1 kabaca dijital teknolojileri kullanarak gerceklestirilen
kanunsuz faaliyetlerdir. Sosyal medyada paylasimda bulunulan platform sanal
olsa da orada meydana gelecek olan sug ve sug unsurlari, siiphesiz ki gergektir ve
hukuki yaptirimlarla karsilik bulmaktadir.
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Bilisim suglar1 2004 yilinda ve 5237 sayili yeni Tirk Ceza Kanunu, Onuncu
Boliimde “Bilisim Alaninda Suglar” bagligi altinda tanimlamigtir. Kanun kapsamli
olarak incelendiginde genel itibariyle dogrudan bilisim sistemlerinin amag ve
arag olarak kullanildig: suglara kars1 olusturulan miieyyideler goze ¢arpmaktadir.
Bilisim suglar1 Birlegsmis Milletler, Avrupa Konseyi, ¢esitli kurum ve kuruluglar
tarafindan yapilan tasniflerde de bu husus 6n plana ¢ikmaktadir. Bu baglamda
kurumlarin ve uzmanlarin bilisim sug¢larini smiflandirmast kanun maddeleri
dogrultusunda yapildigi goriilmektedir. Bu ¢aligmada bilisim suglarimin tasnifi
kanuni karsiliklarindan ziyade, fonksiyonlar1 goz oniine alinarak yapilmistir.
Dogrudan bilisim sistemlerini hedef alan suglar, bilisim sistemlerinin arag olarak
kullanildig1 suglar, hedef odakli karmagik bilisim suglari (APT) olarak ayrilmistir.
Islenis yol ve ydntemleri, meydana getirdigi zararn biiyiikliigii géz oOniine
alindiginda APT suglarini ayri bir maddede degerlendirmesi uygun goriilmistiir.

Bilisim suglarinin siklikla, islendigi mecralardan biri de sosyal medya
platformlaridir. Sosyal medya veya sosyal medya iizerinden gerceklestirilen
suclar; kisilere kars1 yapilan tehdit ve hakaretten, su¢ islemek amaciyla orgiit
kurmaya kadar bir¢ok sugu kapsamaktadir. Bu agindan bakildiginda gergek
yasamda islenen suglarin, sosyal medyada da karsimiza ¢iktigi goriilmektedir.
Caligmada sosyal medya ve sug iliskisinde izlenen yol dogrultusunda, sosyal
medyada islenen suglari kisiye, topluma ve devlete karsi islenen suglar seklinde
kategorize etme ihtiyact duyulmustur.

Sosyal medya ve su¢ kavramlarinin bir araya gelmesinin temel sebebi, sosyal
medyanin illegal faaliyetler i¢in kullanilmasidir. Ancak sosyal medyanin birey
ve toplum yasam kalitesine bir¢ok katkis1 bulunmaktadir. Sosyal medya iletigsime
farkli bir boyut kazandirarak, insanlarin sanal ortamlarda daha fazla goriiniir
olmalarini saglamistir. Bireyler sosyal medya iletisimini kullanarak, fikirlerini,
tecriibelerini, diislincelerini sosyal ag platformlarinda paylasan dinamik
aktorlerine doniismiislerdir. Bundan dolayr giindelik yasamin vazgecilmez
bir unsuru haline gelen sosyal aglar; bireylerin ekonomik, toplumsal, kiiltiirel
ve eglence diinyalarina tesir eden bir mecra haline gelmistir. Sosyal medya
kurumlarin hedef kitlesi ve paydaslariyla etkilesime gectigi, kurumsal imaj,
kurumsal kiiltiir ve itibarin1 hedefledigi seviyede ortaya koydugu devasa iletisim
alan1 olarak karsimiza ¢ikmaktadir.
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Sosyal medya; dipsiz kuyu misali her atilan paylagimi yutmakta iken, hazim
zorlugu cektigi negatif yonlerini de disar1 vurmaktadir. Bu disa vurum bireyi,
toplumu ve ydnetimleri derinden etkilemektedir. Insanlar giinliik haberleri sosyal
medyadan paylasanin goriisii ile almakta, merak duygusu ile sosyal medyada
uzun saatler gecirmekte ve faaliyetlerini bu platformlarda paylasmaktadirlar.
Bundan dolay1 fazla ve yogun bir sekilde sosyal aglari kullanan bireyler
yalnizlagmakta aileler ve ¢ocuklari1 dijital diinyanin olumsuzluklarindan ciddi
sekilde etkilenmektedirler. Bagka 6nemli bir husus da kisilerin olduklar degil,
olmak istedikleri kimliklerle sosyal agda bulunmalaridir. Bunun en Onemli
handikabi; sosyal medya platformlariin giivenilmezliginin deklare edilmesi,
kisilik ¢catigmasi yasayan bireyler ile her an sosyal medyada karsilagsma olasiliginin
olmasidir. Giivenilir olmayan ¢oklu sanal ortamin zarar verebilecegi duygusu
kullanicilar agisindan travmatik bir durumdur.

Toplumsal acgidan degerlendirildiginde sosyal medyanin siiriikleyici giicii 6ne
¢ikmaktadir. Pozitif anlamda toplumsal dayanisma ve birlik beraberlik igin
iistlendigi rol, kitleleri illegal faaliyetlere siiriikkleyerek bir iletisim canavarina
da doniigebilmektedir. Manipiile edilen haber ve gorsellerle kullanicilar, provoke
edilebilir, dezenformasyonlar ile tahrik edilebilir ya da kutuplagtirilabilirler. Bu
hali ile sosyal medya ortaya koydugu yeni iletisim modeli ile yiizyiize iletisim ve
kitlesel iletisimi ayn1 anda ger¢eklestirdiginden, algi yonetimi agindan dnemli
yer tutmaktadir.

Facebook, Twitter, Instagram vb. gibi hesaplardan, sosyal yasam pratiklerinin es
zamanl1 olarak paylasilmasi, sosyal medyanin, dogal hayatin akisinda 6nemli bir
yer tuttugunun gostergesidir. Calisma igerisinde tarama yontemi bilisim sistemleri,
sosyal medya iletisimi ve sug ile iliskileri {izerinde durulmaya calisilmis, belirtilen
basliklar ile ilgili istatistiki veriler ile desteklenmeye calisilmistir. Ug konu da
aralarindaki 6nemli illiyet bag1 ve sebep, sonug iliskisi nedeni ile ayni ¢aligmada
yer almistir.

Gelisen teknoloji sayesinde bilisim sistemleri, internet ve sosyal medya kullanimi1
istatistiki verilere gore her yil artmaktadir. Coklu sanal ortamin kullanimi ile
su¢ arasinda dogru oranti mevcuttur. Diger bir ifade ile sosyal aglar ve bilisim
sistemlerinin kullanim arttikga sug¢ isleme orami da artmustir. Istanbul ili ele
alindiginda bu tiir suglarin islenme orami arttik¢a, yakalanma orani da arttigi
gozlenmektedir. Ancak ¢ok hizli bir sekilde biiyiiyen sosyal aglar ile bilisim
sistemlerinde, heniiz 6n denetim veyakontrol mekanizmalari olugturulmadigindan,
sanal ortamin takibinin yapilmasinda giigliikler yasanmaktadir. Onlem alinmaz ise
stirekli degisim ve gelisim gosteren bu ¢oklu sitem ortaminda, sug ve takibindeki
giicliik daha da artacaktir.
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Sug iligkisinin yanisira sosyal medya, iletisim parametreleri ile irdelendiginde de
bir takim bireysel ve toplumsal zafiyetler olustugu goriilmektedir. Sanal ortam
kullanicilarinin profillerini dogrulatici bir mekanizma olmadigindan, bir klavyenin
arkasina siginarak sug isleme 6zgiirliigli kazandigini sanan veya toplumun deger
yargilarin1 hice sayarak kiifre varan ifadeler kullananlara rastlamak olasidir.
Ustelik “anonimlik” adi altinda, gergek kimligin kullanmilmama hakki olarak
goriilen, bu tip davraniglar, herhangi bir “nickname” ile gergeklestirilebilir. Ayrica
ozellikle sosyal aglarda kullanilan jargonun dilimize ciddi tahrifatlar1 olmaktadir.
Harf yerine sembol, resim kullanilmasina, dilimizde olmayan harfleri kullanip,
olanlar1 da kullanilmamasina bakildiginda, “‘sosyal medya dili”” tabiri yerine
“sosyal medya anlagma modeli” kavramini kullanmay1 6ne siirebiliriz.

Bilisim sistemleri ve sosyal medya hakkinda tiim incelenen hususlar ele
alindiginda; hukuki yaptirimlar, proaktif ve reaktif kolluk tedbirleri, sadece sug
potansiyellerine yonelik bir miicadele alani olusturmaktadir. Giiniimiizde siirekli
geliserek degisen bu ¢oklu ortamdaki olumsuzluklar hakkinda, bu mecray1 iyi
etlit etmis, ilgili kurumlar ve uzmanlar tarafindan irdelenerek, rasyonel ¢oziim
Onerileri getirilmesi uygun olacaktir. Ayrica aileler bilisim sistemlerini, mobil
cihazlar1 ¢ocuklarina kontrollii ve bilingli bir bi¢imde kullandirmalidirlar. Bunun
temini i¢in oncelikle ebeveynler, 6z disiplin paradigmasinda koyduklar1 kurala
kendileri uymalari gerekmektedir.

Bu calismada farkli bir bakis acisi ile bilisim sistemleri ve sosyal medyanin
negatif ve pozitif boyutlar tlizerinde durulmustur. Negatif taraflarinin kapsamli
olarak agiklanmasi, bilisim teknolojilerini reddedilmesi veya duyarsiz kalinmasi
anlamina gelmemektedir. Yarin bu teknolojiler, bugiin oldugundan daha fazla
bireysel, sosyo-kiiltiirel ve ekonomik yagamin icerisinde olacaklardir. Kuskusuz
bir¢ok olanaklar, yenilikler ve kolayliklar sunacaklardir. Coklu sanal ortamlarca
sunulan, birgok bilesene sahip dinamiklerden, olabildigince yaralanmak
olmasi gereken bir davranis modelidir. Dikkat cekilmek istenen, bu mecralarin
verebilecegi zararlar1 6nlemek ve minimize etmek icin, bireysel ve toplumsal
bilinci olusturmak, gereken mikro ve makro tedbirleri almaktir.
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