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Abstract

Yapay zeka uygulamalarinin hizla yayginlastig bir ¢agda,
veri kullaniminin yayginlasmasi ve kisisel haklarin
korunmasinin giderek zorlagmasi, bu alanin dogas1 geregi
dijital kisisel veri koruma tekniklerinin gelistirilmesinin
oniini  agmusti.  Bu  ¢aligmada, kavramsal analiz
kullanilarak literatiirden kisisel verilerin korunmasina
yonelik gizlilik koruma teknikleri ¢gikarilmustir. Literatiir
analizinden 30 farkli makaleye dayanarak, ayn1 amag igin
farkli verilerin egitilmesine olanak taniyan Federe Transfer
Ogrenme yéntemini tanimlayan bir model onerisi
gelistirilmigtir.  Boylece  ¢aliyma,  yerel  verileri
paylagmadan gesitli verilerin kullanilmasini saglayarak ve
ortak sorunlarin ¢oziimii i¢in gizlilik korumasr ile karar
alma destegi saglayarak sahadaki pratik veri kullanim
zorluklarini ele alan teorik ve pratik katkilar saglayacaktir.

Anahtar Kelimeler: Veri gizliligi, gizlilik koruma
teknikleri, federe ogrenme, federe transfer Ogrenme,
heterojen veriler.

In the era of rapid artificial intelligence implementations,
the proliferation of data use and the increasing difficulty
of protecting personal rights, coupled with its inherent
nature, have paved the way for the development of digital
personal data protection techniques. In this study, privacy
preservation techniques for protecting personal data were
extracted from the literature using conceptual analysis. A
model proposal was developed based on 30 different
articles from the literature analysis, identifying the
Federated Transfer Learning method, which enables
training different data for the same purpose. Thus, the
study will provide theoretical and practical contributions
that address practical data usage challenges in the field by
enabling the use of diverse data without sharing local data
and providing privacy preservation with decision-making
support for solving common problems.

Keywords: Data privacy,
techniques, federated learning,
learning, heterogeneous data.
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federated transfer
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1. GIRIS

Teknolojik iiriinlerin artan kullanimi, dijitallesmenin hizla yayginlagmasi, bununla
beraber ortaya ¢ikan yeni teknolojilerin yogun bir sekilde giinliik hayatta kullanilmasi
kisisel verilerin iglenmesine olanak tanimistir. Biriken veri genisligi, ¢oklugu ve
cesitliligi ile artan sug egilimleri ve yanlis kullanimlar, kisisel verilerin korunmasi i¢in
bircok iilkeyi ciddi énlemler almaya sevk etmistir. Ozellikle saglik, ticaret, finans,
devlet, siyaset, toplumsal, askeri gibi kritik alanlarda toplanan veriler, her tiirlii kisisel
verinin O6zel nitelikli veri olarak tanimlanmasmna yol agmustir. Kisisel bilgilerin
toplanmasi, bireysel gizliligi koruyacak ve veri kullanimini giivence altina alarak
tekniklerin gelistirilmesini gerekli kilmistir. Bu hassasiyet cergevesinde ¢ikarilan
kanunlar 6zellikle Tiirkiye’de verinin toplanmasi, saklanmasi ve kullanilmasinin ancak
ilgili kiginin agik rizasi ile miimkiin olabilecegini seklinde diizenlenmistir (Tirkiye
Biiyiik Millet Meclisi (T.B.M.M), 2016).

Veri ¢oklugu her alanda kabiliyetlerin gelismesini saglarken, olusturulan kanunlar
kisisel bilgileri koruyan siki kurallar getirmistir. Bu kurallar veri paylasimini ve
dijitallesmede kisiye 6zel ¢oziimlerin gelistirilmesini kisitlamaktadir. Saglik, finans,
ticaret gibi alanlarda ¢ikan problemlere kisinin sahsi verisine kadar inerek bireysel
¢oziimler bulunabilecekken, kisisel giivenligin dncelikli olmasi, kisisel verilerin hukuki
acidan miilkiyet hakki olarak kabul edilmesi, (T.B.M.M, 2016) kisisel problemlerin
¢Oziimiinii engellemektedir. Bu nedenle veri paylasimi yapilamadiginda kurumlar arasi
ortak ¢alisma imkanlari da kisitlanmaktadir. Yapay zeka iizerine yapilan ¢alismalar, bu
tirden hukuki engellere takildigindan bireysel ¢oziimlerin ve ortak is birliklerinin
olusturulmasinda engel teskil etmektedir (Trinidad ve ark., 2010). Kisilik haklarin
korunmas: her ne kadar 6nemli ise, bilimsel alandaki gelismelerin devamliligini
saglamak, ortak ya da kisisel problemlere ¢6ziim bulabilmek bir o kadar is hayat1 ve
toplumsal agindan onem arz etmektedir. Bundan dolay1 kisisel veriyi korumak,
toplanan, iglenen verilerle yapay zekd (YZ) modellerinin giivenli bir sekilde
gelistirilmesini saglamak i¢in bir denge kurmak 6nemlidir (Mitrou, 2018). Bir¢ok
sektorde kisilerin mahrem bilgilerinin toplanarak ilave efor olmadan yeniden kullanimi1
miimkiindiir (Chan ve ark., 2014). Fakat veri paylasimi yapilirken kigisel verinin
gizliligi agiga ¢ikabilir (Torkzadehmahani ve ark., 2021). Bu durumunda hem Kisisel
Verileri Koruma Kanunu (KVKK) hem de Avrupa’daki “General Data Protection
Regulation” (GDPR) kanunlarinin diizenlemeleriyle karsilasiimaktadir (European
Parliament & Council of the European Union, 2016). ilaveten, diinyanmn degisik
yerlerinde, 6zellikle ticari igletmelerin Amerika Birlesik Devletleri, Cin’de yaptiklari
veri ilintili faaliyetlerde kisisel verileri korumak icin farkli versiyonlarda kural ve
kanunlarla karsilasmaktadirlar.

YZ ve makine &grenmesi (MO) yéntemleri bilgisayarlarin veriyi kaynak olarak
kullanabildigi, egitilebilen yazilimsal teknolojilerdir. Verinin ¢oklugu, kalitesi ve
niteligi, basarili MO algoritmalarinin en énemli sartlarindandir (Geron, 2017). YZ
¢agna girdigimiz bu donemde, degisik vasifta olan verilerin sistemlerle, kurumlarla ve
sahislarla dogrudan paylasilmadan, veri giivenligini koruyarak kullanilabilirliginin
nasil saglanmasi gerektigi arastirma sorusu bu calismada belirlenmistir. Gizliligi
koruma prensibi i¢in kullanilan bir¢ok teknik arasinda veri paylasimi olmadan
giivenligi saglayan bir teknik &nce ¢ikmaktadir. MO teknigi olarak ortaya ¢ikan federe
6grenme (FO) sayesinde, verileri merkezi bir sistemde toplamadan modeli egiterek veri
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gizliligini saglandig1 goriilmiistir (McMahan ve ark., 2017). Bu sayede yerel
sistemlerdeki veriler giivende tutulmakta, ortak ¢aligma ile mevcut bir modelin genis
katilimeilarla egitilebildigi goriilmiistir. Bu c¢aligmanin temel amaci, yukarida
belirlenen arastirma sorusuna yanit olarak farkli kuruluslarin farkli yapidaki verilerini
model egitimi i¢in kullanarak is birligi yapabilecegi merkeziyetiz bir platform
onerisidi. Bu kapsamda farklh MO modelleri incelenmis ve bir ¢erceve
olusturulmustur. Bu modeller arasinda hedef gergevesinde en fazla FO modellerine
odaklanilmugtir.

Calismada, 6zel nitelikli verilerin paylasimina gerek kalmadan tiim paydaslarin is
birligi yapmasina olanak tantyan federe makine 6grenmesi teknigi ele alinmigtir. Bu
teknik, dogrudan acik veriyi paylagsmak yerine dgrenilmis modellerin paylasimini
saglar. Ayrica diger tekniklere gore avantajlari, mimari modeli degerlendirilerek farkls
veriler i¢in alternatif model dnerilmistir. Bu sayede kurumlar farkli veri igeriklerini FO
ve Federe Transfer (FT) Ogrenme yaklasimlariyla gelistirdikleri modelleri
paylasabilecek ve diger kuruluslarin farkli verilerden olusan modellerini de
kullanacaktir. Bdylelikle FT o6grenme dinamik kabiliyetler teorisi perspektifiyle
degerlendirildiginde, veri kullanimi1 baglaminda ortaya g¢ikacak firsatlari algilama,
yakalama ve bunlar1 pratik kullanilabilir hale doniistiiriildiigi gortilecektir. Bu
calismanin 6nemi, FT 6grenmeyle kurgulanan modeller, kuruluglarin farkli veriler
iizerinden siirdiiriilebilir ve glivenilir bir ¢cer¢cevede is birligi yapabilmesini saglayacak,
acik veri felsefesiyle gizliligi koruyarak ortak sorunlara ¢6ziim imkani saglayacaktir.
Bu sayede yapilan calismalar tekrar kullanilabilir olacak ve limitli kaynaklarla
yiiriitiilen ¢aligmalar daha genis kitleler tarafindan ele alinarak karar vericiler i¢in dogru
sonug liretmek miimkiin olacaktir. Sonug olarak aragtirma-gelistirme (ARGE), verilerin
maskelenmesi ve korunmasi i¢in ayrilan biit¢e, zaman ve emek daha verimli bir sekilde
kullanilmig olacaktir. Verimliligin saglanmasinin yani sira kisinin en hassas verisi
olabilecek kisisel verinin mahremiyeti de gizliligi koruma teknigi olan FT 6grenme
sayesinde giivence altina alinmis olacaktir.

Calismanin  bundan sonraki igeriginde konu ile alakali literatiir taramasi
gerceklestirilmis, arastirmanin temel sorusu olusturularak model Onerisi ortaya
konmustur. Miiteakiben arastirmanin metodu, son olarak da sonug¢ ve etkileri
tartisilarak ¢alisma sonuglandirtlmigtir.

2. YONTEM

Bu ¢aligmada betimleyici (narratif) literatiir taramasi yontemi tercih edilmis, metinsel
veriler analiz edilerek arastirma sorusunun cevabina ulasacak c¢erceve model
gelistirilmistir. Betimleyici literatlir tarama yontemin amaci, arastirmamizdaki
sorunlari, zayifliklar: ve tartigmalar1 ortaya ¢ikararak veri giivenligi ve mahremiyeti
acisindan teknolojik ¢ozlimlerin tespitini saglamak, aralarinda veri paylasimi
yapilmadan heterojen ortamlarda ¢oziim saglayan g¢ergeve modeline ulasmaktir
(Baumeister & Leary, 1997). ilgilendigimiz ana gerceve YZ igin kavram gizliligi ve
mahremiyeti koruma, korumay:1 saglayabilecek teknolojik ¢oziimlerdir. Bu genel
cergeve iizerinden detayli bir sekilde veri paylasmadan model egiten MO ¢oziimleri ve
heterojen Ozellikteki verilerin veri paylagimsiz olarak YZ modellerinde egitilmesi
betimleyici yontemle analiz edilmistir. Arastirmada kullanilan terimler; gizliligi
koruma, veri gizliligi, veri mahremiyeti, YZ ve veri mahremiyet, gizlili§ini korumak
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ve teknolojik ¢dziimler, heterojen dzellikteki veri, giivenligi koruma modelleri, MO’de
kullanilan modeller ve 6grenme yontemleri, transfer 6grenme, federe 6grenme olarak
belirlenmistir. Bu temalar dogrultusunda Google Scholar {izerinden yapilan taramada
Web of Science veri tabanina ait SSCI, SCI indeksleri, ayrica Scopus ve TRDizin veri
tabanlar1 kullanilmistir. Bu kapsamda 51 makale incelenmistir. Ancak, belirlenen
temalar diginda kalan terimler, isletme, yonetim bilisim sistemleri, bilgisayar bilimleri
ve mithendisligi alanlarinin digindaki sonuclar elenmis, boylece 51 sonu¢ 30 makaleye
indirgenmistir. Temalarmm makale konulariyla eslesmeleri asagidaki Tablo 1°de
verilmektedir.

Tablo 1. Tema ve Makale Eslesmesi

Temalar

Makale Konular

Gizliligi koruma / Veri gizliligi / Veri
mahremiyeti

Veri Koruma, Gizlilik Teorisi,
Bilgi Gizliligi, Bilgi Etigi, Bilgi
Islem Yonetimi

YZ AND veri mahremiyeti

Gizlilik Koruma Makine
Ogrenmesi, Biiyiik Veri
Mahremiyeti

Gizliligini korumak AND teknolojik ¢éziimler

Diferansiyel Gizlilik,
Homomorfik Sifreleme,
Blokzinciri, Servis olarak Gizlilik

Heterojen 6zellikteki veri / Heterojen
ozellikteki veri AND giivenlik koruma
modelleri

Federe Ogrenme, Federe Transfer
Ogrenme, Hiyerarsik Federe
Ogrenme

MO modelleri AND 6grenme yontemleri

Gizlilik Koruma Makine
Ogrenmesi (MO odakl1)

Transfer 6grenme

Federe Transfer Ogrenme,

Transfer Learning tabanlt
modeller

Federe Ogrenme, Federe Transfer
Ogrenme, Hiyerarsik Federe
Ogrenme

Federe 6grenme AND Transfer 6grenme

Yapilan eleme sonrasi, temalarin makalelerle eslestirilmesiyle ¢aligmamizda incelenen
makale konular1, adetleri ve ¢alisma icerisindeki ytlizdelik olarak agirliklari tespit edilip
Tablo 2’ de paylasilmistir.

Tablo 2. incelenen Makale Konu ve Adetleri

Makale Konusu Caliymada Kullanilan Adet Yiizdelik %
Federe Ogrenme 7 23.3
Federe Transfer Ogrenme 4 13,3
Veri Koruma 3 10
Gizlilik Koruma Makine 2 6,7
Ogrenmesi

Diferansiyel Gizlilik 2 6,7
Blokzinciri 2 6,7
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Hiyerarsik Federe Ogrenme 2 6,7
Gizlilik Teorisi 2 6,7
Homomorfik Sifreleme 1 3,3
Bilgi Gizliligi 1 3,3
Servis olarak Gizlilik 1 3,3
Bilgi Etigi 1 3,3
Bilgi Islem Yonetimi 1 33
Biiyiik Veri Mahremiyeti 1 33

Incelenen her bir makale veri tabanlar1 agisindan da degerlendirilip Sekil 1°de detaylar
verilmis, ayrica Tablo 3° de makale konularinmn yillara gére dagilimi ve adetleri
tablolastirilmustir.

Web of

science SCI 17
Veri Tabani
Scopt 7
TR Dizi - 3

Dige . 2

Web of

science SSC| 1

Veri Tabani
0 2 4 6 8 10 12 14 16
Makale Sayisi
Sekil 1. Makalelerin Veri Tabanlarina Gore Dagilimi
Tablo 3. Yillara Gére Temalarin Dagilimi

Yil Temalar Adet
1968 Bilgi Etigi 1
2009 Veri Koruma 1
2014 Diferansiyel Gizlilik 1
2015 Bilgi Gizliligi 1
2016 Veri Koruma 1
2016 Bilgi Islem Yénetimi 1
2016 Gizlilik Teorisi 1
2017 Federe Ogrenme 1
2018 Biiyiik Veri Mahremiyeti 1
2018 Homomorfik Sifreleme 1
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2018 Gizlilik Teorisi 1
2019 Gizlilik Koruma Makine Ogrenmesi 1
2020 Blokzinciri 1
2020 Diferansiyel Gizlilik 1
2020 Federe Ogrenme 2
2020 Federe Transfer Ogrenme 1
2020 Hiyerarsik Federe Ogrenme 1
2021 Veri Koruma 1
2021 Federe Ogrenme 1
2021 Servis olarak Gizlilik 1
2022 Blokzinciri 1
2022 Federe Ogrenme 2
2023 Federe Ogrenme 1
2023 Federe Transfer Ogrenme 1
2023 Hiyerarsik Federe Ogrenme 1
2023 Gizlilik Koruma Makine Ogrenmesi 1
2024 Federe Transfer Ogrenme 2

Makale Konusu

6
Bilgi Etigi
e Bilgi Gizliligi
= Bilgi Islem Yonetimi
5

B Blokzinciri
mmm Biyik Veri Gizliligi
e Diferansiyel Gizlilik
m Federe Transfer Ogrenme
Federe Ogrenme
Gizlilik Koruma Makine Ogrenmesi
B Gizlilik Teorisi
W Hiyerarsik Federe Ogrenme
= Homomorfik Sifreleme
mmm Servis olarak Gizlilik
mmm Veri Koruma

Makale Sayisi

1968
2009
2014

2015
2016
2017
=2018
2019
2021
2022
2023
2024

Sekil 2. Yillara Gére Makale Konularmin Dagilimi

Calismamizin incelenen makalelerinin yillara gore konu bazli dagilimi incelendiginde
bilgi giivenligi ve etiginin yillar 6ncesine dayanan bir sorun oldugu ve bu sorunun
teorik yaklagimlarmin kuruldugu goriilmektedir. Veri ve bilginin korunmasina dair
calismalarin 2018 yilinda artik teknolojik koruma yontemlerine evrildigi
anlagilmaktadir. 2020 sonrasi sistemlerin ve verilerin karmagsiklasmasi, YZ
kullaniminin artmas1 MO tekniklerinin daha fazla veri ile bulusmas1 FO tekniklerinin
calisilmaya bagladigini gostermektedir. Bu da artik verinin gizliligini koruyarak daha
fazla kitlelere ulastirilmak istenmesinin gostergesidir. Son yillara gelindiginde ise
calismamizin temelini olusturan farkli veri tiirlerinin MO modellerinde kullanilmak
istenmesi, FT 6grenme yoniindeki ¢alismalarin hizlandirildigimi gostermektedir. Bu
baglamda Sekil 2, literatiiriin ihtiyaglarla dogru orantili olarak gelistigini, ayn1 zamanda
calismamizin giincelligini ortaya koymaktadir.
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3. LITERATUR TARAMASI

Bu bolimde, veri mahremiyeti gézden gegirilip, literatiirden yararlanilarak veri
gizliligini koruyan teknolojik yaklagimlar incelenecektir. Bunlarin genel 6zellikleri ve
farkliliklar1 ortaya konarak FO ve FT 6grenme tekniginin dne ¢ikan ydnlerini irdelenip
aragtirma sorusuyla beraber konsept model 6nerisi olugturulacaktir.

3.1. Veri Mahremiyeti ve Giivenligi

Gelisen donanimsal altyapilar, verilerin daha kolay depolanmasi ve hizli iglenme
olanagini arttirmigtir. Verilerin biriktirilmesi ile birlikte gelisen yapay zeka, nesnelerin
interneti, mobil internet ve dijitallesmede mobilitenin artmast da veri mahremiyeti
endiselerini arttirmaktadir (Acquisti ve ark., 2015). Bu endiseler sadece verinin
kendisiyle alakali degildir. Verilerin toplama ydntemi, bunlar1 depolamak igin
olusturulan alt yapinin gelistirilmesi biitiin bir yap1 olarak ele alinmalidir. (Solove,
2008). Ozellikle saglik ve genetik verilerinin kullanimi, kisisel haklarmin
zedelenmesine, yaniltici bilgiler {iretilmesine ve ayrimcilik ya da irk¢ilik gibi suglarin
islenmesine yol agabilmektedir (Oktay, 2022).

Kisisel mahremiyet: kisilerin, gruplarin ya da organizasyonlarin kendileri hakkinda
baskalariyla ne zaman, nasil ve ne kadar bilgi paylasacagi seklinde anlasilmaktadir
(Fano, 1968; Nissim & Wood, 2018). Kisisel mahremiyet, insanin dogasindan gelir;
ayni zamanda sosyal insanin bilgi edinme meraki, bu olgunun ¢evresel ve kiiltiirel bir
yoni oldugunu da gostermektedir. Ayrica insanin kisisel mahremiyeti dinamik
kabiliyetler cergevesi etrafinda olusan firsat ve tehditleri algilamasina, ona gore
kendisini donistiirmesine sebep olmaktadir. Bu dinamik yapi, kisilerin veri
mahremiyetini kendileri kontrol ettiginde haklarinin korunacagini gosterir. Bilginin bir
gli¢ oldugu asikardir. Bu giicten faydali bir sonug ¢ikarmak i¢in model olusturularak,
giivenirligi test edilip, sonuglart baglaminda gerekli hareket tarzinin benimsenmesi
gerekir. Bunun i¢in bir dengenin olusturulmasi, bu dengenin de gerektiginde kisilerin
kendi mahremiyeti hakkinda karar vermesini saglamasi gerekmektedir (Barker ve ark.,
2009; Fano, 1968). Literatiirde kisisel bilginin uygunlugu ve dagitimi tartigilmigtir.
Modern toplumlarda ise bireylerin, kendi degerleri ¢ercevesinde yaptiklari i¢ tartisma
sonucunda verilerinin uygunluguna ve dagitimi/dagilmasima karar verdikleri goriisii
agir basmustir. Bilginin toplanmasi, islenmesi, dagitimi/dagilmasi, bilgi akisi ve
istilasinin veri mahremiyetinin degerlendirilmesi gereken ana temeller oldugu kanaati
ortaya ¢ikmistir (Mulligan ve ark., 2016). Ayrica finansal, saglik, kimliksel, ve
davranissal olarak da veri mahremiyetinin siniflandirilmast miimkiin olmustur (Diilger,
2021)

Tiim bu yaklasimlar, veri mahremiyetinin kigisel olmasi, giivenligin kisisellestirilerek
temin edilmesi gerekliligini gdstermektedir. Ozellikle YZ teknolojilerinin ihtiyag
duydugu hassas verilerin analizi, paylasim ve saklama siireglerindeki gizliligin teminat
altina alindig1 koruma yontemlerinin gelistirilmesi zorunlu hale gelmistir (Al-Rubaie
& Chang, 2019; T. Li ve ark., 2020; Ram Mohan Rao ve ark., 2018). Zorunluluk haline
gelen verilerin giivenligi konusundaki bu beklentileri karsilamak icin kisisel verileri
giivenli hale getirecek teknolojik yontemler agagidaki boliimde bahsedilmektedir.
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3.2. Gizliligi Koruma Teknikleri
3.2.1. Kriptografik teknikler

Kriptografi bir iletisim metodu ya da stratejisi denilebilir. Alict ve génderici arasindaki
giivenli veri aligverisinin olusmasini saglar. Alict ve gondericinin arasindaki mesajin
giivenli bir sekilde paylasimini saglarken icerigin gizliligini ve biitiinliiglinii korumay1
hedefleyen bir tekniktir (Khalid ve ark., 2023).

Kriptografi teknigine bakildiginda homomorfik sifreleme, giivenli c¢ok tarafli
hesaplama, literatiirde en sik kullanilan teknikler olarak karsimiza ¢ikmaktadir (Al-
Rubaie & Chang, 2019; Khalid ve ark., 2023). Giivenli gok tarafli hesaplamalar da
girdilerin gizli tutulmasini saglayarak giivenilir merkezi bir otoriteye olan ihtiyaci
ortadan kaldirmaktadir. Veri sayisi ve katilim arttikga, iletisim karmasikligi ve
hesaplama maliyetlerinin ortaya g¢iktigi goriilmiistiir (Al-Rubaie & Chang, 2019).
Homomorfik sifrelemede, sifrelerin ¢oziimlenmesine gerek kalmadan hesaplama
yapilmasini saglayan bir yontem olsa da gecikme ve depolamanin artmasina sebep
olmasi yontemin eksikliklerindendir. Hassas saglik verilerinde kullanilmakla beraber,
saglik verilerinin olusturdugu biiyiiklik dolayisiyla verimi diisiiktiir (Acar ve ark.,
2018).

3.2.2. Veri pertiirbasyon algoritmasi

Bu algoritmanin temel islevi, gizlilik sizintilarini veya saldirilari sinirlamak adina
verilerin karsi tarafla paylagilmadan 6nce degistirmesidir. Degistirilen veriler herhangi
bir format degisimine maruz kalmazlar. Bu ylizden de kriptografik metotlara gére daha
diisiik zaman ve karmagikliga sahiptirler. Veri pertiirbasyonunun kullanim tercihi bu
yiizden daha fazladir (Chamikara ve ark., 2021a; Khalid ve ark., 2023). Bu yontemin
bir¢ok farkli yaklasimlari mevcuttur. Bunlar; ek pertiirbasyon, rastgele dondiirme,
geometrik pertiirbasyon, rastgele yanit, rastgele projeksiyon, mikro toplama, hibrit
pertiirbasyon, veri yogunlastirma, veri sarma, veri yuvarlama ve veri degistirme olarak
literatiire girmislerdir (Chamikara ve ark., 2021a). Bunlarin her biri veri kiimelerinde
fark davranis sergilerler.

Veri pertiirbasyon algoritmalarinin en 6nemli dezavantaji belirli bir sorun i¢in en uygun
algoritmay1 segebilmektir. Bu karmasiklik, gizlilik modellerinin farkli ozellikleri,
algoritmalarin farkli 6zellikleri, giris verilerinin farkli dinamikleri ve kullanilan farkl
uygulama tiirlerinin olmas1 veri gizliliginin korunmasinin etkinligini ve sonuglarini
etkileyen niteliklere sahip olmas1 dezavantaj olarak goriiliir. A¢ik bir uygulama se¢im
yontemi olmadigindan tercih edilebilirligi diismektedir (Chamikara ve ark., 2021a;
Keshk ve ark., 2020).

3.2.3. Istatistiksel gizlilik mekanizmalar

Bu teknik, verilere veya hesaplama sonuglarina rastgelelik ekleyerek, veri iizerinde
gizliligi ve korumay:1 saglamaktadir. Diferansiyel gizlilik ise literatiirde en sik
kullanilan yontem olarak karsimiza ¢ikmaktadir (Dwork & Roth, 2014). Bu yontem
gizliligin korunmasi icin matematiksel bir cerceve sunmaktadir. Tek bir bireyin
verilerinin bir veri kiimesine dahil edilmesi ve bireysel kaydin etkisini maskelemek i¢in
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verilere yada sorgulara giiriiltii eklenerek diferansiyel gizlilik saglanmig olur (Hassan
ve ark., 2020). Kullanicinin kimligi paylasilmadan veri lizerinden analiz yapma imkan1
saglamaktadir. Bu yontemde ¢ok fazla veriye giiriiltii eklenmesi ve gizliligin
kalibrasyonu, yontemi dezavantajli hale getirmektedir (Dwork & Roth, 2014; Hassan
ve ark., 2020; Khalid ve ark., 2023).

3.2.4. Blokzinciri temelli gizlilik korumasi

Blokzinciri, dagitik yapisi ve seffafligi sayesinde farkli yontem ve mimariler kullanarak
gizliligi saglamakta; degismezligi ve dogrulanabilirligi giivence altina almaktadir.
(Ozcandan ve ark., 2020). Blokzinciri temelli gizlilikte, veri islemlerinin gerceklestigi
ag digimleri arasindaki iletisim sifreleme yontemleriyle korunur. Karma metodoloji
seklinde dijital imzalar, agik anahtar yapisi gibi kriptografik ilkelerle giivenlik saglanir
(Marijan & Lal, 2022). En yaygin kullanilan yontemlerden biri sifir-bilgi ispatlaridir
(Zero-Knowledge Proofs). Bu yap1 sayesinde gonderen, alict ve miktarin gizlenmesi
saglanmaktadir (Ben-Sasson ve ark., 2014). Diger bir yontem de gizli islem
(Confidential Transaction) yontemidir. Bu yontemde Pedersen taahhiitleri ve aralik
ispatlartyla islem miktarin1 gizlerken, sistemin kalanlar1 dogrulamasina imkan tanir
(Bunz ve ark., 2018; Kardas & Kiraz, 2018). Ac¢ik anahtar yapisi ise asimetrik
kriptografi prensibine dayanir. Ozel anahtar sadece sahibinde bulunur ve gizli tutulur.
Bununla islemler imzalanir. Herkesle paylasilan agik anahtar, 6zel anahtarla
matematiksel iligkisi olan islemlerin dogrulanmasinda kullanilir. Alici yani diger
diigiimler gonderenin verisini bu sekilde dogrular (Shin, 2019). Kriptografik
¢Oziimlerin disinda, zincir dis1 yaklagimlarla dagitik dosya sistemleri iizerinden
verilerin Blokzinciri disinda karma degerler (hash value) sayesinde zincire
kaydedilmesi saglanarak da giivenlik saglanmaktadir (Kardas & Kiraz, 2018).

Blokzincirinde paydaslar, her bir agm diigiim noktas1 olarak faaliyet gdsterir. Islemlerin
biitiinliigiinii dogrulayan, bir problemin ¢dziimiiyle olusturulan bu ag noktalar1 dagitik
vaziyettedir. Ag noktalarindan biri islemleri olustururken, digeri bunlar1 dogrulayarak
defterde depolar (Marijan & Lal, 2022). Her iglem kaydi blok zincirine defter blogu
olarak sikigtirtlmigtir. Kaydedilen bu blok icerikleri birer muhasebe defteri olarak kabul
edilirler. Ag icerisinde bulunan her bir blok es zamanl giincellenir, bdylece her bir
defterin kopyasi her bir ag noktasinda tutulmus olur. Yeni blok eklemek igin kullanilan
uzlasi algoritmalar1 vardir. En popiilerleri proof of work (PoW) ve proof of stake (PoS)
algoritmalaridir. Ancak en biiyiik riski kotii niyetli bir blok olusturucusunun (madenci)
%351’ den daha yiiksek bir bilgisayar giiciine sahip olmas1 durumunda, algoritmalarin
kullanim prensipleri ihlal edilebilir (Keshk ve ark., 2020). Blokzincinin gizlilik koruma
uygulamalarmin daha c¢ok fiziksel siber sistemlerde, belirli noktasal alanlarda
kullandig1 goriilmektedir. Ozellikle akilli sehirlerde, fiziksel aglarin olusumunda, veri
saglayicilarin dogrulanmasi, gii¢ ve enerji noktalarinin saldirilara karsi korunmasi
uygulamalarinda blokzinciri tabanli uygulamalarin denendigi literatiirde goriilmiistiir
(Keshk ve ark., 2020). Ayn1 zamanda blokzinciri teknolojisinde yeterli protokollerin
olugmamast kullanicilarda iglemlerin gizliligi konusunda endiseler olugturmaktadir. Bu
yiizden blokzinciri teknolojisi uygulandiginda, gizliligin korunmasi yodntemlerinin
hibrit olarak kullanilmasiyla islemlerin daha giivenli hale gelecegi 6n goriilmektedir
(Hassan ve ark., 2020).
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Blokzincirinde diger giivenli depolama yontemi akilli kontratlardir. Bu ydntemde
giivenli depolamayis saglamak igin ¢ok katmanli teknikler kullanilir. Kriptografi,
diferansiyel gizlilik, homomorfik sifreleme ve sifir bilgi ispatlar1 gibi yontemlerin
kullanilmasiyla akilli kontratlar islemlerin otomatik ve giivenilir bir sekilde
yiriitiimiini saglar (Giancaspro, 2017). Kontratta yazili olan s6zlesmenin kosullarinin
saglanmasi, sartlarin dogrulanmasiyla merkezi olmayan otomasyon isleme baslar.
Soézlesmenin kurallari, islemlerin gilivenligini saglamada 6nemli rol oyamaktadir.
Kontrat sayesinde blokzincirinde giivenilir {igiincii bir tarafin olmasina gerek
duyulmamaktadir (Hassan ve ark., 2020). Blokzincirinin islem gizliligi ve giivenliginde
akilli kontratlarin 6nemli bir islevinin oldugu gozlemlenir. Akilli kontralar veri
birlestirmede, onay yoOntemlerinde, hassas sistemlerin erisim kontroliinde ve islem
masraflarmin azaltilmasinda fayda sagladiklar diisiiniilmektedir. Ilaveten, saldirilara
kars1 direng, merkeziyetsizlik ve seffaflik gibi 6zellikleriyle giiven duyulan platformlar
haline gelmislerdir. Ancak, her yazilimda oldugu gibi giivenlik agiklarina yol agabilen
yazilim hatalar1 ¢ikabilir. Bunlarda giivenli yazilim gelistirme prensipleri kullanilarak
bertaraf edilebilir. En biiyiik zorlugu, kontrat igsleme konulduktan sonra degistirilmesi
¢ok zordur. En fazla kullanim alanini hassas veriye dayali ve duyarli uygulamalarda
kullanim alan1 bulmaktadir (Marijan & Lal, 2022).

3.2.5. Federe 6grenme

Federe &grenme, bir makine Ogrenmesi (MQO) yontemidir. Modeller dagitik
mekanlardaki cihazlarda yerel olarak egitilir; giincellemeler merkezi sunucuya
gonderilir ve ana model bununla giincellenir (Khalid ve ark., 2023; McMahan ve ark.,
2017; Oktay, 2022). Aslinda temel olarak MO modellerinin gelistirilmesi igin
algoritmik bir ¢ergeve olusturmaktadir (Khalid ve ark., 2023). Model egitim siirecinde
veri paylasilmaz ve federe 6grenme yapilan her lokasyonda verinin korunmasi gereken
kismi agik edilmez. FO ayn1 zamanda ortak galisma kiiltiiriiyle model egitmede kolektif
bakis agisini desteklemektedir. iki ya da daha fazla taraf, ellerinde bulundurduklari
veriyle model egitme siirecine katki saglar. Model, paylasilan tarafin verileri yeniden
tasarlayip degistirmesini dnleyen bir sifreleme yontemiyle iletilmektedir. Egitilen yeni
model ise birden fazla katki sayesinde ideal modele yakin yaklasimi igerecektir (Khalid
ve ark., 2023). Federe 6grenmenin 6zelligi ham verilerin cihazda sakli tutularak,
sunuculara iletilen giincellemelerin belli bir amaca odaklanan gegici, miimkiin olan en
az veriyle, en kisa siirede modelin egitiminin ger¢eklesmesini saglar (Khalid ve ark.,
2023; McMahan ve ark., 2017)

Mobil cihazlarin glinlimiizde yaygin olmasi, ayn1 zamanda kendi verilerini cihazda
tutabilen 6zellikte alt yapilarin gelistirilmesi, lokasyon verileriyle beraber bir¢ok kisisel
verilerin kaydedilmesine olanak saglamaktadir. Kisisel cihazlarda veya kurumsal
sunucularda tutulan verilerin degisik nedenlerden dolay: islenerek bunlardan belirli
anlamlar1 ¢ikarmak miimkiindiir. Ozellikle is hayatinda miisteri davraniglarmi takip
ederek rekabet avantaji elde etmek isteyen kurumlar hem mobil uygulamalarla hem de
kurumsal sunucularinda tuttuklart bu verileri kullanma egilimindedir. Ancak hassas
verilerin merkezi cihazlara ¢ekilerek buralarda isleme tabi tutulmasi kigisel verilerin
kullanimini riske atacaktir. Bu riski ortadan kaldirmak igin gelistirilen FO modelleri,
merkezi sistemin kabiliyetiyle uzakta bulunan bagka sistemlere dagitilir. Uzaktaki bu
sistemler, kendi islemci kaynaklarin1 kullanarak modeli yerel verilerle egitir. Egitilen
modeldeki parametreler merkezi sisteme geri gonderilerek cesitli algoritmalarla model
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genellestirilir (Briggs ve ark., 2020). Mesela, TensorFlow, PySyft gibi model araglari
yontemin gelistirilmesinde kullanilan yazilim kiitiiphaneleridir. Bu ydntemle uzaktan
O0grenme siirecinin gergeklestirilmesi miimkiin olacaktir (McMahan ve ark., 2017,
Oktay, 2022)

FO’niin genel ¢aligma prensibi Sekil 3’ de gosterilmektedir. Ayni yapiy1 igeren verilerin
kendi iclerindeki MO modelinde egitilmesi sonrasinda gerekli parametrelerin FO
algoritmasiyla calisan ana makineye gonderilmesi prensibine dayanir. Bu siireci tiim
sistem igerisindeki katilimecilar igleterek ellerindeki modelleri merkezi sisteme
yiiklerler. Ana makinedeki FO kabiliyeti sayesinde paylasilan parametrelerle ana model
egitim siireci olusturularak ana model giincellenir. Giincellenmis bu model ise
tekrardan tiim paydaslara indirilerek olgunlagmis model tiim katilimeilarin hizmetine
sunulmus olur. Boylelikle veri gizliligi saglanarak ortak paylasimla daha iyiye yakin
bir model tiim katihmcilarin istifadesine sunulmus olur. Bu genel FO modelinde
katilimeilarin verilerinin ayni yapida olmasi gerekmektedir (Zhou ve ark., 2023). Bu
yontem ancak ayni veri yapisint kullanan katilimeilarin, isletmelerin, kurumlarin ve
aragtirma merkezlerinin ortak ¢alismasina imkan verir. Ancak igletmelerin giiniimiizde
yaygin olarak yapay zekay1 (YZ) kullanmak istemelerinden kaynaklanan farkli veri
setlerinin giivenli egitilmesi i¢in gerekli olanaklar1 saglamadigt agikardir. Dolayisiyla
aragtirma sorumuzdaki problemi FO y&nteminin tam olarak karsilamadig1 goriilmiistiir.
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Sekil 3. Federe Ogrenme Temel Calisma Prensibi (Zheng ve ark., 2023)
3.3. Heterojen Yap ve Verilere Model Onerisi

Farkli yapilarin ve olgularin oldugu senaryolarda tek bir yontem iizerinden gidilerek
sonug¢ Uretmek miimkiin degildir. Verilerin farkli yapilarda bulunmasi ve farkli
parametreler icermesi, karsilasilan en biiyiik engellerden biridir. Isletmeler veri
cesitliligi bakimindan heterojen yapiya sahiptirler. FO yontemi, homojen yapidaki
cihazlarda olusturulan modellerin lokal olarak iglenip, merkezi bir sunucuda genel
modelle egitilerek lokal modellere giincellenme gondermesiyle ¢aligmaktadir. Bu
yontem, farkli 6rnekler olsa da ayni ozellikteki verileri egitmeye dayanmaktadir
(Chamikara ve ark., 2021b; Liu ve ark., 2020; Putra ve ark., 2023). Ancak en biiyiik
problem, finans, muhasebe, pazarlama ve bilisim gibi farkli 6zelliklere sahip veriler
iceren isletmelerin olusturdugu heterojen yapilardan kaynaklanmaktadir. Bu tiir
ortamlarda veri giivenligi saglandiktan sonra, sdz konusu egitimlerin giivenli bir
sekilde gergeklestirilebilmesi miimkiin olmaktadir. Ayrica farkli isletme tiplerinin ayn1
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problemlerde YZ ile ¢dziim iiretmesini saglayabilmek en &nemli zorluklardandir.
Heterojen yapidaki isletmelerin verilerinin yapay zeka (YZ) modellerinde egitilmesi
tek bir yontemle degil ancak birkag yontemin ortak ozelliklerinin birlestirilmesi
sonucunda ¢oziime kavusturulabilir (Liu ve ark., 2020; Putra ve ark., 2023).
Isletmelerde olusan karmasik ozellikler, veri giivenliginin saglanmasindaki zorluklar,
firmalarin YZ ve MO becerilerine mesafeli yaklasmalarina sebep olmaktadur.
Literatiirde incelenen yontemler heterojen yapilara cogunlukla cevap vermemektedir.
Veriyi oldugu gibi kullanmalari, performans kaybina sebebiyet vermeleri, model
egitimini saglamamalari, saylayanlar1 da sadece ayni ortami egitmeleri isletmelerin
heterojen yapisina alternatif yontem ihtiyacim1 dogurmustur. FO’ nin olusturdugu
giivenli ve verilerin paylasilmadan model halinde egitildigi bir ortam, farkli 6zellikteki
veri barindan igletmelerin giindemine girecek yaklasimlar saglamaktadir. Ancak bu
yontemlerin bilgisayar, iletisim bilimleri ag¢isindan modellerin test edilmesiyle
aragtirmalar1 yapilsa da ger¢ek diizeyde isletmelerin kullanimina yonelik yaklasimlarin
giindeme almmadi1 goriilmiistiir. Ornegin, saglik sektdriinde en fazla &rneklerin
goriildiigii FO modelleri sadece ayn1 &zellikteki verileri éncelemis, saglhik sektdriiniin
diger unsurlarmi olusturan igletme parametrelerini farkli 6zellikte olmalarindan dolay1
g6z ardi etmistir. Yapilan c¢alismalarin ¢ogu bilgisayar miithendisligi c¢ergevesinde
kalmistir. Bu ¢aligmanin en biiylik katkis1 6nerdigimiz yaklagimin bilgisayar mimarisi
seviyesinden bir is modeli seviyesine indirgeyebilmesidir.

Calismanin arastirma sorusu g¢ercevesinde, isletmelerde farkli 6zellikteki verilerin YZ
modellerinde kullanilabilmesi i¢in &nerilen ¢dziim Federe Transfer Ogrenimi (FT)
yontemidir. Bu yontemde, 6nceden egitilmis bir kaynak model her katilimciya dagitilir,
katilimcilar kendi yerel verileriyle bu modeli uyarlayarak hassas ayarlama yapar ve
elde ettikleri giincellenmis modelleri merkezi sunucuya gonderir. Merkezi sunucuda
olusturulan global model tekrar katilimcilara gonderilerek siirekli bir 6grenme dongiisii
saglanir. Boylelikle FT 6grenme yontemi yalnizca heterojen veri problemini agmakla
kalmayip, veri glivenligi ve gizliligini koruyacaktir. Bu yontemle 6nceden egitilmis
modeller sayesinde maliyetlerin diistiriilmesi, sektorler arasi ig birliginin tegvik
edilmesi ve siirekli 6grenen dinamik kapasitenin yakalanmasi beklenmektedir.

Transfer 6greniminin temel amaci, farkli ortamlarda bulunan bilgiyi yeni bir alana
aktarmak ve bdylece alanlar arasindaki farkliliklar1 azaltmaktir. Ozellikle drneklerin ve
ozelliklerin yeterince ortak olamadigi senaryolarda Federe Transfer Ogrenimi (FT)
glindeme gelmektedir (Chen ve ark., 2020; Pouriyeh ve ark., 2022). Federe 6grenme,
her katilimery1 hem kaynak hem de hedef olarak géren; model parametrelerini merkezi
sunucuda toplayarak bilgi aligverigini miimkiin kilan bir yapiya sahiptir. Bu siirecte,
yerel bir modelin transfer 6grenme araciligiyla diger katilimcilar tarafindan da
kullanilabilmesi saglanir ve boylece veri heterojenligi, sistem farkliliklari, artirimli veri
ve etiket eksikligi gibi sinirlamalar énemli dlglide azaltilir (Guo, Zhuang, ve ark.,
2024).

Calisma prensibinde, dnceden egitilmis kaynak model tiim katilimcilara dagitilir. Her
katilimel, yerel verilerini kullanarak bu modeli ilgili hedef dogrultusunda uyarlamakta,
ardindan giincellenmis modeli merkezi sunucuya gondermektedir. Sunucuda
iyilestirilmis global model olusturulduktan sonra, tekrar katilimcilara dagitilarak
stirekli 6grenen bir dongii saglanmaktadir (Guo, Zhuang, ve ark., 2024; Putra ve ark.,
2023; Zhang ve ark., 2024).

737



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 24(48), Giiz 2025, 725-743.

Bu yaklasim, isletmelerin farkli 6zellikteki verilerini giivenli bir sekilde kullanarak YZ
ve MO modellerinden faydalanmalarina imkan tanimaktadir. Sekil 4’te sunulan &neri
modelimiz, sektdr i¢i veya sektorel iligkileri olan isletmelerin veri gizliligini koruyarak
ortak modeller gelistirmesini ve is birligi kiiltiirii olusturmasini desteklemektedir.
Boylelikle farkli sektorlerden gelen heterojen veriler, ortak konular gergevesinde
modellerde egitilerek karar mekanizmalarina katki saglayabilmekte ve isletmelerin
daha dogru sonucglara ulagmasina olanak tanimaktadir. Adaptasyon katmaninda,
onceden egitilmis modellerin minimum ortak gosterimler aracilifiyla paylasilmis
modellere uyumlagtirilmasi, global modelin yeniden egitilmeye hazir hale gelmesini
saglamaktadir.

Sonug olarak Sekil 4’de modelini sundugumuz FT 6grenme yontemi isletmelere; veri
giivenligi, GDPR ve KVKK gibi kanunlara uyumluluk, kurumsal is birliginin geliserek
degisik sektorlerde benzer 6zellikteki sorunlara ¢6ziim bulma, 6nceden egitilmis model
sayesinde maliyeti azaltma, siirekli 6grenen modellerle dinamik kapasite kazanma
avantajlarini saglayacaktir.
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4. SONUC VE ONERILER

Giiniimiiz is modelleri statik bir yapidan dinamik ve heterojen bir yapiya doniismistiir.
Dijitallesme ve dijital doniisiim, isletmelerin yalnizca kendi konulariyla alakali bilgileri
edinmeleri, toplamalari, saklamalari ve islemelerinin yeterli olmadigini géstermektedir.
Dijital doniisimii saglamis ya da en azindan isletmesini takip i¢in kurumsal kaynak
planlama (KKP) sistemlerini entegre etmis firmalarda kullanilan iligkisel veriler tek
basina yeterli olmamaktadr. Iliskisel verilerle birlikte yapisal olmayan verilerin karar
mekanizmalarina dahil edilmesi, sistemleri heterojen hale getirmektedir. Sadece
verinin yapisi degil, miktar1 da istel hizla artmaktadir. Bu artis igletmelerin bircok
veriyi kendi sunucularinda ya da hizmet aldiklar1 sunucularda tutmasi, ilaveten bulut
sistemlerinin devreye girmesiyle verilerin farkli ilkelerde tutulmasina olanak
saglamaktadir. Bu durumda veri giivenligi ile kisisel ve kurumsal gizliligin korunmasi
kritik bir ihtiyag haline gelmistir. Ozellikle de saglik ve finans sektdrlerinde veri
giivenligi iilke bazinda korunmasi gereken milli bir varlik olarak goriildiigiinden iilke
disinda tutulmasi yasaklanmistir. Son yillarda YZ kullaniminin artmasi, halka agik
genis dil modellerinin entegre edilmesi, kisisel ve kurumsal olarak biriktirilen tiim
verileri hedef haline getirmistir. YZ’nin sagladig: katkilar hem kisisel hayat i¢in hem
de is hayat1 i¢in yadsinamaz haldedir. Ancak biriktirilen her verinin YZ’nin kullanim
alanima girmesi tim kurumlar: ve {ilkeleri tedbir almaya itmistir. Kanunlarla gizliligin
korunmasi bir tedbir olusturdugu gibi bir¢ok kisit1 da beraberinde getirmektedir. Ortak
calisan, belli konularda ig birligi yapmasi gereken ve fakat farkli verilere sahip olan
isletmelerin ortak karar alma ve strateji gelistirme olanaklar1 kanunlarla diizenlenmistir.
Rekabetin teknolojiyle kizistig1 bir ortamda hem kisisel hem de isletmelerin ortak
problemlerine YZ ve benzeri teknolojilerle ¢oziim bulunmasi gerekmektedir. Ornegin,
tekstil ve imalat sektoriinde ¢alisanlarin karsilastiklar1 kanser hastaliklarimin
degerlendirilmesi, finansal yapilarin analiz edilerek gelecek tahminlerinin yapilmasi
veya ortak yatirimlar i¢in 6ngorii gelistirilmesi gibi vakalarda, klasik veri giivenligi
yontemleri bu karmasik yapilarda YZ modeli kurmay:r zorlasmaktadir. Is
performansinin 6l¢iildiigii, sistemlerin gézlemlendigi ve ¢alisanlarin yiiz ifadelerinden
yorgunluklarinin tahmin edildigi karmagik sistemlerde c¢oziimler olusturulmaya
calisiimaktadir (X. Li ve ark., 2021). Iste bu noktada calismadaki FT 6grenme ydntemi
onerisi, farkli yapilarin beraber caligmasiyla ortak problemlerini veri paylasimi
yapmadan model halinde egiterek, farkliliklarini onceden egitilmis bir modelle
uyumlastirarak spesifik ihtiyaca doniik bir model halinde c¢oziimlenebilecegi
goriilmiistiir (Chen ve ark., 2020; Guo, Wang, ve ark., 2024; X. Li ve ark., 2021). Farkli
iretim ortamlarinda yapilan performans degerlendirmeleri, sonrasinda katilimciya
0zgii bilginin transferiyle model iiretimi ve FT 6grenmenin katilimcilarin kendi iiretim
performanslarini iyilestirmedeki etkisi (Guo ve ark., 2024), calismamizin gerekliligini
literatiir ~ destegiyle gostermektedir. Ancak Tirkiye’de oOzellikle isletme
performanslarinin daha iyi hale getirilmesinde bdyle bir ¢alismanin olmamasi,
onerdigimiz gergeve modelinin Tiirkiye sartlarinda test edilmesini gerekli kilmaktadir.
Yaptigimiz calisma, %95 seviyesinde KOBI &zelligi gosteren iilkemizde FT
o0grenmenin sagladigt veri giivenligiyle tilkemiz icerisindeki tecriibe birikimini ortak
payda da bulusturabilecegi gosterir. Her bir KOBI, ortak sorunlarindan tiiretilerek
egitilmis modeli alip kendi ihtiyaglarina goére bilgi transferiyle lokal modellerini
giincellediginde; bu durum modellerini olgunlastirmanin yan1 sira karar verme, analiz
ve performans Ol¢limiinde daha dogru sonuglara ulasmalarini saglayacaktir.

Isletmelerin  kollektif bircok verinin egittisi modellerle kendi modellerini
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olgunlastirmalari, veri gilivenligini standartlar dahilinde korumalar1 uluslararasi
baglamda isletmelere stratejik istiinliik elde etmesini saglayacaktir. Ayrica GDPR ve
KVKK gibi kurallara FT 6grenmeyle teknik ¢6ziim dnermenin yaninda, mahremiyet
etki degerlendirmesinin FT 6grenmeye entegre edilmesiyle veri toplama, isleme ve
model giincelleme asamalarinda ortaya g¢ikabilecek gizlilik risklerinin sistematik bir
bicimde yonetilmesi saglanabilir (Metin ve ark., 2019). Buda veri i¢in biitiinciil bir
koruma saglayacaktir. ileri teknoloji ve YZ’nin birlesmesiyle, FT 6grenmenin
KOBI’ler i¢in kullanilmas1, Sanayi ve Teknoloji Bakanligmin koordinasyonunda ulusal
Olcekte bir proje ¢iktisina doniisebilir. Tiim iilke genelinde boylelikle kaynaklarin
verimli kullanimi saglanmis olur. Uluslararast baglamda bakildiginda, yapilan
akademik makale analizlerinden de goriildiigli lizere konunun yeni olmasi, Tiirkiye
disindaki 6rneklerin de az oldugunun gostergesidir. Elbette bu yontemlerin sinirliklari
mevcuttur. Bunlarin asilmasi i¢in igletmelerin ve FT 6grenme konusundaki bilimsel
calismalarin ortak olarak yiiriitiilerek gergek veri setleriyle pratik hale getirilmesi
basarinin temel sartidir.

Arastirma ve Yayin Etigi Beyam
Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.
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