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Bzgi;:z,azrgi);zzszl 5 Anomali tespiti, uzay gorevlerinde giivenlik, siireklilik ve maliyet etkinligi acisindan kritik bir rol

Diizeltme: 15.00.2025  ovnamaktadir. Shuttle uzay verisi iizerinde gergeklestirilen bu ¢alisma, ucus swasinda
Kabul: 24.09.2025 olusabilecek olagandist durumlarin erken belirlenmesine katki saglayarak gorevierin giivenli
sekilde tamamlanmasina yardimcr olmaktadwr. Uzay gérevlerinin karmasik ve yiiksek riskli yapist
g6z oniine alindiginda, makine ogrenmesi tabanli yaklasimlarin anomali tespitinde sundugu

Anahtar Kelimeler imkanlar, hem teknik hem de operasyonel agidan énemli bir yenilik ve deger yaratmaktadir.
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Bu ¢alismada, anomali tespiti problemine yonelik Lojistik Regresyon, k-En Yakin Komsu, Karar Agact, Rastgele Orman ve
XGBoost olmak iizere bes farkl denetimli makine ogrenmesi algoritmasmin performanslar: karsilastirmali olarak analiz
edilmistir. Hem gercek diinya verisi hem de yapay olarak olusturulan simiilasyon verisi kullanilarak modellerin F1 skoru,
ROC-AUC degeri, egitim ve test siireleri gibi élciitler tizerinden degerlendirmeleri yapilmistir. Gergek veri iizerinde yapilan
analizde sinif dengesizligi goz oniinde bulundurulmasina ragmen bazi modellerin yiiksek basari sagladigi goriilmiistiir.
Simiilasyon verileri ise modellerin anomali yapisini 6grenmedeki basarisini daha nesnel sekilde test etme imkdani sunmustur.
Bulgular, ozellikle k-En Yakin Komsu, Karar Agact ve Rastgele Orman modellerinin yiiksek dogrulukla anomalileri tespit
ettigini  gostermektedir. XGBoost modelinin ise bazi durumlarda diisiik anomali oramini yeterince aywrt edemedigi
gozlemlenmistir. Bu kapsamda, parametre optimizasyonunun model basarisinda kritik rol oynadigr vurgulanmustir. Elde
edilen bulgular, uzay ve savunma gibi giivenlik odakl alanlarda karar destek sistemlerinin giiclendirilmesi i¢in onemli
goriilmektedir.

Abstract

In this study, the performance of five different supervised machine learning algorithms—Logistic Regression, k-Nearest
Neighbors, Decision Tree, Random Forest, and XGBoost—was comparatively analyzed for the anomaly detection problem.
Both real-world data and artificially generated simulation data were used to evaluate the models based on metrics such as
F1-score, ROC-AUC, and training and testing times. Despite considering class imbalance in the real-world dataset, some
models achieved high performance. The simulation data provided a more objective means of testing the models’ ability to
learn anomaly structures. The findings revealed that, in particular, k-Nearest Neighbors, Decision Tree, and Random Forest
models were able to detect anomalies with high accuracy, while the XGBoost model, in some cases, struggled to sufficiently
distinguish low anomaly rates. In this context, parameter optimization was emphasized as a critical factor in model
performance. The findings obtained in this study are considered important for strengthening decision support systems in
security-oriented domains such as space and defense.
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1. GIRiS INTRODUCTION)
Anomali tespiti, bir veri kiimesinde ¢ogunluktan

onemli Olgiide farklilik gosteren sira dist

gbzlemlerin tanimlanmasini  amaglayan bir

stirectir. Finans, saglik, gilivenlik ve uzay

arastirmalari gibi birgok alanda kritik Oneme

sahiptir. Anomalilerin belirlenmesi 6zellikle
savunma Vve uzay bilimleri gibi stratejik
alanlarda, normal operasyonlar disindaki

beklenmedik ve olagandisi olaylarin erken

tespitinde biiyilk avantajlar saglamaktadir.

Bununla birlikte, sistem gilivenligi, maliyet
tasarrufu ve operasyonel verimlilik agisindan da

onemli goriilmektedir.

Giliniimiizde artan veri hacmi ve karmasikligi,
geleneksel istatistiksel yontemlerle anomalilerin
tespitini  zorlagtirmakta, bu nedenle makine
Ogrenmesi  teknikleri giderek daha fazla
kullanilmaktadir. Makine dgrenmesi, bityiik veri
setlerinden Oriintii ¢ikarma ve smiflandirma
yetenekleri sayesinde, hem denetimli hem de
denetimsiz  0grenme modelleri araciligiyla
anomali tespiti siireglerinde yliksek basarilar

elde etmektedir.

Anomali tespiti, literatiirde genis bir uygulama
alanimna sahip olup finansal dolandiriciligin
Onlenmesinden, siber  giivenlige, {iretim
hatalarinin  izlenmesinden uzay gorevlerine
kadar Bu
kapsamda, hem denetimli hem de denetimsiz

siklikla

birgok alanda kullanilmaktadir.

Ogrenme  yontemleri literatiirde

karsilastirmali olarak ele alinmustir.

Ornegin Schwabacher vd. (2009) dort farkl
denetimsiz anomali tespit algoritmasini iki ayri
roket motoru test ortamina ait veriler iizerinde
farkli

uygulamistir.  Kullanilan algoritmalar
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anomalilik  tanimlarina dayanmakta olup;
komsuluk, kiimeleme ve kural tabanh
algoritmalar ile tek smf destek vektor

makineleri (One-Class Support Vector Machine-

OCSVM) yontemi kullanilarak  tahminler

yapilmistir. Calismada tespit edilen dokuz
anomali, bu algoritmalarin birbirinden farkli
anomalileri saptadigini gdstermistir. Bu durum,
tek bir algoritma yerine ¢oklu algoritma
kullaniminin daha etkili sonuglar verebilecegini
ortaya koymaktadir [1]. Goldstein ve Uchida
(2016), ¢cok degiskenli veri setlerinde denetimsiz
anomali tespiti algoritmalarinin performanslarini
kapsamli bir sekilde karsilastirmis ve yliksek
boyutlu verilerde bazi yontemlerin daha basarili

sonuclar verdigini gostermistir [2].

Literatiirde yer alan c¢alismalardan biri de,
denetimli ve denetimsiz makine Ogrenmesi
yontemlerinin  anomali  tespiti  agisindan
karsilastirilmasina
OCSVM, yerel aykir1 deger faktorii (Local
Outlier ~ Factor-LOF),

(Isolation Forest-1F) ve eliptic zarflama (Elliptic

odaklanmistir. Calismada,

izolasyon  ormani

Envelope-EE) gibi yaygin denetimsiz 6grenme

algoritmalari;; F1 skoru ve ROC-AUC gibi

performans  Olgiitleriyle ~ degerlendirilmistir.
Analizlerde Shuttle ve Satellite veri setleri
kullanilmistir.  Bu  denetimsiz ~ ydntemlerin

performansi, destek vektdr makineleri (Support
vector machine-SVM) ve KNN gibi denetimli
siniflandirma yontemleriyle karsilastirilmisgtir.
Elde edilen bulgular, denetimsiz ydntemlerin,

ozellikle etiketli verinin  smirli  oldugu

durumlarda, denetimli yoOntemlere kiyasla

esdeger hatta {istiin performans gosterebildigini
ortaya koymustur [3]. Bir diger ¢aligmada ise

Logistic Boosting, RF, SVM algoritmalari,
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endiistriyel nesnelerin interneti

Things-IoT)

(Internet of

ortamlarinda anomali tespiti

amactyla karsilagtirmali olarak
degerlendirilmistir. Ger¢ek diinyadan alinan ve
fabrika sensorlerinden elde edilen 15.000 6rnek
iceren veri seti kullanilarak ROC egrileri,
karmagiklik matrisleri ve standart performans
metrikleri iizerinden analiz gerceklestirilmistir.
Logistic Boosting modeli yiiksek dogruluk
oranlar1 ile en basarili sonuglar1 vermistir. Bu
modelin  oOzellikle dengesiz  veri  setleri
tizerindeki bagaris1 dikkat ¢ekmistir. RF modeli
giicli bir performans sergilerken, SVM yiiksek

duyarlilik degeri ile 6ne gikmugtir [4].

Anomalilerin belirlenme siireci 06zellikle veri
kaydetme ve isleme teknolojisinin geligmesi ile
daha fazla calisilir hale gelmistir. Astronomi ve
uzay bilimleri bu gelisimin 6ncii alanlarindan
birisi olmustur Bu kapsamda bir¢cok proje
lizerinde c¢alisilmaktadir. Bunlardan biri de
biiylik olgekli astronomik taramalarda anomali
tespitine odaklanan uluslararasi bir proje olan
(SNAD)

projesidir. Proje kapsaminda aktif 6grenme ve

Supernova  Anomaly  Detection

cesiti ~ makine  Ogrenmesi  algoritmalar

kullanilarak, gokbilimsel olaylarin kesfi ve

simiflandirilmas1  saglanmakta, ayni zamanda

astrofizik  alaninda makine  grenmesinin

uygulama diizeyi derinlestirilmektedir [5].

Giderek biiyliyen ve karmasiklasan veri

ortaminda, gdzlemlenen yapilarin

simiflandirilmasi  ve  beklenmeyen anomali

etkili
Bu

durumlarin  tespiti i¢in saglam ve

yontemler kullanilmast  kagimilmazdir.
baglamda, anomali tespiti amaciyla iki farkli
denetimsiz makine Ogrenmesi algoritmasinin

kullanildigr bir baska caligmada goriinti ve
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katalog veriler iizerinde Autoencoder ve RF
denetimsiz modelleri ile analizler yapilmistir.
Burada, ilk yontem, etkilesim halindeki
galaksiler ve kiitle gekimsel mercekler gibi sira
dis1 nesnelerin tanimlanmasina olanak tanirken;
ikinci yontem ile, olagandist renk ve parlaklik
degerlerine sahip nesnelerin tespitini miimkiin
kilarak anomali

potansiyel  astronomik

gdzlemlerin belirlenmesine katki saglanmaktadir
[6].

Son yillarda, denetimli 6grenme yontemlerinin
de etiketli verilerin mevcut oldugu durumlarda
yiiksek performans

Ozellikle DT, RF ve XGBoost gibi agag tabanl

sundugu  gosterilmistir.

modeller, karmagik karar smirlarin1 6grenebilme
yetenekleri sayesinde anomali siniflarini ayirt
etmede etkili sonuglar vermektedir. Ayrica,
parametre optimizasyonu ve model siiresi gibi
faktorler de literatiirde karsilastirmali olarak

degerlendirilmektedir.

Bu calismada, Amerikan Ulusal Havacilik ve
Uzay Dairesi (National Aeronautics and Space
Administration -NASA) tarafindan saglanan ve
uzay mekigi gorevlerine ait sensdr Olgiimlerini
iceren shuttle veri seti kullanilarak, denetimli
makine Ogrenmesi algoritmalar1 ile anomali
tespiti  gergeklestirilmistir.  Veri kiimesinde
¢ogunlugu olusturan “normal” ve azinlikta kalan
“anomali” siniflar iizerinden, lojistik regresyon
(Logistic Regression -LR), k-en yakin komsu
(K-Nearest Neighbors - KNN), karar agaci
(Decision Tree - DT), rastgele orman (Random
Forest - RF), asir1 gradyan artirma algoritmasi

(Extreme Gradient Boosting -XGBoost) gibi

modeller ile tahminler yapilarak model
performanslari karsilagtirmali olarak
degerlendirilmistir. ~ Ayrica, gergek  veri
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kiimesine benzer bir yapay veri seti iiretilmis ve
bu veriler tlizerindeki model davranislar1 da

analiz edilmistir.

Calismanin amaci, farkli makine Ogrenmesi
algoritmalarinin hem simiilasyon ile iiretilmis
veri setinde hem de Shuttle uzay verisi gibi
teknik ve dengesiz veri setlerinde anomali tespiti
performansin1  6lgmek ve bu algoritmalarin
uygulanabilirligini karsilastirmali olarak ortaya
koymaktir. Bu amag¢ dogrultusunda, hem
simiilasyon ile iiretilmis veri setinde hem de
shuttle veri seti iizerinde anomali gozlemlerin
tespitine yonelik olarak bes farkli denetimli
makine Ogrenmesi algoritmasi kullaniimisgtir.
Anomali gozlemlerin belirlenmesinde makine
O0grenmesi yontemlerinin farkli performanslara
sahip olabilmesi uygun modellerin ve tekniklerin
secilmesinin olduk¢a Onemli oldugunu ortaya
koymaktadir. Calismada kullanilan modellerin
belirlenmesinde ¢ok kapsamli bir degerlendirme
yapilmistir. Model segilirken, denge ve cesitlilik,
performans ve anomali

tespit  yetenegi,

uygulama kolayligit ve anlagilabilirlik gibi
kriterler goz onilinde bulundurulmustur. Segilen
modeller, hem farkli 6grenme yaklagimlarini
temsil etmesi hem de siiflandirma performansi
acisindan literatiirde genis uygulama alam
bulmaktadir. Bu kapsamda, modellerin anomali
tespit performansini 6lgmek ve bu algoritmalarin
uygulanabilirligini karsilastirmali olarak ortaya
koymak ig¢in, parametre optimizasyonu, egitim
ve test siiresi kargilastirmalari, ROC (Receiver
Operating Characteristic) egrileri ve karmasiklik
matrisleri gibi kriterler kullanilarak kapsamli bir

degerlendirme yapilmustir.
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2. YONTEMLER (METHODS)

Anomali probleminin karakteristigine 6zgii
farkli  anomali tespit yontemleri tercih
edilmektedir. Yontemler farkli gereklilikler,

varsayimlar ve bagka nedenlerden otiirii farkli

anomali saptama silirecinde farkli tahmin

performansina sahip olabilmektedir.

Bu calismada, Shuttle veri seti ilizerinde ve
Shuttle verisinin dagilim o6zelliklerini koruyan
ve kovaryans yapisina gore olusturulan yapay
veri setinde anomali tespiti amaciyla denetimli
makine &grenmesi algoritmalar1 uygulanmistir.
Uygulama siireci veri 6n isleme, model egitimi,
parametre ve

optimizasyonu performans

degerlendirmesi olmak iizere dort temel
asamadan olusmaktadir. Oncelikle c¢alismada

kullanilan modellerin teorik yapilar1 verilmistir.
2.1. Lojistik Regresyon (LR) Yontemi

Calismada kullanilan modellerden ilki regresyon
amacgli da kullamilan LR algoritmasidir. LR
lineer bir siiflandirici olup, 6zellikle iki sinifh
problemler i¢in temel, ancak etkili bir
yontemdir. Model, bagimli degiskenin belirli bir
sinifa ait olma olasiligimi tahmin etmek igin
lojistik (sigmoid) fonksiyon kullanir. Bagimsiz
degisken X ile bagimli degisken Y arasindaki
iligki dogrusal bir kombinasyon ile modellenir
ve bu kombinasyon, O ile 1 arasinda olasilik
degeri lreten lojistik fonksiyondan gegirilir.
Modelin temel amaci, en ¢ok olabilirlik tahmin
MLE)

yontemiyle model parametreleri olan katsayilart

(Maximum Likelihood Estimation

tahmin ederek, gozlemlerin dogru smiflara
atanma olasiligin en iist diizeye ¢ikarmaktir [7].
Lojistik regresyon, siniflar arasindaki dogrusal

ayrimi tahmin eder ancak ¢ikti olarak olasilik
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sunar.  Esitlik de LR modelinin

1y

logaritmasinin ~ alinmig  halini  verilmistir.
Logaritmik doniisiim olasiligi dogrusal hale
getirmektedir.

X
log ({25555) = Bo + BuXo+.. + BuXn

1)
Burada, p(X): goézlemin anomali sinifina ait
olma olasiligi, 1 — p(X): normal smifa ait olma
Bo: Bi:
ya modelin

parametrelerini

sabit modeldeki

da

oalsiligi, terimi,

katsayilari bilinmeyen
(i=12,..,n), X;: bagimsiz

degiskenleri (i = 1,2, ...,n) ifade etmektedir.
2.2. K - En Yakin Komsu (KNN) Yontemi

KNN modeli, yeni bir gozlemi siniflandirmak
icin egitim kiimesindeki en yakin komsularin
etiketlerini kullanir. Yontem, kural tabanli ve
basit bir yontem olup, kiiglik veri setlerinde
etkili sonuglar vermektedir. Komsuluk yapisina
dayanarak komsu sayisina gore hesaplama

yaparak anomali tespiti yapmaktadir.

Belirlenecek olan k kadar komsu sayisina,
secilecek bir uzaklik hesaplama yontemi ile
mesafelerin  hesaplanmasina  dayanmaktadir.
Oklid, minkowski ve mahalanobis uzaklik
hesaplama stk kullanilan

yontemleri  en

yontemlerdir. Esitlik (2)’de, d(x;,x;) mesafesi
x; ile xjnoktalar1 arasindaki oklid mesafesidir.
Esitlikde; i’inci

n Ozellik sayismni,

Xik
gozlemin k’mnc1 6zelligini, xj;: j’inci gozlemin
k’inct1 ozelligini gostermektedir. Buradan elde
edilecek deger ile ilgili gdzlemin anomali olup
olmadigina karar verilir. Yiiksek d degeri
komsulara uzak oldugunu (anomali), diisiik d
degeri ise komsulara yakin oldugunu (normal)
Modelin veri  setlerinde

gosterir. bliyiik

hesaplama maliyeti yiiksek olsa da parametre
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sayisinin azligi, basit ve sezgisel yaklagimi

modelin giicli yonii olarak
degerlendirilmektedir hizlidir [8].

2
d(x;, x;) = \/Z’ﬁ.:l(xik = %jic) (2)

2.3 Karar Agaci (DT) Yontemi

Diger yontem ise biitiin karar agaci tabanl

yontemlerin  temel algoritmast olan DT
yontemidir. Veriyi Ozniteliklere gore dallara
ayirarak siniflandiran, yorumlamasi kolay bir
yontemdir. Ozellikle ayrimin acik  oldugu
durumlarda etkili sonug¢lar vermektedir. Esitlik
(3)’te entropiyi gosteren H(x), karar agaci
algoritmasinda bir degigskenin igerdigi bilgi
miktarini veya belirsizligini 6lgmek icin bilgi
kazanct (Information Gain) hesaplamasinda
kullanilir. Aym1 zamanda, veri seti {lizerindeki
bolmelerin ne kadar anlamli oldugunu da
gosterir. Diisiik entropi degerleri, daha saf ya da

tek sinifa ait veri anlamina gelir [9].

@)

H(x) = Entropy(S) — Y; Si

% .Entropy(S;)

Burada, Entropy(S): bolinmeden 6nceki

kiimenin entropisi, Entropy(S;): bdolinme
sonrasi olusan i’inci alt kiimenin entropisi, S;:
boliinme sonrasi olusan i’inci alt kiime, |S;l:
i’inci alt kiimenin eleman sayisi, |S]: tiim
kiimenin eleman sayisini, i = 1,2,...,m ve m
ise boliinme sonrasi olusan alt kiime sayisini
gostermektedir. Entropy degerleri Esitlik (4) ve
Esitlik (5)” deki gibi hesaplanir.

c
Entropy(S) = — Z p;jlog,p; (4)

j=1

c
Entropy(S;) = — Z pijlog,pi;
j=1



Dikbas, Ebegil, Savunma Bilimleri Dergisi, 21(2): 291-308 (2025)

Burada, pj: S kiimesindeki j sinifinin oranini,

pij: S; kimesindeki j sinifi oranini ve ¢ : sif

sayisini ifade etmektedir. Gerekli hesaplamalarin
ardinda bilgi kazanci elde edilir ve bu anomali
tespitinde kullanilir. Bilgi kazanci yiiksek olan
Ozellikler, siiflar1 normal ve anomali olarak en
iyi ayiwran Ozelliklerdir. Yani H(x) degeri ne
kadar yiiksekse, o 0zellik anomali tespitinde o
kadar etkilidir.

2.4. Rastgele Orman (RF) Yontemi

RF modeli paralel olarak caligsan birden fazla
karar agacindan olusan bir topluluk 6grenme
yontemdir. Asir1 6grenmeye karsi direnglidir ve

degisken Onem derecelerini belirlemede de

kullanilabilir. ~ RF  yonteminin  anomali

tespitindeki giicii, her agacin bagimsiz olarak
veri  noktalari

degerlendirmesinden  ve

cogunlukla aynm1 sonucu vermeyen anomali

noktalarin1 ayirmasindan gelir [10]. Karar
agaclan farkli veri alt kiimeleri {izerinde egitilir
ve sonug olarak, siniflandirmada ¢ogunluk oyu,
regresyonda ise ortalama alinarak sonug {iretilir.
Esitlik (6)’ da oOzellikle RF modeli veya

Boosting gibi ¢ok sayida modelin ¢iktisini

birlestiren  yontemler icin  temel karar
fonksiyonunu yer almaktadir.
T
1
=2 fi@) ©)
t=1

Burada, x gozlemleri yani 6zellik vektoriinii,

fe(x)

tahmini, 9 nihai tahmini, , T ise modeldeki

: t’inci modelin x girdisi i¢in iirettigi

toplam  Ogrenici  sayisint  gdstermektedir.

Buradan, her bir model f;(x) kendisine verilen

gbozlem i¢in bir anomali skoru {iretir. Tim

modellerin  {rettigi bu skorlar bir araya
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getirilerek ortalamasi almir. Elde edilen bu
ortalama deger, go6zlemin topluluk anomali
skoru olarak adlandirilir. Belirlenen esik deger
asilirsa gozlem anomali, aksi halde normal

olarak smiflandirilir.

25. Asinm Gradyan Artirma (XGBoost)
Yontemi
XGBoost algoritmasi, boosting mantigiyla

calisan giiclii bir topluluk 6grenme algoritmasi

olan Ozellikle son yillarda oldukga sik tercih

edilmektedir. Ogrenme orani, maksimum
derinlik, alt Ornekleme gibi parametreleri
performanst ciddi Olgiide etkiler. XGBoost,

gradyan artirma (gradient boosting) yonteminin
gelismis bir versiyonudur ve ikinci dereceden
gradyan hesaplamalarini kullanarak kayiplart
minimize eder. Algoritma, kayip fonksiyonunu
optimize ederken asir1 6grenmeyi kontrol altinda
tutar. Hizli bir sekilde calisir ve biiylik veri
kiimelerinde yiiksek performans sunar. Ozellikle
karar agaglari lizerinde ¢aligarak daha karmasik

modeller elde edilmesini saglar [11]. Esitlik (7),

XGBoost gibi yontemlerin tahmin
mekanizmasini 6zetlemektedir.
K
9= filx) @
k=1

Burada, fi(x;) : k’inc1 agacin i’inci gozlem igin
drettigi tahminini, x; :i’inci gozlemin ozellik
vektoriinii, K modeldeki toplam 6grenici sayisini
ve y nihai tahminini gosterir. Model, her bir
gbzlem i¢in ardisik olarak insa edilen K adet
zaylf modelin ¢iktilarinin toplamini alarak son
tahmini tretir. Her bir f; (x;) hatalar1 minimize
edecek sekilde egitilir. Boylece, modelin adim
adim hatalarm azaltarak giicli bir tahmin

performanst elde etmesi saglanmig olur. Elde
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edilen skorlarin toplami, gozlemin anomali
olasiligint veya risk puanini belirler. Belirlenen

esik degeri asildiginda gdzlem anomali olarak

siniflandirma performansi agisindan literatiirde
genis uygulama alani bulmaktadir. Buna iliskin

modellerin giicli ydnleri ve sahip oldugu

siniflandirilir. avantajlar tablo 1°de sunulmustur.
Secilen modeller, hem farkli &grenme
yaklagimlarini  temsil etmesi hem  de
Tablo 1: Modellerin giiclii yonleri ve avantajlart.
Model ad1 Modellerin giiclii yonleri ve avantajlari Cikis yili
e Basit, yorumlanabilir, kii¢iik verilerde etkili.
LR < . . . 1958
e Dogrusal siirlar {izerinden iyi performans saglamaktadir.
KNN  Parametre gerektirmez, kolay uygglanavblllr. 1967
e Ornek tabanl yaklasimiyla esneklik saglamaktadir.
DT e Karar kurallar sezgisel olarak anlasilir. 1986
e  Veri On isleme gerektirmez, gorsellestirilebilmektedir.
RE e Asin d6grenmeye karsi direnglidir. 2001
e  Yiiksek dogruluk saglar, degisken dnemini dlgebilir.
k yiiksek dogruluk, hiz ve verimlilik saglar.
XGBoost ok yitks: T e 2014
Eksik verilerle basa ¢ikabilir, biiyiik veri i¢in uygundur.
KNN algoritmasinin  temeli ¢ok eskilere iretir.  Yorumlanabilirlik ve smiflandirma

dayanmaktadir. Orneklerin benzerligine dayal
basit ve sezgisel bir yaklasim sunmaktadir.
Ozellikle diisiik boyutlu  verilerde hizhi
uygulanabilirligi ve parametrik olmayan yapisi
nedeniyle anomali tespiti problemlerinde yaygin
olarak kullanilmaktadir. LR modeli ise, 6zellikle
ikili siiflandirma problemlerinde tercih edilen
temel ve yorumlanabilir  bir  modeldir.
Parametrik yapis1 sayesinde anomali tespiti
stirecinde temel karsilastirma olgiitii olarak da
kullanilmaktadir. Ozellikle simf olasiliklarinin
yorumlanabilir olmas1 avantaj saglamaktadir.
DT algoritmast ise, veri igerisindeki Onemli

boliinme noktalarmi 6grenerek karar kurallar:
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mantiZinin gorsellestirilebilir olmast nedeniyle
anomali tespitinde gii¢clii bir temel modeldir.
de siklikla

kullanilmaktadir. Diger bir model olan RF

Regresyon  problemlerinde
modeli ise birden fazla karar agacindan olusan
topluluk 6grenme yontemi olan rastgele orman
algoritmasi, yiiksek dogruluk ve asir1 6grenmeye
kars1 dayamkliligr ile 6ne ¢ikmaktadir. Veri
icindeki karmasik yapilar1 6grenmede oldukga
etkilidir. Zayif ogrenicilerin ardigik olarak
egitilmesi seklinde ifade edilebilen Boosting
temelli giiclii bir topluluk algoritmasi olan

XGBoost modeli ise, ozellikle dengesiz sinif

dagilimma sahip verilerde dstiin performans
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sergileyebilmesiyle bilinmektedir. Agac¢ tabanli
modellerin dogrulugunu artirmak i¢in ardisik

modelleme yaklasimi kullanmaktadir.

Bu bes model birlikte ele alindiginda; KNN ve

LR modelleri gibi hem basit, sezgisel
yontemlerden, hem DT ve RF gibi kural tabanh
aciklanabilir yontemlerden, hem de XGBoost
modeli gibi ileri diizey topluluk modellerinden
olusan dengeli ve kapsamli bir algoritma
farkli

6grenme bigimlerinin hem shuttle veri seti hem

portfoyli  olusturulmustur.  Bdylece,
de simiilasyon ile liretilmis veri seti lizerindeki
anomali tespit performansi karsilastirmali olarak

degerlendirilmistir.
3. UYGULAMA (APPLICATION)

Bu boliimde hem gergek shuttle verisi {izerinde
hem de benzer yapida iiretilmis yapay bir veri
kiimesi iizerinde gerceklestirilen anomali tespiti
analizlerine yer verilmistir. Boylece
algoritmalarin performanslari her iki acgidan

degerlendirilmis olacaktir.
3.1. Veri On isleme ve Parametre Ayar1

Modeller kullanilan parametrelere oldukca

duyarlidir. Bu nedenle tablo 2’de yer alan
parametre ve deger araliklart kiimesinden her
algoritma i¢in modelin basarimini etkileyen bazi

parametreler  GridSearchCV ~ yontemi ile

optimize edilmistir. 3 katli ¢capraz dogrulama (k-

fold=3) kullanilarak en parametreler

iyi
belirlenmis ve bu parametrelerle model test

verisi lizerinde yeniden egitilmistir.
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Tablo 2: Model parametre kiimesi.

Yontem  Parametre ve deger araliklar:
C:{0.01, 0.1, 1, 10}; Penalty: {11,
LR 2}
n_neighbors: {3, 5, 10}; weights:
KNN {'uniform’, 'distance'}
max_depth: {5, 10, None};
DT min_samples_split: {2, 5}
n_estimators: {50, 100, 150, 200,
RF 300}; max_depth: {10, None}
n_estimators: {50, 100, 200};
max_depth: {3, 6, 9};
learning_rate: {0.01, 0.1, 0.2};
XGBoost subsample: {0.8, 1.0}

3.2. Performans Degerlendirme Olgiitleri

Modellerin egitimi sonrasi test verisindeki

performans  bazi  metrikler ile  Olgiiliip

karsilastirilmaktadir. Anomali veri setleri dogasi
geregi dengesiz veri setleri oldugundan bireysel

modellerin ve modellerin performanslari, model

tahmin sonuglarinin dogrulugunu daha iyi
aciklayan ve simf dengesizligine duyarli F1
skoru ve ROC AUC metrikleri ile
degerlendirilmistir.

F1 skoru hassasiyet ve duyarlilik dengesini
saglayan bir Olciittiir. Anomali sinifi genellikle
azinlikta oldugu icin, ozellikle dengesiz veri
kiimelerinde, genel basariy1 daha iyi yansitan F1
skoru 6nemli bir metriktir. F1 Skoru, hassasiyet
(Precision-P)  ve  duyarliik  (Recall-R)
metriklerinin harmonik ortalamasidir ve Esitlik
(8)” deki gibi hesaplanir.
(P*R)
(P+R)

F1

E3

8)



Dikbas, Ebegil, Savunma Bilimleri Dergisi, 21(2): 291-308 (2025)

Burada P ve R degerlerinin hesaplanmasi
sirastyla  Esitlik (9) ve Esitlik (10)° da
verilmistir. Bu degerler hesaplanirken tablo 3’ te
verilen karmasiklik matrisinden yararlanilir.
Tablo 3 Esitlik  (9)

hesaplanan tahmin

incelendiginde; ile

P degeri "0" olarak

edilenlerin ne kadarinin gergekten "0" oldugunu
gostermektedir. Esitlik (10) ile hesaplanan R
degeri ise, gercek "0" olanlarin ne kadarmin
dogru  tahmin

edildigini  gostermektedir.

Anomali baglaminda degerlendirildiginde R
degeri anomalilerin kagirilmadan yakalanmasini
saglarken, P ise yanlig pozitiflerin azaltilmasina

yardimci olur.

P = TP /(TP + FP) 9)
R = TP /(TP + FN) (10)
Tablo 3: Karmagiklik matrisi.
Gergek Gergek
Pozitif (0) Negatif (1)

Tahmin

Pozitif (0) s FP
Tahmin

Negatif (1) FN I

TP: True Positive, FP: False Positive, FN: False
Negative, TN: True Negative

Diger metrik ise ROC-AUC degerleridir. ROC
egrisi, smiflandirma modelinin ayirt edici
giiclinii ortaya koymak i¢in (TP) ile (FP)
arasindaki degisimi gosterir. AUC degeri ise, bu
egrinin altindaki alan1 Olgerek modelin genel
ayirt ediciligini  ozetler ve 1'e yaklastikga
modelin miikemmele yakin oldugunu, 0.5'¢

yaklastik¢a rastgele tahmin yaptigini1 gosterir.
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Diger bir performans kriteri ise modellerin
egitim ve test siiresidir. Egitim siiresi, modelin
O0grenme asamasindaki hesaplama yiikiinii, test
stiresi ise modelin yeni veriler {izerindeki tahmin
ifade Modellerin  zamanlama

hizim eder.

acisindan  karsilagtirllmasini  saglar. Biiytik
boyutlu veri kiimesi kullanildiginda islem siiresi
onemli hale geldiginden 6zellikle model se¢imi
ve kararlarda  kritik  bir

maliyeti  gibi

degerlendirme Slgiitiidiir.

Bu calismada, veri setindeki siif dengesizligi
yapay olarak dengelenmemistir. Bunun temel
nedeni, anomali problemlerinin dogasi geregi bu
tiir dengesizligin dogal olarak yer almasi ve
gergek dagilimin korunmasinin daha anlamli
sonuclar  verecegi

yoniindeki  yaklagimdir.

Ayrica, kullanilan makine O6grenmesi

algoritmalar1 dengesiz veri setlerinde de etkin
performans gosterebilme Ozelligine sahiptir.
Degerlendirme siirecinde dengesizlige duyarl
F1 skoru ve ROC-AUC metriklerin de
kullanilmasi ile modellerin basarist adil bir
SMOTE

(Synthetic Minority Over-sampling Technique)

sekilde Olgiilmiistiir. Bu nedenle,
gibi sentetik Ornekleme yoOntemlerine ihtiyag

duyulmamustir.
3.3. Shuttle Verisi Analizi

Shuttle verisi, NASA tarafindan saglanan uzay
mekigi gorevlerine iliskin ¢ok boyutlu sensor
Ol¢iimlerini iceren bir gercek diinya verisidir.
Veri seti, University of California Irvine (UCI)
Makine Ogrenmesi Veri Havuzundan alinmistir
[12]. Veri kiimesindeki sinif dagilimi anomali
veri setlerine benzer sekilde; normal gdzlemler

%92.5 oraninda olup, geri kalan %7.5’Iuk kisim



Dikbas, Ebegil, Savunma Bilimleri Dergisi, 21(2): 291-308 (2025)

anomalilerden olusmaktadir. Tablo 4’de veri
setinin icerigi verilmistir.

Tablo 4: Veri setinin igerigi.

Degisken adi  Rolii  Tipi Kayip deger
Time FeatureO Integer Mevcut degil
Rad Flow Featurel Integer Mevcut degil
Mevcut degil

Fpv Close  Feature2 Integer
Mevcut degil

Fpv Open  Feature3 Integer
High Feature4 Integer Mevcut degil
Bypass  Feature5 Integer Mevcut degil
Mevcut degil

Bpv Close Feature6 Integer
Mevcut degil

Bpv Open  Feature7 Integer
class Target Integer Mevcut degil

Tablo 4’de yer alan bilgiler incelendiginde veri
setinde sekiz bagimsiz, bir bagimh degisken

vardir. Veri seti toplamda 49.097 gézlem ve her

biri ucus performansini yansitan 9 sayisal
ozellikten olugmaktadir. Bu gozlemlerin 3511° i
anomali olarak, kalan 45586’ s1 ise normal
olarak etiketlenmistir. Test verisi tiim verinin %
30’u oldugundan, test verisinde 14730 gozlem
vardir. Bunlarin da 1053 adedi anomali olarak
etiketlidir. Veri setinde herhangi bir kayip deger
bulunmamaktadir. Bagimli degisken olan class
verisi  etiketlenmis olup, normal gdzlem
(class=0) ve anomali gbzlem (class=1) olarak
Ardindan

fonksiyonu

kodlanmustir. tim Ozellikler

StandardScaler ile  normalize

edilmigtir. Veriler %70 egitim ve %30 test
olarak stratify=y parametresiyle dengeli sekilde

boliinmiistiir.

Yapilan analizler sonucunda yontemlerin

performanslarin karsilastirmak amaciyla, Tablo
5’ te c¢aligmada kullanilan algoritmalarin test

kiimesi iizerindeki F1 skorlari, ROC-AUC

degerleri, egitim ve test siireleri ile en iyi

parametre degerleri verilmistir.

Tablo 5: Modellerin performans karsilagtirma sonuglari.

ROC- Egitim Test
Modeller F1 skoru AUC siiresi siiresi En iyi parametreler
degeri (saniye) (saniye)
LR 0.97 0.98 13.64 0.00 {'C" 10, 'penalty" 'L1}
KNN 0.99 0.99 13.05 3.03 {'n_neighbors": 3, ‘weights'":
' ' ' ' 'distance'}
DT 0.99 0.99 0.57 000  Lmax_depth™ None,
min_samples_split": 2}
{'max_depth': 10, 'n_estimators'":
RF 0.99 1.00 30.14 0.36 200}
XGBoost 0.9 1.00 13.72 001  llearning_rate’. 0.1, ‘max_depth' 3,

'n_estimators': 100, ‘'subsample’: 0.8}
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Tablo 5’ teki sonuglar incelendiginde, XGBoost
ve RF modelleri, ROC-AUC degerinin 1.00
olmasiyla miikemmel simiflandirma basarisi
gostermistir. XGBoost modeli ayni zamanda
diisiik test stiresi ile 6ne ¢ikarak hem dogruluk
hem de zaman agisindan en iyi model olmustur.
RF modeli benzer sekilde yiliksek dogruluk
saglamasina karsin, en uzun egitim siiresine
sahiptir. DT modeli ise, hizli egitim ve test
stiresi ile birlikte 0.99 F1 ve ROC-AUC degeri
ile oldukca verimli ¢aligmigtir. KNN modeli,
yiiksek basariya ragmen test siliresinin uzun
olmasi nedeniyle ozellikle ger¢cek zamanl
yiiksek boyutlu veri uygulamalari agisindan
dikkatle degerlendirilmelidir. LR modeli ise
diger yontemlere kiyasla daha diisiik bir F1 ve

ROC-AUC degerleri iiretmistir.

Optimizasyon sonucunda elde edilen

parametreler de dikkat ¢ekicidir. LR modelinde

C=10 degeri, daha az regularizasyon anlamina

yakalamaya calistigina isaret etmektedir. Ceza
parametresi i¢in penalty='L1' se¢imi ise modelin
sadece Onemli degiskenlere  odaklanarak
sadelesmesini saglamaktadir. KNN modelinde
n_neighbors=3 ve weights='distance'
parametreleri, yakin komsularin mesafeye gore
agirliklandirilmasini saglayarak kararlarin daha
hassas alinmasina olanak tanimistir. DT modeli
icin max_depth=None, modelin maksimum
derinlik smir1 olmadan tiim veriye tam olarak
uyum saglamasina izin verirken,
min_samples_split=2 degeri ise her digiimiin
kolaylikla  bolinmesini  saglamigtir.  RF
modelinde ise max_depth=10 asir1 Ggrenme
riskini azaltirken, n_estimators=200 degeri
modeli daha genellenebilir hale getirmistir.
XGBoost modeli i¢in segilen learning rate=0.1,
max_depth=3,

n_estimators=100 ve

subsample=0.8  parametreleri ise  modelin

O0grenme siirecini dengeli hale getirerek hem

asirt uyumu Onlemis hem de gii¢lii performans

gelmekte ve modelin  karmasik sinirlar
saglamistir.
Tablo 6: Modellerin karmasiklik matrisleri.
Modeller Gergek Pozitif (0) Gergek Negatif (1)

LR Tahmin Pozitif (0) 13676 1
Tahmin Negatif (1) 59 994

KNN Tahmin Pozitif (0) 13677 5
Tahmin Negatif (1) 10 1043

DT Tahmin Pozitif (0) 13675 2
Tahmin Negatif (1) 1 1052

RE Tahmin Pozitif (0) 13677 0
Tahmin Negatif (1) 2 1051

XGBoost Tahmin Pozitif (0) 13677 0
Tahmin Negatif (1) 1 1052
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Her bir model icin Tablo 6’da yer alan

karmagiklik matrisleri incelendiginde tiim
modellerin genel olarak olduk¢a basarili bir
performans sergiledigi goriilmektedir. XGBoost

ve RF modelleri en yiiksek basariy1 gostermistir.

Bu modeller sirasiyla 1 ve 2 yanlis siniflandirma
yaparak hem ger¢ek pozitif hem de gergek
negatif siniflarda neredeyse hatasiz sonuglar
iiretmislerdir. DT modeli de yalnizca 3 goézlemi
yanlig siniflayarak giiclii bir performans ortaya
koymustur. KNN modeli, 15 gozlemde hata
yaparak diger gili¢lii modellerin biraz gerisinde
kalmigtir. LR modeli ise 60 goézlemde yanlis
simniflama yaparak en c¢ok hata yapan model

olmustur. Bu durum, LR modelinin dogrusal

yapisi nedeniyle karmasik veri yapilarina
yeterince ~ uyum  saglayamadigina  isaret
etmektedir.

Her modelin AUC degerinin de yer aldigt ROC
egrileri sekil 1°de yer almaktadir. Egrinin sol
iist kdseye yakin olmasi, modelin yliksek ayirt
etme giicline sahip oldugunu, AUC degerinin
0.5’ten biiyiik olmast ise modelin rastgele
tahminden daha iyi oldugunu gostermektedir.
Sekil 1’deki ROC egrisi sonuglar1 genel olarak
degerlendirildiginde, tiim modellerin giiclii
performans sergiledigini ancak ozellikle agag
tabanli modellerden sirasiyla XGBoost, RF ve
DT modellerinin anomali tespitinde 6ne ¢iktigini
ve vyiiksek ayirt edicilige sahip oldugunu

gostermektedir.
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Shuttle verisi ROC egrileri

00t
==+ sans Dogrusu (AUC = 0.5)

0.4 06
Yanlis pozitif orani

0.8

Sekil 1: ROC-AUC egrileri

3.4. Yapay Veri Analizi

Gergek shuttle verisinin dagilim ozelliklerini
koruyan ve kovaryans yapisina gore olusturulan
10000 kiimesi

gozlemli veri

yapay
olusturulmustur. Yapay veri, gercek veriye ait
ortalama  vektorii matrisi

ve kovaryans

kullanilarak python kiitiiphanesinden
{numpy.random.multivariate_normal()}

fonksiyonu ile tiretilmistir. Bu veri kiimesinde
rastgele secilen 100 gbzlem satirinda rastgele
secilen Oznitelik degerlerine ortalamadan 10
standart sapma uzaklikta yapay bir u¢ deger
atanarak anomali olusturulmus ve bu satirlar

anomali (1) olarak etiketlenmistir.

Sekil 2’de korelasyon matrisleri verilmistir.
Sekil 2 (a)’da gergek shuttle veri setindeki, Sekil
2 (b)’de ise yapay veri setindeki Oznitelikler
arasindaki iligkiler gosterilmektedir. Gorildiigi
iizere yapay veri seti, korelasyon yapisi
bakimindan gercek veriye oldukca benzer bir
yapt sergilemektedir. Yapay veri iretim
stirecinin gercek veri yapisina ne kadar yakin
oldugunu tespit etmek oldukca énemlidir. Ciinkii
iiretilen verinin korelasyon yapisi gergek veriye
ne kadar benzerse, bu veri iizerinde yapilan
model performans degerlendirmeleri de o kadar

anlamli ve genellenebilir olmaktadir. Korelasyon
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matrisi gorsellerinde renk tonlar1 degiskenler
arasindaki korelasyon katsayisinin yoniini ve
biiylikliigiinii temsil etmektedir. Kirmiz1 tonlar
pozitif  korelasyonu, mavi tonlar negatif

korelasyonu, beyaz veya acik renkler ise diigiik

Shuttle verisi korelasyon matrisi
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feature 2 -
feature_3 -

feature 4 -

Korelasyon katsayisi
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feature_6 .
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da  Onemsiz  diizeyde korelasyonu

gostermektedir.

100
'075
- 0.50
0.25
- 0.00

- -0.25

- —0.50

- =1.00

Yapay veri korelasyon matrisi
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Sekil 2: Gergek ve yapay veriye iliskin korelasyon matrisleri.

Yapilan analizler sonucunda ydntemlerin
performanslarmi karsilastirmak amaciyla, Tablo

7’ de modellerin yapay veriye ait test kiimesi

iizerindeki F1 skorlar, ROC-AUC degerleri,

egitim ve test siireleri ile en iyi parametre

degerleri verilmistir.

Tablo 7: Modellerin performans karsilagtirma sonuglari.

ROC- Egitim Test
Modeller Fl1skoru AUC siiresi siiresi En iyi parametreler
degeri  (saniye) (saniye)
LR 0.81 0.99 0.23 0.00 {'C" 10, 'penalty" 'L1}
KNN 1.00 1.00 1.17 0.33 {'n_neighbors": 3, 'weights': 'uniform'}
DT 1.00 1.00 0.42 0.00 g}max_depth: 10, 'min_samples_split':
RF 1.00 1.00 27.86 0.02 {'max_depth': 10, 'n_estimators": 50}
XGBoost  0.56 0.99 10.08 0.02 {'learning_rate": 0.01, 'max_depth": 9,

'n_estimators": 50, 'subsample’: 0.8}
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Yapay veri seti 10.000 gozlem icerip yalnizca
100 anomaliden olustugu icin, test kiimesinde
3.000 gozlem ve yaklasik 30 anomali vardir. Bu
ciddi dengesizlik, 6zellikle anomali tespiti i¢in
olduk¢a zorlayict bir durumdur. Buna ragmen
KNN, DT ve RF modelleri test kiimesinde hem
F1 skoru hem de ROC-AUC degeri agisindan
1.00 ile mikemmel sonuglar vermistir. Bu
durum, modellerin az sayida anomaliyi bile
basariyla taniyabildigini ve dengesiz siniflar
etkin

LR modeli

yapabildigini
ise ROC-AUC

arasinda ayrim
gostermektedir.
degeri 0.99 ile yiiksek genel ayirt edicilige sahip
olmasma ragmen, F1 skorunun 0.81 olmasi
modelin anomali sinifim1 eksik tespit ettigini
gostermektedir. XGBoost modelinin ROC-AUC
degeri 0.99 olsa da Fl skorunun 0.56’da

kalmasi, modelin gorece kii¢iik veri gruplarinda

ogrenmede  zayif kaldigma ve  yanlis
siniflandirmalara  egilimli  olduguna isaret
etmektedir.

Parametre sonuglart incelendiginde ise KNN

modeli, 3 komsu ve uniform agirliklandirma ile

yiiksek basart saglamistir. Bu da verinin
yapisinin giiglii ayrim igerdigini ve KNN igin
uygun bir yapt sundugunu gostermektedir. DT
ve RF modellerinde kullanilan max_depth=10
sinirlamasi,  modelin  asir1  dgrenmeden
kacinmasina yardimeci olurken, RF modelinin
yalnizca 50 agag ile yiiksek dogruluk saglamasi
dikkat ¢ekicidir. Bu, modelin simiflar arasindaki
ayrimi ¢ok net yapabildigini gostermektedir. LR
modelinde kullamilan C=10 ve L1 ceza
(penalty="11") ise modelin bazi parametreleri
onemsiz olarak degerlendirdigi boylece modelin
sadelesmesini fikrini

saglamis  olabilecegi

uyandirmaktadir. Ancak bu durum anomali
siifina duyarlilig1 azaltmis ve gergek anomaliyi
tantyamama riskini artirmistir. XGBoost modeli
icin belirlenen diisiikk 6grenme orani (0.01) ve
max_depth=9 gibi degerler modelin 6grenme
hizim1  diislirmis oldugu sonucuna isaret
etmektedir. Dolayisiyla, dengesiz veri setinde
anomali Orneklerini 6grenmede yetersiz kaldigi
gorlilmistiir. F1 skorundaki diisiikliik, modelin
ozellikle anomalilere karsi yeterli duyarlilig

gelistiremedigini ortaya koymaktadir.

Tablo 8: Modellerin karmasiklik matrisleri.

Modeler Gergek Pozitif (0) Gergek Negatif (1)
LR Tahmin Pozitif (0) 2968 2
Tahmin Negatif (1) 8 22
KNN Tahmin Pozitif (0) 2970 0
Tahmin Negatif (1) 0 30
DT Tahmin Pozitif (0) 2970 0
Tahmin Negatif (1) 0 30
RE Tahmin Pozitif (0) 2970 0
Tahmin Negatif (1) 0 30
Tahmin Pozitif (0) 2964 6
XGBoost Tahmin Negatif (1) 16 14
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Tablo 8’deki karmasiklik matrisleri

incelendiginde, sif dengesizligine ragmen
modellerin anomali sinifin1  oldukca yiiksek

dogrulukla tespit ettigi goriilmektedir. KNN, DT

ve RF modelleri, 30 anomalinin tamamin1 dogru
sekilde tanimlamis ve hicbir yanlis pozitif
iretmemistir. Bu da bu {ic modelin yiiksek
duyarhilik sergiledigini gdstermektedir. LR
modeli ise 30 anomali gdzlemden 22’sini dogru
siniflarken, 8’ini yanlis siniflamis ve 2 normal
gbzlemi ise yanlis siniflayarak anomali olarak
etiketlemistir. Bu da modelin neden daha diisiik
F1 skoruna sahip oldugunu agiklamaktadir.
XGBoost modeli ise 30 anomali gozlemden
14’tnii  dogru smiflarken, 16’simm1  yanlig
siniflamis ve 6 normal goézlemi ise yanlis
siniflayarak anomali olarak etiketlemistir. Bu
durum, XGBoost modelinin az sayida anomali
gbzlemlerin oldugu senaryoda fazla temkinli ya
da yetersiz 6grenen bir davranis sergiledigine

isaret etmektedir.

Sekil 3’teki ROC
Ozellikle KNN, DT ve RF modellerinin anomali

egrileri incelendiginde,
tespitinde miikemmele yakin bir performans
sergiledigi goriilmektedir. Bu ii¢ model igin
AUC degerleri tam olarak 1.00 olup, modelin
ideal performansa ulastigin1 gostermektedir. LR
ve XGBoost modelleri ise 0.99 AUC degeriyle
bir sonu¢ elde

XGBoost modeli ise 0.99 AUC degeriyle diger

oldukca basarili etmistir.
modellerden biraz daha diisiikk bir performans
sergilemis, bu durum modelin karmasiklik

matrisinden de gbzlemlenmistir.
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Yapay veri ROC egrileri

0.8

—— Logistic Regression (AUC = 0.9990)
KNN (AUC = 1.0000)

—— Decision Tree (AUC = 1.0000)
Random Forest (AUC = 1.0000)

~—— XGBoost (AUC = 0.9962)

-=- Sans Dogrusu (AUC = 0.5)

0.0 02 0.4 06

Yanlis pozitif orans

08 10

Sekil 3: ROC-AUC egrileri.

4. BULGULAR ve TARTISMA (FINDINGS
and DISCUSSION)

Bu ¢alismada, hem gercek shuttle uzay veri seti
hem de bu veri setine benzer yapay olarak
iiretilmis bir veri kiimesi iizerinde denetimli
makine Ogrenmesi algoritmalari ile anomali

tespiti gerceklestirilmistir.

Gergek  shuttle verisi  iizerinde
analizlerde, 6zellikle KNN, DT, RF ve XGBoost
modelleri yiiksek dogruluk, F1 skoru ve ROC-

AUC degerleriyle dikkat ¢cekmistir. LR modeli

yapilan

de tatmin edici bir performans gdstermesine
ragmen, diger modellerin gerisinde kalmistir.
Gergek verideki sonuglar, bu modellerin az
sayida anomali

gbzlemine ragmen oldukga

isabetli ~ tahminler  yapabildigini  ortaya

koymustur.

analizinde KNN, DT ve RF
sekilde

Yapay veri

modelleri anomali yapisim1  giglii
ogrenmis ve yiksek F1 ve ROC-AUC skorlarina
ulagmistir. LR modeli burada da yiiksek basari
gosterse de gercek veri sonucuna gore geride
kalmistir. XGBoost modeli karmagik parametre
yapisina ragmen Ozellikle F1 skorunda diisiik
performans sergilemesi dikkat cekmistir. Bu
durum, XGBoost modelinin diisiik oranli
anomali simifim1 yeterince iyi ayirt edemedigini,
dolayisiyla dikkatle

parametre  ayarlarimin
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yapilmasi gerektigini ortaya koymaktadir. Sonug
olarak, gercek veri analizi 6zellikle aga¢ tabanl
yontemlerin yiiksek basar1 gosterdigi, yapay
veride ise bazi modellerin basarilarinin degistigi

gbzlemlenmistir.

Agac tabanli yontemlerden RF ve XGBoost i¢in
karar verme siireclerinde hangi 6zniteliklere
agirlik verdiklerini belirlemek amaciyla sekil
4’te ozellik 6nem skorlar1 hesaplanmigtir. Sekil
4 incelendiginde her iki modelin de "Feature 0"
olarak adlandirilan 6znitelige en yiiksek onemi
atfettigi gdzlemlenmistir. Ozellikle XGBoost
yontemi kararlarinin biiyiik ¢cogunlugunu bu tek
Oznitelik lizerinden sekillendirirken, RF yontemi
daha dengeli bir dagilim sergilemis ve Feature 6,
Feature 8 ve Feature 7 gibi Ozniteliklere de
anlamli katk: yiliklemistir. Bu farklilik, XGBoost
yonteminin daha secici ve yogunlastirilmis bir
bilgi kullanimi benimsedigini, RF yonteminin
ise daha genis tabanlhi bir Ozellik setinden
yararlanarak karar verdigini gostermektedir. Bu
durum, yiiksek boyutlu ve karmasik veri
setlerinde model se¢iminde dikkate alinmasi
bir faktdér olarak One

gereken  Onemli

¢ikmaktadir.

RF ve XGBoost igin azellik onem skorlan

Sekil 4: Ozellik 6nem skorlar.

Verilerdeki sinif dengesizligine ragmen bazi

modeller simiflar1 dogru sekilde ayirmakta ¢ok
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basarili olmustur. Bu durum, modelin asir1

O0grenme yapmadan karar simirlarint  dogru

Ogrenebildigini gostermektedir. Sekil 5’te t-SNE
(t-Distributed Stochastic Neighbor Embedding)
olusturulan iki

yontemiyle boyutlu

gorsellestirme bu bulgular1 desteklemektedir. t-
SNE yontemi yiiksek boyutlu verileri iki boyutlu
diizleme indirgemeyi saglayan giiclii bir boyut
indirgeme yontemidir. Sekilde, normal sinifa ait
gozlemler mavi, anomali sinifina ait gozlemler

ise kirmizi ile  gosterilmistir.  Sekil 5

incelendiginde, anomalilerin veri kiimesinin

belirli bir bolgesinde yogunlastigi ve normal

orneklerden ayristigt gozlemlenmektedir. Bu

durum, uygulanan modellerin ayirt edici bilgi

tagtyan oOriintiileri basarili sekilde

Ogrenebildigini gostermektedir.

t-SNE ile iki boyutlu uzayda siniflarin dagiimi

NS (i
"y ‘sﬁ RIS

A
-.3!&'*‘

@ Normal
@ Anomali

80

1-SNE Bileseni 2

-SNE Bileseni 1

Sekil 5: t-SNE ile iki boyutta sinif dagilima.

Egitim ve test stiresi acisindan

degerlendirildiginde ise, DT en hizli model
olarak one ¢ikmistir. RF her iki veri setinde de
en uzun egitim siiresine sahip model olmustur.
KNN modeli ise test asamasinda en yavas
LR ve XGBoost

calisan model olmustur.

modelleri egitim siireleri agisindan dengeli

performans  gostermistir.  Ger¢ek  zamanh

uygulamalarda hizli tahmin yapan DT ve LR
modelleri daha avantajli iken, RF ve XGBoost
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gibi modeller yiiksek dogruluk sunmalarina
daha

gerektirmektedir.

ragmen uzun egitim stiresi

5. SONUCLAR (RESULTSYS)
Bu calismada, makine 6grenmesi algoritmalari
kullanilarak hem gercek hem de yapay olarak
veriler iizerinde anomali

iiretilmis tespiti

gerceklestirilmis ve modellerin  basarilart

karsilastirmali olarak degerlendirilmistir. Shuttle
uzay verisi ornegi, yiiksek dogruluk orani ve
anomali

sinif dengesizligi igeren yapisiyla,

tespiti uygulamalar1 i¢in oldukga iyi bir 6rnek

konumundadir.

Gergek veri 1lizerinde yapilan analizlerde
ozellikle DT, RF ve XGBoost modelleri gibi
aga¢ tabanli yontemlerin LR ve KNN

modellerine gore istiin performans sergiledigi
goriilmustir. Bu modeller, karmagik karar
siirlarim 6grenmede ve anomali siifin1 dogru
ayirt etmede olduk¢a basarili olmustur. LR ve
KNN gibi daha temel yontemler de uygun
tatmin edici

parametrelerle  kullanildiginda

sonuglar liretmistir.

Yapay veri analizinde ise modellerin genelde

yiksek basar1 gosterdigi, ancak parametre
secimine  duyarhiliklar1  nedeniyle  bazi
modellerin  performansimin  diistiigii  tespit
edilmistir. Bu  durum, Ozellikle yapay
anomalilerin dagilim yapisma ve varyansina
duyarh modellerin dikkatli sekilde

yapilandirilmasi gerektigini ortaya koymaktadir.

Gergek diinya verilerindeki smif dengesizligine

ragmen bazi makine Ogrenmesi modelleri
yiiksek  performans sergileyerek  anomali
tespitinde basarili sonuglar ortaya

koyabilmektedir. Bununla birlikte, simiilasyon
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yoluyla {iretilen yapay veriler, algoritmalarin
performanslarint daha tarafsiz ve kontrollii bir
sunmaktadir.

ortamda degerlendirme imkan

Elde edilen bulgular, 6zellikle parametre

optimizasyonunun model basaris1 iizerinde
dogrudan etkili oldugunu gostermektedir. Bu
nedenle, model secimi yapilirken yalnizca
algoritmanin yayginligi degil; ayn1 zamanda veri
setinin yapisi, ormeklem biiyiikliigii ve anomali
oran1 gibi temel Ozellikler de goéz Oniinde

bulundurulmalidir.

Son olarak, gerek bu calismanin gerekse ilerde
yapilacak calisma ve analizlerin savunma, uzay,
havacilik ve benzeri alanlarda erken uyar
katki

mekanizmalarinin gelistirilmesine

sunabilecegi degerlendirilmektedir.
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