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Spor Kuliiplerinde Dijital Doniisiim Siirecinde Siber Giivenlik ve Dijital
Risk Yonetimi

Ismail ONER’, Ozgiir KARATAS?, Emine OZTURK KARATAS?
OZET

Amag: Bu arastirmanin amaci, spor kuliiplerinde dijital doniisiim stirecinde siber giivenlik ve
dijital risk yonetiminin incelenmesidir.

Yontem: Arastirma, nitel arastirma yontemlerinden dokiiman analizi teknigi kapsaminda ele
alinmistir. Spor kuliiplerinde dijital doniisiim siirecinde siber giivenlik ve dijital risk yonetimi
konularma iligkin ulusal ve uluslararasi akademik yayinlar, resmi raporlar ve yasal
diizenlemeler detayli bi¢imde incelenmistir. Elde edilen veriler, tematik analiz yontemiyle
siniflandirilarak sistematik bir bicimde yorumlanmastir.

Bulgular: Arastirmada, spor kuliiplerinin dijitallesme siireciyle birlikte hem 6nemli firsatlar
hem de farkli risklerle kars1 karsiya kaldiklar1 tespit edilmistir. Dijital uygulamalarin, taraftar
etkilesimini artirma, hizmet sunumunu kolaylastirma ve gelir yonetimini iyilestirme agisindan
onemli avantajlar sagladigi vurgulanmaktadir. Bu doniisiim siirecinin, ayn1 zamanda kisisel
veri giivenligi, teknik altyap1 zafiyetleri, siber tehditlere agiklik ve kriz durumlarinda yetersiz
dijital iletisim gibi c¢esitli yapisal sorunlar1 da beraberinde getirdigi belirlenmistir. Bununla
birlikte bir¢ok kuliibiin bu risklere kars1 yeterli onleyici strateji gelistiremedigini ve kurumsal
hazirlik diizeyinin diisiik oldugu tespit edilmistir.

Sonu¢: Bu arastirma, spor kuliiplerinin dijital doniisiim siirecinde karsilastiklar1 siber
giivenlik tehditleri ile dijital risklerin yalnizca teknik boyutla sinirli kalmayip, ayni zamanda
yonetsel ve stratejik boyutlar da tasidigini gostermektedir. Dijital altyapi, veri gilivenligi,
o0deme sistemleri ve kriz iletisimi gibi alanlarda yasanan yapisal zafiyetler, kuliiplerin dijital
tehditlere kars1 direng gelistirme kapasitesini sinirlamaktadir.

Anahtar Kelimeler: Dijitallesme, Siber giivenlik, Spor kuliipleri, Dijital risk yonetimi, Veri
koruma

ABSTRACT

Cyber Security and Digital Risk Management In The Digital Transformation Process Of
Sports Clubs

Purpose: The purpose of this research is to examine cyber security and digital risk
management in the digital transformation process of sports clubs.

Method: The research was conducted using the document analysis technique, one of the
qualitative research methods. National and international academic publications, official
reports and legal regulations concerning cyber security and digital risk management in the
digital transformation process of sports clubs were examined in detail. The data obtained were
classified using thematic analysis and interpreted systematically.

Results: The study found that sports clubs face both significant opportunities and various
risks as they undergo digital transformation. It emphasises that digital applications offer
important advantages in terms of increasing fan engagement, facilitating service delivery and
improving revenue management. It was also determined that this transformation process
brings with it various structural problems, such as personal data security, technical

infrastructure weaknesses, vulnerability to cyber threats, and inadequate digital
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communication in crisis situations. Furthermore, it was found that many clubs have failed to
develop adequate preventive strategies against these risks and that their level of organisational
preparedness is low.

Conclusion: This research demonstrates that the cyber security threats and digital risks
encountered by sports clubs during their digital transformation process are not limited to
technical aspects, but also involve managerial and strategic dimensions. Structural
weaknesses in areas such as digital infrastructure, data security, payment systems and crisis
communication limit clubs' capacity to develop resilience against digital threats.

Keywords: Digitalisation, Cyber security, Sports clubs, Digital risk management, Data
protection

GIRIS

Gilintimiizde toplumsal ve endiistriyel yapilar, dijital teknolojilerdeki hizli gelismelere
paralel olarak koklii bir doniisiim siireci yasamaktadir. Robotik sistemler, yapay zeka, sensor
teknolojileri, nesnelerin interneti, endiistriyel otomasyon, bulut bilisim ve artirilmis gergeklik
gibi yenilik¢i ¢oziimler, yalnizca iiretim ve hizmet sektorlerini degil; ayn1 zamanda sosyal
etkilesim bigimlerini ve c¢alisma diizenlerini de derinden etkilemektedir (Erséz ve Ozmen,
2020). Bu teknolojik atilimlar, 6zellikle bulut bilisim ile uyum siirecinde dijitallesmenin
kapsamini genisletmis; bunun sonucunda ise spor endiistrisi de bu doéniisiimden dogrudan
etkilenmistir. Dijitallesme, spor kuliiplerinde yonetim, iletisim ve hizmet sunumu alanlarinda
onemli avantajlar saglarken, ayn1 zamanda giivenlik agiklar1 ve dijital riskler gibi yeni tehdit

alanlarini da ortaya ¢ikarmistir.

Siber giivenlik yonetimi, belirsizlikleri donanim, yazilim ve psiko-biligsel diizeylerde
analiz ederek yonetilebilir risklere doniistiiren; direngli bir toplum insa etmek amaciyla
coziilmesi gereken c¢ok katmanl zorluklar1 igeren disiplinlerarast bir alan olarak
tanimlanmaktadir (Dacorogna ve Kratz, 2023). Bu yaklasim, yalnizca teknik altyapinin
korunmasimi degil, aynt zamanda bireylerin biligsel tepkileri ile yonetsel karar alma
stireclerini de kapsayan genis kapsamli bir strateji gerektirmektedir. Dijitallesmenin etkisiyle
hizla doniisen spor endiistrisinde de siber glivenlik yonetimi, kaginilmaz bir gereklilik haline

gelmistir.

Dijital risk yonetimi ise, giiniimiizde risk analitigi ve dijital teknolojilerin sundugu
imkanlarla yalnizca sorunlar ortaya c¢iktiktan sonra miidahale etmeyi amaclayan geleneksel
anlayisin otesine gegerek, karmasik tehditlerin onleyici ve dinamik bir bigimde yonetilmesini
saglayan kritik bir yetkinlik alanidir (Akmese, 2020). Bu yaklasim, gelismis teknolojilerin
uyumu, finansal ve faaliyet temelli risklerin 6nceden ongoriilerek yonetilmesi ve giiclii bir
yonetisim ¢ercevesinin olusturulmasin1  gerektirmektedir. Chang (2024) gore, dijital

yetkinliklerin gelistirilmesi ve erisilebilir dijital araglarin etkin bi¢cimde kullanilmasi, spor
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organizasyonlarinin hizla degisen dijital ortamda direncli, siirdiiriilebilir ve rekabetci

kalmalarint mimkin kilmaktadir.

Spor kuliiplerinin hem siber giivenlik yonetimini hem de dijital risk yonetimini birbirini
tamamlayan stratejik alanlar olarak ele almalar1 biiylik 6nem tagimaktadir. Dijital altyapilarin
giivenligini saglamak, sadece veri koruma agisindan degil; ayn1 zamanda kuliiplerin itibarini,
ekonomik stirekliligini ve taraftarla olan dijital bagin1 korumak agisindan da 6nemlidir. Bu
dogrultuda, teknolojiye uyum saglayan, siber tehditlere karsi hazirlikli olan ve dijital riskleri
ongoriilii bicimde yonetebilen kuliip yoneticileri, spor organizasyonlarinin dijital cagda giiclii
ve siirdiriilebilir bir sekilde varlik gostermesini miimkiin kilacaktir. Bu nedenle siber
giivenlik ve dijital risk yoOnetimi, spor kuliiplerinde dijital doniisiim siirecinin temel
bilesenlerinden biri olarak ele alinmali; kurum i¢i strateji ve politika gelistirme siireclerinin
vazgecilmez bir parcasi haline getirilmelidir. Arastirmamizda spor kuliiplerinin kars1 karsiya
oldugu dijital tehditleri ve siber giivenlik risklerini inceleyerek, bu risklerin etkin yonetimine

yonelik stratejik yaklasimlari ortaya koymay1 amaglamaktadir.

YONTEM

Arastirma Modeli

Nitel arastirma yaklasimiyla gergeklestirilen bu ¢alismada veriler, dokiiman incelemesi
yoluyla elde edilmistir. Arastirilmak istenen konu hakkinda bilgi saglayan her tiirli yazil
materyale dokiiman denir (Balci, 2018). Dokiimanlar gercegin birer yansimalaridir ve
herhangi bir ¢alismay1 desteklemek i¢in kullanilabilecekleri gibi bizzat ¢alismanin inceleme
amacint da teskil edebilirler (May ve Perry, 2022). Dokiiman analizi, mevcut kayit ve
belgelerin incelenmesi yoluyla veri elde etme siirecidir. Bu yontem, belirli bir amaca yonelik
olarak kaynaklarin bulunmasi, okunmasi, not alinmasi ve degerlendirilmesi asamalarini

kapsamaktadir (Karasar, 2005).

Veri Analizi

Arastirmada, spor kuliiplerinin karst karsiya kaldigi dijital tehditleri, siber giivenlik
risklerini ve dijital risk yonetimi stratejilerini anlamaya yonelik ¢esitli akademik kaynaklar,
yasal diizenlemeler ve resmi raporlar incelenmistir. Ozellikle Tiirkiye’de yiiriirliikte olan
Kisgisel Verilerin Korunmasi Kanunu ve Avrupa Birligi’nin Genel Veri Koruma Tiiziigii gibi
veri koruma mevzuatlari, uluslararasi hakemli dergilerde yayimlanmis bilimsel makaleler,

spor yonetimi alanindaki giincel arasgtirmalar ve siber giivenlik odakli raporlar temel
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dokiimanlar olarak degerlendirilmistir. Bu dokiimanlar, konuya iligkin anlamli temalarin
belirlenmesi amaciyla tematik analiz yontemiyle ¢oziimlenmis ve veriler belirli kategoriler
altinda smiflandirilarak yorumlanmistir. Bu siire¢, arastirmanin kuramsal altyapisini
giiclendirmenin yani sira, spor kuliiplerine dijital glivenlik baglaminda yol gosterici Oneriler

sunma amaci da tagimaktadir.

BULGULAR

Bu aragtirmada, spor kuliiplerinin dijitallesme siirecinde karsilastigi baslica siber
giivenlik riskleri ve dijital kriz yonetimi incelenmistir. Asagida bu kapsamda elde edilen
bulgular, dort ana temada sunulmustur: taraftar verilerinin korunmasi, kuliip dijital
altyapilarindaki giivenlik acgiklari, online biletleme ve 6deme sistemlerine iliskin tehditler ve
kriz durumunda dijital itibar yonetimi. Bu temalar, spor kuliiplerinde dijital doniisiim
stirecinde siber giivenlik ve dijital risk yonetimi agisindan karsilagilan baslica risk alanlarim
ve yonetimsel oncelikleri ortaya koymaktadir.

Taraftar Verilerinin Korunmasi

Dijitallesmenin spor endiistrisinde yayginlasmasiyla birlikte taraftarlara ait kisisel
verilerin toplanmasi, islenmesi ve saklanmasi siirecleri kritik bir boyut kazanmuistir.
Kuruluslarin ¢evrimici gizliligi saglam bir sekilde siirdiirmeleri ve hem bireysel hem de
kurumsal verileri kotli amagli yazilimlar, fidye yazilimlari, kimlik avi saldirilari, siber
korsanlik ve veri casuslugu gibi dis kaynakli tehditlere karsi korumalar1 stratejik bir
zorunluluk teskil etmektedir (Grover, 2023). Ozellikle taraftar bagliligina yonelik dijital
stratejiler, mobil uygulamalar ve biletleme sistemleri araciligiyla elde edilen hassas verilerin
giivenligi; yalnizca yasal diizenlemelere uyum agisindan degil, ayn1 zamanda taraftar gliveni
ve kuliip itibarinin siirdiiriilebilirligi agisindan da biiyiik 6nem arz etmektedir.

Ataman (2025) tarafindan sunulan sektorel analizde, spor kuliiplerinin taraftar
verilerini yonetme big¢imlerinin siber giivenlik acisindan ciddi zaaflar igerdigi
vurgulanmaktadir. Taraftar bagliligina yonelik dijital stratejiler, mobil uygulamalar ve sosyal
medya etkilesimleri araciligiyla toplanan kisisel verilerin, gii¢lii sifreleme protokolleri ve ¢cok
faktorlii kimlik dogrulama sistemleriyle korunmadigi durumlarda yiliksek risk tasidigi
belirtilmistir. Raporda, kimlik avi, oturum ele gegirme ve veri sizintis1 gibi tehditlerin son
yillarda spor kuliiplerine yonelik saldirilarda artig gosterdigi, bu durumun taraftar giivenini ve
dijital itibar algisint dogrudan etkiledigi ifade edilmektedir. Ayrica, kuliiplerin yasal

diizenlemelere uyumunun teknik onlemlerle desteklenmedigi takdirde, sadece hukuki degil,
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ayni zamanda giinliik isleyisleri ve iletisim siirecleri agisindan da ciddi risklerle kars1 karsiya
kalacaklar1 vurgulanmaktadir.

Kuliip Dijital Altyapilarinda Giivenlik Aciklar:

Giinlimiizde spor kuliiplerinin faaliyetlerini yiriittiigii dijital altyapilar; web siteleri, e-
posta sunuculari, mobil uygulamalar ve veri yonetim sistemlerini igerecek sekilde oldukga
genis bir yapiya sahiptir. Bu sistemler, teknik kusurlar, yetersiz yapilandirmalar ve yonetimsel
aksakliklar nedeniyle ¢esitli giivenlik tehditlerine karst savunmasiz kalmaktadir. Dijital
sistemlerin otomatik tehdit tespiti, risk 6nceliklendirmesi ve yeni siber tehditlere adaptasyon
gibi islevleri yerine getirebilmesi, etkili bir yonetim siireci gerektirirken; bircok kuliip bu
alanda kaynak, insan giicli ve veri yonetimi gibi sinirhiliklar nedeniyle yetersiz kalmaktadir
(Mahinay ve Teleron, 2023).

NCC Group (2024) tarafindan profesyonel spor organizasyonlarinda gerceklestirilen
saha arastirmalar1 ve yonetici goriismeleri, kuliiplerin dijital altyapilarindaki gilivenlik
zaaflarina odaklanmaktadir. Calisma, web siteleri, ¢ posta sunuculari, mobil uygulamalar ve
veri yonetim sistemleri gibi dijital bilesenlerin teknik, yapilandirma ve yOnetisimsel
eksiklikler nedeniyle siirekli siber tehditlere karsi savunmasiz kaldigini ortaya koymustur.
Arastirmada, otomatik tehdit tespiti, risk onceliklendirmesi ve yeni siber tehditlere adaptasyon
gibi kritik islevlerin yerine getirilebilmesi i¢in etkili bir siber giivenlik yonetim siirecinin
zorunlu oldugu vurgulanmistir. Birgok kuliipte bu yeterliligin saglanamadigi; kaynak
yetersizligi, sinirl personel kapasitesi ve veri yonetimi eksiklikleri nedeniyle temel giivenlik
uygulamalarinin bile ihmal edildigi belirlenmistir.

Online Biletleme, Odeme Sistemleri ve Siber Tehditler

Spor organizasyonlarinin dijitallesme siirecinde énemli bir yere sahip olan gevrimigi
biletleme ve 6deme sistemleri, hem taraftar deneyimini kolaylastirmakta hem de kuliiplerin
gelir yonetimini daha etkin hale getirmektedir. Bu sistemler, beraberinde cesitli siber tehditleri
de giindeme getirmektedir. Ozellikle veri ihlalleri, kimlik hirsizligi, ddeme sahtekarhigi ve
sistem giivenlik aciklar1 gibi riskler, kullanic1 giivenligini ve kuliiplerin kurumsal itibarim
tehdit etmektedir. Etkili bir siber giivenlik altyapis1 olusturulmasi biiylik 6nem tagimaktadir.
Gelismis sifreleme teknikleri, ¢ok faktorlii kimlik dogrulama, yapay zeka destekli
dolandiricilik tespiti sistemleri ve giivenli 6deme protokolleri bu siirecin temel unsurlarini
olusturmaktadir. Bununla birlikte, bu teknolojilerin basarili bir sekilde uygulanabilmesi,
sadece teknik yeterlilikle degil; ayn1 zamanda giiclii yasal uyum politikalar1 ve kullanic1 dostu

arayliz tasarimlariyla da baglantilidir (Urs, 2015).
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Bucea-Manea-Tonis ve arkadaslarimin (2025) c¢alismasinda, spor endiistrisinin
dijitallesme siireciyle birlikte artan online biletleme ve ddeme sistemlerinin siber giivenlik
agisindan ciddi riskler barindirdig1 ortaya konmustur. Ozellikle merkezi yapidaki geleneksel
o0deme altyapilarinin, veri manipiilasyonu, sahtecilik ve yetkisiz erisim gibi tehditlere karsi
savunmasiz oldugu vurgulanmistir. Calismada, bu tiir glivenlik agiklarinin azaltilabilmesi i¢in
blok zincir tabanli biletleme sistemlerinin kullaniminin 6nemine dikkat c¢ekilmistir. Blok
zincir tabanlhi sistemler, her islemin degistirilemez sekilde kaydedildigi, seffaf bigimde
izlenebildigi ve tek bir merkeze bagli olmadan giivence altina alindig1 bir yap1 sunmaktadir.
Bu 6zellikleri sayesinde, biletlerin sahteciligini dnlemekte, taraftarlarin ve kuliiplerin finansal
verilerini korumakta ve islem giivenligini artirmaktadir (Murathan ve Murathan, 2019). Bu
giivenli ve merkeziyetsiz yapi, biletleme siireclerinde sahteciligin 6nlenmesine ydnelik
yenilik¢i ¢oziimler sunmaktadir. Blok zinciri temelli biletleme sistemlerinde her bilet,
degistirilemez token (NFT) teknolojisi sayesinde benzersiz bir dijital varlik olarak
tanimlanmakta ve yalnizca yetkilendirilmis sahipleri tarafindan kullanilabilmektedir
(Pilkington, 2016). Elde edilen bulgular, spor kuliiplerinin yalnizca kullanict deneyimini
tyilestirmeye yonelik dijital ¢oziimler gelistirmelerinin yeterli olmadigini; ayni zamanda
finansal veri giivenligini saglamak icin yenilik¢i ve siirdiiriilebilir teknolojik altyapilara
yonelmeleri gerektigini gdstermektedir.

Kriz Durumunda Dijital itibar Yonetimi

Dijital platformlar ve sosyal medya, kamuoyu algisin1 ve paydas katilimini giderek
daha fazla sekillendirdikce, dijital itibar yonetimi spor kuliipleri agisindan stratejik bir unsur
haline gelmistir. Etkili dijital stratejiler, yalnizca kuliiplerin kurumsal itibarin1 korumakla
sinirli  kalmamakta; ayni zamanda marka degerini artirmakta, taraftar bagliligim
giiclendirmekte ve ozellikle kriz anlarinda hizli, tutarli ve giiven verici iletisim kurulmasini
miimkiin kilmaktadir. Bu siiregte kuliiplerin dijital medya iceriklerini seffaflik, tutarlilik ve
etkilesim odakli bir yaklasimla yonetmeleri; potansiyel itibar risklerini 6nceden
ongorebilmeleri ve bu risklere karsi hazirlikli olmalart biiylik 6nem tasimaktadir (Stegmann
ve ark., 2024).

Stegmann ve Lang (2025) tarafindan gergeklestirilen kapsamli bir literatiir
taramasinda, spor kuliiplerinin dijital itibar yonetimi ve kriz iletisimi siire¢lerinde dijital
medya iceriklerini seffaf, tutarli ve etkilesim odakli sekilde yonetmelerinin stratejik dneme
sahip oldugu vurgulanmaktadir. Calisma, kriz dénemlerinde dijital platformlar araciligiyla
yayilan yanli veya eksik bilgi akislarinin kamuoyu algisini hizla olumsuz etkileyebilecegini,

buna karsilik dengeli igerik ve gergek zamanli iletisim ile itibarin korunabilecegini
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gostermektedir. Ayrica seffaflik, tutarlilik ve kullanici etkilesimi eksenindeki dijital stratejiler,
hem paydas giiveninin artirilmasina hem de markanin itibar degerinin korunmasina katki
saglamaktadir. Bu bulgular 1s18inda, spor kuliiplerinin potansiyel itibar risklerini énceden
ongormeleri ve kriz iletisimi stratejilerini uyumlu bigimde dijital mecralar {izerinden

yirlitmeleri gerektigi sonucuna ulagilmstir.

TARTISMA

Bu calismada elde edilen bulgular, spor kuliiplerinin dijitallesme siirecinde karsilastigi
siber gilivenlik riskleri, veri koruma gereklilikleri, dijital hizmet altyapilarindaki zafiyetler ve
kriz anlarinda dijital itibar yonetimi gibi ¢ok katmanli konularin, giincel teknolojik gelismeler
ve mevzuat cer¢evesinde yeniden degerlendirilmesini zorunlu kildigini ortaya koymaktadir.
Bu dogrultuda Zhou ve Huang’in (2021) ¢alismasinda vurgulandigi lizere, yapay zeka temelli
sistemler, spor organizasyonlarindaki risk faktorlerinin siniflandirilmasinda 6nemli avantajlar
sunmaktadir. Tlgili calismaya gore, risklerin %20’si insan ve saha kosullarindan, %6,56’s1 ise
sosyal faktorlerden kaynaklanmaktadir. Bu bulgular, yapay zekanin 6zellikle ongoriilebilir ve
Olciilebilir risk alanlarinda etkili miidahale stratejileri gelistirme konusunda gii¢lii bir arag
oldugunu ortaya koymaktadir. Dolayistyla, spor kuliiplerinin dijital risk yonetimi siireclerinde
yapay zeka teknolojilerinden yararlanmalari, silirdiiriilebilir ve giivenli bir dijital altyapi
olusturma agisindan kritik bir gereklilik haline gelmistir. Bununla birlikte Wang ve
arkadaslar1 (2023) Cin’de spor hizmetleri sektoriiniin yiiksek kaliteli gelisimini siirdiirebilmesi
icin, oOzellikle biylik oOlgekli etkinliklerde dijital teknolojilere dayali risk yonetimi
uygulamalarinin acil bir ihtiya¢ haline geldigini belirtmektedir. Dijital teknolojilerin yalnizca
veri analizi ve Ongoriiye katki saglamadigi, ayn1 zamanda kriz senaryolarinin modellenmesi

ve operasyonel siireglerin giivenliginin saglanmasinda da kritik bir rol oynadig1 s6ylenebilir.

Santos’un (2023) ifade ettigi gibi, dijital ¢agda spor yonetimi; dijital donilisiimler ve
yikict yeniliklerden dogrudan etkilenen, sporun “uberlesmesi” potansiyelini tagiyan kalict bir
yonetsel doniisiim siireci igerisindedir. Dolayisiyla, spor kuliiplerinin yapay zeka ve dijital
teknolojilere dayali risk yonetimi stratejilerini benimsemeleri, hem yerel hem de kiiresel
diizeyde siirdiiriilebilir ve direngli bir spor ekosisteminin ingsasi acisindan stratejik bir

zorunluluk haline gelmistir.

Kisisel verilerin gilivenligi giiniimiizde en 6nemli meselelerden biri haline gelmistir.
Ozellikle bu verilerin cesitli amaclarla kullanilmasi, beraberinde ciddi riskleri de

getirmektedir. internetin ve bilisim sistemlerinin yayginlasmasiyla birlikte, kisisel verilerin
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dijital ortamda islenmesi artmig; bu durum, dolandiricilik ve hirsizlik gibi suglarin da dijital
mecralara tasmnmasima zemin hazirlamistir. Ustiinel ve Alkurt (2015), ¢alismalarinda bilisim
sistemleri araciligiyla islenen dolandiricilik ve hirsizlik suglarinin giiniimiizde en kolay
islenebilen suglar arasinda yer aldigini belirtmektedir. Bu durum, dijital ¢agda kisisel verilerin

korunmasina yonelik etkili giivenlik 6nlemlerinin gerekliligini ortaya koymaktadir.

Spor kuliiplerinin dijital altyapilari, veri odakli modeller ve ¢evrimigi etkilesim arttikga
ciddi glivenlik ve etik risklerle kars1 karsiya kalmaktadir. Bu risklerin dnlenmesi; gelismis
giivenlik uygulamalari, ¢oziimlerin deneysel olarak dogrulanmasi ve hem kuliipleri hem de
taraftarlar1 koruyacak giiclii bir etik g¢ercevenin olusturulmasini gerektirmektedir (NesSié,

2018).

Diger yandan, dijital 6demeler ve c¢evrim i¢i biletleme sistemleri gibi kullanici
etkilesimine ac¢ik dijital hizmet alanlarinda siber tehditlerin artis1 dikkat c¢ekmektedir.
Ozellikle spor organizasyonlarina ait platformlarda 6deme giivenligi, taraftar verilerinin
korunmasi ve sahte baglantilarla yonlendirme gibi riskler, spor kuliipleri acisindan oncelikli
bir giivenlik sorunu haline gelmistir. Bu kapsamda, veri sifreleme teknolojileri, ¢ok faktorli
kimlik dogrulama yontemleri, yapay zeka destekli dolandiricilik tespit sistemleri ile Kisisel
Verilerin Korunmasi Kanunu ve Avrupa Birligi Genel Veri Koruma Tiiziigii gibi yasal
diizenlemelere tam uyum, dijital 6demelerde hem giivenligin artiritlmasi hem de sistemin
strdiiriilebilirliginin saglanmasi agisindan kritik 6neme sahiptir (Praveen, 2024). Spor
kuliiplerinin bu tlir gelismis siber giivenlik Onlemlerini dijital sistemlerine uyarlamalari,
kullanicr gilivenini tesis etmek ve dijital tehditlere kars1 direngli kalabilmek adina stratejik bir

gerekliliktir.

Kriz anlarinda dijital itibar, kuruluslarin kamuoyuna yonelik etkili ve giiven verici
yanitlar gelistirmesinde kritik bir rol oynamaktadir. Ozellikle sosyal medyada yayilan sahte
haberler karsisinda, kuruluslarin kriz iletisim stratejilerini seffaflik, 6zgiinliik ve duyarlilik
ilkeleriyle uyarlamalar1 biiyiilk 6nem tagimaktadir. Gasana (2024), ¢calismasinda bu yaklagimin
hem dijital ortamda giiveni tesvik ettigini hem de krizlere kars1 daha direngli bir iletisim

zemini olusturdugunu ifade etmektedir.

SONUC ve ONERILER

Spor kuliiplerinde dijitallesmenin yalnizca teknolojik uyumla sinirli kalmamasi
gerektigini, ayn1 zamanda veri giivenligi ve altyap1 biitiinliigii agisindan kapsamli stratejiler

gelistirilmesinin zorunlu oldugunu gostermektedir. Taraftar verilerinin korunmasina yonelik
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uygulamalarin ¢ogu yasal ¢erceveye uyum saglama noktasinda olumlu bir egilim sergilese de,
ozellikle tgiincii taraf hizmet saglayicilarla veri paylasimi ve denetim mekanizmalarinin
yetersizligi ciddi bir gilivenlik acig1 olusturmaktadir. Bununla birlikte, kuliip dijital
altyapilarinda tespit edilen gilincelleme eksiklikleri, zayif parola uygulamalar1 ve VPN
kullanimindaki yetersizlikler; sistematik siber tehditlere karst savunmasizlik riskini
artirmaktadir. Bu nedenle, dijital giivenligin stirdiiriilebilirligi i¢in kuliiplerin yalnizca teknik
cOziimlere degil, ayn1 zamanda kurumsal farkindaligi artiran, ¢ok katmanli ve biitiinctil bir
siber glivenlik kiiltiirii gelistirmeye odaklanmalari biiylik 6nem tagimaktadir.

Spor kuliiplerinde dijitallesen biletleme ve 6deme sistemlerinin sundugu kolayliklarin
yaninda ciddi siber tehdit risklerini de beraberinde getirdigini ortaya koymustur. Kredi karti
bilgilerinin hedef alindig1 saldirilar, sahte baglantilar ve sosyal medya kaynakli veri sizintilari,
kullanict giivenligini zedelerken, kuliiplerin dijital altyapisindaki zafiyetleri gozler Oniine
sermektedir. Bu nedenle, ¢ok katmanli giivenlik protokolleri, yapay zekad tabanli tehdit
analizleri ve yasal uyum politikalar1 gibi unsurlarin sistematik bicimde entegre edilmesi kritik
onem tasimaktadir. Ote yandan, dijital ¢agda kuliiplerin itibarlarinin biiyiik dl¢iide ¢evrimigi
platformlarda sekillenmesi, kriz anlarinda dijital iletisim stratejilerinin seffaflik, hiz ve
giivenilirlik ilkeleriyle yiiriitilmesini zorunlu kilmaktadir. Arastirmada, kuliiplerin biiyiik
boliimiiniin kriz senaryolarma hazirliksiz oldugu ve dijital itibar yonetimi konusunun
kurumsal diizeyde yapilandirilamadigi saptanmaistir.

Spor kuliiplerinin dijitallesme siirecinde karsilastiklar1 siber gilivenlik ve dijital
risklerin yalnizca teknik c¢oziimlerle degil, kurumsal biling ve stratejik planlamayla
yonetilmesi gerektigi agikca ortaya ¢ikmaktadir. Veri giivenliginden 6deme sistemlerine,
dijital altyapidan kriz iletisimine kadar her alanda ¢ok katmanli, siirdiiriilebilir ve uyumlu bir
giivenlik kiiltlirii gelistirilmesi 6nemlidir. Spor kuliiplerinin, dijital tehditleri yalnizca bir
giivenlik sorunu olarak degil, ayn1 zamanda taraftar iliskileri, marka itibar1 ve finansal
stireklilik acgisindan stratejik bir yonetim konusu olarak ele almalar1 gerekmektedir. Spor
kuliiplerinin dijital doniisiim siirecine uyum saglayacak kurumsal egitim ve gelisim
programlarinin dijital ¢agin gerekliliklerine uygun bi¢imde yeniden yapilandirilmasi,
kuliiplerin dijital direncini ve siirdiirlilebilir rekabet giiciinii artirmada 6nemli bir adim

olacaktir.
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Oneriler

e Spor kuliipleri, siber tehditlere karsi dijital giivenlik politikalar1 olusturmalidir. Bu
kapsamda yazilimlar giincellenmeli, gii¢lii parolalar kullanilmali, VPN ve ¢ok faktorlii
kimlik dogrulama uygulanmalidir.

e Taraftar verilerinin islendigi platformlar diizenli olarak denetlenmelidir. Ugiincii taraf
hizmet saglayicilarla yapilan is birlikleri yasal so6zlesmelerle giivence altina
alinmalidir.

e Kuliipler, veri analitigi ve yapay zeka ile erken uyari sistemleri gelistirmelidir. Risk
siniflandirmasi ve saldirt modellemeleri yapilmalidir.

e Tiim personel diizenli siber giivenlik egitimi almalidir. Bu egitimler, insan hatalarini

azaltarak dijital sistemlerin korunmasina katk1 saglamalidir.
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