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Ozet: Son yillarda akilli mobil cihazlar hayatimiz1 ciddi anlamda kolaylastirmis ve
hiz kazandirmistir. Android isletim sistemi (IS) bu cihazlar arasinda en yiiksek
kullanim oranina sahiptir. Yaygin kullanim, yetersiz giivenlik mekanizmalari ve
kullanicilarin biling diizeyi bu IS’'ni saldirganlarin hedefi haline getirmektedir.
Android iS'nin giivenlik mekanizmasini temelini izin tabanh giivenlik modeli
olusturmaktadir. Uygulamalar, kullanic1 tarafindan verilen izinlere bagh olarak
islevlerini yerine getirebilmektedir. Ancak kullanici farkindaligi, talep edilen
izinlerin suistimale acik olup olmadigi hususunda yeterli seviyede degildir. Bu
sebeple bu uygulamalarda kotiiciil igerik tespiti i¢cin ek ydntemlere ihtiyag
duyulmaktadir. Bu ¢alismada, kétiiciil yazilim uygulamalarinin tespiti amaciyla
makine 6grenmesi algoritmalar1 kullanilarak izin tabanli bir yontem 6nerilmistir.
Onerilen yéntem destek vektér makinesi, rastgele orman, Naive Bayes ve K en
yakin komsu makine 6grenmesi algoritmalariyla ayr1 ayr1 denenmis ve basarimlari
kiyaslanmistir. Rastgele orman algoritmas: %95,65 dogruluk oraniyla en yliksek
basarimi sergilemistir.

The Detection of Android Malware Applications with Machine Learning Algorithms
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Abstract: Smart mobile devices have made our life easier and faster in recent
years. Android Operating System (OS) has the highest usage rate among these
devices. Widespread usage, inadequate security mechanisms and the level of
consciousness of users make this OS the target of attackers. The security
mechanism of the Android OS is based on permission-based security model.
Applications can perform their functions depended on the permissions granted by
the user. Yet, the awareness of the users is not at the sufficient level to ensure
whether the requested permissions are open to abuse. For this reason, additional
methods are needed to determine the malicious content in the applications. In this
study, a permission-based method was proposed for detecting malicious software
applications by using machine learning algorithms. The proposed method was
tried by the support vector machine, random forest, Naive Bayes and K nearest
neighbor machine learning algorithms and their performances were compared.
The random forest algorithm showed the highest performance with an accuracy
rate of 95.65%.

1. Giris

Son yillarda akilli mobil cihazlarin géstermis oldugu

capindaki cihazlarin ve internet baglantilarin yaklasik
%50’sini mobil cihazlarin olusturacagi tahmin
edilmektedir [1]. Akilli mobil cihazlarin artan

hizli gelisim sayesinde bilgiye her yerden istenilen
her zaman erisim oldukc¢a kolaylasmistir. Bu nedenle
bu cihazlarin kullanim oram hizla artmistir. Akill
telefonlar ve tablet bilgisayarlar kullanilarak insan
hayatini kolaylastirici bir¢ok islemi hizli ve kolay bir
sekilde gerceklestirebilmektedir. Cisco firmasinin
hazirladig1 rapora gore 2020 yilina kadar diinya
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kullanim oranlar1 saldirgan ve diger kotii niyetli
kisilerin de ilgisini ¢ekmektedir. International Data
Corporation Media Center’in 2017’in birinci ¢eyregi
icin yapmis oldugu arastirmaya gore uygulama
dagitim kanallar1 6nceki yilin ayni ¢eyregine oranla
%1,6 daha bilylmistir. Ayni arastirmaya gore
Android IS %85 oraniyla diinya c¢apinda en g¢ok
kullanilan mobil iS’dir [2].
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Android IS cep telefonlar1 ve tablet bilgisayarlarin
yani sira televizyonlarda, otomobillerde,
kameralarda, ev otomasyon sistemlerinde ve
giyilebilir ~ teknolojilerde = de  yogun olarak
kullanilmaktadir.  Statista’'nin  paylasmis oldugu
istatistiklere gore, Android'in resmi uygulama
marketi olan Play Store’daki uygulama sayis1 3
milyonu asmistir [3]. Sensor Tower'in 2016’nin son
ceyregi icin yayinlamis oldugu rapora goére diinya
¢apinda Play Store’dan 2015 yilinin son c¢eyreginde
10,5 milyar, 2016 yilinin son ceyreginde ise 12,7
milyar uygulama indirilmistir [4]. Bu durum resmi
marketler aracilifiyla indirilen uygulama sayisinin
glin gectikce arttigini  gostermektedir. Mcafee
firmasinin mobil tehdit raporuna gore ilk alti ayda
tespit edilen koti amagh yazilim sayis1 37 milyon
civarindadir [5]. Play Store izerindeki kotiiciil
yazilim uygulamas1 (KYU Malicious software
application) sayisinin ¢ok fazla olmasinin sebebi,
Android iS'nin agik kaynak kodlu olmasi ve markete
yiklenen uygulamalarin giivenlik taramalarindan
yeterince gecirilmemesidir. Ayrica siber giivenligin
onem kazandigl ¢agimizda, akilli cihazlara yoénelik
tehditlerin tespit edilmesi ve oOnlenmesi amach
kapsamli ¢alismalarin yapilmasi gerekmektedir.

G Data firmasinin yayinlamis oldugu rapora gore her
yll ortaya ¢ikan yeni Android KYU &rnegi bir énceki
yila gore onemli miktarda artmaktadir. Bu sayinin,
2016 yii icin  4.250.000’e ulastign  tahmin
edilmektedir [6]. KYU'lar genellikle kisisel verilerin
elde edilmesi, ortam dinlemesi ve sifrelerin ¢alinmasi
gibi amaglarla kullanilmaktadirlar. Android iS’nin
glivenlik mekanizmasinin temelinde izin modeli
bulunmaktadir. Bu modelde uygulamalar, kullanmig
olduklar1 izinler aracilifiyla gorevlerini yerine
getirebilmektedirler. Uygulamalar islevine gore,
rehbere erisim, iletileri okuma-yazma, galeriye
erisim, konum bilgisine erisim gibi c¢esitli izinleri
talep etmektedirler. Android 6.0'dan  o6nceki
siirimlerde  uygulamanin  yiiklenebilmesi igin
kullanicinin  talep edilen izinleri onaylamasi
gerekmekteydi. Android 6.0 siirimi ile birlikte
uygulama yiikledikten sonra da kullanicilarin bu
izinlere miidahale edebilmesine imkan saglanmistir.
Boylece kullanici uygulama tarafindan kullanilan
izinleri onaylamadan uygulamay1 kurabilmekte ya da
kullanim asamasinda da bu izinleri
kaldirabilmektedir. Ancak bu diizenleme
kullanicilarin farkindaliginin diisiik olmasi nedeniyle
istenilen faydayi saglamamaktadir. Nitekim Felt ve
arkadaslar tarafindan yapilan ¢alisma, kullanicilarin
yalnizca %17'sinin bu izinlere dikkat ettigini,
%42'sinin ise izinler hakkinda bilgisinin olmadigini
ortaya c¢ikarmistir [7]. Dolayisiyla Android cihaz
glivenliginin saglanmasi a¢isindan KYU’larin tespiti
kadar kullanicilarin bilinglendirilmesi de énem tegkil
etmektedir. Tablo 1'de Android gelistiricileri
tarafindan belirlenen tehlikeli izinler ve izin gruplar
yer almaktadir.

Tablo 1. Tehlikeli izin ve izin Gruplan [8]

iZIN GRUBU IZINLER
CALENDAR READ_CALENDAR (TAKVIMI OKU)
(TAKVIM) WRITE_CALENDAR (TAKVIME YAZ)
CAMERA CAMERA (KAMERA)
(KAMERA)
READ_CONTACTS (REHBERI OKU)
CONTACTS WRITE_CONTACTS (REHBERE YAZ)
(REHBER) GET_ACCOUNTS (REHBERI EDIN)
ACCESS_FINE_LOCATION
LOCATION (NET KONUM)
(KONUM) ACCESS_COARSE_LOCATION
(YAKLASIK KONUM)
MICROPHONE | RECORD_AUDIO (SES KAYDET)
(MIKROFON)
READ_PHONE_STATE (TELEFON
DURUMUNU OKU)
CALL_PHONE (GAGRI YAP)
PHONE READ_CALL_LOG (CAGRI
(TELEFON) KAYITLARINI OKU)
WRITE_CALL_LOG (CAGRI
KAYITLARINA YAZ)
ADD_VOICEMAIL
(SESLI MESA] EKLE)
USE_SIP (SIP-OTURUM BASLATMA
PROTOKOLUNU KULLAN)
PROCESS_OUTGOING_CALLS (GIDEN
CAGRILARI ISLE)
SENSORS BODY_SENSORS (SENSORLERI
(SENSORLER) KULLAN)
SEND_SMS (SMS GONDER)
RECEIVE_SMS (SMS AL)
SMS (KISA | READ_SMS (SMS OKU)
MESA]J SERVISI) | RECEIVE_WAP_PUSH (WAP
MESAJLARINI OKU)
RECEIVE_MMS (MMS AL)
STORAGE READ_EXTERNAL_STORAGE (HARICi
(DEPOLAMA) HAFIZAYI OKU)
WRITE_EXTERNAL_STORAGE (HARICI
HAFIZAYA YAZ)
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Takvim, kamera, rehber, konum, mikrofon, telefon,
sensorler, SMS ve depolama ile ilgili izinler tehlikeli
izinler olarak tanimlanmistir. Android 6.0 ve sonraki
stirlimlerde, uygulamalarin Tablo 1'de tanimlanan bir
izini kullanabilmesi i¢cin daha éncesinde kullanicinin
onay vermis olmasi gerekmektedir [9].

Bu ¢alisma, Android KYU’larin tespiti amaciyla statik
analiz yontemlerinden faydalanilmistir. Bu kapsamda
destek vektér makinesi (DVM- Support Vector
Machine), rastgele orman (RO - Random Forest),
Naive Bayes (NB), K en yakin komsu (K-EYK - K
Nearest Neighbors) makine 6grenmesi algoritmalari
kullanilmistir. Bu algoritmalar, literatiirdeki pek ¢ok
ilgili c¢alismada kullanmilmis ve basarili sonuglar
saglamislardir.



http://developer.android.com/reference/android/Manifest.permission.html#WRITE_CONTACTS
http://developer.android.com/reference/android/Manifest.permission.html#GET_ACCOUNTS
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DVM [10], siniflandirma ve egri uydurma (regresyon)
analizi icin denetimli bir makine 06grenmesi
yontemidir. DVM'nin temel amaci, veriyi iki parcaya
ayiran en iyi hiperdiizlemi bulmaktir. DVM modeli
boslukta noktalarla temsil edilen Orneklerden
olusmaktadir. Farkli  kategorilerdeki  o6rnekler
hiperdiizlem araciligiyla béliinmektedirler. Bu
hiperdiizlem daima iki bolge arasindaki aralif
maksimize etmektedir. Bu aralik iki boélgenin
ornekleri arasindaki maksimum uzaklikla
tanimlanmakta ve ayr1 bolgelerde yer alan en yakin
ornekler arasindaki mesafeye gore
hesaplanmaktadir. Aralik belirlendikten sonra test
ornekleri de ayni bosluk iizerinde haritalanmaktadir.
Sonug olarak test drneklerinin hiperdizlemin hangi
tarafinda yer aldigina gore, ilgili 6rnegin ait oldugu
kategori tahmin edilmektedir.

RO algoritmasi [11], bir karar agaci siniflandirma
yontemidir. Karar agacit siniflandirmada bir agag
yapist olusturulmaktadir. Bu agacin her bir ara
diigiimii ile 6znitelikler stnanmakta ve sinama sonucu
dallarla ifade edilmektedir. Agacin yapraklar ise
siniflar1 temsil etmektedir. RO algoritmasinda ise
ozetle, siniflandirma yapilirken birden fazla karar
agaci kullanilarak smiflandirma basarisi arttirilmaya
calisilmaktadir.

NB smiflandiricist  [12], veri madenciliginde
kullanilan Bayesian teoremine dayali, temelde
olasiliga dayali basit bir siniflandirma yoéntemidir. NB
siniflandiricisinda 6znitelikler arasinda herhangi bir
bagimhilik olmadigi kabul edilmektedir. Test
kiimesinden bir o6rnek verildiginde, egitim
kiimesindeki veriler iizerinde olasilik hesaplamalari
yapilmaktadir. Egitim kiimesi baz alinarak yapilan
hesaplama sonucunda, verilen 6rnegin olasiligl en
biiyiik olan kategoriye ya da smifa ait oldugu
belirlenmektedir.

K-EYK algoritmasi [13], verilerin dagilimindan
bagimsiz olarak siniflandirma ve egri uydurma igin
kullanilan istatistiksel bir yontemdir. K-EYK, 6grenme
kiimesinde yer alan orneklerle test kiimesinde yer
alan ornekler arasindaki uzakligi 6lgtimleyerek test
orneginin sinifint  belirlemektedir. Algoritmanin
adinda da yer alan K degeri test érnegine en yakin
kac adet komsu Ornegin ele alinacagim
gostermektedir ve kullanici tarafindan
belirlenmektedir. Test 6rnegine en yakin K adet
komsu ornek Oklid bagmntilari vb. yéntemler
yardimiyla tespit edilmektedir.

Bu calismada literatiirde yer alan ¢alismalardan farkli
olarak, yiizlerce Android izni arasindan yalnizca
tehlikeli izinler kullanilmistir. Android 6.0 (API
seviyesi 23) siirlimiiyle birlikte Android izinleri
koruma seviyelerine goére smiflandirilmistir. Bu
¢alisma icin en oOnemlileri normal ve tehlikeli
siifindaki izinlerdir. Normal sinifindaki izinlerde
kullanic verilerinin gizliligi ve diger uygulamalarin
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islemleriyle ilgili riskler en disik seviyededir.
Normal sinifina ait izinler i¢in sistem uygulamayi
yikleme aninda otomatik olarak onay vermekte ve
kullanicidan izin talep etmemektedir. Tehlikeli sinifa
giren izinlerde ise kisisel verilere, kritik kaynaklara
ve diger uygulamalarin siireglerine erisim ve
miidahale olasilig1 en yiiksek seviyededir. Tehlikeli
izinlere kullanici tarafindan onay verilmedigi
takdirde uygulamanin ilgili ozellikleri
etkinlestirilmemektedir.

Bu c¢alismada Android Malware Genome Projesinden
indirilmis 105 adet KYU, Google Play Store iizerinden
indirilmis 124 adet normal uygulama kullanilmistir.
Calisma kapsaminda kullanilan Android
uygulamalarinin siiflandirma yéntemleri i¢in uygun
oldugu tespit edilmistir.

Calismanin ikinci béliimde literatiirde bulanan
calismalardan bahsedilmigtir. Ugilincii boéliimiinde
kullanilan materyal ve metotlar sunulmustur.
Dordiincii boliimiinde deneysel ¢alisma sonucu elde
edilen bulgular paylasilmistir. Besinci boliimiinde ise
calismadan elde edilen sonuclara deginilmistir.

2. llgili Cahgmalar

Literatiirde yapilan calismalara gére, Android iS'ne
sahip cihazlardaki KYU’larin tespiti icin statik analiz,
dinamik analiz ve hibrit analiz yodntemleri
kullanilmaktawdir. Statik analiz ydntemi, Android
uygulamalarinin akilli mobil cihaza ytliklenmeden
analiz edilmesini saglamaktadir. Dinamik analizde ise
uygulama, calisma zamaninda incelenmektedir.
Dinamik analizle uygulamanin akilli mobil cihazlara
ylklendikten sonraki durumu incelenerek
uygulamanin IS ve ag iizerindeki etkileri
izlenmektedir. Bu nedenle dinamik analizle, statik
analiz yontemiyle ortaya ¢ikarilamayacak
karisikliktaki KYU’lar ortaya ¢ikarilabilmektedir.

Statik ve dinamik analiz yontemlerinin bir arada
kullanildig1 KYU tespit yontemine ise hibrit analiz ad
verilmistir. Statik analiz yonteminin diger yontemlere
gore avantaji, KYU’'nun kullaniciya herhangi bir zarar
veremeden engellenmesini saglamasidir. Ayrica diger
Android KYU analiz yontemlerine goére hizli sonug
verme ve diisiik maliyete sahip olma noktalarinda da
avantajlidir.

Statik analize iligkin literatiirde yer alan giincel

calismalar incelendiginde, Xing Liu vd. [14]
tarafindan yapilan ¢calismada, uygulama ytiiklenirken
talep edilen izinler ‘"istenilen izin", uygulama

calisirken kullanilan izinler ise "kullanilan izin"
olarak adlandirilmistir. Bu izinler esas alinarak
makine 6grenmesi teknikleri yardimiyla KYU tespiti
gerceklestirilmistir. Shuang Liang vd. [15] tarafindan
yapilan c¢alismada Android KYU tespiti i¢in izin
kombinasyonu tabanli bir ydntem sunulmustur.
Cevrimdisi ¢alisan Droid Detective araci gelistirilerek



A. Aydin vd. / Makine Ogrenmesi Algoritmalariyla Android Kétiiciil Yazilim Uygulamalarinin Tespiti

cogunlukla kétiiciil uygulamalarin talep ettigi izin
kombinasyonlar1 elde edilmistir. Droid Detective
araciliglyla bu izin kombinasyonlarina gore kural
kiimeleri tlretilmis ve bunlara karsilik gelen kottciil
davranislar arasindaki baglanti goésterilmistir. Zhao
Xiaoyan vd. [16] tarafindan gergeklestirilen
calismada, izinler manifest dosyasindan ¢ikarildiktan
sonra, Oznitelik se¢imi i¢cin Temel Bilesen Analizi
(Principal  Component  Analysis)  algoritmasi
kullanilarak simiflandiricinin yapacagl matematiksel
islemler azaltilmistir. Toplanan verinin normal ya da
kotiiciil oldugunu tespit icin DVM kullanilmistir. DVM,
egitim orneklerinin siirli olmasi durumunda
bagimsiz test kiimeleri icin daha diisiik hata oraniyla
sonuca gotliirmektedir. Wen Liu [17] tarafindan
yapilan ¢alismada KYU’larin farkli amaglara sahip
oldugundan hareket edilmistir. Tim KYU tiirlerinin
ozelliklerini tespit etmek icin yalmizca tek bir
siniflandirict  kullanilmasinin  yeterli olmayacagi
vurgulanarak Coklu Siniflandirict Sistemi (Multiple
Classifier System) ile ¢6ziim Onermislerdir. Bu
calismada casus, SMS gonderme ve cihaz kontrol
yazilimlar1 olmak tUzere 1ii¢ tirdeki KYU’lara
odaklanilmistir. Dogrulugu arttirmak amaciyla her
bir siniflandiric i¢in 6znitelik se¢imi olarak bilgi
kazanci (information gain) metodu uygulanmistir.
Wei Wang vd. [18] tarafindan yapilan ¢alismada,
KYU’larin tespitinin yani sira Android uygulamalarin
da smiflandirilmas1  gerekliligi ~ vurgulanmistir.
Uygulama marketlerinin genellikle uygulamalari,

iricisi kategoriye gore ya da
tanitiminda verilen bilgiye gore kategorize ettigi ifade
edilmistir. Bu durumun da tespit sistemlerine
yakalanmamak i¢in KYU gelistirici tarafindan kolayca
manipiile edilebildigi belirtilmistir. Calismada, APK
dosyalarindaki Ozniteliklerden faydalanilarak
uygulamanin davranisi Kkarakterize edilmektedir.
Tespit ve siniflandirmanin verimliligini arttirmak i¢in
DVM  kullanilarak 6znitelikler 6nemine gore
siiflandirilmistir. Ardindan DVM, RO, NB, K-EYK ile
sinifflandirma ve regresyon agaclari (SRA
Classification and Regression Tree) yontemlerinden
olusan simniflandirici toplulugu kullanilarak KYU’lar
tespit edilmistir. Ayrica, normal uygulamalarin ise
hangi kategoride oldugu belirlenmistir.

Dinamik analize iliskin literatiirde yer alan ¢alismalar
incelendiginde, Zhenlong Yuan vd. [19] tarafindan
yapilan c¢alismada DroidDetector isimli ¢evrimici
calisan derin 6grenme tabanli bir sistem
gelistirilmistir [20]. DroidDetector, .APK dosyasim
inceleyerek uygulamanin dogrulugunu, biitinligiini
ve mesrulugunu kontrol etmektedir. DroidDetector
statik analiz yontemiyle uygulama tarafindan
kullanilan izinleri ve hassas uygulama programlama
araytiizlerini  (UPA, Application Programming
Interface) arka planda incelemektedir. Dinamik
analiz asamasinda ise DroidDetector, DroidBox
sandbox yardimiyla test edilen uygulamay1
yuklemekte ve bir miiddet uygulamay1 galistirarak
dinamik analiz gerceklestirmektedir. Statik analiz ve
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dinamik analiz yontemleriyle elde edilen veriler
kullanilarak uygulamanin kétiiciil olup olmadig1 derin
o6grenme modeli kullanilarak tespit edilmektedir.
Kurniawan vd. [21] tarafindan yapilan c¢alismada,
Android platformu icerisinde c¢alisabilen bir
uygulama olan Logger gelistirilmistir. Logger her
dakika icin kullanilan internet trafigini, kullanilan
batarya yilizdesini ve batarya sicakligini tespit ederek
merkezi sunucuya gondermektedir. Merkezi sunucu,
imza veri tabanindaki verilere gore uygulamanin
koétiiciil olup olmadigini belirleyerek istemciye yanit
vermektedir. Oznitelik kiimesi olarak toplanan
bilgiler Naive Bayes, J48 karar agact ve Random
Forest algoritmalariyla a¢ik kaynak kodlu bir veri
madenciligi uygulamasi olan WEKA ile
degerlendirilmistir.

Hibrit analize iliskin Lindorfer vd. [22] tarafindan
yapilan ¢alismada, Android uygulamalarinin risk
degerlendirmesini yapabilmek icin biiyik ©6l¢ekli
Android KYU analiz kum havuzu (sandbox) olan
ANDRUBIS [23] ile birlikte ¢alisan MARVIN isimli bir
sistem oOnerilmistir. MARVIN makine 06grenmesi
teknikleri yardimiyla hem statik hem de dinamik
analizle ¢ikarilan yaklasik 490.000 o6znitelige gore
KYU tespiti gerceklestirmektedir. MARVIN
uygulamasi araciligiyla kullanicilar mobil cihazlari
iizerindeki uygulamalari gondererek, bu
uygulamalarin ne derecede Kkotiicil oldugunu
gosteren KYU derecesini almaktadirlar. MARVIN ile
yapilan statik analizlerde 6znitelik olarak izinler, UPA
cagrilarina dayali izinler, yansima UPA’lar,
kriptografik ~ UPA’'lar  kullanilmistir. ~ Dinamik
analizlerde ise dosya islemleri, ag islemleri, telefon
olaylari, veri sizintilari, dinamik olarak yiiklenen
kodlar, dinamik olarak kaydedilen yayin alicilarn
Oznitelik olarak kullanilmistir.

Botha vd. [24] tarafindan bilgisayarlarda kullanilan
antiviriis yazilimlar1 analiz edilmis ve bu yazilimlarin
akill mobil cihazlara uygulanabilirligi
degerlendirilmistir. Antiviriis yazilimlar1 yapilari
geregi kaynak tiiketimi fazladir. Diger taraftan akilli
cihazlarin kaynaklar1 ise sinirlidir. Bu nedenle bu
yazilimlarin mobil platformlara uygulanmasi etkin bir
¢oziim Onerisi olarak degerlendirilememektedir.

3. Materyal ve Metot

Calismanin bu bolimiinde, ¢alismanin amaci ve
O6neminin yani sira sistem mimarisinin temelini
olusturan APK onisleme asamasina ve kullanilan veri
kiimesine iliskin bilgilere yer verilmistir.

3. 1. Calismanin amaci

Android API 23 siirlimiiyle birlikte izin koruma
seviyeleri tanimlanmistir. Sistem normal izin
taleplerini dogrudan onaylarken, tehlikeli izin
talepleri i¢cin kullanici onaymm sart kosmaktadir.
Ancak kullanicr farkindaliginin ¢ok diisiik olmasi
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nedeniyle, KYU tespit sistemlerine ihtiya¢ devam
etmektedir. Bu ¢alisma ile yeni izin sistemiyle uyumlu
etkin bir KYU tespit sisteminin gelistirilmesini
amagclanmistir.

3.2. Calismanin énemi

Daha 6nce yapilan KYU tespit calismalarinda sayilari
li¢ yiizden fazla olan izinlerin 6nemli bir kismi
Oznitelik olarak kullanilmistir. Android API 23 izin
seviyeleri KYU tespiti calismalari i¢in yeni bir zemin
olusturmustur. Bu calismada, yeni izin sisteminde
tehlikeli olarak nitelendirilmis izinlerden
faydalanilarak KYU tespiti yapilmistir. Farkli makine
O0grenme algoritmalarinin basarimlari sinanmistir.
Neticede az sayida oOznitelik kullanilarak yiiksek
dogruluk orani elde edilmistir.

3.3. APK 6nisleme

Android uygulamalarin akilli cihazlara yiiklenmesini
saglayan. APK dosyalari genellikle
AndroidManifestxml, classes.dex, dosyalar1 ile
kaynak (resource) ve varlik (asset) dosyalarindan
olusmaktadir. Statik analiz yapilabilmesi i¢in. APK
iizerinde tersine miithendislik yontemleri
uygulanmaktadir. APK  oOnisleme asamasinda
uygulama 6rnekleri kaynak koduna doniistiriilmekte
ve icerisinden Oznitelikler elde edilmektedir. APK
dosyalar1  sikistirllmis  halde bulunduklarindan
oncelikle acilip sonrasinda kaynak koduna
donistirilmektedir. APK, kaynak dosyalarindan
birisi olan AndroidManifest.xml, Android
uygulamasinin yapilandirma dosyasidir.
AndroidManifest.xml, Android uygulama paketinin
adini, uygulama tarafindan talep edinen izinleri ve
uygulamanin ihtiya¢ duydugu minimum UPA siiriimii
bilgilerini igcermektedir. Bu ¢alisma kapsaminda
AXMLPrinter2.Jar kaynak kod doniistiriciisi
kullanilarak AndroidManifest.xml dosyas1 okunabilir
XML haline getirilmistir [25]. FakeNetflix kotiictl
yazilimina ait okunabilir XML dosyasi icinde yer alan
izinlerin bazilar1 Sekil 1°de 6rnek olarak verilmistir.

<uses-permission
android:name="
>
<fuses-permission>
<uses-permission
android:name="
>
<fuses-permission>
<uses-permission
android:name="
>
<fuses-permission>
<uses-permission
android:name="
>
</uses-permission>
<uses-permission
android:name="
>
</uses-permission>
<uses-permission
android:name="
>
</uses-permission>|
<uses-permission
android:name="
>
</uses-permission>

Sekil 1. FakeNetflix KYU'nun talep ettigi bazi izinler

android.permission. INTERNET"
android.permission.ACCESS_NETWORK_STATE™
android.permission.ACCESS_WIFI_STATE™
android.permission.READ_PHOME_STATE"
android.permission.WAKE_LOCK"™
android.

permission. INJECT_EVENTS™

android.permission.READ_LOGS™
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Bu calismada ele alinan her bir Android uygulamasi
okunabilir hale getirilmis ve AndroidManifest dosyasi
incelenmistir. Bu ¢er¢evede Android 6.0 siiriimii i¢in
yayinlanmis olan toplamda 24 tehlikeli izin baz
alinarak bir CSV dosyasi olusturulmustur. Tablo 1’de
gosterilen izinler, 6znitelik olarak belirlenmistir. Sekil
2’'de yer alan sistem mimarisinde gosterildigi lizere,
oznitelik olarak belirlenen izinlere gore olusturulan
CSV  dosyasi, makine 0Ogrenmesi modelinin
yapilandirilmasi amaciyla kullamlmistir. Ornegin bu
dosyada yer alan Facebook uygulamasina ait degerler
"1,1,1,1,1,1,1,1,1,1,0,0,0,0,0,0,0,0,0,1,0,0,1,1,2”

seklindedir. Burada izinler ikili deger ile ifade
edilmistir. Kullanilan izinler icin 1, kullanilmayan
izinler icin ise 0 verilmistir. Her bir 6rnek icin son
stitunda da sinif etiketine yer verilmistir. Sinif etiketi

kolonunda 1 sayis1 ile uygulamanin koétucil, 2
sayisiyla  ise  uygulamanin  normal  oldugu
belirtilmistir.

—) {EH — == EVET

Android Uygulamalar Makine Ogrenmesi
Modeli

HAYIR
Sekil 2. Onerilen sistem mimarisi
3.4. Calismada kullanmilan veri kiimesi

Bu calisma kapsaminda Android Malware Genome
Projesinden 105 adet KYU, Google Play Store’dan ise
124 normal uygulama toplanmistir. 229 adet
ornekten olusturulan CSV dosyasinda her bir 6rnek
24 nitelige ve 1 smif etiketine sahiptir. 24 niteligin
her birinin tanimina ve alabilecegi degerlere Tablo
2’de yer verilmistir.

4. Bulgular

Android KYU tespiti i¢in olusturulan veri kiimesi agik
kaynak kodlu WEKA yazilimi iizerinde
degerlendirilmistir. WEKA veri madenciligi isleri icin
kullanilan makine 6grenmesi algoritmalarini iceren
bir yazilimdir. WEKA veri onisleme, siniflandirma,
iliski arama, kimeleme, birliktelik kurallar1 ve
gorsellestirme igin cesitli araglar icermektedir [26].
Bu kapsamda makine o6grenmesi ydntemlerinin
basaris1 Dogruluk (1), TPR (True Positive Rate) (2),
TNR (True Negative Rate) (3) ve F-measure (4)
testlerine gore degerlendirilmistir.

TP+TN

Dogruluk = TP+TN+FP+FN (1)
TPR = —— )
TP+FN
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TN
TN+FP

TNR =

(3)

2.TP

F—measure = 575 e

(4)

Burada, TP (True Positive), gercekte kotiiciil olan
Android uygulamalarin kétiiciil olarak tespit edilme
sayisin; FN (False Negative), gercekte kotiiciil olan
uygulamalarin normal olarak tespit edilme sayisini;

FP (False Positive), ger¢cekte normal olan
uygulamalarin kétiiciil olarak tespit edilme sayisini;
TN (True Negative), gercekte normal olan

uygulamalarin normal olarak tespit edilme sayisini
gostermektedir.

Dogruluk olciitii ile dogru siniflandirilmis 6rnek
sayisinin toplam o6rnek sayisina olan orami
belirlenmektedir. TPR, gercekte kotiiciil olan
uygulamalar1 kotiiciil olarak etiketleme olasiligini,
TNR ise gercekte normal olan uygulamalar1 normal
olarak etiketleme ihtimalini gostermektedir. TPR ve
TNR degerlerinin harmonik ortalamasi olan F-
measure ise TPR ve  TNR’nin  birlikte
degerlendirilmesini saglamaktadir.

Calismada kullanilan 229 o6rnekten olusan veri
kiimesi rastgele karistirilarak %80’i 6grenme kiimesi
geriye kalan %20’si ise test kiimesi olarak
belirlenmistir. Yani 6grenme kiimesi 183 o6rnekten,
test kiimesi ise 46 6rnekten olusmaktadir.

Yapilan ¢alismada normal ve kétiiciil uygulamalardan
olusan veri kiimesi ve makine O6grenmesi
algoritmalar1 kullanilarak siniflandirma yapilmistir.
Kullanilan makine 6grenmesi algoritmalari igerisinde
siniflandirma islemini en basarili olarak yapan
yontem Dogruluk, TPR, TNR ve F-measure testlerine
gore belirlenmis olup elde edilen sonuglara Tablo 3’te
yer verilmistir. Tablo 3’ten goriilecegi tizere RO
siniflandiricisinin - basarimi  belirlenen metrikler
bakimindan digerlerine goére daha yiiksektir. Bu
calisma kapsaminda Android koétiiciill yazilimlarin
tespitinde, paylasilan kriterlere gore en basarili olan
makine 6grenmesi algoritmasi, RO siniflandiricisidir.

RO siniflandiricisinin Android KYU tespiti icin Tablo
4’te yer alan karisiklik matrisinden goriilecegi lizere,
gercekte kotiiciil olan 20 uygulama, koétiiciil olarak
simiflandirilmistir. Baska bir deyisle de karisiklik
matrisinin true positive degeri 20’dir. Gergekte
kotiicil olan higbir uygulama normal olarak
simiflandirilmamistir.  Yani karisiklik matrisindeki
false negative degeri 0’dir. Gergekte normal olan
uygulamalarin 2 tanesi koétiiciil olarak belirlenmistir.
Bu ise karisiklik matrisindeki false positive degerinin
2 oldugunu gostermektedir. Gergekte normal olan 24
adet uygulama, normal olarak smiflandirilmistir. Bu
da karisiklik matrisindeki true negative degerinin 24
oldugunu gostermektedir.

Tablo 2. Oznitelik olarak belirlenmis tehlikeli izinler

) ) Deger
Oznitelik | Oznitelik Tanimi Kiimesi
1 READ_CALENDAR 0/1
2 WRITE_CALENDAR 0/1
3 CAMERA 0/1
4 READ_CONTACTS 0/1
5 WRITE_CONTACTS 0/1
6 GET_ACCOUNTS 0/1
7 ACCESS_FINE_LOCATION 0/1
8 ACCESS_COARSE_LOCATION 0/1
9 RECORD_AUDIO 0/1
10 READ_PHONE_STATE 0/1
11 CALL_PHONE 0/1
12 READ_CALL_LOG 0/1
13 WRITE_CALL_LOG 0/1
14 ADD_VOICEMAIL 0/1
15 USE_SIP 0/1
16 PROCESS_OUTGOING_CALLS 0/1
17 BODY_SENSORS 0/1
18 SEND_SMS 0/1
19 RECEIVE_SMS 0/1
20 READ_SMS 0/1
21 RECEIVE_WAP_PUSH 0/1
22 RECEIVE_MMS 0/1
23 READ_EXTERNAL_STORAGE 0/1
24 WRITE_EXTERNAL_STORAGE 0/1
Tablo 3. Siniflandirma basarisi sonuglari
Kriter | Dogruluk TPR TNR F-meas.
DVM %84.78 %85 %84.6 %82.9
RO %95.65 %100 %92.3 %95.2
NB %89.13 %95 %84.6 %88.4
K-EYK | %80.43 %85 %76.9 %79.1

Tablo 4. Rastgele orman algoritmasinin karisiklik matrisi
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Tahmin
Kétiiciil Tyicil
Gergek
Kéttictl 20 0
fyicil 2 24
RO smiflandiricisinin  karisikhik matrisi maliyet

acisindan degerlendirildiginde, sistemin gercekte 20
adet KYU’'dan 20 tanesini de dogru olarak tespit
edebilmesi mutlak basar1 olarak gosterilebilir. Ancak
gercekte 26 adet normal olan uygulamanin 24
tanesinin normal olarak belirlenmis olmasinin aksine
2 tanesinin kotiicll olarak smiflandirilmis olmasi
kullanicilar acisindan memnuniyetsizlik
olusturacagindan, sistemin gelistirilmesi gerektigini
gostermektedir. Ozetle, makine o6grenmesinde FN
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degerinin, FP degerinden diisik olmas1 maliyet
cercevesinde tercih sebebi olsa da her iki
siniflandirma hatasinin da minimize edilmesi 6nem
arz etmektedir.

5. Tartisma ve Sonug¢

Android IS acik kaynak kodlu yapisi nedeniyle bircok
saldirn yontemine karsi savunmasiz kalmaktadir.
Dahasi talep edilen izinlerin kullanicilar tarafindan
onemsenmeden kabul edildigi diisiinildiginde,
cihazlar i{izerindeki KYU tespit sistemlerinin
gelistirilerek etkin bir bicimde kullanilmas1 énem
kazanmaktadir. Bu amagla, c¢alisma kapsaminda
toplamda 229 6rnekten olusan veri kiimesi iizerinde
cesitli makine 6grenmesi algoritmalariyla KYU tespiti
yapilmistir. Bu algoritmalarin basarimi {zerine
yapilan kiyaslamada RO smiflandiricisinin  daha
basarili oldugu goriilmiistiir. Elde edilen sonuglardan
Android KYU tespitinde makine o&grenmesi
yontemlerinin  etkin  bir ¢6ziim oldugu ve
gelistirilerek daha basarili sonuclar elde edilebilecegi
anlasilmaktadir. Android KYU tespitinde, makine
O0grenmesi  algoritmalar1  kullanilarak  yapilan
siniflandirma hatalarinin minimize edilmesi, bu
calismanin gelecekteki temel hedefleri arasinda yer
almaktadir.
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