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INSANi MUDAHALE ARACI OLARAK SIBER UZAY

Aysegiil GULER”

Oz: insani miidahale kavrami son yillarda uluslararas: iligkilerde 6nemi
artan bir kavramdir. Genel bir ifade ile insani miidahale, devlet/devletlerin veya
uluslararas: orgiitlerin baska bir devlette yasanan agir insan haklari ihlallerini
engellemek amaciyla kuvvet kullanmalari ya da kuvvet kullanma tehdidinde
bulunmalarini da igeren eylem olarak tanimlanabilmektedir. Insani miidahalede,
diplomatik ve ekonomik yaptirimlarin sonug getirmedigi durumlarda son care
olarak askeri miidahale giindeme gelmektedir. Birlesmis Milletler Giivenlik
Konseyi’nin ortak karara varamamasi veya benzer olaylarda farkli tutum
sergilenmesi, devlet egemenligi ve kuvvet kullanmanin yasaklanmis olmast
insani miidahalede askeri asamayi tartigmali hale getirmektedir. Askeri
miidahaleden 6nce bir ara secenek olarak uygulanabilecek nitelikte siber uzay
yeni bir yontem olarak glindeme gelmektedir. Giintimiizde devletlerin enerji, su,
saglik, bankacilik, iletisim, ulasim gibi kritik alt yapilar1 siber uzaya bagiml
hale gelmektedir. Devletlerin kritik alt yapilarini siber saldirilara kars1 korumak
amaciyla olusturduklar siber giivenlik onlemleri, ulusal giivenligin bir pargasi
haline gelirken Kuzey Atlantik Antlasmas1 Orgiitii (NATO) gibi uluslararast
orgiitlerin de glindemine girmistir. Sivillere zarar vermeyecek sekilde
gerceklestirilecek siber saldir1 insani miidahalenin bir basamag olarak giindeme
gelmelidir. Insan haklarim agir bir sekilde ihlal eden devletin kritik altyapilaria
yapilacak siber miidahale caydirici bir etki yapabilecektir. Bu ¢aligmanin amact
mevcut durum degerlendirildikten sonra ilerleyen yillarda silahli miidahaleye
gerek kalmayabilecegini, devletlere yapilacak olan siber saldirilarla internet
baglantisinin kesilebilecegini, teknolojiye bagimli olan devletlerin sistemlerinin
¢okertilebilecegini, askeri miidahalenin aksine caydirict boyutunun ¢ok daha
biiyiik olabilecegini, dolayisiyla etkili ve verimli bir ara¢ olarak siber uzayin
kullanilabilecegini incelemektir.

Anahtar Kelimeler: insani Miidahale, Birlesmis Milletler, Siber Giivenlik,
Siber Saldir1.

CYBER SPACE AS HUMANITARIAN INTERVENTION TOOL

Abstract: The concept of humanitarian intervention is an increasingly
important concept in international relations. In general, humanitarian
intervention can be defined as an action involving the use of force or threat of
force to prevent serious human rights violations by state or international
organizations in another State. In humanitarian intervention, military
intervention as a last resort in cases where diplomatic and economic sanctions
do not result. The failure of the United Nations Security Council to come to a
joint decision or to exhibit a different attitude in similar cases, the prohibition of
state sovereignty and the use of force makes the military stage controversial in
humanitarian intervention. Cyber space, which can be applied as an intermediate
option before military intervention, comes up as a new method. Today, critical
infrastructures of states such as energy, water, health, banking, communication,
transportation are becoming dependent on cyberspace. The cyber security
measures they have created in order to protect the critical infrastructure of states
against cyber attacks have become a part of national security and have been on
the agenda of international organizations such as the North Atlantic Treaty
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Organization.Cyber attacks that will not harm civilians should be brought up as
a step in human intervention. Cyber intervention in the critical infrastructure of
the state that severely violates human rights will have a deterrent effect. The aim
of this study is to investigate that after the current situation is evaluated, armed
intervention may not be required in the following years, internet connection
with the cyber attacks to the states can be cut, the systems which are dependent
on technology can be destroyed, and the deterrent dimension can be much larger
than the military intervention and therefore cyber space can be used as an
effective and efficient tool.

Keywords: Humanitarian Intervention, United Nations, Cyber Security,
Cyber Attack.

. Giris

Devletler yiizyillardan beri insan haklarini savunma ve azinliklar
koruma gibi hiimanist gerekgelerle silahli miidahaleleri hakli gostermeye
calismuglardir. Onceleri hakli savas gerekgesiyle giindeme gelen miidahaleler
giliniimiizde insani miidahalelere doniismiistiir. Tiim miidahalelerin ortak noktas1
insanlik ilkelerine sayginin empoze edilmesi diisiincesidir (Bouchet-Saulnier,
2002:247). Sadece insan olmak bagkalarinin yardimina kosmak icin yeterli
nedendir. Baskalarinin sorunlarina ilgi duymamak insanlia yakismamaktadir
(Grotius, 2011:68). Genis kesimlerce desteklenen insani miidahalenin tanimi
bulunmamakla (Ayata, 2015:140-143) birlikte genel manada, tehdit altinda
bulunan insanlara zarar verilmesini 6nlemek amaciyla gerceklestirilen askeri
harekat olarak ifade edilebilmektedir (Heywood, 2013:379). Insani miidahale
kavrami kendi {ilkesi i¢inde tehdit edilen halklarin korunmasi i¢in Birlesmis
Milletler (BM) onciiliigiinde uluslararasi giice bagvurmay1 ve bu giice katilimi
6zendirmeyi dngdrmektedir. Insani miidahale iyi niyetli, asil, yapilmas1 gereken
bir yoOntem olarak goriinse de uluslararast politika ve menfaatler
diisiiniildiigiinde tehlikeli sonuglara neden olabilecek etkiye sahiptir. Kuvvet
kullanimi yasakken insani miidahaleyi insancil amaglarla yapma istegi bazi
devletleri bunu firsat olarak degerlendirmeye itebilmektedir. Genel olarak
uluslararast hukukta insani amaglarla askeri miidahale izni verme yetkisi
Birlesmis Milletler Giivenlik Konseyindedir (BMGK). Insani miidahaledeki
zorluklarin basinda ise BM Antlagmasinin 2/4 maddesinde mesru miidafaa veya
Giivenlik Konseyi karar1 olmadan kuvvet kullanmanin yasaklanmis olmasidir.
Insani miidahaleyi haklilastiran hukuki baglayiciligi olan agikga tanimlanmus bir
anlagma bulunmasa da uluslararasi bir teamiil haline gelmistir (Heywood,
2013:388-410). Bir devletin kendi vatandaslarina yonelik uluslararasi toplumu
inciten acimasiz ve yogun davraniglarini dnlemek i¢in miistakil veya birden
fazla devletin gilice bagvurmasini mesru saymaktadir (Gililmez, 1996:3-4). Biitiin
elestirilere ragmen ihlaller karsisinda higbir sey yapmamaktansa insani
miidahale yolunun tercih edilmesinin iyi olacagi fikri kabul edilmektedir.
Miidahaleye katilan devletlerin asil hedefi insani kaygilar olmasa da kitlelerin
yararina neticeler dogabilmektedir. Ancak insani miidahale uygulamalarinda
“gizli bir sistematik ayrimciligin olmasi1” miidahalenin cazibesini azaltmaktadir
(Donnelly, 1995:276-277). Tarihte gercekten insani gerekgelerle yapilan
miidahale bulmak zordur (Chomsky, 2001:110). insani miidahale olgusu
gegmiste ve giniimiizde ¢ogu kez giicsiiz iilkeleri istila etmek icin bahane
olarak kullanilmistir (Giilmez, 1996:3-4). Miidahaleler sonunda insani
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sonuglarin ¢ikmasi ise asil amaci gizlemeye yetmemektedir (Chomsky,
2001:110).

Il. Insani Miidahalede Aranan Sartlar

BM ve Giivenlik Konseyi yetkilendirmesi olmadan insani miidahalenin
yasallig1 tartigmalidir. Yetkisiz ve tek tarafli miidahaleyi pek ¢ok devlet yasaya
aykir1 kabul eder ve BM’de bunun uygulama alaninin olmadigini savunur
(Murphy, 2009:1-3). BMGK’nin siyasi yaklasimlarla etkili tedbirler alma
konusunda goriis birligine varamamasi, ¢ogu zaman insani miidahalenin
mesruiyetinin saglanmasinda zafiyet ortaya ¢ikarmaktadir (Ercan, 2015:167).
Devletlerin egemenlik ilkesi kavramina aykir1 olan miidahale BMGK karariyla
mesruiyet kazanmaktadir (Dedeoglu, 2014:299).

BM’nin veya diger oOrgiitlerin insani miidahaleye duyarsiz kaldigi
durumlarda devletlerin tek baglarina veya grup olarak miidahalesi son
segenektir. Bu segenegin degerlendirilmesi icin bir devletin goniillii olarak aday
olmasi gerekmektedir (Keskin, 2009:71). Devletin tek tarafli insani miidahale
icin mesru bir sekilde karar alabilmesi icin su sartlarin dogrulanmasi
gerekmektedir: Giivenlik Konseyi miidahalenin yetkilendirilmesi igin bir
cikmaza girmis olmalidir, alternatif tedbirler zaten denenmis ve tiikenmis
olmalidir, insan haklar1 ihlalinin siddeti tartisilmaz olmalidir. Cesitlendirilmis
bir miidahale giicii olusturmak icin ¢aba harcanmalidir. Miidahalenin zarar
gormeden daha iyi sonuglandiracagina inanmak igin mantikli bir neden
olmalidir. Hedef iilkenin uzun vadeli bagimsizligi ve biitlinliigi tehlikeye
atilmamalidir. Bu sartlarin yerine getirilecegi ve ancak tek yanlhi bir kararin
miimkiin olacagi bir durumu hayal etmek zor goriinmektedir. Bu sebepten
Giivenlik Konseyi onaymin ertelenmesi halinde bolgesel giiclerin (NATO,
Afrika Birligi Orgiitii vb.) miidahaleye karar vermesi diisiiniilebilmektedir
(Himes, 1994:96-100).

Miidahaleci taraf oncelikle, insani neden yerine baska ¢ikar ve
giidiilerden yoksun olmalidir. Kolektif eylem yapilmalidir, miidahale zuliim,
asirt acimasizlik ve belirli insan haklar1 ihlalleri gibi durumlara cevap olarak
tepki gostermelidir (Abiew, 1999:30-43). insani miidahalelerde hem miidahale
eden lilke hem de miidahale edilen iilke agisindan halk destegi dnemlidir. Bu
sebepten miidahaleyi tesvik etmek amaciyla bazi milli ¢ikar sdylemleriyle
desteklenmelidir. Lyman’a gore insani miidahale BM yetkisinde ortaklasa
yapilmali, miidahalenin haklilig1 hukuki olarak ispatlanmali ve ¢ézlimiin insani
miidahale oldugu belirtilmelidir (Duran, 2001:92). Diger yandan insani
miidahale gerekgelerinin eski oyunun yeni araglarla sirdiriilmesi algisi
yayginlasmakta ve diizensizlikleri artirabilecegi diisiiniilmektedir. Insani
miidahalelerin yeni bir esitsizlik ve hakimiyet iligkisi ortaya ¢ikarma korkusu
insani miidahalelere tepki olusmasina neden olmaktadir (Yilmaz, 2013:448-
450). Ancak insan haklari ihlallerine karsi kullanilabilen insani miidahalenin
gecerliligini yitirdigini ifade etmek dogru olmayacaktir (Brown ve Ainley,
2013:263- 265).

I11. Koruma Sorumlulugu insani Miidahalenin Alternatifi Midir?
BMGK ortak bir karara varamadigi i¢cin Kosova ve Ruanda i¢
savaglarinda yasanan katliamlar yeni bir yaklasimla insani miidahalenin
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mesrulastirilmasint giindeme getirmistir (Arsava, 2011:105-115). 2000 yilinda
Uluslararas1 Miidahale ve Devlet Egemenligi Komisyonu (ICISS) Kanada
onciiliigiinde kurulmus ve 2001 yilinda Koruma Sorumlulugu Uzerine Raporu
(R2P) adryla koruma yiikiimliiliigii kavram ortaya ¢ikmistir. Glivenlik Konseyi
1674 sayili karariyla “Silahli Catigsmalarda Sivillerin Korunmas1” ile koruma
sorumlulugunu kabul etmistir (Keskin, 2009:70-76). Boylece insani krizlerde
kullanilmasi tasarlanan koruma sorumlulugu kavrami olusturulmustur.

Koruma sorumlulugu kavrami ile insani miidahalenin 6niindeki engeller
asilmaya c¢alisilmis ve konu sorumluluk, devlet ve uluslararasi toplum arasinda
paylastirllmis bunu yaparken miidahaleyi ‘“hak™ olarak degerlendirmeyip
“gorev” olarak tamimlamistir. Koruma sorumlulugunda karar1 uygulayabilmek
icin gorevi iistlenecek goniillii bir devletin ortaya ¢ikmasi gerekmektedir. Uye
devletler imkanlarin1 BM’ye sunmak ve asker vermeye istekli degilse neticeye
ulagilamamaktadir. Cilinkii BM’nin elinde ordusu bulunmamaktadir. Veto
yetkisi kullanilarak Giivenlik Konseyinde bir karar alinamamasi durumunda
ICISS raporunda olusturulan koruma yiikiimliiliigi kavramindan hareketle
devletler tek basina veya grup olarak miidahale etme karari verebilmektedir
(Keskin, 2009:76-84). ICISS Raporu miidahaleyi Giivenlik Konseyi
gergeklestirmezse Genel Kurul veya devlet koalisyonlarinin miidahalede
bulunabilecegini sOylemistir. Ancak bu ifade paragraf 139’da gecmemis
dolayistyla miidahale yetkisi Giivenlik Konseyi ve daimi {iyelerin onayina bagh
hale gelmistir (Ercan, 2015:173). Genel Kurulun miidahaleye yonelik karar
almasi da yine bir daimi {iyenin devletleri bu konuda ikna etmek i¢in dnderlik
etmesine baglhdir.

Koruma sorumlulugunu destekleyenler onu insani miidahalenin kotil
sOhretinden ayr1 tutmaya calismaktadir. BM Genel Sekreteri 2005 Mart BM
raporunda koruma sorumlulugunu silahli kuvvet kisminda degil onurlu yasam
kisminda degerlendirmistir. Koruma sorumlulugu olaya, korunma ihtiyaci olan
kisilerin perspektifinden bakmaktadir (Arsava, 2011:105-115).

Insani miidahalenin tek tarafli kullanilabilmesi, Giivenlik Konseyi
karar1 olmadan da uygulanmig olmasi onun ¢ikarlara gore kullanilabilecegini
gostermisken, koruma sorumlulugu alternatif bir yaklasim gelistirmis, koruma
sorumlulugunun miidahaleden farkli olarak halkin korunmasi amaciyla (Ercan,
2015:166-167) devletlerin  sorumlulugunu yerine getirmemesi veya
getirememesi durumunda uluslararasi toplumun sorumlulugu giindeme gelecegi
ifade edilmistir (Heywood, 2013:388). Devletler soykirim, savas sugu ve
insanliga kars1 suglar1 dnleme goérevini yerine getiremiyorsa bu devlete karsi
insani miidahale mesru olacaktir (Demirel, 2013:168-169). Burada insani
miidahale kapsamina giren askeri miidahalenin olumsuz cagrisimina karsilik
olarak koruma amagli sorumluluk olgusu yerlestirilmeye ¢alisilmistir. Kisacasi
2001’den once uluslararast1 hukukta devletlerin vatandaslarina karsi
davranislarinda 6zgiir oldugu kanaati varken, R2P doktrininin kabul edilmesiyle
devletler vatandaglarinin insan haklarin1 korumuyor veya koruyamiyorsa
uluslararasi toplumun miidahale etme hakkinin oldugu goriisii kabul gormiistiir.
2003’de ogul Bush’un diktatorlerin kendi halkina karsi isledikleri suglardan
sorumlu oldugunu ileri siirerek Irak iggali dolayli olarak R2P’ye
dayandirilmigtir (Roskin ve Berry, 2014: 424).
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ICISS Raporuna gore koruma sorumlulugu hakkinda temel prensipler
belirlenmistir. Buna gore, devlet egemenligi oncelikle o devletin kendi halkim
korunmasi sorumlulugunu igermektedir ve iilkede i¢ savasg, ayaklanma, baski ya
da devletin basarisizhigi gibi sebeplerle halk ciddi zarar goriiyorsa bunu
engellemek adina devletin isteksiz veya etkisiz olmasi sonucunda miidahale
etmemesi  halinde  uluslararast1  toplumun  sorumluluk iistlenmesini
ongormektedir (ICISS, 2001:ix).

Raporda 1i¢ 0zel sorumluktan bahsedilmistir. Birincisi Onleme
sorumlulugu, i¢ catisma ve kriz nedenlerini ele almaktadir. Ikincisi tepki verme
sorumlulugu, yaptirimlar ve uluslararasi izleme gibi tedbir ve askeri miidahaleyi
icerebilir. Ugiinciisii ise yeniden insa etme sorumlulugu, oOzelikle askeri
miidahaleden sonra kurtarma, yeniden yapilandirma, uzlastirma, miidahalenin
zararlarina deginilerek durdurulmasi veya Onlenmesi iizerine tasarlanmistir.
Koruma sorumlulugunun en 6nemli yonii, onleme sorumlulugudur. Ciinkii
miidahale yapilmadan dnce dnleme secenekleri tiiketilmelidir. Onleme ve tepki
verme sorumlulugu her zaman daha az miidahaleci ve zorlayici Onlemleri
icermelidir (ICISS, 2001:ix). 2005 BM diinya zirvesinde ICISS, temel insan
haklarmin tehdit altinda olmasi halinde, ihlallerin engellenmesinde uluslararasi
sorumlulugun oldugu yoniinde bir normu kabul etmistir (Murphy, 2009:3-9).

ICISS raporu miidahale i¢in dogru niyet, bagvurulacak son yol, orantili
gii¢ kullanilmasi, basari sansinin bulunmasi (Keskin, 2009:76-84) sartlarini ileri
stirmektedir. Ancak, R2P’nin dogru kullanimina Giivenlik Konseyinin, alinacak
kararlar1 veto yetkisiyle engelleme yetkisi bulunan daimi tiyeleri mi Kkarar
verecektir? Elestiriler R2P’nin giicli  ilkelerin zayif {ilkelere karsi
kullanabilecegi “miidahale hakki” olarak degerlendirilmektedir. Ayrica R2P
daha fazla asker ve para gerektirmektedir ve bunun icin de goniilli
gdzilkmemektedir (Roskin ve Berry, 2014:425-444). Ozetle R2P hukuki
statiisiiniin olmamas1 ve 11 Eyliil sonrast ABD’nin terore karsi savas ilan ettigi
giinlerde giindeme gelmesi nedeniyle koruma sorumlulugu, kuvvet kullanma ya
da insani miidahale ile bir tutulmus ve uluslararasi alanda kabul edilmemistir
(Ercan, 2015:168-180).

IV. insani Miidahalede Yeni Bir Ara¢ Olarak Siber Uzay

Uluslararas1 alanda anlagsmazliklar1 savasa doniismeden c¢ozmek
amaciyla diplomasi, ekonomik ambargo, boykot ve siyasi baski gibi yontemler
kullanilmakla birlikte savasa karar verilmigse bu yontemler savas igin hukuki
mesruiyet kazandirmak amaciyla kullanilmaktadir (Dedeoglu, 2007:26). Insani
amaglarla askeri gii¢ kullanilmas1 olaganiistii durumlarda bagvurulan istisna bir
yol olmalidir. Ciinkii insani miidahaleler, kuvvet kullanma disindaki yontemler
tilkketilmeden uygulandiginda savunulmasi giiglesecek, askeri miidahale “ilk
care” olarak goriilebilecektir. Miidahalenin hangi sartlarda yapilabileceginin
esaslar1 ise net bir sekilde ortaya konulmamistir. Mesru miidafaa veya onleyici
saldinn gerekgelerinin rutin hale getirilip teamiil olusturulmaya c¢alisilmasi
halinde ise yayilmacilik arzusu pesinde kosan devletlerin amaglarina ulagsmak
icin haklilastirma araci olarak kullanilabilecek, “insani miidahale yeni bir
emperyalizm tiiri haline gelecektir” (Heywood, 2013:387) ve ayrica savaslarda
ayrim yapilmaksizin teamiil olarak gosterilebilecektir.
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Gliniimiizde “giicii elinde bulunduranlar bilgiyi de kontrol ederek
kendilerince bir manipiilasyon” (Akyesilmen, 2015:87) olusturabilmektedirler.
Basin yayin organlarini da igine alan internet aglar1 kisa siirede diinya
kamuoyunu istedigi sekilde etkilemektedir. Ciinkii devletlerin tamami
demokratik veya totaliter, gelismis veya az gelismis ayrimi yapilmaksizin
bilisim teknolojilerine bagimli hale gelmistir.

Ulkelerin kamu kurumlar1 vatandaslari, enerji, su, saglik, ulasim,
haberlesme, bankacilik gibi kritik alt yapilar bilgi iletisim teknolojisi ve siber
uzay ile birlikte birbirine bagimli hale gelmesi siber giivenlik riskini giindeme
getirmistir. Glvenlik agiklari sistemlerin devre disi kalmasina ya da kotiiye
kullanilmasina sebep olmakta ve kamu diizenini bozmakta, ekonomik zarara
neden olmakta hatta can kayiplarina bile yol acabilmektedir (Ulastirma,
Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi, 2016-
2019:5).

Son dénemde bilgisayarlar {izerinden yapilan saldirilar tartismalara yeni
bir boyut kazandirmistir. Bazi arastirmacilar siber saldirilara gerektiginden fazla
anlam yiiklendigini, siber saldirilarin savas nedeni olamayacagini,
devletlerarasinda yapilacak siber saldirilarin savas kadar eski olan sabotaj,
casusluk ya da tahrip amagh bir saldir1 ile ayni amaglar tagidigindan, bu
gerekeelerle silahla karsilik verilemeyecegini savunmaktadirlar. Buna karsin
bugiine kadar yasanan Estonya, Giircistan ve Iran’a kars1 yapilan saldirilar, siber
saldirmin ciddiyetini ortaya koymakta, uluslararasi hukuk ve savas hukuku
acisindan konu degerlendirilmekte, diisman devlet veya devlet glidiimli alt
gruplar tarafindan gergeklestirilecek bir siber saldiri durumunda, saldiriya
ugrayan devlet tarafindan Birlesmis Milletler Antlasmasi’nin 51. maddesindeki
“mesru miidafaa” hakkinin kullanilabilecegi savunulmaktadir (Yayla, 2013).
Diger bir goriise gore ise mevcut uluslararast hukuk ilkelerinde askeri gii¢
kullanilmadigi veya sinir ihlali yasanmadigi igin siber miidahalenin saldiri
sayllamayacagi yoniindedir. Ancak siber saldirida sinir kavrami olmayip
ulasabilecegi son bilgisayar ag1 tehdit altinda kalabilmektedir. Bugiine kadar
yasanan tecriibeler gostermektedir ki BM’nin belirledigi gergevede insan
merkezli kaygilarla yapilacak miidahalenin BMGK’nin nihai karar1 verme
konumunu devam ettirdigi siirece, iyi dilek temennisinden oOteye c¢ok da
gecemeyecegi goziikmektedir.

BMGK’nin insan haklar ihlallerinin yasandigina karar vermesi halinde
oncelikle bariscil yontemler devreye alinmaktadir. Madde 41: “Giivenlik
Konseyi, kararlarimi yiirtitmek igin silahli kuvvet kullanimini i¢ermeyen ne gibi
onlemler alinmas1 gerektigini kararlastirabilir ve Birlesmis Milletler iiyelerini
bu Onlemleri uygulamaya c¢agirabilir. Bu 6nlemler, ekonomik iliskilerin ve
demiryolu, deniz, hava, posta, telgraf, radyo ve diger iletisim ve ulastirma
araclarinin tiimilyle ya da bir bdliimiiyle kesintiye ugratilmasimi, diplomatik
iligkilerin kesilmesini icerebilir’ (BM Antlagsmasi:23) denilmektedir. Barisgil
yontemlerin uygulanmasi asamasinda dahi bazi devletler krizi ranta doniistiirme
girisiminde bulunup ambargo Kkararlarina uymamaktadir. Ornegin Kosova
olayinda Rusya ve Yunanistan konsey kararlarina uymamis, eski Yugoslavya
ordusunun silahlarini elinde bulunduran Sirplara silah satigini stirdiirmiislerdir.
Diger yandan ambargo kararlarindan en fazla fayda saglayan gelismis
iilkelerdir. Irak ambargosu Orneginde oldugu gibi ABD tiiketim ihtiyacinin
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biiyiik boliimiinii kendi sagladigi igin, petrole bagimli iilkelerin sanayilerine
kars1 rekabet sansini artirmis, biliylik kazanglar elde edilmistir.

Insan haklar1 ihlallerinin bariscil tedbirlerle onlenememesi halinde
giindeme askeri yontemler gelmektedir. BM Antlagmasmin 42. maddesi:
“Giivenlik Konseyi, 41. maddede ongoriilen 6nlemlerin yetersiz kalacag: ya da
kaldig1 kanisina varirsa, uluslararast baris ve giivenligin korunmasi ya da
yeniden kurulmasi i¢in, hava, deniz ya da kara kuvvetleri araciligiyla, gerekli
saydig her tiirlii girisimde bulunabilir. Bu girisimler gosterileri, ablukay1 ve
Birlesmis Milletler iiyelerinin hava, deniz ya da kara kuvvetlerince yapilacak
bagka operasyonlar1 igerebilir” (BM Antlagsmasi:23-24) denilmektedir. 42.
madde iiyelere daha agir yiikiimliiliikler getirmekte (Oralli, 2014:119) ancak
kimin nasil sorumluluk istlenecegi konusunda kargasa yasanmaktadir.
Gorevlendirmeler iyi niyetle yapilmis olsa da sahada BM semsiyesi altinda
gbrev yapan personel gorev donemiyle ilgili suclara karst émiir boyu hukuki
koruma zirhiyla donatilmakta, yargilanmalart BM Genel Sekreterinin iznine
baglanmaktadir. Bu ve benzeri olumsuz yonleri yaninda askeri miidahale
giindeme geldiginde ilgili taraflar degisik ¢ekinceler ortaya koyabilmektedir.

Siber miidahalenin uygulamaya konulmasi1 halinde ise, BM
Antlasmasinin 42. maddesine bagvurmaya gerek kalmayabilecektir. Ancak
miidahaleyi dis politikalarinin araci haline getirmis olan devletler pesinen siber
miidahaleyi reddedeceklerdir.  Urettikleri silahlarla  diinyanin  sonunu
hazirladiklarina inanan giigler, uzayda koloni kurmak igin gezegenlere
gonderdikleri uydular1 takip edebiliyorlarsa, hedef secilecek enerji aglarini,
haberlesme ve ulagim imkanlarini devre disi birakmak ¢ok daha miimkiindiir.
Catigma bolgelerine gonderilecek silahlarin  akisint  engellemek  siber
miidahalelerle daha kolay olacaktir. Uretim merkezlerinin calisamaz hale
getirilmesi silah sevkiyatin1 kaynaginda kontrol altma alacaktir. Ulasim ve
haberlesme hatlarinin kontrol altina alinmasiyla birlikte ise planli soykirim
girisimleri daha tesebbiis asamasinda engellenebilecektir.

Insani miidahale gerektiren insanhigm vicdamni sizlatan 1zdiraplarin
gormezlikten gelinmesinin nedenlerinin baginda muhtemel insan kayiplarinin
izah edilme zorlugudur. Yine devletler bir getirisi olmayacak girisimi, salt insan
haklarinin ulvi degerler olarak goriiliip miidahale etmeyi, kaynaklarin kullanimi
acisindan ekonomik bulmamaktadirlar. Devletler sinirlarini insan veya canlilara
karsi cesitli yontemlerle koruma altina alabilmektedir. Sanal gerceklikte ise
diinya bir bilgisayarin tusu kadar kiigiilmiistiir. Bigak nester ikileminde oldugu
gibi kullanim amacina goére canlilarin yok edilmesi i¢in kullanilabilecek bigak,
nester olarak islev listlendiginde hayat kurtaran elzem bir araca doniigmektedir.
Giiniimiizde terér, devlet sirlarimi ifsa etme veya ekonomik ¢ikar elde etme
amaciyla adin1 duyuran kaynagi belirsiz siber saldirilar kontrol altina alinip
insanlik yararina hizmet edecek yararl bir faaliyete doniistiiriilebilir. Clinkdi her
yazihmin mutlaka bir zaaf noktasi vardir. Insan haklarmi ihlal eden siyasi
otoritelere kars1 hukuki ¢ercevesi yoruma agik olmayacak sekilde belirlenmis ve
diinya kamuoyunca kabul gérmiis siber miidahale altyapisi olusturulmalidir.
Olusturulacak mekanizma BM organlarinin kontrolii disinda ancak insanligin
ortak vicdaninin emrinde olmalidir. Ciinkii ortaya koyulacak girisimi BM ile
iliskilendirmek 192 {iyenin istegini bir liyenin engellemesine imkan veren
yapinin devamina onay vermek olacaktir. Miidahalenin kapsami sivil
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vatandaslarin zarar gormesini Onleyecek sekilde diizenlenmelidir. Bu
diizenlemeyi hayata gecirecek kurul hegemon giiglerin Olgiileri yerine insan
haklarini esas alan bir anlayisla olusturulmali, gergekten devletler bu olusumda
egemen esitlik ilkesine gore temsil edilmelidir. Siber miidahalede, sahaya
giivenlik giicleri gondermek ihtiyaci ortadan kalkacagi igin insan kayiplar
nedeniyle dogacak kamuoyu baskist minimize edilecek ve tartismalar biiyiik
Olgiide Onlenecektir. Ayrica askeri gliglerin sahaya gonderilmesine ihtiyag
kalmayacagindan miidahale gerekgesi olusturmak igin iilkelerin i¢ islerine
dogrudan veya dolayli miidahale tesebbiisii olmayacagi, miidahale edilen
cografyada cagdas sOmiirgecilik yontemleri sergilenemeyecegi umulabilir.
Insan haklarim ihlal etme egiliminde olan giicler, mevcut uygulamada
sergilenen uzun pazarliklar ve hazirlik déneminden kaynaklanan zaman kaybi
olmayacagindan adaletsizliklerini devam ettiremeyeceklerdir. Hizli karar verme
avantaj1 da miidahale edilen bdlge yoneticilerinin halkin milliyet¢ilik hissiyatini
harekete gegirerek taraftar toplamasi ve yaptiklari ihlallere haklilik kazandirma
tesebbiislerine engel olacaktir.

Siber miidahale ile askeri miidahalede ortaya c¢ikan sivil kayiplar
onlenecektir. Kullanilan silahlarin yikict etkisiyle kiiltiir varliklarinin tahrip
edilmesinin ve tabiatin kirlenmesinin oniine gegilecektir. Carpisma bolgelerinde
sivillerin canli kalkan olarak kullanilmas1 giindemden diisecek, insanlarin ciddi
sosyal ve psikolojik travmalara maruz kalmasi 6nlenecektir. Olaylar soykirim
boyutuna ulagsmadan miidahale edileceginden toplum i¢inde derin ayrigmalarin
ortaya cikmasi engellenecek ve toplumsal baris korunacaktir. Ihtiraslarina
ulasmak i¢in insani degerleri gormezlikten gelme egiliminde olanlar,
olusturulacak miidahale merkezinin etkisini siirekli hissedeceklerinden
hareketsiz kalabileceklerdir.

Siber miidahalenin hukukilesmesi durumunda ise kansiz, isgalsiz,
yandagsiz temel insan haklari uygulamada da insanligin ortak degeri olacaktir.
Kaynaklarin savas sanayine aktarilmasi azalacak, yatirimlar i¢ karigikliklarin
temel nedenlerinden olan yokluk ve yoksullugun sonunu hazirlayacaktir. Ayrica
askeri miidahale sartlarinin olgunlagmasi beklenirken Bosna’da oldugu gibi
bebekler toplu mezarlardan 25 yil sonra c¢ikarilmayacaktir. Kisacasi sanal
miidahale insanlarin silaha ihtiyag duymadan hayatlarin1i onuruyla devam
ettirebilecekleri bir ortami olusturma potansiyeline sahiptir. Cikar amach
miidahalenin unutulabilecegi ve insanlarin onurlu yasam ortak paydasinda
birlesip giivenli bir diinya nizaminin kurulabilecegini ummak temel insan
haklarmin bir geregidir.

V. Sonuc¢

Insanlik bilinen ilk donemlerinden itibaren baris ve istikrar arayisi
icinde olmustur. Saldirilar1 Onlemek i¢in Siimerlerden bu yana birlikler
olusturulmus, bireyi koruyacak hukuki metinler glindeme gelmistir. 1945
sonrast diinya tarihte goriilmedik sekilde kutuplasmis, Soguk Savas olarak
adlandirilan donemde muhtemel sicak savasa hazirlik igin biiyiik kaynaklar
ayrilmistir. Niikleer tehdit savaslarin sinirli kalmasimi saglarken biiytlik gligler
saldirllarin1 devam ettirebilmigtir. 20. yiizy1l bagindan itibaren bolgesel barig
arayislar1 kiiresel barigin saglanmasi amacina evrilmistir. Basarisiz Milletler
Cemiyeti tecriibesinden sonra kiiresel diinya barigin1 saglamak i¢in olusturulan
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BM, insanlik adina yeni umutlara kap1 aralamistir. 1948 yilinda kabul edilen
Insan Haklar1 Evrensel Beyannamesiyle ise tiim cografyalarda insan haklarina
sayginin kurumsallagsmasina calisilmistir.

BM’nin amaglarina ulasmak i¢in yetkilendirilen Giivenlik Konseyi
sahip oldugu veto yetkisiyle etkisiz kalabilmektedir. Bu yiizden barig1 korumak
ve kurmak amaciyla 6ngoriillen BM Antlasmasinin 41 ve 42. maddeleri, biiyiik
devletlerin siyasi ve ekonomik hedefleriyle Ortlistiigii oranda hayata
gecirilmistir. Neticede 20. ylizyilin sartlarinda olusturulan kurumlar 21. yiizyil
sorunlarini ¢ézmekte yetersiz kalmaktadir. BMGK daimi iiyesi olan bes iilkenin
diinyanin geri kalanina ragmen olaylar1 sekillendirmeye devam ettirmeye
caligmasi savunulmasi ¢ok zor bir durum haline gelmistir. Ancak biiyiik giicler
kurulu diizenlerinin degismesine sicak bakmamaktadir. Insanlar1 korumak ve
baris1 saglamak amaciyla uygulamaya konulan ambargo ve insani
miidahalelerden yine en biiyiik zarari, korumak adina harekete gecilen halk
O0demektedir. Ciinkli kullanilan akilli bombalar sik sik hedefini sagirmakta ve
korumak gerekgesiyle ateslendigi sivil halki katledebilmektedir. Askeri
miidahalelerde goriilen istismar kapilarini kapatmak i¢in olusturulan koruma
sorumlulugu da bekleneni verememistir.

Eski kurumlarla yeni sorunlar1 ¢ézmeye ugrasmak yerine, olusturulacak
yeni bir kurul sorumlulugunda bilisim teknolojisi en az iiretim alaninda
kullanildig1 kadar savaslarin Onlenmesi ve tiim insanligin temel insan
haklarindan faydalanabilmesini saglamak amaciyla devreye almmalidir. Siber
imkanlar kullanilarak, saldirganla birlikte genis halk kitlelerini de etkileyen
ambargo ve askeri kuvvet kullanimina ihtiya¢ kalmayabilecektir. Miidahaleden
fayda saglamaya ¢aliganlarin kendilerine yandas gruplar olusturup silah
satmalar1 ve konuya miidahil olmalarina firsat verilmeyecektir. Ancak kurulu
diizeni tabulastirip korumaya calisanlar gelismelere direneceklerdir. Siber
imkanlari, gelismis savas teknolojisini etkisizlestirme imkani pek yakinda
hayat bulacaktir. Ancak Ruanda 6rneginde oldugu gibi binlerce pala siparisini
kargilamakta bir mahsur gormeyen hiikiimetlerin davranislarina benzer
girisimleri simirlandirmaya yetmeyecektir. Siber miidahalenin kontrolii diginda
kalabilecek iptidai yontemler ancak bolgesel orgiitlerce engellenebilecektir.
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