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ELEKTRONIK SECIM SiSTEMLERI, SORUNLAR, COZUM
ONERILERi

Coskun TELCILER*

Ozet

Elektronik secim konusunda ilk akla gelen, herkesin tek (unique) bir TC Kimlik Numarasi ve e-devlet
sifresi bulundugu igin, bunlar kullanarak rahatlikla evinden, bilgisayart bagindan sorunsuzca oy
kullanabilir, olmaktadir. Se¢men, kendi basina, bagimsiz olarak, higbir etki ve baski altinda kalmadan oy
kullanmalidir. Bu nedenle, kurulacak elektronik secim sisteminin, bu temel nitelikleri saglamasi gerekir.
Diinyada bu konuda yaganan rneklere baktigimizda, bazi iilkelerin elektronik segim sistemini bagariyla
uyguladigim, baz iilkelerin “hybrid” hem klasik hem elektronik ortam kullandigini gérmekteyiz. Benzer
sekilde, baz1 iilkeler sistemin olumsuz sonuglarmi gordiikleri i¢in bu uygulamay: tamamen terk

etmiglerdir.

Ulkenin gelecegi igin yagamsal Snem tasiyan segimlerin, son derece giivenilir ortamda yapilmas,
sonuglar {izerinde kimsenin herhangi bir siiphesi olmamasi zorunludur. Bu nedenle, elektronik segim
sistemine gecmeden 6nce tiim kosullar iyice incelenmeli, iilkenin tasidig1 dzel durumlar varsa, bunlar
belirlenmeli, her tiirlii siber saldirtya kars1 giivenlik politikalar1 olugturulmali, biitiin istisnai durumlar

belirlenerek, hepsini ortadan kaldiracak énlemler, titizlikle, alinmalidir.

Makalemizde, diinyada bu konuda yapilan uygulamalar, bunlarin aksayan yonleri goz oniine alinarak,
Tiirkiye’ye 6zgii kosullarda incelenerek, klasik se¢im sistemlerinde uygulanmasi zorunluluk olan

kosullara uyularak, iilkemize 6zel bir sistem gelistirmeye ¢alisacagiz.

Anahtar Kelimeler: Elektronik Secim, e-devlet, Elektronik Oyverme Makinesi

ELECTRONIC VOTING, PROBLEMS AND SOLUTIONS
Abstract

The first thing when we think about e-voting is that, everyone easily votes from his/her computer, with
his/her unique citizenship number and e-state password, 1Voter makes his decision without any pressure

and effect. The system that we want to design must solve these problems.
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When we investigate the e-voting applications through the world we see that, some countries successfully
use e-voting systems, some are use “hybrid” systems that use both classical and electronic parts. Some

countries beware that e-voting systems are useless, cause big problems; so they give up the systems.

Elections have great importance for the future of the country must be made in the most trustable
conditions and no one has any doubt about results. For these reasons, all conditions must be investigated,
investigate special conditions about the country, all security policies must be designed for “hacking”, all
situations must be found and all solutions must be designed to solve all of these situations before starting

the electronic voting system.

We want to design an e-voting system for taking care of the special situations for Turkey and to solve

above mentioned problems.

Keywords: electronic voting, e-goverment, Electronic Voting Machine

Giris

Secim sistemleri, grup elemanlarinin birden gok segenek hakkinda yaptiklar tercihlerin
degisik araglar yardimiyla elde edilmesi islemidir. Oy kullanma segimlerin bir
parcasidir. Segimler, demokrasinin vazgegilmez, en temel &gesidir. Demokrasilerde
vatandasin se¢imi, iilkeyi ydnetecek olan hiikiimetin yapisini belirlemektir (Giivenir,
1982).

Demokrasilerin olmazsa olmazi segimlerdir. Halkin kendini yOnetmesi, yasama,
yliriitme, meclis olusumu, siyasi partiler, vekiller bunlarin ve diger siyasi olgular se¢im
ortaminda olusurlar. Bu nedenle, se¢imlerin gilivenilir, dogru, hizli, sikayetleri dnleyici
bir bigimde yapilmasi gereklidir. Ayrica, sonuglarin hizli ve giivenilir elde edilmesi ve
maliyetlerin Ustiriilmesi amaglanan getirilerdir (Buchsbaum, 2004). Bu amaglara
ulasmak i¢in elektronik ortamda se¢im yapilmasi fikri pek ¢ok iilkede taraftar

bulmustur.

Birgok iilkede yaygin uygulamalar bulunmaktadir (Bellis, 2000). Burada amag,
segmenin higbir baski altinda kalmadan, demokrasinin gereklerine gore gizlilik ilkesi
icinde oy kullanmasi ve oy kullanma iglemi bittikten sonra oylarin sayiminin hem
bliyiik bir giivenlik iginde, hilelere yol agmadan, sikayetlere yer vermeden hizla

sonuglandirilmas1 olmustur. Bu makalede, elektronik segim sistemlerini, avantaj ve
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dezavantajlarini, diinyadaki uygulamalari ve iilkemizde bu konuda yapilabilecekleri,

yapilmasi gerekenleri tartisacagiz.

1. Secim Sistemlerinin Temel Ilkeleri

e Asagida belirtilecek olan ilkeler uygulamada farkliliklar goriilse bile, her iilke ve

her se¢im i¢in gecerlidir.

e Her segmen mutlak gizlilik i¢cinde oy kullanmalidir. Kullandig1 oyun kime

gittigini kimse gérmemeli, tahmin bile etmemelidir.

e Her se¢gmen sadece bir kez oy kullanmalidir. Farkli kisi adiyla farkh kimliklerde

oy kullanmanin kesinlikle 6niine gegilmelidir.

e Kullanilan oylarin igerigi, se¢im sonrasi sayim isleminde ya da ondan sonraki

asamalarda

e degistirilmemelidir. Baskiyla, siber saldirilarla ya da baska sekilde “oy

hirsizlimin® dniinegegilmelidir.
e Her oy dogru olarak sayilmali ve degerlendirilmelidir.

e Hilelere kars1 denetim amagli, kullanilan her oyun bir kopyas: alinmali, ama bu
islem sirasinda, se¢menin kullandigi oy belli olmamalidir. Oyun gizli

kullamilmasi, degistirilmemesi ve agik sayilmasi esastir.

Bir segim bdlgesinde birden gok parti varsa, bunlar aldiklar1 oya gore orantili olarak
temsil edilme hakkina sahip olurlar. Oylarin yiizde X ini alan parti, meclisteki
sandalyelerin yaklagik X ine sahip olmasi durumunda bu se¢im sistemine adil sistem
denilebilir. Pratikte ise, se¢im sistemlerine gore bu oranlar biiyllk ¢apta

degisebilmektedir.

Kapal: sistemde, partiler segimden dnce aday listeleri hazirlarlar. Segim sonucuna gore
parti kac sandalye kazanmigsa o sayidaki ilk basta gelen adaylar kazanmig olur. Omegin

parti N sandalye kazanmugsa, basta gelen N aday meclise girmis olacaktir. Agik
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sistemde ise, segmen parti listesinden siraya bagli olmaksizin istedigi adaya oy

verebilir.

Simdiye kadar olan gézlemlerim ve deneyimlerimin 15181 alinda, sunu sdylemenin
yanlig olmadigi kanisimi tagmaktayim. “hangi alanda olursa olsun, bir sistemin biitlin
kriterlerden gegerli not almasi miimkiin degildir. Sistemin verimi artarsa maliyetler
yiikselir, maliyet diigiiriilmek istenirse, giivenlik a¢ig1 ¢ikar. Bu nedenle en optimum

¢6ziim bulunmasi gereklidir.”.

Olanaksizlik teorisine gore, segim sisteminde olmasi gereken bazi etmenler kendi
aralarinda celiskilidir. BSylece, yukarda belirtildigi gibi kendi iginde geligkili olan
kriterlerden hepsine uymak s6z konusu degildir. Bu nedenle segimler i¢in en ¢ok 6nemli
olanin hangi kriterler oldugunun &nceden belirlenmesi ve buna gére tasarim yapilmasi

gerekir.

Elektronik Se¢im Tanimi

Elektronik segim (e-se¢im), oy verme ve sayma islemlerinde elektronik sistemlerin
kullanilmas: demektir. Elektronik se¢im teknolojileri arasinda, delikli kartlar (punch
card), optik okuma sistemleri, DRE (Direct Recording Electronic voting systems)

denilen dzel

oy kullanma kiosklar1 yer alir. Internet iizerinden, telefon iizerinden oy kullanma
sistemleri de bu baglamda bulunur. Se¢im sistemleri vatandasa tercihini agiklayabilmesi
icin farkli araglar sunarlar. Oy pusulasinda, segmen se¢ime katilan adaylarin yazih
oldugu bir kagt lizerinden en gok adayi ya da partiyi isaretleyerek segimini yapar. Bazi

sistemlerde segmenin birden ¢ok adaya oy verme olanag: taninmugtir.

Elektronik oy pusulalarinin kullanildi1 e-se¢im sistemlerinin amaci, hizhi sonug almak
kadar, maliyetleri diisirmek ve oyun degistirilmesinin, oy sonuglarinin bozulmasinin,
birden ¢ok oy kullamilmasinin, hileli oy kullamlmasmin Oniine gegerek se¢im
giivenligini saglamaktir. e-se¢im sistemlerinde kigittan oy pusulasi yerine ayni isi
clektronik ortamda yapan ve daha giivenilir olan sistemler tasarlanmustir (“The

electronic voting and counting system”, 2011).
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Elektronik segim teknolojileri, oy pusulalarinin sayimmi hizlandirmakta ve oy
kullanamayan &zellikle engelli, segmenin oy kullanmasini saglamada yararhidir. Bu
yararlani yaninda, ozellikle ABD’de 2000 yilinda yapilan segimlerde, bu sistemin
sakincalan goriilmils ve sistem bazi iilkelerde terk edilmis, bazi iilkelerde ise ciddi

revizyona gidilmisgtir.

Elektronik se¢im sistemleri 1964 yilindan beri kullanilmaktadir. 1964 yilinda ABD’nde
7 devlet (eyalet) delikli kartlar ile bu sistemi kullanmiglardir (Saltman, 1978). Daha
sonra oy pusulasinda, segmenin tercihini belirten isareti okuyan optik okuyucular
kullamlmistir. DRE makineleri Brezilya ve Hindistan se¢imlerinde kullanildi. Bu

makineler oy pusulalarim saymakta ve sonuglari degerlendirmekte kullanilmiglardir.

Elektronik Se¢im Sistemlerinde Kullanilan Yontemler, Temel Kavramlar

Elektronik se¢im sistemlerinde ¢esitli ydntemler ve araglar kullanilmaktadir. Bunlardan

en ¢ok kullanilanlar1 gérecegiz.

a. Dogrudan Kayit Sistemi (DRE)

Elektronik se¢im sistemlerinde en fazla kullanilan sistem, Dogrudan Kayit Sistemi
(Direct Recording System) leridir. Bu sistemin &zellikleri ve yararlarini su sekilde
agiklayabiliriz (U.S. Federal Election Commission). Dogrudan kayith sistemler (DRE),
ara ylzleri ATM’lere benzemektedir, tasarima bagli olarak segmene anlik bilgi
saglamakta, gecersiz oy kullanmasi durumunda uyarmakta, oy kullamldiktan sonra
sayma islemini gerceklestirmektedir. Her segmen igin yazicidan bir oy pusulasi
alinmakta bdylece se¢im sisteminin dogrulanmasi yapilmaktadir. DRE’lerin bagka
versiyonu olan kigitsiz sistem, ayni bigimde ¢aligmakta sadece segmenin kullandigi oy
pusulalar1 yazicidan alinmamaktadir. Bu durum pratik ve hizli gibi gériinse de, mekanik
ya da elektronik bir ariza durumunda ya da oy saymmin yeniden yapilmasi gerektigi
durumlarda etkisiz kalmaktadir. Bu sistemde, segmenler yazilim, donanim ve insan
faktorii agisindan tiim sistemin dogruluguna, diiriistliigline ve glivenligine inanmak

durumundadirlar. Agik kaynak kodlu yazilimlar, bu tip sistemlere seffaflik
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saglamaktadir. Bu durumda ise satici firmanin sistem Uzerindeki egemenligi

azalmaktadir (Zissis, 2011).

b. isaret Taniyic1 (Optik) Sistem

Bu sistemde segmen oy pusulasini isaretler ve kutuya koyar. Oylar ya merkezde ya da o
bilgede otomatik algilayicilar (optik okuyucu) ile sayilir. Sistem pusulayr kabul
ettiginde onu yasal oy pusulasi olarak kabul eder. Pusuladaki yanlis isaretler sorunlara
yol agmaktadir. Isaretler yanhghkla yapilmis, alanin digina tasmis, ya da eksik

isaretlenmis olabilir.

¢. Delikli Karth Sistem

Delikli karth sistemde, segmenler hazirlanmig delikli kartlarda kendi segimlerini
yansitacak sekilde kartt delerler. Bu sistemleri saglayan baslica iki satic1 firma vardir.
Datavote and Votomatic. Datavote sisteminde, bir delme araci1 ve delinmemis kartlari
temizleyen bir vakum vardir. Votomatic sistemler, segmenden bir igne yardimiyla kart
delmesini ister. Bu sistem, 2002 yilindaki ABD segimlerinde pek gok sikdyete neden
olmugtur (Doug, 2011).

d. Internet Uzerinden Oylama

Internet sistemi ile se¢men oyunu g¢evrim igi olarak, bir web ara yiizii ile kullanir.
Elektronik posta yontemi de denenmektedir. Bu sistemde, segmen bir PC ve web
tarayicisi yardimiyla uygun segim sitesine girer. Kimlik denetimi yapilir ve ekranda bos
oy pusulasi ¢ikar. Se¢men oy pusulasini doldurur, islem sona erdiginde “gonder” tusuna
basinca oy pusulasi kaydedilmis olur (Wheaton, 2015). Her Tiirk vatandaginin tek bir
kimlik numarasi ve e-devlet iizerinden alabilecegi bir sifresi olduguna gore, sistem bu
parametrelerle galigtirilabilir. Sistemin zayif noktasi, en basta belirtilen se¢im ilkelerine

ters diismesidir. Giivenlik, kigisellik, gizlilik ve izlenebilirligin yiiksek olmasi gereken
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genel secimlerde bu tip oylamalarin se¢imin gilivenirligi agisindan fazla tercih

edilmemektedir.

Kisisel bilgisayarlarda ve Internet izerinde pek ¢ok giivenlik sorunu bulunmaktadir ve
sistemin hack’lenmesi sira dis1 bir olay degildir. Bunun yani sira, oy verme isleminde
gizlilik esas1 uygulanmayabilir, segmen baskasina damsarak oy kullanmiyor olabilir
veya onun gifresini alan bagka bir kisi oy kullanabilir. Kotii niyetle yazilmig program
vasitasi ile segmenin kullandig1 oyun yanlg kanallara ySneltilebilir, yanli URL adresi
gosterilip oyu degistirilir. Segmenin oy kullanmasi &nlenebilir, gizlilik ilkesi
cignenebilir veya oy pusulasi segmenin izni hatta haberi bile olmadan degistirilebilir,

baska partiye ya da adaya oy vermesi saglanabilir.

Internet iizerinden oy verme islemine saldirlar diinyanin herhangi bir yerinden
yapilabilir ve se¢im sonuglarini degistirebilir. Saldirt fark edilse bile diizeltilmesi

miimkiin olmayabilir (Gurchetan, vd., 2013).

Daha 6nemli olan, se¢gmene 6zel yerlerde oy verme hakki taniyan hangi oy verme
sistemi olursa olsun, oy satma olayma kars1 giivenlikli degildir. Bu nedenlerle, ABD
Silahli Kuvvetleri, SERVE (Secure Electronic Registration and Voting Experiment) adi
verilen programi 2004 yilinda iptal etti. SERVE program ile 8 eyalette askeri personel
ve deniz asiri oturan ABD vatandaglari oy kullanabileceklerdi. Kisacasi, iilkenin
kaderini belirleyecek olan kritik bir se¢imde bu uygulamanm se¢im ruhuna aykir

oldugunu sdyleyebiliriz.

2. Sistemin Avantajlar

Tiirkiye’deki son se¢imde (2015 Haziran) 1,5 milyondan fazla gegersiz oy ¢iktig
hatirlanirsa, bu hatayr tamamen Onleyen elektronik se¢im sisteminin bir faydasmi
bulmus oluruz. Elektronik se¢im sistemlerinin baglica avantajlarii su sekilde

Ozetleyebiliriz.

1. Elektronik ortamda, hata yapma ihtimali olmadan, hata yapilsa bile aninda diizelterek
oy kullanma saglanir. Eger arayiizlerin tasarimi dogru yapilirsa, segmeni dogru
yonlendirirse, klasik se¢imlerde yaganan “gegersiz oy” kullanma riskinin ortadan

kaldirilmasi,

112
Nisantas: Universitesi Sosyal Bilimler Dergisi 5(2) 2017



Cogskun TELCILER; Elektronik Secim Sistemleri, Sorunlar, Coziim Onerileri

2. Sonuglarin son derece hizl1 ve giivenilir olarak elde edilmesi,

3. Gerek segmen Kkiitiiklerinin dogru tutulmasi, gerekse oy verme ve sayim islemlerinin

dogru yapilarak se¢im hilelerinin en aza indirilmesi,
4. Engelli segmenin daha rahat oy kullanabilmesi,

5. Se¢im sonuglan {izerinde tartigma yapilmayacak olmasi, giivenilir, kimsenin itiraz

etmeyecegi sonuglarin elde edilmesi olarak 6zetlenebilir.

2. Dezavantajlari, Yasanan Sorunlar

Yukaridaki agiklamalarda sistemin dezavantajlarina kisa deginmeler yaptik. Bunlarin

bir 6zetini verecek olursak,

1. Yazilim sorunsuz iglese bile, bilgisayarlarin kayit (registry) bilgileri degistirilerek
hatali sonu¢ alinmasina yol agilabilir, bu durumun fark edilmesi ¢ok zordur, her

bilgisayarin kayit defterine bakmak gerekir,

2. Sistem, bilgisayar Kkorsanlari tarafindan “hack”lenerek, se¢im sonuglan

degistirilebilir,

3. Oy kullanma makinelerinde ya da sistem gevresinde olusacak dogal olaylar sonucu

(nem, toz gibi), elektronik makinelerin ariza yapma olasiligi,

4. Oy kullanan se¢menin, kullandig1 oyun goriilebilmesi, her veritabaninda “log”

dosyalar1 bulunur, bunlar {izerinden tiim kayitlar incelenebilir,

5. Herhangi bir bozukluk, ariza ya da siber saldir1 sonrasinda, kaydedilen bilgilerin geri

alinmasmin ve sistemin yeniden ¢aligir duruma gelmesinin zorlugu,
6. Ozellikle, ABD’de 2000 se¢iminde yasanan olumsuzluklar (Schneier, 2004),

2010 yilinda Michigan Universitesi &grenciler, Colombia Ealetinde yapilan e-segimi
“hack”lemisgler, oylar1 degistirmislerdir (Wheaton, 2015). Bu ger¢ekten yola ¢ikarak,

elektronik se¢im sistemleri ve demokrasi lizerinde su yorumlar yapilabilir.
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o Demokrasilerde secimlerde oylarin gizli saymm esastir. Iktidari olugturan gii¢
kaynaklarinin oy sayimina miidahale etmemesi zorunludur. Seg¢ime katilan
partiler ve adaylar, secimin gilivenli, hilesiz gectiginden, oylarm diiriist
saytldigindan emin olmahdirlar. Kazananin mesrulugu lizerine diisecek olan
gblgeler, iilkenin birligine, dirligine zarar verebilir ve istenmeyen sonuglara yol

acabilir.

o Se¢menin herhangi bir kisi ya da grup tarafindan baski altina alinmasinin
onlenmesi icin oylarin GIZLI sayimmin saglanmasi, segmenin oyunun

BILINMEMESI zorunludur.

o Iktidar1 ele gegirmek isteyen kisi ya da kurumlar, her tiirlii araci kullanarak
secimleri yonetmek, istedikleri sonucu elde etmek igin her seyi yapmaya
hazirdirlar. Sik sik goriildiigii gibi, sistemin iginden ya da disindan kisiler

bularak, bu kisileri “satin alarak” se¢im sonucunu degistirebilirler.

o Secim gibi iilke gelecegi belirleyen bir konuda da, iyi finanse edilmis gevreler

iktidar1 almak i¢in her tiirlii girigimi yapabilirler (Thompson, 2008).

3. Diinyadaki Uygulamalardan Ornekler

Diinyada elektronik se¢imi uygulayan lilkeler arasinda Avusturya, Belgika, Brezilya,
Kanada, Estonya, Fransa, Almanya, Hindistan, Irlanda, italya, Hollanda, Norveg, Peru,
Romana, Isvigre’yi 6rnek olarak verebiliriz. Kiigiik bir Baltik iilkesi olan Estonya’da
her vatandasin mikro igslemcili bir kimlik kart1 vardir. Se¢me yasina gelenler bu karti
kullanarak internet {izerinden oy verebilirler. Se¢men, kimlik kartim, bir bilgisayara
bagl olan kart okuyucuya yerlestirir. Elektronik imza olan kart onaylandiktan sonra

oyunu kullanabilir.

Oylar segim siiresi sona erene kadar degerlendirilmez bir kez oyunu kullanan se¢im
stiresi sona erene kadar se¢imini degistirme hakkina sahiptir (“Estonia to hold first

national Internet election”, 2007).
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a. Bel¢ika’daki Uygulama

e-segim sistemi Belgika’da 1991 yilinda pilot olarak secilen iki bolgede iki farkls
sistemle baglatildi. Yasalardaki engeller, ¢ogunlugun istegi sonucu asildi. Denenen
sistemlerden bir tanesi dokunmatik ekrandan olugsmaktaydi. Diger sistem ise manyetik

kart ve optik kalemli bir oy verme makinesinden olugmaktaydi.

Biiyiik sehirler, kiiciik kyler, Fransizca, Hollanda’ca ya da her iki dili konusan yerlerde
sistem denendi. 1999 yilinda sistem niifusun ylizde 44 i tarafindan kullaniliyordu. 2003
yilinda sistemden kusku duyanlarn ikna etmek icin yeni bir sistem tasarlandi. Yeni
sistemde, makineye bir yazict baglanmisti. Segmen kullandigi oyun yazicidan ¢ikan

kopyasini aliyor ve bu kopya se¢im gorevlileri tarafindan onaylantyordu.

Se¢im  bittikten sonra k#gitlar sayiliyor ve bilgisayardan ¢ikan sonugla
Kkarsilagtiriliyordu. Fark olursa kagitlarin sayimiyla ¢ikan sonug gegerli sayilmaktaydi.
Higbir yerde sonuglar birbirini tutmadi. Elektronik sonuglarin daha giivenilir oldugu
iddia edildi, niifusun ylizde 44 liikk kism1 manyetik kartlarla oy kullanmaya devam etti
(“Expert Visit on New Voting Technologies: Local Elections, Kingdom of Belgium”,
2006).

b. Hindistan’da Elektronik Se¢im Uygulamalan

Hindistan’da 2004 yilinda, 380 milyondan fazla se¢menin 1 milyon makinede oy
kullandigi “elektronik se¢im” yapildi. Oy verme islemi EVM (Electronic Voting

Machine) diye adlandirilan, 6zel tasarlanmus elektronik sistemde gergeklestirildi.

Oy kullanma makineleri devlet denetiminde, iki &zel girket tarafindan tasarland: ve
uygulandi. Sistem, 6V batarya ile ¢alisan iki aletten olusmaktaydi. Bir alet se¢gmen
tarafindan digeri ise sandik gorevlisi tarafindan kullanilmaktaydi. Pusula biriminde
segmenin yaptigi tercihi (oy pusulasi) bir kablo ile elektronik oy pusulasi kutusuna
gonderen bir kablo vardir. Se¢mene ait alette, her aday i¢in bir “Mavi Diigme”
bulunmaktadir. Her birimde 16 aday bulunmakta, maksimum 4 birim birbiriyle
baglanabilmektedir. Béylece 64 aday “oy pusulasinda” yer alabilir. Sandik gérevlisinde
bulunan Denetim Biriminde ise, bir tanesi oyu “serbest™ birakan, digeri sayan, liglinclisii

ise se¢imi sonlandiran ii¢ adet diigme bulunmaktadir. Oy pusulasi, se¢cmenin oy

115
Nisantag1 Universitesi Sosyal Bilimler Dergisi 5(2) 2017



Cogskun TELCILER; Elektronik Segim Sistemleri, Sorunlar, Céziim Onerileri

kullandigi sandik odasindadir. Agilmasi veya igindeki programm degistirilmesi
amactyla kurcalanmasi ¢ipe zarar verecektir. Boylece bir aday ya da bir partiye avantaj

saglamak amaciyla programin degistirilmesi engellenmis olmaktadir.

EVM’ler elektrik baglantis1 olmayan bolgelerde 6 voltluk alkalin pillerle ¢alisabilirler.
Bir EVM en fazla 3840 oyu kaydedebilmektedir. Diigmeye birden ¢ok kereler basmak
suretiyle birden ¢ok oy vermek miimkiin degildir. Pusuladaki “mavi diigme”
basildiginda pusula birimi kilitlenmektedir. Segmen diigmeye tekrar bassa da bagka bir
oy kayitlanmaz. Béylelikle bir segmen sadece bir oy kullanabilir. “Sonug¢ Diigmesi”

gizlidir ve miihiirliidiir, sonlandirma diigmesine basilana kadar ¢alismaz.

Se¢im baglamadan Once segim sorumlusu, sonu¢ diigmesine basarak sakli (daha
dnceden kullamsmus, hileli) oy olmadigini kanitlar. Diger gorevlilere deneme amagl
olarak oy kullanmalarini soyler, sonu¢ diigmesine basilarak oy kullanma isleminin
gercek sonuglar1 verdigi goriiliir. Sonra “temizle” tusuna basilarak daha onceden
yapilmig tiim sonuglar iptal edilir ve gergek oy verme islemine baslamir. Her denetim
birimi tek bir numaraya sahiptir ve bu tek numara her sandikta goriilecek ¢ikmayan
boya ile yazilir. Se¢im gorevlileri bu numaray: kaydederler. Boylece EVM makinesinin

degistirilmesinin dniine ge¢ilmis olur.

Se¢men, adayim ya da partisini segip isaretledikten sonra “mavi diigme”ye basar
basmaz kirmizi 1g1k yanmaya baglar ve bip sesi duyulur. Bu se¢gmeni oyunun kayda
gectigi yolunda uyarir. Son se¢gmen oyunu kullandiktan sonra, sandik gérevlisi “kapat”
tusuna basar. Bundan sonra EVM higbir oyu kabul etmeyecektir. Daha sonra, pusula
birimi denetim biriminden ayrilarak giivenlige almir. Oy pusulalari sadece pusula
biriminin i¢indeyken sayilir. Daha sonra se¢im birimi bagkam ve diger gorevlilerle

birlikte sayim islemine baslanir. Bir ¢eligki oldugunda pusulalar gézden gegirilir.

Ik yatirm maliyeti yiiksek olsa da isletme maliyeti kagit oy pusulalarina gére ¢ok daha
azdir. Kagit masrafi, taginmasi, depolanmasi, sayilmasi, bunlarla ilgilenen personele
ddenen licretler vs. Kagit pusulalarin daha maliyetli olmasina yol agmaktadir. EVM
sisteminde bu masraflar yoktur. Boylelikle ilk yatirim maliyeti agir olmasina ragmen,

klasik sisteme gore isletme maliyeti daha ucuz olmaktadir.

EVM’leri tasimak, Kagit oy pusulalarmi tasimaktan daha kolaydir. EVM’ler daha
hafiftir ve fiziksel olarak daha rahat taginirlar.
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Hindistan gibi okuma yazma oraninin diisiik oldugu, cahil insanlarin ¢ok oldugu bir
toplumda insanlar EVM’leri kdgit oy pusulalarina gére daha kolay kullanmaktadirlar.
Kagit oy pusulasinda gegersiz pusulalar c¢ok olurken, EVM’lerde hata oram
diismektedir. Ciinkii segmen sadece bir tercih yapip diigmeye bir kez basacaktir. Ve
diigmeye bastiginda oyu kaydedilmis olmaktadir. Sahte oylar EVM’nin kullanilmast ile

azaltilmigtir.

Klasik oy pusulalarinda hile yapan kimse yiizlerce oy pusulasint seg¢im sandigina
koyabilmektedir. EVM’ler bir dakikada sadece 5 kayit yapmaya programlanmig
olduklar: i¢in hileli oy kullanmak miimkiin degildir. EVM bozulursa, secim gorevlileri
bozulanin yerine bagka bir EVM getirmektedirler. Sonuglar denetim biriminde oldugu
icin bozulmalarda oy kaybi yaganmamaktadir. Yeni EVM ile oy verme islemi devam
etmekte, oy kullanmig segmen tekrar oy kullanmak zorunda kalmamaktadir. Denetim
birimi sonuglar1 hafizasinda 10 yil boyunca saklamaktadir. EVM kullanimi ile

Hindistan’da se¢im hilelerinin 6niine gecilmigtir.

Klasik sistemde gecersiz oy sayis1 her segimde kazanan ile kaybeden arasindaki farktan
bilyiiktii. Bu nedenle EVM sisteminin kullanilmasi ile bu tiir sikayetler sona ermistir
(http://www .biztechreport.com/story/13 18-indians-vote-web-scytltechnology;

http://eci.nic.in/eci_mainl/evml.aspx).

Basarisizhk Ornekleri

e ABD 2006 genel segimlerinde, Florida ve Miami’de, Cumhuriyetgi adaya
verilen oylarin Demokrat adaya kaydedildigi bulundu. Yapilan incelemede

sorunun dokunmatik ekrandan kaynaklandi1 bulundu.

¢ Pensilvanya eyaletinde bilgisayar yazilimindan kaynaklanan hata, segmenin eski

yontemle oy kullanmasina neden oldu.

e Ohio eyaletinde bilgisayar sistemi aniden “dondu”. Daha sonra yazicida kagit
sikist1 ve verilen oylar kaybolmug oldu. Hi¢ kimse de ¢6ziim konusunda fikir
sahibi degildi.
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e Arkansas eyaletinde, se¢imi kazanmasi beklenen aday 0 yani sifir oy aldi. En
azindan adayin kendisine oy verecegi diisiiniildiiglinse se¢im sisteminde bir

“ariza” ortaya ¢giktig1 anlagildi.

e Florida Kongre segimlerinde, 18 000 eksik oy bulundu. Bunun yazilim
hatasindan kaynaklandig1 tespit edildi. Kaliforniya sec¢imlerinde 197 oyun
vi”

veritabanindan “silindigi” bulundu.

e 2010 yilinda Michigan Universitesi 8grencileri, Kolombiya eyaletinde yapilan
se¢imleri “heklediler”. Oylar degistirdiler, gegerli oylan iptal ettiler, kazanan
aday1 degistirdiler. Bilgisayar uzmanlarindan olusan hacker “takimin1” devletin

verdigi sifreleri ¢c6zmesi ve sistemi kirmasi, sadece 36 saatlerini alds.

e New York Universitesinde yapilan bir aragtirmada, 26 merkezde, 2004 ve 2006
yillart arasinda yapilan segimlerde 60 {lizerinde hata bulundugu agiklandi

(Election.dos.state.fl.us, 2014).

2000 Baskanhk Secimleri Florida

Delikli kartlar 2000 yili Amerikan Baskanlik Segiminde 6zel bir 6nem kazandi. Bunun
nedeni se¢im sonuglarina delikli kartlarin etki etmesi bagka bir deyisle, se¢imlerin

sonucunu degistirildiginin diigtiniilmiis olmas:dir.

Delikli kart temelli Votomatic sistemleri uzmanlar tarafindan “giivenilmez”
bulunmuslardi. Buna karsin, belki de diinyanin kaderini degistiren, segimde
kullanildilar. Votomatic sisteminde, segmen verilen yonergelere gbre, secimini yapar ve
bu se¢imi belirleyen iz ya da delik, delikli kartta agilir. Sorun, makinenin agtig1 deligin
uygun boyutta olmamasindan kaynaklanmistir. Delici, ya olmas1 gerekenden kiigiik bir
delik agmis, ya delmeden bir ¢entik atmig, bSylece oylarin gegersiz sayilmasina yol
agmistir. Sorunun Ozellikle Demokrat aday Al Gore’un giiclii oldugu yerlerde
goriilmesi, binlerce Demokrat oyun iptal edilmesine ve se¢imi George Bush’un

kazanmasina yol agtig1 iddia edilmistir.
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Demokrat Parti, se¢im sonuglarina itiraz etmis ancak uzun siiren incelemeler,
tartismalar sonrast G. Bush’un se¢im zaferi onanmugtir. Bu segimden sonra, delikli kart

uygulamasi, pek ¢ok eyalette sona erdirilmistir (Schneier, 2004).

2017 Segimlerinde de Donald Trump’in kazanmasi igin Rus hackerlerin “galistig”

iddialar1 yaygindir.

5. Gelistirme Onerileri

Se¢im giivenliZini saglamak, sahtekérliklarin Oniine gegmek igin gesitli sistemler
onerilmektedir. Bunlarin arasinda kriptografi (matematiksel ya da gorsel), segmen
tarafindan saklanacak belge niteligindeki kagit oy pusulasi, ¢ifte kayit sistemleri

tartisiimaktadir.

Yazilmsal ya da donamimsal olarak gelistirilecek test ve glivenlik sistemlerinin,
sistemde olusacak tehlikeleri dnleyecegi ileri siiriilmektedir. Giivenlik sistemlerinin bu
sorunlar1 engelleyecegi ileri siiriiliirken, bazilar1 da bu sistemlerin kolayca etkisiz hale

getirilecegini savunmaktadir (Openrightsgroup.org, 2010).

Yazilim uzmanlar, elektronik segim makinelerinin kaynak kodunun incelenmesi
amaciyla herkese agik olmasi gerektigini ileri siiriiyorlar. Kodu inceleyen uzmanlar, bu

sayede, kod

icinde herhangi bir hata, sahtekdrlik tasiyan kisimlar olup olmadigim
anlayabileceklerdir. Fakat bu durum bile yeterli olamayabilir. Kaynak kod “saglikli”
olsa bile, bilgisayarlarin “kayit defterine” konacak kodlarla hatali sonug alinma tehlikesi

g6z ard1 edilmemelidir.

6. SONUC VE TARTISMA

Pek cok insan elektronik se¢imi, teknik alanda biiyiik bir ilerleme olarak gérmektedir.
Donanim ve yazilim sektdrlerindeki ilerlemenin, bankacilik sektdriinde oldugu gibi,
gitvenli ve hizli oy kullanmay1 garantileyecegini diisiinmektedirler. Banka iglemlerinde
gorillen hiz, giivenilirlik konularinin elektronik segimlerde de uygulanabilecegini

diistinmektedirler. Fakat se¢cim mantig1 oldukga farklidir. Se¢im ve demokrasi sadece
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oylarin sayimindan ibaret bir kavram degildir. Se¢imin gilivenligi, oylarin serbestge
kullanilmasi, segmenin &zglir iradesinin segime yansimasi, oy sayiminda hile
yapilmamas1 gibi pek ¢ok kosul, segimlerin ve demokratik bir rejimin olmazsa

olmazlaridir.

Demokratik(!) segimlerle iktidara gelen ve iktidarda iken giivenoyu alan(!) Hitler,
Saddam, Kaddafi, Miibarek gibi pek ¢ok &rnek, demokrasi igin oy kullanmanin gerekli

oldugunu ama

yeterli olmadigimi kantlamaktadir. Diktatérler, se¢gmene baski yaparlar, se¢im
sahtekarliklar1 gérmezden gelinir ya da Ustli Ortiiliirse, segmenin oy kullanmasmin

hi¢bir anlam1 olmayaca

agiktir. Daha da kotiisii, oy vermeye devam eden insanlar, iilkelerinde demokrasi
olduguna inanirlar. Bilgisayarlarda, yazilim sistemleri her zaman “kapal1 kutu”dur. Bu
kutuda neler oldugunu kimse bilemez. Yazilim gercekten iyi niyetli hazirlanmis mu,
giivenilir mi, hilelere agik m1? Bu sorulara olumlu yanit zorunludur. Yazilim sorunsuz
islese bile, her bilgisayarin kayit boliimiine “registry” konulacak basit kodlarla, istendigi

sonucun alinmasi kolaylikla saglanabilir.

Elektronik se¢im sisteminde, sonuglara bir itiraz oldugunda, oylarin “yeniden
sayilmas1” yazilimsal olarak gergeklestirilmelidir. Her veritabam sisteminde yer alan
log dosyalari, segmenin verdigi oyu g6z niine serecegi i¢in sakincalidir. Buna karsi
alinmasi gereken 6nlemi birazdan agiklayacagiz. Tiirkiye igin Onerecegimiz sistem su

sekilde olacaktir.

1 Dijital parmak izi, retina taramasi gibi yontemlerle miikerrer oy kullaniminin
Oniine rahatlikla gegilir. Her sandiga, bu verileri tutan veritabam konur ve segmen
kayitl degilse oy kullanamaz. Bagka sandiklarda oy kullanma olasilig1 da, bir yazilimla
onlenebilir. Bu verilerin korunmasi, ¢alinmamast i¢in 6zel veritabanlar1 ve yazilimlar

kullanilmahdir.

2 Her tiirlii siber saldiriya karg1 6nlem alinmalidir. Gliniimiizde, bankalarda her
gilin milyarlarca dolarlik para transferinin, eticaret uygulamalarinn, her tiirlii bankacilik
islemlerinin giiven igcinde yapildig1 diisiiniiliirse, siber veya terdrist saldirilara karsi, var

olan teknolojilerle 6nlem almanin miimkiin oldugu sonucunu elde ederiz.
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3 Nem, toz, sicaklik gibi hava kosullarindan da etkilenen elektronik sistemler igin

bu tiir korumalar, klima gibi, diisiiniilmelidir.

4 Segmenin verdigi oyun anlagilmasini saglayacak olan log dosyalar i¢in sunu
Onerecegiz.
5 Seg¢im sona erene kadar, saat 17:00 ye kadar, verilen oylar “batch” adi verilen

gegici dosyalarda tutulur. Bunlarin loglar1 tutulmaz. Se¢im sonuglaninca, sandik

gorevlisi bu

“batch” dosyalar1 sisteme yiikler. Bdylece her se¢menin oyu ayni anda verilmis gibi

goriinecektir.

6 Ek bir 8nlem olarak, verilen oylarin yazicidan ¢iktisi alinir, bir kopyasi segmene
verilir. Bu durum, ek bir giivenlik mekanizmasidir fakat bir itiraz durumunda segmenin

verdigi oy belli olacaktir.
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