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OZET
Bankacilk  sektorinde  mevduat  toplama
fonksiyonu agisindan  yogun  bir rekabet

yasanmaktadir. Bu rekabet ortaminda, musterilerin
bankalari tercih etme sebebi yalnizca daha fazla
getiri saglamak degil, ayni zamanda mevduatlarin
saklanmasinda bankalarca yulksek bir glivencenin
temin edilmesidir. Bilgi islem teknolojilerinde
yasanan gelismeler bankacilik hizmet sireclerinin
niteligini artirmakla birlikte, daha ©6nce s6z
konusu olmayan bazi hile yontemlerinin de ortaya
¢ikmasina yol ag¢mistir. Dolayisiyla glinimiizde
bankalarin bilgi islem teknolojilerini kullanarak
musterilerin mevduatlarini daha etkin yontemlerle
korumalari kaginilmaz hale gelmistir. Bu ¢alismada
bankalarca, gelismis bir denetim yazilimi olan
ACL (Audit Command Language) kullanilarak
muhasebe hareketleri tizerinden olasi bir zimmet
eyleminin nasil aciga cikarilabileceginin anlatilmasi
amaclanmistir. Konu teorik olarak incelendikten
sonra olasi bir zimmet vakasinin ACL programi
yardimiyla nasil tespit edilebilecedi senaryo analizi
yontemi ile ortaya konulmustur. Akabinde s6z
konusu hilenin denetimine iliskin yapilmasi gereken
incelemeler izah edilmistir. GUniimiz bankacilik
sektoriinde hile denetimleri ¢ok biyiik oranda
bilgisayar destekli bir yapi arz etmeye baslamistir.

Anahtar Kelimeler: Bilgi Teknolojileri Denetimi,
Merkezden Denetim, Zimmet, Hile

1. GIRiS

Bankacilik sektorii glinimuzde yogun islem
hacmi barindiran bir nitelik tasimaktadir. Bu sebeple
misterilerin glveninin ve glivenliginin saglanmasi
amaciyla klasik denetim anlayisinin  6tesinde
uygulamalara ihtiya¢ duyulmaktadir. Bu uygulamalar
arasinda“BilgiTeknolojileri Destekli Denetim”6n plana

cikmaktadir. “Bilgi Teknolojileri Destekli Denetim”

ABSTRACT

Collection of deposits causes a very intense
competition in the banking sector. In this
competitive environment, banks are trying to
stand out by offering higher rates to customers.
However, the high rates offered by banks are not
enough alone to choose a bank. Customers want to
know that the money they invested in the bank at a
high assurance with high return. Developments in
information technology have increased the quality
of banking services. This situation has led to the
emergence some fraud methods not mentioned
previously. Hence, banks have become inevitable
to protect customers’ deposits with the more
efficient methods by use of computing technology.
This study explains how a possible embezzlement
action can be brought to light through accounting
transactions by using sophisticated control
software ACL (Audit Command Language). First
subject has been investigated theoretically. Then it
was analyzed by the scenario analysis method how
to determine a embezzlement cases. Investigation
needs to be done for embezzlement has been
explained subsequently. The majority of fraud
controls in the banking sector has begun to supply
a computer-assisted structure at the present time.

Keywords: Information Technologies Auditing,
Centralized Auditing, Embezzlement, Fraud

sayesinde, belirli programlar kullanilarak (ACL, IDEA
vb.) farkli hile senaryolar gelistirilebilmekte ve soz
konusu senaryo banka veri havuzu Uzerinde tatbik
edilebilmektedir. Boylece risk odakli denetim anlayisi
cercevesinde, yigin islem arasindan risk arz eden
kayitlarin tespit edilmesi mimkin olmaktadir. Bu
itibarla miusterilerin yasayabilecedi madduriyetler
onlenebilmekte ve bankalarin maruz kalabilecegi
olasi zararlarin da 6niine gecilmektedir.
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Bankacilik sektériinde zimmet, misteri tarafindan
emanet olarak verilen paranin banka personelince
mal edinilmesidir. Zimmet eylemi hileli islemler
arasinda 6nemli bir nitelige sahiptir. Bankalar musteri
hesaplari lizerinde gercgeklestirilecek olasi zimmet
fiillerini 6nlemek amaciyla gerekli sistemleri kurmak
zorundadir. Misterilerine mevduatlarin muhafaza
edilmesi konusunda yeterli glivence saglayamayan
bankalarin mevduat toplama islemlerinde rekabet
gli¢leriazalacaktir. Budurumaynizamandabankalarin
mdsteriler karsisinda itibar kaybina ugramalarina da
sebep olacaktir. Bankacilik sektériinde olumsuz bir
soylenti dahi bankalarin 6nlerinde metrelerce musteri
kuyruklari olusmasina yol acabilmekte ve bankalarin
operasyonlarina ara vermesine sebep olabilmektedir.
Bu itibarla bankalarin misterilerin gozlindeki
sayginlklarini muhafaza edecek 6nlemleri almalar,
faaliyetleri agcisindan yasamsal bir nitelik tagimaktadir.
Glnumuzde bu oOnlemler, usulstzllklerin 6nlne
gecilmesi amaciyla yapilan bilgi islem teknolojileri
yatirimlari seklinde hayat bulmaktadir.

2. BiLGi TEKNOLOJILERi DESTEKLI
DENETIM

isletmeler, son ceyrek ylzylda faaliyette
bulunduklan cevre itibariyle dikkate deger ve hizh
bir degisim sirecinin icine girmislerdir. Bu degisimin
ana unsurlari, mal ve hizmet ticaretinde globallesme,
teknolojilerde yasanan radikal degisiklikler, talepteki
siddetli degisim ve Uriin 6mrinin kisalmasi,
otomasyon ve bilgi teknolojilerinin yayginlasmasi
olarak sayilabilir (Uzun, 1999: 1). isletme diinyasinda
yasanan bu gelisme, denetim sahasina da yansimis
olup hizla gelisen bilgi teknolojilerinin denetimde
kullanilmasi sonucunda, zaman tasarrufu, etkinlik,
verimlilik, denetim organizasyonunda tutarlilik ve
rekabet avantaji gibi bircok fayda saglanmaktadir
(Ertas ve Gliven, 2008: 51). Aslinda klasik denetimdeki
gelen-giden evrak kontroliiniin miadini doldurmasi
ve denetim kapsaminin e-posta denetimlerine
kadar genislemesi, bilgi teknolojilerinin denetim
acgisindan ne kadar gerekli oldugunu acik olarak
goOstermektedir (Uzun, 2002: 37). Bilgi teknolojileri,
bilginin toplanmasini, islenmesini ve saklanmasini,
herhangi bir yere iletilmesini, herhangi bir yerden bu
bilgiye erisilmesini, elektronik vb. yollarla saglayan
teknolojiler buttinidir (www.tdk.gov.tr). Denetimin
bugiin geldigi noktada, elektronik yazismalarda
kullanilan icerikler dahi i¢ denetim acisindan bir ikaz
olabilmektedir (Mercan vd., 2012: 175). Denetim
mdsterileri, artan bir sekilde is sireclerinde evrak

kullanimindan vazgectikleri icin yakin gelecekte
kagit Uzerinden yapilmayan denetimler oldukga
yayginlasacak ve gelistirilen denetim yazilimlar,
denetcilere cogu metodu on-line olarak uygulama
imkani verecektir (Bierstaker vd. 2001: 159).
Glnumuzde kurumsallasmis sirketlerde bu tir
denetim yaklasimlarina rastlanmaktadir (Kaban,
2014:79).

Surekli denetim, fiziki belge olmaksizin gercek
zamanli muhasebe bilgi sisteminde Uretilmis olan
finansal tablolarda yer alan finansal karakterli
bilgilerin dogruluguna ve guvenilirligine iliskin bir
goris olusturmak maksadiyla bilgisayar destekli
denetim  tekniklerini ve analitik prosedurleri
kullanarak elektronik denetim kanitlarini elde
etmeye ve toplanan kanitlar sonucunda ulasilan
gorist bir denetim raporu ile bilgi kullanicilarina
sunmaya yonelik sistematik bir slrectir (Rezaee vd.,
2002: 150). Tanimdan da anlasilacagi Utzere sirekli
denetim uygulamalarinda teknolojiye anahtar bir
rol bicilmekte olup (Coderre, 2008: 70), s6z konusu
faaliyetler teknolojik imkanlardan faydalanilarak ¢ok
kisa bir siirede kullanicilara sunulan bilgilere giivence
verilmesi esasina dayanmaktadir (Memis ve Tim,
2011: 149).

Surekli ~ denetim  uygulamalan  bankacihk
sektoriinde merkezden denetim veya uzaktan
denetim adi verilen bir denetim yaklasimi ile
yurGtilmektedir (Catikkas ve Yurtsever, 2009: 16).
Yurltilen cahsmalar cercevesinde, belli senaryo
analizleri gelistirilmektedir. Senaryo analizi gelistirme
surecleri  beyin firtinasina dayanmaktadir. Bu
calismalardan elde edilen senaryolar, bir yazilim
kullanilarak (ACL, IDEA vb.) formile edilmekte
ve s6z konusu formiller denetimi yapilacak
birimlerden temin edilen veriler Uzerine tatbik
edilmektedir. Boylece herhangi bir birimde fiili olarak
bulunma ihtiyaci olmadan es zamanh denetimler
gerceklestirilebilmektedir.  Ornegin, bir subede
borcluluk durumu yiksek olan bir personelin yaptigi
mevduat ve kredi islemleri bu sayede sirekli olarak
izlenebilmektedir (Kaban, 2014: 80).

3. BANKACILIKTA ZIMMET KAVRAMI

Zimmet, kdken olarak Arapca bir kelime olup,
“Ustlinde olan sey, kurum ve kuruluslarda ¢alisanlara
veya para isleri ile ugrasan gorevliye imza karsiligi
teslim edilen para veya esya, bir kimsenin yasal
olmayan yollardan Uzerine gegirip ©6demeye
zorunlu oldugu para ve bir ticaret kurulusunun
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borglarinin tim{i” (www.tdk.gov.tr) seklinde anlamlar
tasimaktadir. inceleme konumuz olan Bankacilik
Kanunu'nun 160. maddesinde zimmet kavramina
yonelik herhangi bir tanim verilmemistir. S6z konusu
madde “zimmet” basligini tasimakta ve eylem olarak
“zimmete gecirme”yi su¢ saymaktadir. Zimmet, bir
mal varligi Uzerinde fiilen tasarrufta bulunabilme
yetenegini ifade etmektedir (Gulrses, 2009:10-11).
Emanet edilmis para veya esyayi kendine mal etmek
(www.tdk.gov.tr) anlamina gelen “zimmete gecirme”’,
O0gretide mal edinme olarak kabul edilmektedir
(GUrses, 2009:11).

Zimmet; genellikle kamusal alanda rastlanan
bir suiistimal tiirii olmakla birlikte giiniimiizde 6zel
sektorde de sik¢a karsilagilan ve sirketler igin dnemli
6l¢iilerde maddi kayiplara sebep olabilen bir risk unsuru
olarak 6n plana ¢ikmaktadir (PWC, 2012:1). Zimmet
sucu 6zgl bir suctur; sadece zimmet sucundan
sorumlu olacagi belirtilenler tarafindan islenebilir
(Ergiin, 2007:202).

Oncelikli olarak Tiirk Ceza Kanunu'nda diizenlenen
zimmet sucu, takip edentarihsel siirecicerisinde gerek
4389 sayili miilga Bankalar Kanununda gerekse de
5411 sayili Bankacilik Kanununda 6zel bir diizenleme
olarak yer almistir. Zimmet sucunun bankacilik
hukukunda 6zel olarak tanimlanmasinin ana sebebi,
bankalarin  bir gliven miuessesesi olmasindan
hareketle, musterilerin  bankalara  duyduklar
glvenin korunmak istenmesidir (Glilsen, 2011:109).
Bugiin gelinen noktada, 5237 sayih TCK'nin “Kamu
idaresinin Givenilirligine ve isleyisine Karsi Suclar”
baslikl boliminde tarif edilen zimmet sucu ancak
kamu gorevlileri tarafindan islenebilirken, 5411 sayih
Bankacilik Kanunu'nda diizenlenen zimmet sucunun
muhatabi banka ¢alisanlaridir (Glingor, 2009:23).

Zimmet sucu Bankalar Kanunu'nda ilk defa
23.06.1999 tarihinde yururluge giren 4389 Sayil
Kanun'da yer almistir. Bu Kanun'un vyurirlige
girmesinden 6nce yurirlikte bulunan 3182 Sayil
Bankalar Kanunu'nda ise konu hakkinda 6zel bir
dizenleme bulunmamaktadir. Dolayisiyla bankaya
ait bir paranin ya da diger varliklarin zimmete
gecirilmesi eylemi s6z konusu oldugunda, eylemi
gerceklestiren banka calisaninin 765 Sayili Turk
Ceza Kanunu'nun 279.maddesi anlaminda devlet
memuru sayllip sayllmamasina gdre zimmet ya
da hizmet sebebiyle emniyeti suiistimal sucu
olugmaktaydi. 4389 sayili Bankalar Kanunu ile banka
calisanlarinin  gerceklestirdikleri zimmet eylemleri,

Turk Ceza Kanunu'ndaki zimmet ve giveni kotlye
kullanma suglarindan ayri olarak 6zgi bir sug tanimi
mahiyetinde degerlendirilmistir. 2005 yilinda kabul
edilen ve halen yururlikte olan 5411 sayili Bankacilik
Kanunu'nda bu durum korunarak sucun cezasi
agirlastinlmistir (Haznedar, 2007:1169-1170). Oyle
ki, 4389 sayill Bankalar Kanunu'nda alti yildan on iki
yila kadar hapis cezasi ile cezalandirilan (4389 sayili
Bankalar Kanunu, 1999:m. 22) banka personeli, 5411
saylll Bankacilik Kanunu'na gore hapis cezasinin
yani sira besbin giine kadar adli para cezasina da
carptinlmaktadir (5411 sayih Bankacilik Kanunu;
2005:m. 160).

tasarruf
kisisel

Korunan  hukuki  degere  gore;
sahiplerinden  toplanan  mevduatlarin
menfaat temin etmek amaciyla kullaniimasi
ya da kullandinlmasi  bankacilik sektoriinin
faaliyetlerinde en 6nemli dayanak noktasini teskil
eden gliven mdiessesesi niteligini zedeleyecektir
(Erisen, 2011:112). Bankacilik Kanunu’'nda zimmet
sucunun dizenlenmesi ile sadece bankanin mali
menfaatlerinin  korunmasi amaglanmamis, bunun
otesinde halkin bankalara karsi duydugu guven
duygusunun muhafaza edilmesi hedeflenmistir
(Haznedar, 2007:1171). Kuskusuz, bankacilik diizenine
duyulan gliven veistikrarin sarsilmasi sonucu, bundan
ekonomik diizenin de etkilenecegi ve nihayetinde
llke ekonomisinin isleyisinin ve bitinliginin de
yara alabilecegi yadsinamaz (inceoglu, 2006:394).

4. HiLE DENETIMI

Hile, bir kisinin muhataplarini kandirmak veya
yanilticibilgi sunmakniyetiyle, yanhsoldugunubilerek
ve dogruluguna inanmayarak bir takim islemler ve
gayri kanuni davranislar gerceklestirmesidir (Emir,
2008:112). Diger bir ifade ile hile, bir calisanin bagl
oldugu isletmenin kaynaklarini ve varliklarini kasitl
hareket etmek suretiyle uygunsuz bir bicimde
kullanarak veya miulkiyetine gecirerek haksiz kazang
saglamasidir (Bozkurt, 2011:60).

Hile eyleminin temelinde aldatma kast
bulunmaktadir. Esasen hileyi hatadan ayiran temel
nokta da kasit unsurunun varhgidir. Bu nedenle
calisanlarin ~ kasit  olmaksizin  gerceklestirdikleri
islemler neticesinde olusan durumlar hile degil hata
olarak nitelendirilmektedir (Karamustafa, 2013:28).
Isletme calisanlari gerceklestirdikleri hileli islemler
nedeniyle idari, cezai ve mali yénden ayr ayr
sorumlu tutulabilmektedir. Ornegin, zimmet eylemini
doguracak nitelikte bir islem tesis eden banka calisani;
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- ldari yénden, banka disiplin yénetmeligine
gore bu eyleme karsihk gelen cezayla
cezalandirilir,

- Mali yénden, banka i¢ mevzuati ve yasal
mevzuat geregince zimmetine gecirdigi tutar
faizi ile birlikte geri 6demekle sorumlu olur,

« Cezai ybnden, 5411 sayilh Bankacihk
Kanununun 160. maddesine gore alti yildan
on iki yila kadar hapis ve adli para cezasi ile
cezalandirilir.

4.1. Hile Turleri

Hilelerin siniflandirlmasinda Uluslararasi
Suistimal inceleme Uzmanlari Birligi'nin (Association
of Certified Fraud Examiners-ACFE) yaklasimi
diinyada genel kabul gérmiis olup bagimsiz denetim
standartlarinda da bu siniflandirma kullaniimistir.

Bir isletmede mesleki hileler ana olarak, gorevi
kottye kullanma, varlik zimmeti ve finansal tablo
hileleri olarak siniflandinimaktadir. Gorevi kotiye
kullanma, c¢ikar catismasi (satis ve satin alma
usulsuizlukleri), risvet (fatura komisyonlari ve ihaleye
fesat karistirma), yasal olmayan hediyeler ve haraca
baglama seklinde olabilir. Varlik zimmeti, nakitler
ile stoklar ve diger tiim varliklar lzerinde, kasadaki
paranin c¢alinmasi, nakit makbuzlarinin calinmasi,
sahte harcamalar ve stok veya varlik hirsizhgi seklinde
gerceklestirilebilir. Son olarak finansal tablo hileleri,
varlik veya gelirlerin sisirilmesi ya da varlik veya
gelirlerin oldugundan az gosterilmesi seklinde
gordilebilir (ACFE, 2014:11).

Diger bir yaklasimla hileler, isletmeye karsi yapilan
hileler ve isletme adina yapilan hileler olarak da
tasnif edilebilir. isletmeye karsi yapilan hileler, gérevi
kotiye kullanma ve varlik zimmeti seklindeki hileleri
kapsarken isletme adina yapilan hileler ise finansal
tablo hilelerinden kaynaklanmaktadir (Albrecht vd.,
2012:9). Isletmeye karsi yapilan hilelerde zarar géren
isletme ve menfaat saglayan ¢alisanlar olurken, isletme
adina yapilan hilelerde ise genellikle yatirimcilar zarar
gérmekte ve isletme veya ydneticiler menfaat elde
etmektedirler.

2014 yihinda gorilen 6nemli isletme hilelerinin
sayisal dagilimina bakildiginda, bunlarin % 85.4'Ginlin
varlik zimmeti, % 36.8'inin gorevi kotlye kullanma
ve % 9unun finansal tablo hilelerinden olustugu
gorulmektedir. En yaygin gorilen hile tiiri olan varhk
zimmetinde ortalama kayip 130.000 $, en seyrek
gorulen hile tiri olan finansal tablo hilelerinde

ortalama kayip 1.000.000 $ ve gorevi koétlye
kullanmada ise ortalama kayip 200.000 $'dir (ACFE,
2014:12).

4.2. Hile Yapmaya iten Sebepler ve Hile Ucgeni

Hile acisindan musait bir ortam hazirlayan ve
hileye sebep olan unsurlari agiklamak icin ahlsiimis
faaliyetler teorisi, biyolojik teoriler, sosyal ve psikolojik
teoriler gibi pek cok teori gelistirilmistir. Bu teoriler
arasinda hilenin nedenlerini aciklamak acisindan en
cok kabul edilen teori ise Donald Cressey tarafindan
gelistirilmis olan hile lggeni olmustur (Karausta,
2013:5).

Taninan bir sucbilimci olan Cressey, kisileri hile
yapmaya iten sebepleri ortaya ¢ikarmak icin, ABD'de
zimmet sucu nedeniyle hapiste olan mahkumlar
lzerinde bir arastirma yapmistir (O'Gara, 2004:155-
156). Yaklasik 200 mahkum Uzerinde gerceklestirilen
arastirma (Wells, 2013:7) sonucunda hilenin islendigi
ortamlarda ic durumun mevcudiyeti s6z konusudur.
Bunlar (Skousen, 2004:6);

- Baski/Gudg,
. Firsat,
+  Mantikli Kilma/Rasyonalizasyondur.

Bu U¢ unsur daha c¢ok hile Uggeni adiyla
bilinmekte olup bu terim Donald R.Cressey ile
iliskilendirilmektedir. Ancak Donald R.Cressey'in
calismalarinda “hile lggeni” terim olarak hi¢ ifade
edilmemektedir. “Hile Ucgeni'ni bir terim olarak
ortaya koyan kisi, ACFE'nin de kurucusu olan ve hile
konusunda ¢ok sayida calismalar yapan Joseph T.
Wells'dir (Tarhan Mengi, 2012:116).

/ BekiGuds \
/ \ _—

Firsat Kilma/Rasyonalizasyon

Sekil 1: Hile Ucgeni (Ramos, 2003:28)

Baski veya gudiiler, yonetim veya diger calisanlari
hileli davranista bulunma yoniinde gudiileyen karlilik
hedeflemesi, performansa dayali (Ucretlendirme
gibi bazi tesvik ve/veya baski unsurlaridir (AICPA,
2002:SAS No.99: par. 07, 85). Bu baski veya gudiilerin
varligini ve derecesini belirlemek, hile riskinin
degerlendiriimesinde denetcinin hedeflerinin  bir
parcasidir (Karabinar ve Akyel, 2009:693). Baski,
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isletme calisanlari Gizerinde, calisanin borcu nedeniyle
o0lim tehdidi almasi gibi cesitli nedenlerle ortaya
¢ikabilir (Bozkurt, 2000:64).

Firsat, hile Gicgeninin en kritik unsurudur. Bircok
isletme, calisanlarina bilmeden ve suursuzca hile
yapabilmeleri icin ¢esitli imkanlar barindiran bir
calisma ortami sunmaktadir. Bu ortami meydana
getiren en Onemli faktor, calisanlarin izlenmesi
icin yeterli kontrollerin bulunmamasidir (Buckhoff,
2001:72). Bu itibarla etkin olmayan kontrol sistemleri,
hile ve usulsuizliik yapilmasi icin firsat dogmasina yol
a¢maktadir (Erkan ve Arici, 2011:38). Ornegin, banka
subesinde gise gorevlisi olarak calisan bir personelin
gerceklestirdigi bir islemi iptal etmesi, daha yetkili bir
personelin (operasyon yetkilisi ve yonetmeni gibi)
sistem Uzerinden onay vermesine bagh olmalidir. Bu
durum subede capraz kontrol mekanizmasinin etkin
olarak calismasini saglayacaktir. Bir islemin iptalinin
ikinci onaya bagli olmasi risklerin engellenmesi
acgisindan 6nemli bir avantaj sunsa da tek basina
boyle bir sistem kurulmasi yeterli olmayacaktir.
Ayni  zamanda calisanlarin  gerceklestirdikleri
islemleri, baskalarinin sifrelerini kullanarak bizzat
iptal etmelerinin 6niine gegmek amaciyla, personel
arasinda sifrelerin gizliligini saglayacak bir i¢ kontrol
kiltlrh ve sistemi kurulmasi da 6nemli bir gereklilik
olarak degerlendirilmelidir.

Makul kilma veya rasyonalizasyon, calisanlarin
yaptiklari hilelere ahlaki olarak kabul edilebilir bir
mazeret Uretmeleri ve bu islemlerin su¢ olmadigina
inanmalari bicimindeki davranislaridir. Genellikle
calisanlar kendilerini hakli gostermek icin: “Ben
sadece 6dling olarak para aliyorum, mimkiin olan en
kisa slirede bunu yerine koyacagim”; “Bu firma ben
olmasam dagilir bu ylizden ben bunu hak ediyorum”;
“Bu islem sebebiyle hi¢ kimse zarar gérmeyecek”;
“Eger insanlar buna ne kadar ihtiyacim oldugunu
bilselerdi bana hak verirlerdi” gibi saiklerle hareket
ederler (Peterson ve Zikmund, 2004:30). Bu saikler,
ashinda suiistimalcinin, davranislari konusunda kendi
kendini hakh ¢ikarmasini saglayan i¢ diyalogudur.
Fail, isverenin kendisine bu bedeli borclu oldugu
konusunda kendi kendini ikna eder (KPMG, 2009:15).

Bu ¢ unsurun bir araya gelmesi durumunda
calisma ortami hileye cok misait bir hale gelecektir.
Diger taraftan s6z konusu unsurlardan birinin veya
birkaginin olmamasi hileyi ortadan kaldirabilecek
veya olma ihtimalini azaltacaktir (Bozkurt, 2000:65).

4.3. Hilenin Ortaya Cikartilmasi ve i¢
Denetginin Rolii

Hilenin tespit edilmesinin zorlugu arastirmacilari
farkli ydntemler gelistirmeye zorlamaktadir. Ozellikle
hilenin varligini daha en bastan saptayabilmek ve
zararini biyuk boyutlara ulagmadan onleyebilmek
icin hileyle miicadele amaciyla gelistirilmis “proaktif
metodlar” ciddi 6nem kazanmiglardir (Catikkas ve
Calig, 2010:156). Hile denetiminde proaktif yaklasimlar
temelde tiimevarim ydntemleri ve tiimden gelim
yontemleri olmak tizere ikiye ayrilmaktadir (Abdioglu,
2007:122). Timevarim ydnteminde parcadan bitiine
veya Ozelden genele ulasiimasi amaglanmaktadir
(Catikkas ve Calis, 2010:147). Tumdengelim
yaklasiminda ise hileleri belirleme ve ortaya
¢cikarma surecinde veriler ve sonuglar stirekli olarak
degistirilebilmekte ve alternatif sonuca ulasana kadar
stizgecten gecirilebilmektedir (Abdioglu, 2007:123).

Denetgiler, denetimlerini salt olarak isletmede
yapilan her tarli hileye karsi planlamak zorunda
degildir (Altintas, 2010:152). Fakat hileleri bulmak da
denetim isinin bir parcasi olup 6zellikle hilelerin yol
actigi zararlarin yiksek tutarlara ulasmasi sonucunda
denetciler bu konuya daha fazla ilgi gdstermeye
baslamislardir ~ (Kiraci, 2005: 107). Denetciler
gerceklestirdikleri denetim calismalarinda baski,
firsat ve hakl gosterme gibi risk faktorlerinin bulunup
bulunmadigina iliskin analizler ve degerlendirmeler
yapmaktadirlar. Bu degerlendirmeler temelde
denetcinin mesleki yargisina dayanarak
gerceklestirilmektedir (Tarhan Mengi, 2012:123).
Risk odakli denetim anlayisi cercevesinde kontrol
kaltarinlin zayif oldugu istirak ya da birimlerde
yurltilen denetim faaliyetlerinde i¢ denetciler
incelemelerini  olabildigince genis tutmalidirlar.
Clnkli  boyle bir calisma ortaminin suiistimale
oldukca agik oldugu asikardir.

Yonetimlerin hile ve yolsuzlukla micadeleye
yonelik kontrol sistemlerini olusturma
sorumlulugunu, sahip oldugu yetkinlik ve bagimsizlik
temelinde objektif olarak Ustlenebilecek birim i
denetimdir. Bu sebeple, i¢c denetciler, Gst ydnetimden,
yonetim kurulundan ve denetim komitesinden
gelen taleplere (danismanlik, glivence, gozetim
ve arastirma, sorusturma) veya kendi denetimleri
sonucunda ulastigi bulgulara dayanarak kurumlarin
hile ve yolsuzlukla micadele siirecinde 6nemli bir
rol Ustlenirler (ISMMO, 2015:39-40). i¢ denetciler ic
kontrol sisteminin tasarimi ve giincellemesini yaparak
etkinliginin saglanmasinda isletme ydnetimlerine
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kurmay olarak hizmet vermekte oldugu icin isletme
yoneticilerinden sonra en kapsaml ve ayrintil i
kontrol bilgisine sahip durumdadir. S6z konusu
konum ve kapsamli bilgileri nedeniyle hata ve hilelerin
tespitinde statlleri yasal guvenceye kavusturulan
ic denetcilere ek yetki ve sorumluluklarin verilmesi
basari olasiligini arttirabilecektir (Kandemir ve
Kandemir, 2012:43). ic denetciler, dogruluk, diiriistliik
ve acikhgin temel oldugu bir kurum kiltirt
olusturmanin hile ve yolsuzluklari 6nlemek icin
onemli bir adim olmasindan dolayr Ust yonetime
danismanlik yapmanin yani sira, kurumlarinda
egitim ve bilgilendirme toplantilari dizenleyerek
de yolsuzlugun o6nlenmesinde aktif gorev alirlar
(ISMMO, 2015:40). Diger taraftan ic denetcilerin gérev
yaptiklari birimlerde iletisim kanallarini agik tutmalar,
birim calisanlarindan icra edilen is ve islemlerle ilgili
cok degerli bilgiler alabilmelerine imkan taniyacaktir.
Boylece sistem Uzerinden tek tarafli incelemeler
yapilmasi sonucunda engellenebilecek riske kiyasla
daha fazla riskin 6niine gecilmesi miimkiin olacaktir.

5.SENARYO ANALIZi

Cahsmanin bu kisminda muhasebe hareketleri
Uzerinden tasarlanan olasi bir zimmet senaryosu
olusturulmustur. Zimmet senaryosunun
kurgulanmasinda ACL (Audit Command Language)
programinin nasil kullanilacagr anlatiimistir. Daha
sonra bu senaryo Uzerinden yapilmasi gereken
incelemeler agiklanmistir.

ACL bir sorusturma programi olup, verileri analiz
etmek ve denetim raporlari olusturmak diistincesiyle
tasarlanmistir. ACL sorusturma isini normal slresinin
daha altinda tamamlamak amaciyla uretilmistir
(Aktolun, 2008: 15).

ACL merkezi denetim faaliyetleri kapsaminda
kullanilan,  denetim analiz ve sonuclarinin
saklanmasina, gulincellemesine, paylasiimasina ve
tekrar kullanilmasina imkan taniyan, glvenli ve
merkezi bir ortamdir. Yapilan analizler daha az efor
sarf edilerek tekrar kullanilabilir ve tasarlanilabilir.
Boylelikle denetciler kendilerine daha fazla deger
katan aktivitelere yogunlasabilir ve denetim
kapsamini arttirabilir (www.komtas.com).

5.1. Muhasebe Hareketleri Uzerinden

Tasarlanan Ornek Bir Zimmet Senaryosu

Bankacilik hizmetlerinin sunulmasinda en énemli
ara¢ olan subelerde, her giin yigin bir islem trafigi
yasanmaktadir. Bu islemlerin her birinin i¢ ve dis

mevzuata uygunluk acisindan sirasiyla incelenmesi
olanakli degildir. Dolayisiyla risk esash denetim
anlayisi cercevesinde, s6z konusu islemlerin icinden,
Ozel bir nitelik arz eden ve risklilik agisindan 6ne
¢ikanlarin incelenmesi daha uygun olacaktir. Bu
itibarla bankalarin merkezden denetim ya da uzaktan
denetim uygulamalari 6zelinde, belirli islemler igin
bir takim senaryo analizleri gelistirilmektedir. Bahsi
gecen senaryolar bu islemlere 6zgiilenmis yazilimlar
araciligiyla - sikhkla ACL (Audit Command Language)
kullanilarak-bankadagerceklesenislemlerin izerinde
uygulanmaktadir. S6z konusu senaryo analizleri
muhasebe hareketleri Uzerinden vyapilabilecegi
gibi bankalarin kullandiklari degerlendirme (kredi
rating sistemleri vb.) sistemlerinden cekilecek veriler
Uzerinden de yapilabilir Muhasebe hareketleri
lzerinden tasarlanan senaryolar;

. Faiz 6demelerine,

« Vadeli veya vadesiz hareketsiz
hesaplara,

. Kredi kullandirimina,

- Doviz hesaplarina,

«  ATM ve ana kasa hesabina iliskin olabilir.

(donuk)

Ornegin, vadeli hesaplar (zerinde, ACL
programina asagidaki sekilde komutlar girilerek bir
zimmet senaryosu gelistirilebilir;

« Hesap internet bankaciligina baglanmamis
olsun,

«  Uzun sire (3-6-9 ay) hareket gérmemis olsun,

«  Hesaptan nakit ¢ekilen yapilmis (NAKC) olsun,

«  Belli bir stire sonra hesaba ayni tutarda nakit
yatirilmig (NAKY) olsun,

«  Nakit yatinlan yapildigi giin hesaptan ayni
tutarda nakit ¢ekilen (NAKC) yapilmis olsun,

«  Hesap zerinde gerceklestirilen  nakit
cekme ve nakit yatirma islemlerinin
tamami ayni personele ait kullanici kodu ile
gerceklestirilmis olsun.

Boyle bir senaryo, ayni personel kullanici kodu ile
sirastyla NAKC-NAKY-NAKC islemleri gerceklestirilen
ve internet hesabi bagli olmayan tim hareketsiz
vadeli hesaplarin saptanmasini saglayacaktir.

Senaryo gelistirme sirecinde bir personel gibi
distnilmeye cahlsilmali ve s6z konusu islemlerin
ortaya cikmamasi icin bir personel olarak nasil
hareket edilmesi gerektigi kurgulanmalidir. Yukarida
gelistirilen senaryonun arkasinda yatan mantigin
aciklanmasi, senaryo tasarlama siirecinin daha iyi
anlasilmasina katki saglayacaktir;

420



Bilgi Teknolojileri Destekli Denetim Uygulamalari Kapsaminda Zimmet Hilelerinin Ortaya Cikarilmasi; Bankacilik Sektoriinde Bir Uygulama

internet  hesabi  kullanan  miisteriler
hesaplarini diizenli olarak kontrol edecekleri
icin, olasi bir tutar eksilmesini aninda fark
edebilecekler, aksine internet bankaciligi
kullanmayan misteriler sadece subeden
islemlerini  izleyebilecekleri icin  banka
personeli bu tir musteri hesaplarini tercih
edecektir,

Bir sube personelinin sik hareket goren bir
hesaptan zimmet yapmasi halinde bu durum
hesap sahibi tarafindan hemen anlasilacak
ve usulslzllk ortaya cikacak, oysa personelin
hareketsiz hesaplari kullanmasi olayin hemen
ortaya ¢ikmamasini saglayacaktir,

Personel hareketsiz vadeli hesaptan nakit

S6z konusu mdsteri subeden ayrildiktan
sonra, ayni gln icinde, banka personeli
hesaba fiili olarak bir para yatirmadigi icin ve
bu nedenle aksam yapilacak kasa sayiminda
kasa eksigi vermemek adina, bahse konu
hesaptan ayni tutarda fiktif nakit cekilen
(NAKC) islemi yapacak, boylece hesap ilk nakit
cekilen haline donecek, ancak musterinin
bu durumu fark etmesinin 6niine gecilmis
olacaktir.

Egerilk yapilan nakit cekilen islemi bir zimmet
eylemini amacliyor ise, ardindan gerceklesen
nakit yatinlan ve nakit cekilen islemleri de ilk
islemi tesis eden personel tarafindan (ayni
kullanici kodu) ifa edilecektir.

cekilen islemi (NAKC) vyaparak parayi Diger taraftan, bir banka musterisinin vadeli
zimmetine gecirecektir, hesabindan kendi iradesiyle sirasiyla NAKC-NAKY-

« Hesabindan zimmet yapilan musteri hesap  NAKC islemleri yapmasi anlasilir olmaktan uzaktir.
vadesi geldiginde veya vade gelmeden $Soyle ki; bir hesap sahibi hesabindan istedigi zaman
subeyi ziyaret ettiginde, sube personeli daha  para ¢ekebilir (NAKC), cektigi parayl daha sonra tekrar
once zimmetine gecirdigi tutari musterinin  yatirabilir (NAKY) ancak nakit yatirma islemini yaptigi
fark etmemesi icin hesaba fiktif (kaydi) olarak ~ glin ayni tutarda hesaptan nakit c¢ekilen (NAKC)
nakit yatirilan (NAKY) yapacaktir, boylece yapma ihtimali ¢ok zayiftir. S6z konusu islemlerin
musteri hesabini eksiksiz olarak gorecektir ve  dizilisi musteri agisindan da anlamh olmadidi icin
yapilan islemleri fark etmeyecektir, supheli bir gorunti arz etmektedir.

Bu islemler 6rnek muhasebe kayitlari Gizerinden sirasiyla (NAKC-NAKY-NAKC) asagida gosterilmistir;

310 Tasarruf Mevduati 10.000

010 Kasa 10.000
Hesap Numarasi: 10500234

i§lem Tarihi: 20.05.2014 ; Kullanici Kodu: ZXYN4 ;

010 Kasa 10.000

310 Tasarruf evduati 10.000
islem Tarihi: 30.08.2014; Kullanici Kodu: ZXYN4 ; Hesap Numarasi: 10500234

310 Tasarruf Mevduati 10.000

010 Kasa 10.000
Hesap Numarasi: 10500234

islem Tarihi: 30.08.2014;  Kullanici Kodu: ZXYN4 ;

S6z konusu islemlerin raporlanmasi halinde elde edilecek tablo da asagidaki sekilde olacaktir;

Tablo 1: Muhasebe islemleri Raporu

Sube No | Hesap Numarasi | islem Tarihi ve Saati | islem Mahiyeti | islem Tutari | Kullanici Kodu
120 10500234 20.05.2014-16:45:40 NAKC 10.000 ZXYN4
120 10500234 30.08.2014-10:35:27 NAKY 10.000 ZXYN4
120 10500234 30.08.2014-11:20:55 NAKC 10.000 ZXYN4
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Raporda yer alan kayitlar;

« 120 kodlu banka subesinde, 10500234
numarali hesapta ZXYN4 kullanici koduna
sahip personel tarafindan sirasiyla NAKC-
NAKY-NAKC islemleri yapildigini,

«  Bu islemlerin timunin tutarlarinin  ayni
oldugunu,

« 30.08.2014 tarihinde, daha 6nce (20.05.2014
tarihinde) hesaptan cekilen 10.000 TLnin
geri yatirildigi, ayni glin yaklasik 1 saat sonra
s6z konusu 10.000 TLnin tekrar hesaptan
cekildigini gostermektedir.

5.2. Zimmet Siiphesine Yonelik Gerekli
incelemeler

Uzaktan denetim programina gerekli komutlarin
girilmesiyle elde edilen kayitlar Uzerinde misteri
imzasi temelinde asagidaki incelemeler yapilacaktir:

Eger dekontlar Ulzerinde midsteri imzasi
bulunmuyorsa, bu durumda islemlerin
musteri tarafindan yapiimadigi, séz konusu
islemlerin zimmet 06zelligi tasidigi kanaatine
ulasilacak ve s6z konusu personelin ifadesi
alinarak diger islemleri de ayrintili bir sekilde
incelenecektir. Personel sucunu itiraf ederse
el yazisi ile bir itirafname alinarak sorusturma
derinlestirilecektir.

Eger dekontlarin lizerinde imza bulunuyorsa,
s0z konusu imzalarin  musteriye  ait
olup olmadigi kontrol edilecektir. Egder
imzalarin musteriye ait olmadigina kanaat
getirilirse, musteri ile islemleri kendisinin
yapip yapmadigi konusunda bir gorisme
yapilacaktir. E§er musteri islemleri kendisinin
yapmadigini  beyan ederse, personelin
ifadesine bagvurulacak ve islemin gercek

mahiyeti ortaya cikarilmaya calisilacaktir.
Personel sucunu itiraf ederse el yazisi
ile  bir itirafname alinarak sorusturma

derinlestirilecektir.

Dekontlarda misterinin imzasi bulunsa dahi,
egerislemiyapan personel siipheli davraniglar
sergilemekte ise, bu durumda s6z konusu
islemlere iliskin dekontlarin daha once bos
bir sekilde imzalatilmis olabileceginden
hareketle, misteri ile s6z konusu islemlerin
kendisi tarafindan yapilip yapiimadigina
istinaden bir goriisme yapilacaktir. Eger
mdisteri islemleri kendisinin yapmadigini

beyan ederse, yine personelin ifadesine
basvurulacak ve islemin gercek mahiyeti
ortaya cikarilmaya calisilacaktir. Personelin
masasinda baska muisterilere ait bos imzal
dekontlar bulunursa, bu husus personel
Uzerindeki slipheyi artiracaktir. Personel
sucunu itiraf ederse el yazisi ile bir itirafname
alinarak sorusturma derinlestirilecektir.

- Eger dekontlarin (zerindeki imzalarin
musteriye ait olup olmadigi konusunda
tereddiit yasanirsa, s6z konusu dekontlar
kriminolojik  incelemeye  gonderilecektir.
Buradan gelecek sonuca gore incelemeler
sekillendirilecektir.

6. SONUC

Bankalarin is stireclerinde musteri gliveninin tesis
edilmesi faaliyetlerin devamlhgi agisindan yuksek
derecede 6nem arz etmektedir. Misteri gliveninin
saglanmasinin en temel yolu da, kurumsalligin cok
onemli bir olctsi olarak degerlendirilen etkin ve
verimli bir i¢ kontrol ve i¢ denetim sistemine sahip
olmaktan ge¢cmektedir. Bankalarda i¢ sistemler olarak
ifade edilen i¢ kontrol ve i¢ denetim sistemlerinin
saglamhgi, mdisterilerin banka ile olan iliskisinin
devamliiginda en oOnemli etkendir. Bu itibarla
saglam bir i¢ sistemler zincirine sahip olan bankalarin
musteriler nezdinde guvenilirlikleri artacak ve bu da
musteri sadakatini saglayacaktir. Misteri glvenini
yluksek seviyelere tasiyabilen bir finans sistemi
tlkenin genel ekonomik yapisina da pozitif ydnde bir
katki sunacaktir.

Mdsterilerin bankalardan en temel
beklentilerinden birisi, emanet olarak yatirdiklari
mevduatlarin saglkl bir sekilde muhafaza edilmesidir.
Bankalar mdsterilerin bu beklentilerini karsilamak
icin denetimde sirekliligi saglayacak uygulamalar
gerceklestirmektedir. Bu uygulamalardan en 6nemilisi,
hileleri daha yasanmadan engelleyecek veya yasanir
yasanmaz tespit edecek mekanizmalardan birisi
olan “Bilgi Teknolojileri Destekli Denetim”dir. “Strekli
Denetim”’, “Merkezden Denetim” veya “Uzaktan
Denetim”adi da verilen bu denetim tekniginde, banka
bilgi havuzunda bulunan veriler Uzerinden belli
senaryo analizleri gelistirilerek riskli durumlar tespit
edilmeye calisiimaktadir. Bu yontem, islem hacminin
cok yogunlastigi ve dolayisiyla butin islemlerin
incelenmesinin - mimkin  olmadigi  bankacilik
sektoriinde risk odakl bir denetim yapilmasini
mumkin kilmaktadir. Bankalar bilgi teknolojileri
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destekli denetim uygulamalari sayesinde, muhtemel
zimmet vakalarinin 6niine gecerek olasi banka ve
mdsteri zararlarini minimize edebilmektedir.

Ozel olarak tasarlanan uzaktan denetim yazilimlari
kullanilarak (ACL gibi) zimmet vakalar tespit
edilebilmektedir. Bunun icin s6éz konusu programa,
icerisinde belli bir mantik barindiran muhasebe
hareketlerine iliskin komutlar girilmekte ve belirlenen
veri havuzu lzerinde bu program calistirlmaktadir.
Boylece istenen Ozellikleri barindiran tim islemler
saptanmaktadir. S6z konusu islemlere iliskin gerekli
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