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Ozet

Bu makalede diskriminant1 pozitif olan ikili kuadratik formlar incelenmistir. Ozellikle diskriminant:
iki asal saymin ¢arpimi olan smif grubunun etkisiz elemanina ait ¢evrimin ilging 6zellikler tagidigi
gozlemlenmigstir. Bu o6zelliklerden yararlanarak bir carpanlara ayirma algoritmasi tasarlanmis ve
Ozellikle RSA acik anahtarli sifreleme sisteminin anahtarlarin1 kirmada etkili olabilecegi
gosterilmistir.

Anahtar Kelimler: ikili kuadratik formlar, ¢arpanlara ayirma

FACTORIZATION WITH BINARY QUADRATIC FORMS

Abstract

In this work we investigated binary quadratic forms that have positive discriminant. Binary quadratic
forms of the same discriminant have a equivalence relation among them and this equivalence
relationship construct a cycle structure. There exist interesting characteristic specification in the cycle
belonging identity element of class group whose the discriminant has just two factors. We designed a
factorization algorithm using these features. We show that this method can be effective for breaking
the keys of the public key cryptosystem RSA.
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1. Giris

[k olarak literatiire Gauss [2] tarafindan sunulan ikili kuadratik formlarin daha sonra birgok
matematiksel yapiyla iliskili oldugu gozlemlenmistir. Ornegin; ikili kuadratik formlarm
olusturdugu grup ile ayn1 diskriminanta sahip derecesi iki olan say1 cisimlerine ait ideal sinif
grubu izomorftur. Bu baglanti say1 cisimlerine ait bircok sonuca ulagmada c¢ok yardimci
olmustur[5]. 20. ylizyilin sonuna dogru kompleks carpimin da yardimiyla ikili kuadratik
formlar hesaplamali sayilar teorisinde ve kriptografide etkin bir sekilde kullamilmustir. Ilk
olarak D. Shanks carpanlara ayirmada ikili kuadratik formlar1 kullanmistir[14]. Benzeri bir
sekilde bu makalede de gelistirilen metot i¢in ikili kuadratik formlar kullanmgtir.

Herhangi bir sayimin asal ¢arpanlarini bulma sorusuna teorik olarak bir¢ok cevap verilmis olsa
da [3] ozellikle 1980’lerin basinda sunulan RSA acik anahtarli kripto algoritmasindan sonra
pratikte de ¢ok Onemli bir hale gelmistir. Herhangi asal olmayan sayilarin ¢arpanlarina
ayrilmasindan ziyade sadece iki carpani olan sayilarin asal ¢arpanlarin1 bulmaya yoénelik
caligsmalara agirlik verilmistir. B u konuda yiizlerce ¢alisma olmasina [3] ragmen giiniimiizde
en ¢ok kullanilan algoritmalar 1980’lerin basinda sunulan Say1 Alan Kalburu [6] ve Eliptik
Egri Carpanlara Ayirma metodudur [11]. Her ne kadar bu metotlar ¢esitli sayilar i¢in etkili
olmus olsa da RSA sistemini tehdit eder konumda degildir. Bu calismamizda iki tane asal
carpani olan ve iki asal ¢arpani da mod 4’te 3’e denk olan sayilar incelenecektir. Pratikte RSA
algoritmasin1 kullanan sistemlerin biiyiikk bir kismi bodyle sayilart agik anahtar olarak
kullanmaktadir. Ozetle iizerinde ¢alisacagimiz sayilar asagidaki formda olacaktir:

n = pq ve p,q = 3mod 4.

Makalenin ilk boliimiinde c¢arpanlara ayirma metodu i¢in kullanacagimiz ikili kuadratik
formlar1 tanitacagiz. Daha sonra RSA algoritmasini kisaca tanitacagiz, en son boliimde ise
algoritmay1 sunarak ¢esitli analizlere yer verecegiz.

2. Tanmimsiz(Indefinite) formlar

Bu boliimde 6ncelikle tanimsiz(indefinite) kuadratik formlardan kisaca bahsedilecek ve bu
formlar ile reel kuadratik say1 cisimlerinin ideal sinif grubu arasindaki baglant1 anlatilacaktir.
Sonrasinda, tanimsiz formlarin temel olarak kullanildig1 bir ¢arpanlara ayirma algoritmasi
gosterilecektir. Bu algoritma RSA algoritmasinda kullanilan anahtarlarin (RSA modiillerinin)
carpanlaria ayrilmasi i¢in tasarlanmastir.

Ikili kuadratik formlar temelde katsayilar1 tam say1 olan iki degiskenli ve ikinci dereceden
fonksiyonlardir.
f(x,y) = ax* + bxy + cy* = (a,b,c)
formunda gosterilmektedir ve ebob(a,b,c) = 1°dir. Ayrica tanimlanan f formunun
diskriminanti
D = b? —4ac
seklinde bulunmaktadir.

Verilen herhangi bir m tamsayist icin, f(xy, y,) = m esitligini saglayan x,,y, degerleri
bulunabiliyorsa m tamsayisi f formunu temsil eder deriz. Ornegin;

m = ax? + bxy + cy?
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olsun. D degeri diskriminant olmak iizere;
4am = (2ax + by)? — Dy?

esitligi elde edilir. Burada agikca goriilebilir ki; D < 0 olmast durumunda m’in pozitif veya
negatif igaretli olma durumu a’nin isaretine baglidir. Yani m ve a degerleri ayni isaretlidir.

D > 0 durumunda ise m degeri pozitif veya negatif isaretli olabilir. Bu sebeple f formu gibi
formlar pozitif diskriminantli tanimsiz form olarak adlandirilmaktadir.

f ve f' asagidaki sekillerde tanimlanan iki ikili kuadratik form olsun;

floy) = ax® + bxy + cy® = (%) (bc/lz b£2> ()

ve
f'(x,y) = (a',b',c") = a'x* + b'xy + c'y2

Eger 2x2 boyutlarinda
(bfl/lz b,c/'2>:(; Q(bc/lz "ﬁz)(i g)

esitligini saglayan ve det(A) = 1 olmak {izere herhangi bir A = (;{ p

matrisi
5)

bulunabiliyorsa, f ve f' formlari birbirine denktir denir.

Bu denklik baglantisi altinda diskriminanti D olan ikili kuadratik formlar, C(D) abelyen
grubunu olusturur. C(D) grubunun mertebesine sinif numarasi(class number) denir ve
h = h(D) seklinde gosterilir. Herhangi bir D diskriminant1 i¢in siif numaras: sonlu bir
degerdir.

Tanim 2.1. Diskriminant D degerini bdlen tek bir s asal sayisi olmasi durumunda (s,7s,c)
seklinde formlar tanimlanabilir ve bu formlarin olusturdugu formlara belirsiz(ambiguos)
formlar denir.

Tanim 2.2. Diskriminanti D olan tanimsiz bir (a, b,c) formunu ele alalim. Eger bu form
asagidaki kosullar1 sagliyorsa indirgenmis(reduced) form olarak adlandirilmaktadir.

0<b<+VD
VD —b < 2|al| <D +b (1)

Yukar1 tanim bize herhangi bir D diskriminant i¢in sonlu sayida indirgenmis formun
oldugunu gostermektedir. Ayrica ayni diskriminant degerine sahip bir f = (a, b, c) tanimh
formu i¢in bu forma denk indirgenmis bir form bulunur. Negatif diskriminantlar i¢in her
simifta sadece bir indirgenmis form vardir. Ancak pozitif diskriminant degerli tanimsiz
formlarda bu durum farklidir. Her sinif birden fazla indirgenmis forma sahip olabilir. Bu
durumda, iki indirgenmis formun ayni sinifta olup olmadigina karar veren bagka bir
tanimlama daha mevcuttur.
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Tanm 2.3. f = (a,b,c) ve f' = (c,b’,c) iki indirgenmis form olmak tizere
b + b'= 0mod 2c
denkliginin saglanmasi durumunda f’ formu f’nin komsusudur(adjacent) denir.
Verilen indirgenmis f formunun sag komsusu f' ve sol komsusu (x',b”,a) olan

essiz(unique) bir indirgenmis formu bulunmaktadir ve bu komsu formlar asagidaki matris
doniistimii altinda birbirine denktir.
0 -1
( b+ b’) (2)
1
2c

Ispatlar1 [2] *de sunulmus olan bu iki sonug, verilen formlarin indirgenmis olup olmadigina
karar vermekte bize yardimci olmaktadir.

Hatirlatma 2.4. (1) Indirgenmis formlarin kiimesi komsu formlarin olusturdugu
¢evrimsel(cycle) yapr igerisinde béliinmiis bir sekilde bulunabilir.
(2) Iki indirgenmis form ancak ve ancak ayni ¢evrimde(cycle) ise birbirine denktir.

Ispat. Ispatlar i¢in [2]’de Proposition 3.4 ve Theorem 3.5 *e bakimiz.

Bu hatirlatma sonucunda sunu sodyleyebiliriz ki; verilen diskriminant D degeri i¢in sonlu
sayida indirgenmis form var ise, indirgenmis bir formun siirekli ayni yondeki komsu
formlarin1 bulmaya devam ettigimizde son ulasacagimiz form yine en bastaki indirgenmis
form olacaktir.

3. RSA sifreleme sistemi

RSA sifreleme sistemi giiniimiizde giivenli iletisimde kullanilan agik anahtarli bir sifreleme
metodudur. Kisaca anlatmak gerekirse; Bob ve Alice isimli iki kisinin internet {lizerinde
haberlesmek istedigini diisiinelim. m mesaj1 tam say1 olmak iizere Bob, m mesajin1 Alice’e
gondermek istiyor. Bu durumda, Bob m mesajim1 sifrelemek i¢in Alice’nin agik
anahtarini(public key) kullanarak c sifreli metnini elde edecektir. Boylece, Alice ¢ mesajini
yalnizca kendi gizli anahtarini kullanarak desifre ederek m mesajini okuyabilecektir.

Alice’nin agik anahtar1 n ve e olmak tizere iki tam sayidan olugmaktadir. n tamsay1 degeri, p
ve q belirli kosullar1 saglayan yaklasik aymi biiytikliikte iki asal say1 olmak lizere n = pq
seklinde tanimlanir. Ayrica e degeri ebob(e,(p — 1)(q — 1)) = 1 kosulunu saglamalidir.
Bu durumda, c sifreli metin asagidaki sekilde hesaplanmaktadir:
¢ = m®mod n.
p ve q degerlerini bilen Alice, asagidaki denkligi kullanarak d degerini hesaplar;
ed =1mod(p— 1(g— 1)

ve sonrasinda
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m = ¢? = mé modn

denkligiyle m mesajini elde etmis olur.

Giliniimlizde bilinmektedir ki, RSA sifreleme sistemini kirmanin tek yolu verilen n agik
anahtariin carpanlarina ayrilmasidir. Bundan dolay1 n’i ¢arpanlarina ayrabilecek giiclii bir
yontem bulmak 6nemini korumaktadir.

Bu asamada sunu belirtmeliyiz ki, RSA modiilleri ¢ogunda ¢arpanlar mod 4’te 3’e denk
olmaktadir. Bununla ilgili detayli bilgi i¢in [1]’e bakilabilir. Bu asamadan sonra, n’in
carpanlar1 p ve q degerlerinin mod 4’te 3’e denk oldugu kabul edilecektir.

Onerme 3.1. n = pq olsun. ¢,c’ tamsay1 olmak iizere (p,p,c) ve (q,q,c") asal formlarn,
diskriminanti n olan ikili kuadratik formlarin olusturdugu gruptaki mertebeleri 1°dir.

Ispat. @(\/ﬁ) bir reel kuadratik cisim olsun. Diskriminanti n olan ikili kuadratik form
simiflarinin € (n) grubu, Q(\/ﬁ) cisminin sinif grubuna (narrow) izomorfiktir. (p,p,c) asal
formu (@(\/ﬁ) cisminin sinif grubuda p’nin tizerindeki ideale karsilik gelir. Q(\/ﬁ) cisminin
ideal smif sayisinin tek sayr oldugu bilinmektedir. Ayn1 zamanda p’nin istiindeki idealin
Q(\/ﬁ) cismine ait tamsay1 halkasinda karesi 1’e esittir. Dolayisiyla bu idealin mertebesi ya

1 ya da 2’dir. Ideal simf sayis1 tek oldugu i¢in mertebe 1 olmak zorundadir. Ayn1 argiiman
(g, q,c") formu iginde gegerlidir.

Lemma 3.2. n = pq olmak iizere p < q oldugunu kabul edelim. Bu durumda herhangi k ve
¢’ tamsayilari i¢in (p, kp, ¢") formu C(n) lizerinde indirgenmistir.

Ispat. C(n) grubunun diskriminantinin n oldugunu ve p’nin n’i boldiigiinii biliyoruz. Bu
durumda asagidaki esitlikten

p?— 4pc = n = pq
¢ hesaplanarak C(n) grubunda (p,p,c) seklinde bir belirsiz form elde edilir. Eger (p,p,c)

formununa
4= 1)

(35/2 312’/’2)=G (1)) (pl/)Z p£2) ((1) D

olmak tizere ¢ € Z degeri igin (p, 3p, c’") seklinde denk bir form elde edilmis olur. Boylece,
A matrisini aym sekilde yeterince sayida uygularsak k ve ¢’ tam sayilar1 i¢in indirgenmis
(p, kp, ¢") formunu elde ederiz.

matrisini uygularsak;

Lemma 3.2 ve Onerme 3.1 birlikte ele alindiginda sdyleyebiliriz ki; p = (p, kp, ¢) formu elde
edilir ve (p, kp, c) formunun C(n) grubunun birim elemant ile ayni1 ¢evrim(cycle) iizerinde
oldugu goriiliir. Bu durumda n’nin bir carpani olarak p elde edilmis olur. Bu sonuca istinaden
asagida RSA modiilii n iizerinde etkili olan bir algoritmanin adimlarini tanimlayacagiz.

Algoritma 1. Girdi: n = pq ve p, q = 3 mod 4 olmak iizere, bir RSA modiilii n seg¢ilir.
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(1) €(n)’in birim eleman1 (1,1, (n — 1)/4) formunun indirgenmis formu hesaplanir, bu
indirgenmis form I = (1, b, ¢) olsun.

(2) (2) matris doniisiimii kullanilarak (p, kp,c’) formu elde edilene kadar I formunun
komsu formlar1 hesaplanmaya devam edilir.

(p,kp,c’) formunu ifade eden k ve ¢’ degerlerinin bulundugunu ve bu formun [ birim
elemantyla aynm1 ¢evrim(cycle) igerisinde oldugunu gosterdik. Bu durumda [ birim
elemanindan baglayip sag veya sola dogru komsu elemanlar1 bulmaya devam edersek
(p,kp,c’) formu ile karsilasmis oluruz. Bu forma ulasma hizi I birim elemaninin iginde
bulundugu ¢evrimin(cycle) eleman sayisina baghdir. Q(\/ﬁ) cisminin smif numarasi h her
zaman +/n’den kiigiik olacaktir ve benzer sekilde diskriminant n icin indirgenmis form sayisi
v/n’den daha az sayida olacaktir. Simif numarasmin daha biiyiik bir deger olmasi durumunda
birim elemanm bulundugu cevrim kisa olur ve n’in bir ¢arpanina daha hizli ulasilir. Ote
yandan, eger h sinif numarasi kiigiik bir say1 ancak I birim elemaninin bulundugu ¢evrimin
boyutu biiyilikse algoritma etkili bir sekilde ¢alismayacaktir. Genel olarak, birim elemanin
bulundugu ¢evrimin boyutu kiiglikse, algoritma polinom zamanl bir sekilde n’nin ¢arpanini
bulabilecektir.
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