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Ozet

Son yillarda finans piyasasinda “Kripto Para” kavrami gittikge popiilerlik kazanmis, borsa gibi
giinliik islem hacimleri takip edilir duruma gelmistir. Kripto para denilince bir¢ok insanin aklina ilk olarak
Bitcoin gelmektedir. Bitcoin piyasaya ¢ikan ilk kripto paradir. Bitcoin’den sonra benzer nitelikte birgok
kripto para birimi ortaya ¢ikmustir. Bitcoin gibi bu para birimleri de islem gérmekte ve ¢esitleri giin gectikce
artmaktadir. Bitcoin ve ardindan diger kripto para birimlerinin bu denli bir popiilariteye ulasmasi,
arkasindaki teknolojik altyap: olan “Blockchain” sayesindedir. Blockchain’in getirmis oldugu avantajlar
devrim niteliginde gelismelere sebep olmus ve insanlar kripto paralar ile sanal ortamda giivenli bir sekilde
islem yapabilme imkani elde etmistir. Blockchain teknolojisi Bitcoin ile birlikte duyulmaya baslamis olsa da
icad1 Bitcoin’in ortaya ¢ikmasindan ¢ok daha énceye dayanmaktadir. 1991 yilinda bulunan Blockchain’in
tanimin1 yapmadan once toplumda genel kani olan; Bitcoin ile Blockchain’in ayni kavramlar oldugu
yanilgisina diismemek faydali olacaktir. Blockchain teknolojisi, Bitcoin uygulamasmnin temelinde yer alan
teknolojidir, iki kavram ayni anlama gelmemektedir. 2008 yilinda ortaya ¢ikan Bitcoin’in popiilerliginin
artmasi ile birlikte Blockchain teknolojisi ¢alisilmaya baglanmis ve yapabilecekleri ortaya kondukca ilgi
odagi1 olmaya baglamistir. Blockchain teknolojisinin dagitik veri tabani yaklasimi, sunmus oldugu; aracisiz,
seffaf, giivenli islem gibi avantajlar1 sayesinde bir¢ok firma tarafindan tercih edilmeye baslanmus, firmalar
yeni projelerini Blockchain teknolojisi ile gelistirmeye baslarken ayni zaman mevcut sistemlerini tagima
yoniinde egilim gostermeye baslamistir. Bu makalede, Blockchain’in temel yapisi, sunmus oldugu
avantajlar1 ve tiim avantajlarmin yanminda uygulamaya gegisteki yasanan tereddiitlerin sebebi
anlatilmaktadir.
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Abstract

In recent years, the concept of "Crypto Money" has become increasingly popular in the financial
market, where daily trading volumes such as the stock market have been tracked. Bitcoin is the most known
crypto currency. Bitcoin is the first crypto currency on the market. After Bitcoin, many crypto currencies
appeared in similar qualification. These currencies, such as Bitcoin, are also traded and their varieties are
increasing day by day. Bitcoin and other crypto currencies have reached such a popular level by the
"Blockchain", which is the technology behind it. With the revolutionary advantages that Blockchain brings,
people have been able to operate securely in cyberspace with crypto money. Blockchain technology has
begun to be heard with Bitcoin, but found long before the invention of the Bitcoin. Before introducing
Blockchain which was found in 1991, it would be useful to point out that Bitcoin and Blockchain are not the
same concepts. Blockchain technology is the technology that is the basis of Bitcoin application, the two
concepts do not mean the same. With the rise of the popularity of Bitcoin in 2008, Blockchain technology
became more popular and lots of application appeared. With the Blockchain distributed database approach;
transparent, safe and no-intermediary processing capability are obtained. Thanks to these advantages,
Blockchain has begun to be preferred by many companies, companies have begun to develop their new
projects with Blockchain technology and at the same time have started to tend to move their existing
systems. In this article the basic concept of Blockchain, the advantages that Blockchain serves, and the
hesitations to move to Blockchain will be explained.
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1. GIRIS

Blockchain, siirekli biiyiiyen islem kayitlarinin listesini ¢alinma veya degistirilme
gibi tehlikelerden koruyarak tutan dagitik veri taban1 olarak tanimlanmaktadir. Bireysel
islemlerin y1gimlarin tutan bloklardan olusur. Her blok bir zaman damgasi ve bir 6nceki
bloga bir baglant1 icerir (Nakamoto, 2008). Toplumda genel kani1 olan; Bitcoin ile
Blockchain’in ayni veya benzer kavramlar oldugu yanilgisim1 diizelterek, Blockchain
teknolojisinin Bitcoin uygulamasmin temelinde yer alan teknoloji oldugunu belirtmekte
fayda vardir. Giiniimiiz Internet diinyasinda pek ¢ok alanda (multimedya, haberlesme,
web ara yiizii gibi) veri transferi yapilmaktadir. Blockchain teknolojisi ise, bu verilerin
haricinde deger atfettigimiz varliklar1 da transfer etmemizi saglayan dagitik bir veri
tabanidir. “Satoshi Nakamoto” lakapli gizli bir yazarm 2008 yilinda 6nerdigi Bitcoin
dijital paras: ile birlikte diinyada yeni bir uluslararasi para biriminin varli§indan
bahsedilmeye baglanmistir. Bitcoin, baslangicta sadece para olarak diistiniiliirken,
sonradan Bitcoin’in temelinde yer alan Blockchain teknolojisinin daha genel kullanim
alanlar1 olabilecegi fark edilmistir.

Blockchain teknolojisi birbirini tanimayan veya gilivenmeyen taraflara,
sistemdeki tiim katiimcilarin ortak karari ile onaylanacak ve herkesi ilgilendirecek bir
kayit olusturulmasimin yolunu hazirlar. Blockchain, gercekleri yaratmanin ve
korumanin bir yoludur (The Economist, 2015). En genel ifadeyle, merkezi bir sunucunun
veya giivenilir bir otoritenin kaldirilmasimna olanak saglayarak, merkezi giivenin yerine
dagitik bir veri tabani yapisinda agdaki tiim katilimcilara sifrelenmis sekilde verinin
yayilmasini saglar. Blockchain teknolojisi yaygin olarak Bitcoin ve Ethereum gibi sanal
paralarin altindaki teknoloji olarak bilinmektedir. Fakat bu teknoloji, sagladig1 olanaklar
ve cesitlendirilebilir uygulamalar ile ok daha genis bir yelpazeye sahiptir. 1991 yilin
bulunmasina ragmen ilk olarak Bitcoin kripto parasi igin 2008 yilinda kullanilmistir.
Blockchain teknolojisine olan ilgi, Bitcoin’in kullaniminin yayginlasmasiyla birlikte
giderek artmaktadir. Blockchain'e olan ilginin nedeni herhangi bir merkeze ihtiyag
duymadan giivenli islem yapmaya izin vermesindendir. Bu makalede Blockchain’in
temel yapisi, sunmus oldugu avantajlar1 ve tiim avantajlarinin yaninda uygulamaya
gecisteki yasanan tereddiitlerin sebebi anlatilacaktir.

2. CALISMA PRENSIBI

Blockchain sistemi; herhangi bir {iciincii taraf ihtiyaci olmaksizin; dagitik veri
yapisinda, katilimcilar tarafindan dogrulanan bloklarin sistematik bir bi¢cimde ug uca
eklenmesiyle zincirlerin olusmasi prensibiyle c¢alismaktadir (Swan, 2015). Bu
mekanizmadaki bilesenleri ii¢ sinifta incelememiz miimkiindiir. Bunlar Blockchain veri
taban1 mimarisi, blok yapisi ile birlikte zincir olusma manti§1 ve dogrulama
mekanizmasi olarak siralanmaktadir.

Veri Taban1 Mimarisi

Blockchain, tiim islemlerin bloklar tiizerinde sifrelenmis olarak tutuldugu
dagitilmis bir islem veri tabani teknolojisi olup, alic1 ve saticinin, herhangi bir tiglincii
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tarafin onaylamasi gerekmeden dogrudan kendi aralarinda giivenli bir alisveris
yapmasma olanak tanir. Bu islemsel veri tabani teknolojisinde kayitlar; islemlerin
yapildig: ve tiim kullanicilara agik olan Dagitik (Agik) Muhasebe Defterinde kaydedilir
(Xu et al., 2016). Geleneksel yaklasimda (merkezi veri tabani), veri tabani bir tiglincii
tarafca kontrol edilirken, Blockchain yaklasiminda veri tabaninin kopyasi tim
katilimailara agiktir. Blockchain teknolojisinde her bir katilimei, baslangictan itibaren
tiim kayitlarin bir kopyasini tutar. Bu kayitlarin degistirilmesi 6zetlerin degismesine yol
acacagindan dolayi, kayitlar degistirildiginde bu durum fark edilir. Bu yiizden giivenilir
ortamda merkezi bir veri tabani ihtiyaci ortadan kalkar. Herkesin dogrulama
yapabildigi dagitik bir veri tabani sistemi ile kimseye giivenmeye gerek kalmadan dogru
bilginin tutuldugu ispatlanabilir. Dagitik veri tabani mimarisi ve getirmis oldugu
merkezi olmayan yaklagim Blockchain’i diger teknolojilerden one ¢ikarmaktadir.

Blok Yapisi ve Zincir Olusumu

Blockchain’de bir¢ok kisisel bilgisayar, birbiriyle iligki igerisinde bulunan bir
agda yer almaktadir. Her bilgisayarn blok adi verilen kendi veri kiimesi vardir. Her
blok, kriptografi kullanilarak aga eklenir ve giivenli hale getirilir. Her blok, bir “hash
kodu” ile onceki bloga baglanir. Ayrica kaydin tam yaratilma zamanini tutmak igin
zaman damgasi mevcuttur (Verma & Garg, 2010). Bagka bir deyisle; bloklar ag tizerinde
glvenilmeyen islemlerin devre disi1 birakilmasi adina uygulanan mantikli bir
yontemdir. Bu noktada isleyis oldukca basittir. Bloklar {izerinde yapilan islemler
gruplandirilir ve tiim ag igin goriintiilenebilen tek bir zincir bulunur. Zincirde yer alan
her bir blok bir sonraki bloga referans olur.

Merkezi otoritenin olmadigr ve P2P (kullanicidan kullaniciya) islemlerin
gerceklestigi bu sistemde giliven nosyonu bir otoriteye degil, taraflarm birbirine
glivenmesine ihtiya¢ duymayan sistem tasarimina ve ¢alisma mantigina adreslenmistir.
[letisimin giivenligi, kayitlarin tutarhhigi ve degistirilemezligi basta olmak iizere tiim
glivenlik konular1 da genelde kriptolama algoritmalari ile saglanmaktadir. Bu sistemde
alim, gonderim yapmak isteyen kullanici bir “private key” ve ona bagl bir “public key”e
sahip olmalidir. Private key, sahip oldugumuz varligi baskasina gonderebilmek igin
uygulamamiz gereken dijjital imzalama isleminde ihtiya¢ duydugumuz anahtardir.
Onunla iligkili olan public key de hem bize baskalarimin bitcoin gonderebilmesi igin
adres gorevi gortir, hem de bizim baskasina bitcoin gonderme stirecimizde gerek alicinin
gerekse sistemdeki tiim aktorlerin s6z konusu islemin gegerliligini denetlerken private
key’imizle sifreledigimiz mesaji agabilmelerini ve igerigini kontrol edebilmelerini saglar.
Eger bizim imzalayarak sifreledigimizi iddia ettigimiz mesaj bizim public key’imizle
agillamiyorsa biz dogru bir iddiada bulunmuyoruz demektir ve transfer islemi gegersiz
kalinar.

Private key’le imzalanan transfer islemi P2P network’e yayinlanir. Yani mesaj
sadece aliciya degil tiim aga duyurulmak iizere bizim baglantida oldugumuz tim
diigtimlere gonderilir. Mesajt ilk kez alan diigtimler de islemin kurallara uygun ve
gecerli oldugunu denetledikten sonra onu bagh olduklar: diigiimlere yayimlar. Boylece
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kisa siirede islem, bizim alicimiz da dahil tiim aga yayilir. Mesaji alan diigiimler bizim
public key’imizi kullanip, mesaj icerigini agmaya yani “decrypt” etmeye ve igerigi
kontrol etmeye ¢alisir. Islem basaril bir sekilde onaylaninca uygun zincirin son bloguna
eklenir. Eger dogrulama islemi basarisiz olursa mesaj reddedilir ve islem basarisiz
sayilir.

Ag Uzerinde Dogrulama

Basarili transaction’lar “Madenci” adi verilen diigiimlerde “Teyit Edilmemis
Islem Havuzu” olarak tanimlanan bir listeye alinir. Burada gegerliligi kontrol edilmis,
kurallara uygun bulunmus bloklar zincire eklenmek igin bekletilmektedir. Madenciler
bu teyit edilmemis islemlerden “blok” ad1 verilen belirli bir biiyiikliigii asmayan bir liste
olusturmak i¢in yarisirlar. Her blok i¢in o blogun igine konulan tiim “transactionlara”
bagli olarak degisen ve bir nceki gecerli bloga da referans veren, standart bir formiille
hesaplanamayan ancak ¢ok fazla sayida deneme ile bulunabilecek 6zel bir kosulu
“”Hash” kodunu bulmaya calisir. Bu degeri ilk bulan madenci yeni blogunu, blok icin
buldugu hash degerini ve bu hash’e ulasmak i¢in yaptig1 deneme yanilmalar sonunda o
hash’e ulagmasini saglayan “Nonce” ad1 verilen bir bagka sayisal degeri aga yayimlar.
Bu islemi ilk bitirip islem kuyrugundaki ilk blogu zincire ekleyen madenci fikir birligi
islemini tamamlamuis olur ve iglemin 6diiliinii alir. Madencilerin gergeklestirmis oldugu
bu hesaplama yogun isleme “Madencilik” ad1 verilir. Bu islem cok fazla islemci giicii
gerektirdigi ve gecerli bir hash ve nonce bulunmas1 yapilan dogrulama ¢alismasmin
ispat1 niteliginde oldugu icin “Proof of Work(PoW)” olarak nitelenir (Tasca & Tessone,
2017).

Fikir birligi, farkl1 Blockchain teknolojilerine ve ihtiyaglarina gore degismektedir,
her fikir birligi mekanizmasi, farkli Ozelliklere dayali avantajlar ve dezavantajlar
getirmektedir. Bu sebeple Blockchain sistem ihtiyaglarina gore cesitli fikir birligi
yontemleri mevcuttur (Mattila, 2016). En revacgta olan fikir birligi yontemlerine
baktigimizda karsimiza Proof of Work ve Proof of Stake(PoS) metotlar: ¢gikmaktadir. PoS
metodu agdaki islemleri dogrulamanin bir diger tiiriidiir. Bu yontem aslinda madencilik
bile degildir ¢linkii kullanicilarin yeni para iiretmeleri icin herhangi bir islem
yapmalarina gerek yoktur. Bu nedenle madencilik olarak degil para basmak olarak
nitelendirilmektedir. Bu yontemde para kazanmak icin elektronik clizdanmizda para
bulundurmalisiniz. Kazanacaginiz 6diil ciizdanmizda tuttugunuz para miktari ile dogru
orantilidir. Clizdaninizda ne kadar ¢ok paraniz varsa o kadar ¢ok 6diil kazanirsiniz yani
yeni para Uretirsiniz.

Proof of Work(PoW) metodunda kazdigimiz blok kadar 6diil kazanirsiniz. Ayrica
bu dogrulama yonteminde blogun zincire eklenmesi igin gerekli algoritmay1 ¢ézen ilk
kisi odiilii alir. Bu tarz madencilik, yatirrmcilarin veri bloklarin1 dogrulamada aktif bir
rol almasini gerektirir bu da islemlerin dogrulanmasini ve yeni paralarin tiretilmesini
saglar. Bu madencilik tiiriinde blok dogrulamasi i¢in aktif olarak ¢alismazsaniz higbir
odiil almazsimniz. Odiil, yeni blogu ¢ozen ilk kisiye verildigi icin ve blok algoritmasim
¢ozmek i¢in islemci giicii gerektiginden dolayi, en ytiiksek islemci giiciine sahip kisilerin
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odiili alma ihtimali en yiiksektir. Bu da madencilik isleminin kurumsallasmasma ve
milyonlarca yiiksek kapasiteli islemcinin g¢alistigi biiyiik madencilik ciftliklerinin
kurulmasina yol agmistir (Resim 1). Kullanicilarin artik evlerindeki masatistii bilgisayar
ile bitcoin madenciligi yapmasi1 imkansiz hale gelmistir. Bu da Bitcoin gibi bir¢ok kripto
paranin ilk ¢ikis fikri olan bir merkeze baglh olmama diisiincesini giinden giine
zedelemektedir.
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Resim 1: Bitcoin Madenci Havuzunun Dagilimi (“Bitcoin Hashrate,” 2018)

PoS yontemi ise PoW’a gore binlerce kez daha ¢ok maliyetten tasarruf saglar.
Elektrik tiiketim maliyeti nerdeyse sifirdir. Ayrica yatirimecilar: 6diil cilizdan bakiyesi
bazli oldugu icin yatirimcilar: daha fazla yatirnm yapmaya tesvik eder. PoS metodu ilk
olarak 2012 yilinda baz1 alternatif kripto paralar tarafindan kullanilmaya baslandi.
Suanda popiiler kripto paralardan olan Ethereum PoW’dan PoS’a ge¢me hazirliklar:
yapmaktadir (Steven Buchko, 2018). Benzer sekilde birgok kripto para PoS metoduna
gecis yoniinde calismalar yapmakta, ayrica piyasaya ¢ikan yeni kripto paralarin bir
kismi1 bu yontemi se¢gmektedir.

3. AVANTAJLAR VE UYGULAMADA YASANAN ZORLUKLAR

Blockchain teknolojisinin 6zellikle Dagitik Muhasebe defter veri yapisi sayesinde
popiiler teknolojiler arasina girdigini ve bircok firma tarafindan kullanilmaya
baslandigini gormekteyiz.  Giincel calismalardan bazi popiiler olan Ornekleri
inceledigimiz zaman:

e Hollanda Bankalar1 (ABN Amoro, ING, RaboBank) 2014 sonunda Blockchain
konusuna calismaya baslamistir (Petkovic & Arnab, 2018).

e Master Card, Blockchain tizerine ¢alismalarinin devam ettigini agikladi. Hatta
anlik Blockchain 6deme islemleri igin patent bagvurusunda bulundular (Zhao, 2018).
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e Hindistan'n en biiyiikk bankasi olan Hindistan Merkez Bankasi(SBI)
ontimiizdeki dénemde Blockchain teknolojisine yatirim yaptiklarini ve kullanima
alacaklarini agikladi (Agarwal, 2018).

e AKBANK Tiirkiye’de bir ilk olarak Ripple firmasi yardimiyla Blockchain
teknolojisini kullanarak para transfer islemini gergeklestirecegini duyurdu. Blockchain
teknolojisinin Bitcoin’den ibaret olmadigini vurgulayarak, saglamis oldugu avantajlarin
farkinda olduklarini ve kullanmay1 hedeflediklerini agikladilar (“Akbank Blockchain,”
2018).

e Tiirkiye’de ise Merkez Bankasi Blockchain igin ¢alisma grubu kurulacaginm
duyurdu. Bankacilik Diizenleme Denetleme Kurumu, Sermaye Piyasasi Kurulu ve
Hazine Bakanligimin dahil olacagr ¢alisma grubuna Maliye Bakanligimin da
katilmasinin beklendigi acikland1 (Papuggiyan, 2017).

e Kanada yeni dijital kimlik sisteminde Blockchain teknolojisine gecilecegini
acikladi. IBM destegi ile SecureKey Technologies Inc. tarafindan gelistirilen sistem ile
2018’in ilk yarisinda tiiketicilerin bu yeni dijital kimlik sistemine kaydolabilecegi
duyuruldu. Bu sayede kullanicilarin bankalara, telekom hizmet saglayicilarina ve hatta
resmi makamlara karsi kimliklerini aminda dogrulayabilmeleri saglanacaktir
(Alexander, 2018).

Tiim bu 6rnekler Blockchain teknolojisine olan ilginin artmakta olduguna isaret
etmektedir. Bunun yaninda, Blockchain teknolojisinin neden tercih edilmekte olduguna
baktigimizda karsimiza c¢ikacak avantajlar1 5 baslik altinda toplayabiliriz. Bunlar;
Dagitik Veri Taban1 Mimarisi, Seffaflik, Otomatiklesmis Algoritma Yapisi, Giivenlik,
Uglar arasi iletisimdir. (Mooney, 2011).

Dagitik Veri Taban1 Mimarisi

Blockchain sistemi dagitik veri taban1 mimarisinin saglamis oldugu avantajlar ile
herhangi bir tiglincti taraf ihtiyaci olmaksizin; dagitik veri yapisinda, agdaki
katilimcilarin onaylamas: ile birlikte zincirler olusturulmakta, bu sekilde sistemin
merkezi bir otorite ihtiyaci olmaksizin saglikli bir sekilde ¢alismasi saglanmaktadir
(Swan, 2015). Sistemde tiim islemler, islemlerin yapildig1 ve tiim kullanicilara agik olan
dagitik muhasebe defterinde kaydedilir. Geleneksel yaklasimda (merkezi veri tabani),
veri tabanu bir {iciincii tarafca kontrol edilirken, Blockchain yaklasiminda veri tabanimnin
kopyas1 tiim katilimcilara agiktir. Bu sayede verinin degistirilmesi, tahrip edilmesi,
manipiile edilmesi engellenir. Boylelikle giivenilir, merkezi bir otorite ihtiyaci ortadan
kalkar. Herkesin dogrulama yapabildigi dagitik veri tabani sisteminde kimseye
glivenmeye gerek kalmadan bilgi muhafaza edilir.

Seffaflik

Tim etkinlik kayitlar1 agitk muhasebe defterinde tutuldugu igin, agdaki tiim
katilimailarin sistemdeki tiim verileri goriintiilemesi miimkiindiir, boylelikle seffaflik
bir sistem elde edilmis olur (Xu et al., 2017). Bir zincirdeki her diigiimiin veya
kullanicinin, onu tamimlayan benzersiz bir kriptografik sifreli adresi vardir. Ag
tizerindeki tiim islemler seffaf bir sekilde takip edilebilir, boylece veri manipiilasyonu
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engellenir. Sistemdeki varligin hangi kaynaktan ¢iktigi ve hangi kullanicilarin
kullanimina gectigini ve nerede oldugunu takip etmek icin ideal bir platformdur.

Otomatiklesmis Algoritma Yapisi

Acgik muhasebe defteri ile Blockchain islemlerinin sayisallagtirilmis mantig:
sayesinde kullanicilar diigiimler arasi islemleri otomatik olarak tetikleyen algoritmalar
ve kurallar olusturabilmektedir (Mooney, 2011). Boylelikle islem adimlar1 esnek ve
otomatik olarak gerceklestirilebilmektedir.

Giivenlik

Gitivenlik konusu Blockchain’in popiiler olmasindaki en 6énemli avantajlardan
biridir. Agik muhasebe defterine bir islem eklendikten ve tiim agda yayinlandiktan
sonra kayitlar degistirilemez. Bunun sebebi, her bir blogun kendinden 6nce gelen blok
ile baglantisinin kuruluyor olmasidir. Zincirde yer alan herhangi bir blokta yapilacak bir
degisiklige veya tahribata karsi korumalidir. Degisiklige ugrayan blogun sifre kodu
degisecegi icin, zincirdeki biitlinliik kaybolacak yani bir sonraki blok, degisiklige
ugramis olan blogu adreslemiyor olacaktir. Zincirdeki biitiinliik kayboldugu igin zincir
gecerli olmayacak, agdaki diger kullanicilar tarafindan onaylanmayacaktir(Mooney,
2011).

Blockchain, kayitlarin geri dondiiriilemez oldugu ve tek yonlii kriptografik
karma iglevleri sayesinde taklit edilemedigi, manipiilasyona kars1 giivenli bir sistemdir.
Giivenlik goreceli bir kavram olsa da, kullanicilarin yalnizca 6zel bir anahtar1 varsa
verileri aktarabilmeleri nedeniyle bloklarin nispeten giivenli oldugunu soyleyebiliriz.
Ozel anahtarlar, bir kullanicinin génderdigi her bir iglem igin bir imza olusturmak icin
kullanilir. Bu imza, islemin kullanicidan geldigini dogrulamak igin kullanilir ve ayrica,
islem yapildiktan sonra diger kullanicilar tarafindan degistirilmesini de engeller (Tasca
& Tessone, 2017).

Yapilacak bir siber saldir1 da saldirganlarin sistemi ele gecirmesi icin, agdaki
diigiimlerin ¢ogunlugunu ele gegirmesi gerekmektedir ki diigtimlerin dagitik yapida
olmasi, bu olasilig1 da oldukga diistirmektedir. (Mugla et al., 2017). PoW fikir birligi
metodunda, her degistirilecek blok igin zincirdeki tiim bloklarin degistirilmesi
gerekmektedir. Aksi durumda islem dogrulanmayacak ve diger katilimcilar tarafindan
reddedilecektir. Yalnizca agdaki diigiimlerin cogunlugunun ele gecirilmesi durumunda
kural digi onaylamalar ile veri manipiilasyonu yapilabilmektedir. Bu saldiriya %51
saldiris1 ad1 verilmektedir. Bu tip bir saldir1 teorik olarak miimkiin olsa da pratikte olasi
olmayacag1 ve olsa bile etkisinin kisa siireli olacagi belirtilmektedir (Learn
Cryptography, 2018). PoS fikir birligi metodu kullanildiginda ise ilgili saldiriy:
gerceklestirecek olanin sistemdeki tiim varlik miktarmin(Ethereum vb. kripto paralar
gibi) %50’sinden fazlasina sahip olmasi gerekmektedir (Steven Buchko, 2018). Her ne
kadar bu ihtimal teorikte miimkiin olsa da kripto para konsorsiyumlarinin, saglikli bir
sekilde calisan sistemlerinin bu tiir bir manipiilasyona ugramasina izin vermeyecegini,
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dolayisiyla sistemin c¢ogunlugunu tek bir kullaniciya vermeyecegini diistinerek bu
ihtimalin pratikte pek miimkiin olmadigimni sdyleyebiliriz.

Uclar Arasi iletisim

Tletisim, merkezi bir diigiim yerine dogrudan esler arasnda gerceklesir. Her
diigiim diger tiim diigiimlere bilgi depolar ve iletir. Ozel anahtarla imzalanan aktarim
islemi P2P agina yaymlanir. Yani, mesaj sadece alictya degil, ag tizerinde bagh olunan
tim diigtimlere gonderilir. Mesaj1 ilk kez alan diigtimler ayrica islemin mesru ve gegerli
oldugunu kontrol eder ve ardindan bagli olduklar1 diigiimlere serbest birakir. Yani kisa
bir siire igerisinde, alici da dahil olmak iizere, tiim agda islem yayilir. Mesaji alan
diiglimler, igerigin sifresini ¢6zme ve kontrol etme ile mesaj igerigini agmaya ¢alismak
i¢cin ortak anahtarimizi kullanir. Bu dogrulama basarisiz olursa, mesaj reddedilir ve
islem bagarisiz sayilir (Mooney, 2011).

Listelemis oldugumuz avantajlarin yaninda, Blockchain teknolojisini uygulama
noktasinda hentiz standartlarin olusmamis olmasimin sorun tegkil etmekte oldugunu
gormekteyiz. Acgik kaynakli sistem; pek ¢ok farkli yazilim grubu tarafindan, farkh
idealler dogrultusunda, farkli sekilde kurgulanmas: bir standart olusturulmasini
engellemektedir. Tiim firmalar kendi altyapilarin1 ve kurduklar: sistemi kullanmakta,
standart bir altyap: bulunmamaktadir. Bu problemi ¢6zmek i¢in LINUX Agik Kaynak
Kod toplulugunun koordinesinde; aralarinda IBM, Cisco, Fujitsu gibi biiyiik teknoloji
firmalarmin ve J.P. Morgan, Accenture gibi finans kuruluglarinin bulundugu 54
sirketten olusan bir grup, “Hyperledger” adli bir agik kaynak kod toplulugunu
kurmustur (Hyperledger, 2018a). Topluluk, yapmis oldugu ¢alismalar sonrast Temmuz
2017'de “Fabric 1.0” versiyonunu piyasaya siirdiiler. Subat 2018'de ise Sawtooth 1.0
versiyonunu piyasaya siirdiiler. Bu versiyonlarin disinda Iroha, Indy, Burrow gibi
stirimleri de mevcuttur. Kullanima sunduklar1 farkli versiyonlar ile gelistiricilerin
kullanimlarmin ardindan verdikleri geri bildirimlerin degerlendirilmesinin ardindan
olgun bir siirlim ortaya ¢ikarmayi hedeflemektedirler (Hyperledger, 2018b). Olgun
seviyeye getirilmesi ¢calismalar1 devam eden bu sirketler birligi faaliyetleri ile sirketler,
sektOrler arasi para aktarimini saglayacak dev bir altyap: olusturulmasi isteniyor. Bu
altyapr ile internet diinyasinda, finans alaninda farkindalik yaratilabilecegi
diisiiniiliiyor.

4. SONUC

Bitcoin'in onctiltigiinde kripto paralarin yakalamis oldugu popiilerlik ile birlikte
finans alanina yeni bir kavram daha eklenmis ve kripto para borsasi olusmustur. Kripto
paralarin yakalamis oldugu bu popiilerligin temelinde Blockchain sistemi ve getirmis
oldugu gbz kamastiric1 avantajlar yer almaktadir. Giiniimiiz Internet diinyasinda pek
¢ok alanda (multimedya, haberlesme, web ara yiizii gibi) veri transferi yapilmaktadir.
Blockchain teknolojisi ise, bu verilerin haricinde deger atfettigimiz varliklar1 da transfer
etmemizi saglayan dagitik bir veri tabanidir. “Satoshi Nakamoto” lakapl gizli bir
yazarmn 2008 yilinda oOnerdigi Bitcoin dijital paras:i ile birlikte diinyada yeni bir
uluslararas1 para biriminin varligindan bahsedilmeye baslanmistir. Her ne kadar
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baglangicta yalmizca Bitcoin’in temelindeki teknoloji olarak bilinse de, teknolojinin
incelenmesi ile birlikte ¢ok daha fazla kullanim alanlari olabilecegi fark edilmistir.
Blockchain, stirekli biiyiiyen islem kayitlarimin listesini ¢calinma veya degistirilme gibi
tehlikelerden koruyarak tutan dagitik veri tabani olarak tanimlanmaktadir. Bireysel
islemlerin y1gimlarini tutan bloklardan olusur. Her blok bir zaman damgasi ve bir 6nceki
bloga bir baglant: icerir. Sistem herhangi bir {iclincii taraf ihtiyac1 olmaksizin; dagitik
veri yapisinda, katilmailar tarafindan dogrulanan bloklarin ug¢ uca eklenmesiyle
zincirlerin olusmasi prensibiyle calismaktadir. Dagitik veri tabani mimarisi sayesinde
kullanicilar tiglincti bir taraf ihtiyaci olmaksizin, islemlerin tiim katilimcilara agik
oldugu dagitik muhasebe defteri ile verinin kontroliinii ve dogrulugunu saglamaktadir.
Tim katilimalarin dogrulama yapabildigi dagitik bir veri tabani sistemi ile kimseye
glivenmeye gerek kalmadan dogru bilginin tutuldugu ispatlanabilir. Blockchain ag
yapisinda her katilimcinin blok adi verilen kendi veri kiimesi vardir. Verilerin tutuldugu
her blok, kriptografi kullanilarak paketlenir ve aga eklenmek iizere hazir hale getirilir.
Uygunlugu kontrol edilmis bloklar zincire eklenmek {izere havuzda bekletilir. Bu
bloklarin sistem tizerinde dogrulanmasi igin gesitli fikir birligi metotlar1 vardir.
Uygulanan popiiler yontemlere baktigimiz zaman PoW ve PoS metotlar1 en popiiler
olanlaridir. PoW metodunda madenciler bloklar1 ag iizerinde dogrulayabilmek igin
matematiksel dogrulama problemi ¢6zmek icin calisirken, PoS metodunda ise madenci
kavrami yoktur ve herhangi bir matematiksel dogrulama problemi ¢oziilmez. Burada
kullanicinin citizdaninda ne kadar ¢ok para var ise o kadar fazla dogrulama yapma
yetkisine sahiptir. PoW metodu Bitcoin basta olmak tizere bir¢ok kripto para birimi igin
kullaniliyor olsa da PoS metodu yeni ¢ikan ve hesaplama giicii gerektirmemesi sebebiyle
popiilerligi gittikge artan bir fikir birligi metodudur. Blockchain teknolojisi, saglam bir
sekilde kurgulanmis ¢alisma prensibi ile birgok avantaj barindirmakta ve firmalarin ilgi
duymasina sebep olmaktadir. Dagitik veri tabani mimarisinin saglamis oldugu; merkezi
olmayan sistem, islemlerin seffaf bir sekilde takip edilebilmesi, otomatiklesmis
algoritma yapisi ile kullanici dahlinin minimum seviye indirilmis olmasi, sistemin
yliksek seviyede korunakli olmasi sebebiyle veri tahribatinin ¢ok zor olmasi, merkezi
dogrulama yerine uglar arasr iletisim imkani saglayarak fikir demokrasisi getirmesi gibi
avantajlar Blockchain’i cazibe odagi haline getirmistir. Bu ilgi cekici avantajlar
sayesinde bir¢ok biiytiik firma Blockchain teknolojisine kars1 kayitsiz kalamamais ve gegis
¢alismalar1 baglatmistir. Tiim bu avantajlarinin yaninda, firmalarin farkli idealler
dogrultusunda sistemi farkli sekillerde kurgulamast heniiz bir standardin
olusturulamamasina sebep olmaktir. Bu sorunun ¢oztimii i¢in; LINUX Ag¢ik Kaynak Kod
toplulugunun koordinesinde; aralarinda IBM, Cisco, Fujitsu gibi biiyiik teknoloji
firmalarmin ve ].P. Morgan, Accenture gibi finans kuruluslarmmn bulundugu 54
sirketten olusan bir grup, “Hyperledger” adli bir agik kaynak kod toplulugunu
kurmustur. Bu topluluk, yiiriitmekte oldugu calismalar neticesinde piyasaya cesitli
siirtimler ¢ikartmaktadir. Bu siirimlerin kullanimi sonrast almacak geri bildirimler
neticesinde daha olgun bir siiriimiin elde edilmesi hedeflenmektedir. Blockchain
sisteminin miikemmel kurgulanmis calisma prensibi ile sagladig1 avantajlar
degerlendirildiginde standartlasmanin da saglanmasi durumunda basarili uygulama
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sayillarmin artacagimi, kripto para alanmin disinda bagka faaliyet alanlarinda da
Blockchain’in yaygin bir sekilde kullanilacagini 6ngorebiliriz.
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