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Ozet

Giintimiiz teknolojisinin hizl1 sekilde gelismesiyle ortaya ¢ikan giivenlik agiklarinin ne kadar énemli oldugu
goriilmektedir. Kriptoloji, kisilerin veya kurumlarin bilgilerinin korunmasimi saglamaktadir. Kriptografik
algoritmalar bilgi gilivenliginin saglanmasi i¢in yaygin olarak kullamilir. Geligsmeler 1s1gimnda 6nemli olan,
kriptografik islemlerinin giinliik hayata nasil uygulandigidir. Bu ¢alismada, gelistirilen uygulama ile dosyalarin
sifreleme islemleri elektronik imza ile gii¢lendirilmistir. Sifrelerin ¢dziilmesi sirasinda e-imza dogrulamast
gerckmektedir. Boylelikle dosyayi sifreleyen ile sifreyi ¢ozmeye galisan kisinin ayni kisi oldugundan emin
olunacaktir.

Anahtar Kelimeler: Elektronik imza, Kriptografi, Bilgi Giivenligi, Bilgi gizleme, Elektronik Sertifika, SHA256

A FILE ENCRYPTION APPLICATION WITH e-SIGNATURE

Abstract

It has been seen that how important the security vulnerabilities emerging from the rapid development of today's
technology are. Cryptology provides protection of information of persons or institutions. Cryptographic
algorithms are widely used to provide information security. What is important in the light of developments is
how cryptographic processes are applied to daily life. In this study, with the enhanced application, encryption
process of files is strengthened by electronic signature. E-signature verification is required during decryption. It
will ensure that the person encrypting the file and the person trying to decrypt the password are the same person.

Key Words: Electronic signature, Cryptography, Information security, Information hiding, Electronic
certificate, SHA256

1. Giris

Imza, bir yazinin kimin tarafindan yazildigim veya igeriginin tasdik edildigini belli etmek
amactyla metnin altma konulan isim veya isarettir. imza, bir yandan kisinin hiiviyetini, diger
yandan da beyanda bulunma iradesini tespit eder. Boylece imzalayanin metni okuyup anladigi
ya da belgeyi bizzat hazirlayan kisi oldugu ve baglanma iradesinin varligi anlagilir [1].

Elektronik imza, dijital ortamdaki veriyi génderenin ve alanin kim oldugunun kanitlanmasina
imkan tanir. Dolayistyla imzalanmis bir belgeyi yollayan kisi onu yolladigini, alic1 da aldiginm
inkar edemez. Elektronik imza, elle atilan imzanin elektronik ortamdaki karsiligini
olusturmaktadir. Elektronik imza, kapsamli verilerde degisiklik yapilmasin1 6nleyen veya
verilerde degisiklik yapilmasi durumunda bu degisikligin gergeklestigini anlamamizi saglayan
sistemdir. Elektronik imza , Adli Tip incelemesinin ortaya koydugu sonuglarin yani verinin
orijinalliginin kanitlanmasina, bir baska deyisle elektronik imzali olarak veriyi kimin
olusturdugunun tespitine olanak verir [2].
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Baska bir tanima gore elektronik imza, 1slak imzanin fonksiyonlarini kapsayan ve bir veri
mesajinda bulunan veya ona eklenen mesaj ile mantiksal baglantisi kurulabilen, bireyin
kimligini tanitan ve bireyin, mesajin icerigini onayladigini gosteren elektronik formattaki
imzadir [3].

Imzanin gegerlilik kontrolii bilgisi i¢in gerekli olan sertifika sahibinin agik anahtari, imzal
veride bulunan “sertifikalar verisi” icerisinde yer almaktadir. Ayrica, imza dogrulayici
tarafindan hesaplanan icerik 6zeti (Hash) ile imzada bulunan igerik dzetinin birbiri ile uyumlu
olmas1 gerekmektedir. Imzanm hash'i hesaplanirken kriptografik algoritmalar kullanilir.
Zamanla bu algoritmalarin giivenilirligi azalmaktadir. Bu nedenle, elektronik imza verisi
zamanla zayiflamakta ve kirilabilmesi miimkiin olmaktadir [4].

Bilgi, kurumdaki diger kaynaklar gibi, kurum i¢in 6nem tasimakta ve bu nedenle de bilginin
en iyi sekilde korunmasi gerekmektedir. Bilgiye yonelik olast saldirilar (tahrip edilmesi,
silinmesi, gizliliginin zarar gérmesi), bilgi altyapisinin bozulmasina ve beraberinde islerin
akmasina neden olmaktadir.

Giliniimiiz teknolojisinin hizli bir sekilde ilerledigi goz 6niine alindiginda giivenlik agiklarinin
ne kadar risk olusturdugu goriilmektedir. Kriptoloji, sahislar veya devlet kurumlar1 arasindaki
haberlesmelerden, mesajlasmalardan ve bunlarin olusumlarinin her asamasindaki gilivenlik
bosluklarin1 dolduran 6nemli bir bilim dalidir ve bu bilim dali gegmisten bu yana farkl
yontemlerle kullanilmaktadir [5].

Bilgi giivenligi; kurumdaki iglerin siirekliliginin saglanmasi, islerde meydana gelebilecek
aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin artirilmasi i¢in bilginin genis ¢aph
tehditlerden korunmasini saglamaktadir [6].

“Elektronik imza”, “e-imza” ve “sayisal imza” anahtar kelime taramalarinda e-imzanin finans
sektorii, sigortacilik, hukuksal alandaki kullanimlari, bilisim suglar1, e-ticaret, kamu yonetimi
acisindan 6nemi ve bu alanlarda gelistirilen uygulamalarin oldugu goriilmektedir. Ayrica e-
imzay1 giliclendirme amaciyla konum damgast sistemi, rol tabanli kurumsal giivenli
mesajlagma sistemi, giivenli 6zet algoritmasi gibi modeller gelistirilmektedir.

OzIi’niin, “E-imza Giivenliginin Artirilmasina Yénelik Konum Damgasi Sistemi Onerisi ve
Uygulamas1” baglikli ¢calismasinda, e-imzanin yetkisiz kisiler tarafindan kullanimini énlemek
amaciyla, elektronik olarak imzalanan belgelerin gilivenligini artiracak yeni bir sistem
Onerilmektedir. Kiresel yer belirleme sisteminden de yararlanan bu sistem e-imzali belgelerin
nerede imzalandiginin tespit edilmesine ve e-imza kullaniminin konum agisindan
sinirlanabilmesine olanak saglamaktadir. Calisma kapsaminda onerinin gergeklesebilirligini
ortaya koymak icin gelistirilen e-imza glivenliginin artirilmasina yonelik konum damgasi
sistemi uygulamasinda da basarili sonuclar elde etiigi goriilmektedir [7].

Avaroglu, “Elektronik Imza” ¢alismasinda, e-imza kullanim1 hakkinda iilkemizdeki biling ve
bilgi birikimine katki saglamak amaciyla bilgi ve bilgisayar sistemleri giivenligi, sifreleme
bilimi, e-imza kavrami, e-imza teknik altyapisi (AAA) ve elektronik sertifikalar konusunda
bir arastirma yapmistir. Calismada, 6zellikle e-imzanin kisilere ne oldugunun tanitilmasi, ne
amagcla kullanildigi, yararlar, eksiklikleri, e-imza konusunda yasanilan problemler ile e-
imzada kullanilan altyapidan bahsedilmektedir. E-imza sistemlerinin hayata gecirilmesinde
dikkat edilmesi gereken hususlar ile e-imzanin yayginlasmasina yonelik Oneriler de
sunulmaktadir [8].
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Budak’m, “Giivenli Ozet Algoritmas1” baslikl1 ¢calismasinda, tek-yonlii 6zet fonksiyonlarmin
matematiksel temellerini, kripto analizini incelemis ve giivenli Ozet algoritmasinin
simiilasyonunu gergeklestirmistir. Giinlimiizde bir standart olarak kabul géren ve hemen
hemen biitiin yazilim ve donanim tabanli kriptografik uygulamalarin ayrilmaz bir pargasi
olarak yer alan 0zet fonksiyonlarinin matematiksel temelleri ve yapitaslar1 incelenmekte bu
fonksiyonlarin kripto analizi yapilmaktadir. Ozet fonksiyonlarindan biri olan ve giiniimiizde
bir standart olarak kabul géren giivenli 6zet algoritmasinin isleyisini detayli bir sekilde ele
almakta ve kripto analizini yapmaktadir. Elektronik imza hakkinda genel bilgi verilmekte,
Ozet fonksiyonlarindaki zayifliklar incelenerek elektronik imzaya etkisi ortaya konmaktadir

[9].

Sagir, “Acik anahtar altyapist ve elektronik imzanin mobil tabanli uygulamasi” baslikli
calismasinda, Windows isletim sistemi iizerinde calisan Imzager, Imzala-Gonder ve PDF
Imzalama uygulamalarmin yaptig: islemlerden elektronik imzalama isleminin PFX dosyasi
formatiyla Android lizerinde gerceklestirilmesini saglayan bir uygulama gergeklestirmistir
[10].

Bu c¢alismada, Windows ortaminda gelistirilen uygulamada elektronik imza ile dosya
sifreleme islemlerinin nasil yapilacag anlatilmaktadir. Ozel bilgilerin oldugu dosyalarin
bagkalar1 tarafindan acilip incelenmesini kimse istememektedir. Sifre konulup dosyalarin
sifrelenmesi durumunda ise sifreler bir sekilde tahmin edilebilmekte ya da kirilabilmektedir.
Dosya sifreleme islemler e-imza ile yapildiginda ise sifrenin tahmin edilme olasiligi ortadan
kalkmaktadir. Sifrenin kirilma olasilig1 ise daha da zorlasmaktadir.

2. Materyal ve Metot

Bu bdliimde elektronik imza ile dosya sifreleme uygulamasi gelistirilirken kullanilan
yontemler anlatilmaktadir.

Kriptografi (Sifreleme)

Gizlilik, kimlik denetimi, biitliinlik gibi bilgi gilivenligi kavramlarmi saglayabilmek icin
uygulanan matematiksel yontemlerin hepsine kriptografi denir. Bu matematiksel yéntemler,
bilginin aktarimi esnasinda olabilecek aktif ya da pasif saldirilardan bilgiyi ve bilgi ile birlikte
bilginin gdéndericisi ve alic1 bilgisini de korumay1 hedeflemektedir. Kisaca okunur olan bir
verinin istenmeyen kisilerce okunamayacak duruma doniistiiriilmesinde kullanilan
yontemlerin tamami olarak tanimlanmaktadir.

Kriptografi, mesajlarin gizli tutulmas: sanat1 veya bilimidir. Kriptanaliz sifrelerin kirilmasi
sanatidir. Dogru anahtar1 bilmeden diiz-metnin elde edilmesi seklinde 6rneklendirilebilir.
Kriptografi ile ugrasanlara kriptograf ve kriptanalizin uygulamacilarina kriptanalist denir.
Kriptografi gizli mesajlasma, onaylama, dijital imzalar, elektronik para ve diger
uygulamalarin tiim yonleriyle ilgilidir. Kriptoloji, kriptografik metotlarin matematiksel
temelleriyle ilgilenen bir matematik dalidir [15].

Kriptografi islemi, veriyi anlamsiz hale doniistiirme, veri iizerindeki saptanmayan degisimi
engelleme ya da veriyi yetkisiz kisilerin kullanimindan koruma amaciyla uygulanmaktadir.
Kriptografi, verinin sifrelenmesi ve sonrasinda ihtiya¢ duyuldugunda tekrar orijinal haline
doniistiiriilmesi islemleridir.
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Elektronik imza

Elektronik imza, bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantis1 bulunan, kimlik dogrulamak amaciyla kullanilan elektronik veri seklinde
tanimlanmaktadir.

E-imza bir iist kavramdir. Her tiirlii elektronik ses, sembol veya uygulamay1 kapsayan ve
kullanilan teknolojiden bagimsiz terim oldugu i¢in iist kavram olarak kabul edilebilir. Ancak
“sayisal imza” kavrami yerine kullanimina rastlamak da miimkiindjir.

Elektronik imza olusturmak i¢in tanimlanmis s6z dizimi, Kriptografik Mesaj S6z Dizimi
(Cryptographic Message Syntax - CMS)’dir. CMS; imza olusturmanin yaninda, &zetleme,
dogrulama ve istege bagli mesaj iceriginin sifrelenmesi gibi islemler i¢in de kullanilir [4].

E-imzanin kullaniminin diinya capinda kabul gormesinin ve gittikce yayginlagmasinin
sebepleri; giivenilir, taklit edilemez, yeniden kullanilamaz, e-imzali metin degistirilemez ve e-
imzanin inkar edilemez olmasi seklinde siralanabilir.

E-imzalarin sagladig1 baslica yararlar; veri bitiinliigii, kimlik dogrulama, inkdr edememe,
gizlilik seklinde siralanabilir.

Veri biitiinliigl (Integrity), elektronik imza bilgisinin dogrulugunun onaylanmasidir. Okunan
mesajin yanlislikla ya da kasten degistirilmedigini ispatlar. Teknik agidan elektronik imza,
imzalanmis dokiiman bir 6zet degeri icerir. igerikte yapilacak herhangi bir degisiklik 6zet
degerini de degistirecegi i¢in imzanin gegerliligini sona erdirmektedir.

Kimlik dogrulama (Authentication), basit olarak bir el sikisma (hand-shake) islemidir. Bu, bir
kisinin (ya da ev sahibi firma, sunucu, miisteri) kimliginin onaylanmasidir. Bilgiyi
imzalayanin yetkinligini, isleme kimlerin katildigini, bir bagkasi tarafindan bilginin
degistirilmedigini garanti eder. One siiriilen kimligin dogrulugunu onaylayarak bir sisteme
giris yapmak isteyen kullanicinin dogru kimligini belirler.

Inkar edememe (Non-repudiation), elektronik ortamda mesaji gonderen ya da alan
kullanicinin, mesaj1 aldigin1 ya da génderdigini inkar edememesidir. Karsilikli haberlesmede
taraflarin birbirinden gelen mesajlar1 aldigini, gonderdigini teyit etmesi veya bunu inkar
etmemesi gereklidir. Bunu saglamak i¢in, mesaji gonderen veya alan kisilerin kayitlari
giivenilir bir makam tarafindan tutulur. Gilivenli haberlesmenin yapilabilmesi i¢in uygulanan
yaklagimlar ile inkar edilemezlik saglanmaktadir [12].

Elektronik imza altyapis1 (A¢ik Anahtar Altyapisi-AAA)

Elektronik ortamda iletilen bilginin doniistiiriilmesi islemlerine sifreleme denilmektedir. Bu
yontemde bilgi, alic1 disinda baska bir kisi tarafindan okunamamasi ya da degistirilememesi
icin kodlanir. Sifreleme ile gonderilen herhangi bir bilginin gizliligi korunmus ve biitiinliigi
bozulmamis olur [13].

Elektronik imza, Ag¢ik Anahtar Altyapisini kullanmaktadir. AAA kullanilarak olusturulan
elektronik imza verisi imzaciya ve imzalanan dokiimana 6zel olusturulmaktadir. Bu nedenle
bagkalar1 tarafindan taklit edilemez ve imzali belge {lizerinde degisiklik yapilamaz.
Istenildiginde elektronik imzanin dogrulugu kontrol edilebilir.
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Elektronik imza, imza sahibinin kimliginin dogrulugunu kanitlar. Imzalanmis olan verinin
iceriginin bagka kisi tarafindan degistirilip degistirilmedigini (biitiinliigliniin bozulup
bozulmadigini) kanitlar [14].

Ozel anahtar (private key), imza sahibine ait olan, imza sahibi tarafindan elektronik imzay1
olusturmak i¢in kullanilan ve benzersiz, kriptografik, gizli anahtar gibi verilerdir. E-imzay1
olusturmak icin kullanilir. Sadece kisinin kendisinde bulunur ve giivenli elektronik imza
olusturma araci i¢inde saklanir.

Bu c¢alismadaki uygulama kisinin 6zel anahtar bilgisi ile sifreleme islemi
gerceklestirmektedir. Windows ortaminda, yazilan uygulama ile imza sahibinin 6zel anahtar
bilgisi ile sifreleme ve sifre ¢ozme islemleri gergeklestirilmektedir.

Nitelikli Elektronik Sertifikalar

Elektronik sertifika, giinliik hayatta kullanmis oldugumuz niifus ciizdani, ehliyet, pasaport vb.
kimlik kartlarinin elektronik ortamdaki karsiligidir. Elektronik sertifikalar, kisi i¢in {iretilen
anahtar ciftlerinden agik anahtari, kiginin kimlik bilgisine baglayan elektronik kayitlardir.
Baska bir ifadeyle elektronik sertifikalar kisinin sanal ortamdaki kimlik kart1 olarak ifade
edilmektedir.

Nitelikli elektronik sertifikalar, gecerlilik stiresinin sona ermesinden Once sertifika sahibinin
veya sertifika sahibinin onaymi almak kosuluyla kurumsal bagvuru sahibinin talebi
dogrultusunda Elektronik Sertifika Hizmet Saglayicis1 (ESHS) tarafindan yenilenir. ESHS,
nitelikli elektronik sertifikay1, sertifika sahibine ait bilgilerin gegerliligini dogrulayarak
yeniler. Sertifikada yer alan bilgilerin degismesi halinde de yenilenmesi gerekir [3].

Ulkemizde su anda hizmet veren bes tane ESHS vardir (Cizelge 2.1). 5070 Sayili Elektronik
imza Kanunu'nun kabult ile ilk kurulan ESHS’lerden biri TUBITAK-UEKAE’dir.
TUBITAK-UEKAE devlet destegi ile kurulan bir kamu ESHS’dir. Yapilan yasal
duzenlemeler ile TUBITAK-UEKAE sadece kamu kurumu ¢alisanlarina nitelikli elektronik
sertifika vermektedir.

Cizelge 2.1. Tiirkiye'de elektronik sertifika hizmet saglayicilari

Elektronik Sertifika Hizmet Saglayici
-TURKIYE-

Elektronik Bilgi Giivenligi A.S. (E-Guven)
TUBITAK-UEKAE (Kamu  Sertifikasyon
Merkezi)

E-Imza Bilgi Giivenligi Hizmetleri A.S.(E-
ImzaTR)

EBG Bilisim Teknolojileri ve Hizmetleri A.S.
(E-Tugra)

TlrkTrust Bilgi, Iletisim ve Bilisim Giivenligi
Hizmetleri A.S.

Elektronik sertifikalarin temel gorevi, kisinin sanal ortamda kimligini belirlemek ve yapilan
islemin inkar edilmemesini saglamaktir. Elektronik sertifikalarin  olusturulmasi ve
yayimlanmasi, kiginin kendi talebi {izerine olusturulmaktadir.
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Elektronik sertifikalar talep lizerine olusturulmakta ve yayimlanmaktadir. Resim 2.1°de bir
elektronik sertifika 0rnegi gosterilmektedir. ESHS tarafindan, nitelikli elektronik sertifika
basvurusundan sonra sertifika olusturulur ve sertifika sahibine teslim edilir. Sertifikanin
gecerlilik siiresi sozlesmeyle belirlenir. Sertifika, teslim edilmeden once sertifikay1 talep eden
kullanicinin, elektronik imza kullanimina iliskin aydinlatma ytikiimliiligiinii yerine getirmesi
ve sertifikanin sigortalandiktan sonra kullaniciya teslim edilmesi gerekmektedir [15].

Sertifika Seri Numarast 59014325431

Sertifika Sahibinin Kimlik Ziya DIRLIK

Bilgileri

Sertifika Gegerlilik Baslangi¢ 10 Subat2008 14.00

Tarihi

Sertifika Gegerlilik Bitis Tarihi 10Eyliil 2009 14.00

Sertifikanm Kullamim Amaci Test Kullanim

Kullamilacak Algoritma ShalRSA

Sertifika Sahibinin Agik Anahtar | 6594 73 58 59 ef8e 6f1e9522a7 c9

Bilgisi 67 Zea5d4ee2clc

Yaymlayan ESHS XXXX Kurumu

ESHS Elektronik imzas: 4t4a31e89y3dfa3e0ab7dd7071
c7517c45834f11

Resim 2.1. Elektronik sertifika 6rnegi

3. Bulgular

Giiniimiizde teknolojinin ilerlemesi ile bilginin, verilerin sifrelenmesi 6énemli bir unsur haline
gelmektedir. Sahsi ya da kurum tarafindan ortak kullanilan bilgisayarlardaki dosyalar
saklanmak istenilmektedir. Saklama islemleri basit bir sifreleme islemi ile yapildiginda,
sifrelerin kirilmasi ya da tahmin edilmesi kolaylasmaktadir. Konulan sifreler akilda kalmasi
icin basit sifreler olmaktadir.

Bu calismada, Windows isletim sistemi ortamindaki dosyalarin sifrelerinin kirilmasini
zorlastirmak amaciyla bir uygulama gelistirilmistir. Uygulama sayesinde, sifreleme iglemleri
elektronik imza ile gergeklestirilmektedir. Elektronik Sertifika Hizmet Saglayicis1 (ESHS)
tarafindan elektronik imzanin igerisine yerlestirilmig, her e-imza igin benzersiz olan
hexadecimal seri numarasi ile sifreleme ve sifre ¢6zme islemleri gerceklestirilmektedir.

ESH saglayicilar1 tarafindan gonderilen akilli kartin okunmasi igin gerekli programlar
bilgisayara yuklenmelidir. Yiklenmesi gereken programlar “http://www.kamusm.gov.tr/”
adresinde anlatilmaktadir. Sifreleme islemlerinin gerceklesebilmesi igin programlarin
bilgisayara kurulu olmast ve c¢alisir olmast gerekmektedir. Aksi durumda gelistirilen
elektronik imza uygulamasi karta erisim saglayamayaca8i icin sifreleme islemleri
gerceklestirilmemektedir.

Resim 3.1°de tasarlanan sistemin yapisal semas1 goriilmektedir. Elektronik imza uygulamasi,

Java programlama dilinde gelistirilmistir. Kamu Sertifikasyon Merkezi tarafindan elektronik
imza gelistiricileri i¢in yayimlanan kiitiiphaneler kullanilarak Netbeans ortaminda yazilmistir.
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Dasya Csharp Java E-imza
Sifreleme/Ciizme & Windows Uygulas)
Service
2-sifre islemleri “Hlektronik imza Uygulamasi

(Windows Uygulamasi)

Elektronik imza ile Dosya §ifreleme

Resim 3.1. Tasarlanan sistemin yapisal semasi

Windows uygulamasi, C# programlama dilinde gelistirilmistir. Gelistirilen uygulamada, e-
imza uygulamasinda kimlik dogrulamasi basarili sekilde gerceklestirildikten sonra sifreleme
ve sifre ¢ozme islemlerine izin verilmektedir. Aksi durumda sifreleme ve sifre ¢ozme
islemlerine izin verilmemektedir. Gelistirilen Windows uygulamasinin ara yiizii Resim 3.2’de
gosterilmektedir.

ol Sifre islemleri — O =

Dosya Sifrele

Sifre Coz

Resim 3.2. Sifreleme iglemleri igin gelistirilen uygulamanin ara yiizii

Sifreleme iglemleri, uygulamanin ara yiiziinden dosya sifrele butonuna tiklandiginda dosya
“GO0zat” penceresi agilmaktadir. “Dosya Gozat” penceresinden sifrelenmek istenilen dosya
secildikten sonra, Resim 3.3’deki e-imza uygulamasi ¢alismaktadir.

1 2 3
E-imza
4 5 6
Sertifika Sahibi:
Gegerlilik Tarihi:
7 8 9
Kapat 0 imzala

Resim 3.3. Elektronik imza uygulamasi
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E-imza uygulamasinda PIN kodu dogru sekilde girildikten sonra dosyanin sifrelenme islemi
basarili sekilde yapilmaktadir.

Sifre ¢ozme islemleri icin Resim 3.2°deki ara yiizden “Sifre C6z” butonuna tiklanmasi
gerekmektedir. Butona tiklandiktan sonra, sifreli dosyanin segilmesi i¢in “Dosya Gozat”
penceresi agilmaktadir. Dosya segildikten sonra kimlik dogrulama islemleri i¢in e-imza
uygulamasi ¢alismaktadir. E-imza kimlik dogrulama islemi basarili sekilde saglandiktan sonra
dosyanin sifre ¢ozme islemi basarili sekilde yapilmaktadir.

Sifreleme islemlerinin Altyapisi

ESH tarafindan kisi adina olusturulan Akilli kartin igerisinde, her kisi i¢in 6zel olusturulan
hexadecimal seri numarasi verilmektedir. E-imza uygulamasinda kimlik dogrulama islemi
basarili sekilde saglandiktan sonra, gelistirilen uygulama ile karttaki hexadecimal numaraya
erisim saglanmaktadir. Bu numara ile sifreleme islemleri SHA256 algoritmasina gore
gerceklestirilmektedir. Bu sayede sifrelenen dosyalarin baskas: tarafindan agilmasi
zorlagmaktadir.

SHA256, girilen mesajin uzunlugundan bagimsiz, 256-bit (32 byte) mesaj 6zeti olusturur ve
bu kriptografik olarak en giivenilir 6zetleme fonksiyonlarindan biridir. Bir ¢ok kripto ag:
altyapisinda SHA256 isimli 6zet fonksiyonu kullanilmaktadir [16].

SHA256 oOzet algoritma yapisi, ii¢ farkli isleme boliinebilir. Bunlar asagida sirasiyla su
sekildedir.

e On isleme: Ozet algoritmas: tarafindan beklenen 512 bitlik blogun eksik kisimlari 0
ile genisletilmekte ve 512 bitten daha uzun olan mesajlar, 512 bitlik bloklara
bollnerek fonksiyona beslenmektedir.

e Mesaj planlayici: 16 kelimelik giris mesaj blogundan altmis dort adet kelime iireten
fonksiyondur.

e Sikistirma fonksiyonu: Her dongiide mesaj planlayicidan gelen mesaj bagiml
kelimenin gergek 6zet islevinin yapildigi fonksiyondur [17].

Sekil 3.4 de SHA256 algoritmasimin “EncryptFile()” ismindeki method ile uygulamaya
eklendigi komut satirlar1 goriilmektedir. Method dosya yolu ve kartin haxedecimal kodunu
parametre alarak, “CoreEncryption.AES Encrypt()” methodu ile dosya sifrelenerek sifreli bir
dosya olusturulmaktadir. Sonraki kod satirlarinda eski dosya ile yeni olusturulan sifreli dosya
yer degistirilmektedir. Bu sekilde sifreli dosya olusturulmaktadir.
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public void EncryptFile(string filePath, string haxedecimalkod)
{
byte[] bytesToBeEncrypted = File.ReadAllBytes(filePath);
byte[] passwordBytes = Encoding.UTF8.GetBytes(haxedecimalkod);
// Hash the password with SHA256
passwordBytes = SHA256.Create(). ComputeHash(passwordBytes);
byte[] bytesEncrypted = CoreEncryption.AES_Encrypt(bytesToBeEncrypted,
passwordBytes);
string fileEncrypted = filePath;
File.WriteAllBytes(fileEncrypted, bytesEncrypted);

Sekil 3.4 Sifreleme islemlerinin yapildigi method
4. Tartisma ve Sonug

Gelistirilen uygulama ile kisisel ya da ortak kullanilan bilgisayarlardaki, dosyalar1 sifrelemek
elektronik imza ile daha giivenli olmaktadir. Dosyalarin sifrelenmesi ve sifrelerin ¢oziilmesi
icin mutlaka e-imza dogrulamasi gerekmektedir. Bu sayede verilerimize ulasmak artik, e-
imza'y1 elinde bulunduran kisi ile miimkiin olmaktadir. Kendimizin belirlemis oldugu bir sifre
olmadigi i¢in ortada sifrelerin ¢alinma, ele gegirilme durumu da olmamaktadir. E-imza
dogrulamasi sayesinde dosyayi sifreleyen kullanici ile sifreyi ¢ozen kullanicinin ayni kisi
oldugu dogrulanmaktadir.

E-imza ile dosya sifreleme dosyalarin korunmasini yeni bir yaklasimla giliclendirmistir. Her
nekadar litaratlirde SHA256 algoritmasinin st diizey 6zel yazilimlar ile kirilabilecegine
yonelik yayinlar olsa da SHA256 yaygin olarak kullanilmaktadir.

Gelistirilen uygulama windows platformunda calisan bir uygulamadir. Ilerleyen galismalarda
linux, macos gibi platformlar i¢in ve baska sifreleme algoritmalar1 ile uygulama
gelistirilebilir.
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