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OKULDA SiBER ZORBALIGIN NEDENLERI, TURLERI VE MEDYA
OKURYAZARLIGI EGITIMININ ONLEYICI CALISMALARDAKI
YERI

Emel Bastiirk Akca’, idil Saylmerz, Jale Balaban Salls, Bircan Ergiin Basak4
Ozet

Siber zorbalikla {izerine arastirmalar 6zellikle son on yilda yogunlagmistir. Bu yayimlar daha
cok siber zorbaligin yeni iletisim teknolojileri baglaminda betimlenmesi ve geleneksel
zorbalik ile siber zorbalik arasindaki olasi iligkiler tizerinedir. Tiirkiye’de siber zorbaligin
yaygimligina iligkin tiim tilkeyi kapsayacak genislikte ¢alismalar heniiz mevcut degildir. Siber
zorbalik, daha ¢ok Internet kullanimina iliskin calismalar igerisinde altbasliklardan biri olarak
ele alinmustir. Ancak siber zorbalik vakalarmin giderek artmasi, bu konuya odaklanan
caligmalarin sayisinin da artmasi gerektigini gostermektedir. Bu ¢alismada siber zorbalikla
miicadele, okuldaki siddetin bir tiirii olarak ele alinarak, nedenlerine ve 6grenciler tizerindeki
etkilerine odaklanilmig, diinyadan ve Tiirkiye’den oOrneklerle siber zorbaligi Onleyici
faaliyetler incelenmistir. Dijital okuryazarlik ya da yeni medya okuryazarligi kavrami da siber
zorbalikla miicadelenin araglarindan biri olarak tartigilmigtir.

Anahtar Kelimeler: internet Teknolojileri, Siber Zorbalik, Yeni Medya Okuryazarlig1.

THE CAUSES AND TYPES OF CYBER BULLYING IN SCHOOL AND ROLE OF
MEDIA LITERACY IN PREVENTIVE SERVICES

Abstract

Numbers of researches on cyberbullying have been increased in last decade. These studies are
mostly about the description of cyberbullying in the context of new communication
technology and relationships between traditional bullying and cyberbullying. In Turkey
researches on the prevelance of cyberbullying, which are wide enough to comprise the whole
country, remain virtually absent from the research literature. Researchers considered
cyberbullying as one of the subtitle of internet usage studies. However, with the increasing
cases of cyberbullying, more studies on this subject are required. In this study, coping ways of
cyberbullying was explained, cyberbullying considered as a type of school violence, reasons
and impacts on students was focused and preventive services from world and Turkey was
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surveyed. Moreover, digital literacy or new media literacy was discussed as a tool of coping
with cyber bullying.

Keywords: Internet Technologies, Cyberbullying, New Media Literacy.

Giris

20. yiizyilin son ¢eyregine damgasini vuran en énemli gelismelerden biri stiphesiz bilgi
ve iletisim teknolojilerindeki gelismelerdir. Bilgi ve iletisim teknolojileri bireylerin bilgi
kaynaklarina kolayca ulasmasini, es zamanli ve mekandan bagimsiz iletisim kurmasini
saglamakta, sosyal paylasim aglari araciligiyla sosyallesmelerine yardimci olmakta ve
ogrenme ve 6gretme ortamlarinda destek olarak kullanilmaktadir. Ancak internet teknolojileri,
sundugu ¢ok sayida olanaga karsilik cesitli riskler de tasimaktadir. Kimligi bilinmeyen zararli
ve viriislii e-postalar, hakaret, saldir1 ve tehdit iceren karalama postalari, sosyal medya
iletileri, kisa mesajlar, yine sosyal aglarda paylasilan uygunsuz gorseller ve videolar bireylerin
yasaminda yeni tehdit alanlari yaratan sorunlardan bazilarini olusturmaktadir. Internetin etik
dis1 kullanimi1 nedeniyle siber dolandirici, siber tacizci, siber gozetleyici gibi bireyler ve
kavramlar ortaya ¢ikmistir. Kotii amagli kullanim 6rneklerinden bir tanesi de siber zorbaliktir.

“Siber Zorbalik”, bilgi iletisim teknolojileri araciligiyla bireylerin birbirlerine
diismanlik, korkutma, tehdit, sindirme, taciz amagh yazili ve gorsel iletileri kasitl ve diizenli
bir sekilde gondermelerine isaret etmektedir. Dijital ortamin giderek c¢esitlenen iletisim
olanaklari hi¢ siiphesiz ki siber zorbaligin uygulandigi ya da yasandigi alanlar1 da
genisletmektedir. Bu baglamda siber zorbalik, kamerali cep telefonlart araciligi ile
kurbanlarin goriintiilerini ¢ekmek, ¢ogunlukla rizasi ve haberi olmadan sosyal medya
araciligryla paylasmak, elektronik posta ya da cep telefonu mesajlari ile asagilayici, alay edici,
tehditkar, cinsel taciz veya siddet igeren mesajlar gondermek ve yine kurbana iliskin
karalayici, agagilayict web sayfalari hazirlamak gibi bir¢ok davranigi kapsamaktadir.

Daha cok akran Ogrenciler arasinda goriilen siber zorbalikla okullarda miicadele
edilmesi olduk¢a 6nemli bir konudur. Ancak elbette ki miicadelenin yolu internet kullanimini
engellemek ya da ¢ocuklar1 internetten ‘korkutmak’ degil, bilingli kullanimi 6gretmekten
gegmektedir. Bu amacla okul personelinin, ailelerin ve 6grencilerin siber zorbaligin belirtileri,
bireyler tlizerindeki etkileri, siber zorbalik siirecinde sahip olduklar1 haklar ve sorumluluklar
hakkinda bilgilendirilmeye gereksinimleri vardir. Bu ¢alismanin amaci da Tiirkiye’de giderek
daha fazla yaganmaya baglanan siber zorbalik kavramini agiklamak, nedenlerini ve dgrenciler
iizerindeki etkilerini ortaya koymaktir. Calismada ayrica diinyadan ve Tiirkiye’den 6rneklerle
siber zorbalig1 6nlemek i¢in yapilan caligmalara deginilecek ve Onleyici ¢alismalarin nasil
yiiriitiilebilecegine iliskin 6neriler sunulacaktir.

Okulda Siddetin Bir Tiirii Olarak Siber Zorbalik ve Nedenleri

Okul, bireylere egitim ve 6gretimin yani sira akranlariyla sosyal iligkiler kurma olanagi
da sunmaktadir. Ozellikle ergenlik dénemindeki bireyler igin akranlarla iligkiler hayati bir
onem tagir. Ergenler akranlariyla iliskilerinde ¢esitli sosyal beceriler gelistirmeyi 6grenirler.
Akranlariyla iliskilerinde gelistirdikleri beceriler, degerler, arkadasliklar ve dostluklar
ergenlerin kimlik olusturma siirecine yon veren en énemli 6geler arasinda yer almaktadir. Bu
nedenle ergenler akranlarinin begenisini kazanmak ve bir akran grubuna kabul edilmek igin
caba harcalar (Santrock, 2012). Bu siiregte ergenlerin okulda genis akran gruplariyla uzun
stire vakit gecirdikleri belirtilmektedir. Ancak yetiskinler tarafindan kontrolii oldukca gii¢
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olan bu akran gruplarinin bazilar1 okul ortaminda siddet odagi haline de doniisebilmektedir
(Flannery, Wester ve Singer, 2004).

Okulda siddet, gecmisten beri siiregelen sosyal bir problem olup, cogunlukla
ogrencilerin birbirlerine yonelik sergiledikleri zorbaca davraniglardan olusmaktadir. Zamanla
bilgisayar ve iletisim teknolojilerinin hizla ilerlemesi ve genglerin bu teknolojileri farkli
amaglarla kullanmalar1 sonucunda zorbaligin 6grenciler arasinda yeni ve daha tehlikeli bir
bi¢cim kazandigi belirtilmektedir (Bhat, 2008). Zorbaligin bilgi ve iletisim teknolojileri yolu
ile gergeklestirilen bu yeni tiirii siber zorbalik olarak adlandiriimaktadir (Kowalski ve Limber,
2012). Bu nedenle okul ortaminda siber zorbaligin psikolojik danigmanlar ve okul personeli
tarafindan daha yakindan taninmasi ve Onlenmesine yonelik calismalar yapilmasi
gerekmektedir. Bu amagla da oncelikle okulda siber zorbaligin nedenleri dogru bir bigimde
ortaya konmalidir.

Okulda siber zorbaliga neden olan ¢ok ¢esitli durumlar s6z konusudur. Ancak ¢ocuk ve
genglerin internette gegirdikleri siirenin artmasina paralel olarak siber zorbaliga karigma
olasiliginin da arttigi gozlenmektedir (Gardner, 2010). Giiniimiizde okullarda egitimin
niteligini arttirmak amaciyla internet destekli sinif ve laboratuarlarin yayginlastiriimasi ve
teknik olanaklarin arttirilmasi yoniinde énemli ¢alismalar mevcuttur. Bunun yani sira ailelerin
bliylik bolimii de, -cocuklarmi kiigiikk yaslarda teknolojiyle bulusturmak istemese de-
giivenlik gibi c¢esitli nedenlerle onlart cep telefonu sahibi yapmaktadir. Giliniimiizde
cocuklarin okul dis1 etkinliklerinin artmasi ve buna paralel olarak evde gecirdikleri zamanin
azalmasi da cocuklarin cep telefonu edinmelerinin sebepleri arasinda siralanir. Okullarda
akilli cep telefonu kullanim1 da okul yonetimleri agisindan kontrol altina alinmasi gereken bir
durum olusturmaktadir.

Kalkinma Bakanlhigi tarafindan hazirlanan Bilgi Toplumu Stratejisinin Yenilenmesi
Projesi raporunda (2013) dijital yerliler ve dijital gd¢menlerin yalnizca Internet kullanimi
konusunda degil, yasam bi¢imi agisindan da farklilastiklar1 vurgulanmaktadir. Dijital
yerlilerin 6nemli bir kismi haber, iletisim ve eglence erisimi icin agirlikli olarak mobil
cihazlarin1 kullanmaktadirlar. Tiirkiye’de, dijital ugurum ya da dijital acik diye adlandirilan
Internet erisimi ve kullanim becerisi konusundaki esitsizlik géz ard1 edilemeyecek boyutlarda
olsa da, genclerin internet kullaniomi1 konusunda anne-babalarindan, hatta bazen
ogretmenlerinden daha donanimli olduklar1 aciktir. Avrupa Cevrimi¢i Cocuklar Projesi
kapsaminda Tiirkiye’de yapilan arastirmada c¢ocuklarin yalnizca %40’ kendisine ait
bilgisayar1 oldugu tespit edilmekle birlikte, ebeveynlerin bilgisayar ve internet kullanma
yeterliliginin ¢ocuklarininkinden ¢ok daha az oldugu ortaya konmustur. Bu rakamlar
Tiirkiye’de siber zorbaligi anlamak agisindan da onem tasimaktadir. Ciinkii ebeveynlerin,
cocuklarin internette karsilagsacaklar1 riskler ya da teknolojik sorunlar konusunda ¢ocuklarina
yardimci olmak konusunda yetersiz kalacaklarini gdstermektedir. Ebeveynlerin sadece %36’s1
rahatsiz edici bir igerikle karsilagmalari durumunda cocuklarinin ne yapmalar1 gerektigi
hakkinda bilgi sahibidir ya da onlarla konusabilecek yeterliliktedir.

Siber zorbaligin onlenmesinde (ya da yayilmasinda) yetiskinlerin tutumlar1 oldukga
etkilidir. Soyle ki, baz1 yetiskinlere gore ¢ocuklarin akranlari ile gatisma yasamalar1 dogaldir.
Yetiskinler ¢ocuklarinin bu sayede sosyal becerilerini gelistireceklerine inanmaktadirlar
(Anderson, 2012). Cassidy, Jackson ve Brown’a (2009) gore bu anlayisa sahip yetiskinlerin
cocuklar1 ebeveynlerinin destegini en basindan kaybetmis olduklari icin siber zorbaliktan
etkilenmeye en agik gruplardan biridir. Egitimcilerin bir boliimii de, 6grenciler arasindaki
siber zorbalig1 okul disindaki bir sorun olarak gérmekte ve kayitsiz kalmaktadir. Oysa siber
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zorbalik okulda baslayan bir nefret ya da saldirmin okul disinda da devam etmesini
icermektedir. Dahasi kisa siirede okuldaki tiim 6grencilerin haberdar oldugu ve bazilarinin da
katilim gosterdigi bir davranisa dondstiigii icin okul personelini yakindan ilgilendiren bir
problemdir. Okul yoneticileri ve 6gretmenlerin bu konuda daha duyarl ve bilingli davranmasi
oldukca Onemlidir. Aksi halde, siber zorbaligin durdurulmasi ya da azaltilmasi miimkiin
olmayacaktir.

Siber zorbalikla ilgili arastirmalarda fail ve magdurlarin birgcogunun baslangigta bu olay1
saka ya da eglence olarak algiladiklari, bu davramisin yaratacagi zarari hesap edemedigi
gozlenmektedir. Mesajlarin internet ortaminda hizli yayilmasi, kimi zaman saka olarak
baslayan zorbalik davraniginin biiylik olumsuzluklar dogurmasina neden olmaktadir. Gerek
faillerin, gerekse magdurlarin olaydan psikolojik olarak rahatsizlik duymalarina ragmen ¢ogu
zaman da arkadaslari, aileleri ya da 6gretmenleriyle bu durumu paylasmaktan kagindiklari
gozlenmektedir. Yapilan arastirmalarda genellikle magdur olan bireylerin birgok ydnden
olumsuz etkilendikleri vurgulanmaktadir. Siber zorbalik alaninda calisan iki 6nemli isim olan
Hinduja ve Patchin’in arastirmasmna gore (2010), kurbanlarin %?20’si intihar etmeyi
diisiinmekte ve siber zorbaliga maruz kalmayan akranlarina gore iki kat daha fazla intihara
tesebbiis ettikleri goriillmektedir.

Siber zorbalik ergenlik donemindeki bireyler arasinda yaygin bir sekilde
gozlenmektedir. Bunun en 6nemli nedenlerinden biri ise diirtiiselliktir. Ergenler genel olarak
davranislarinin sonuglarini diisiinmeden hareket ettikleri i¢in kolayca risk iceren deneyimlerin
bir parcasi olabilmektedir (Bhat, 2008). Siber zorbaligin yayilmasini kolaylastiran bir diger
onemli faktor ise ergenlik donemindeki bireylerin yagsaminda 6nemli bir yere sahip olan akran
etkisidir. Okulda zorbalik yapan ergenlerin Ozelliklerine bakildiginda genellikle fiziksel
acidan giiglii  Ogrenciler olduklar1 goriilmektedir. Bu oOzellikleri nedeniyle okuldaki
ogrencilerin ¢ogu zorbalari model almakta ve onlarin onayina ihtiya¢ duymaktadirlar. Ciinkii
zorbalarla ayni tarafta olmak bir ergen i¢in gii¢ ve statii elde etmek anlamina gelmektedir
(Salmivalli, 2010). Bu durum zorba 6grencilerin okuldaki diger ergenler tarafindan ideal rol
model olarak goriilmesine yol agmaktadir. Anderson (2012) zorbalik davranislarina iliskin
arastirmasinda kimi ergenlerin okulda zorbalik yapan Ogrencileri sayisiz kez goézledikten
sonra bu davranis1 taklit ettigini ve bir siire sonra Kkisiliklerinin bir pargasi haline
doniistiirdiiklerini  belirtmektedir. Bu durum siber zorbaligin okullarda engellenmesini
zorlagtiran bir dongiiyli dogurmaktadir. Bu dongiisel siirecte bircok ogrenci zorbaliga
katilmakta ve birbirlerinin zorbalik davranislarini pekistirmektedir.

Internet bireylere gergek kimliklerini gizleyerek eylemde bulunma olanagi vermektedir.
Dijital kimlik, siber uzamda kullanicinin olusturdugu kimliktir. Dijital kimlikler, kisinin
degerlerini ve nasil bir kisi oldugunu ya da dijital kimligini bir proje olarak gorerek olmak
istedigi kisiyi de yansitabilmektedir. Kendine ait 6zel uygulamalari, dili ve kiiltiirii i¢cinde
tasarlanmig dijital kimliklerin varoluslarini siirdiirebilmesi igin digerleriyle etkilesim i¢inde
olmas1 gerekmektedir. Bu etkilesim sonucu, dijital kimlikler kendilerini siirekli olarak
degerlendirerek yeniden insa edebilirler. Tasarlanmis, birbiriyle ¢cakismis ya da bulaniklagsmis
dijital kimlikler siber uzamda potansiyel olarak risk tasimaktadirlar (Balaban-Sali & Simsek,
2013). Siber zorbalar, siber takipgiler, internet trolleri ya da dijital avcilar problemli etkilesim
kuran kimlikler olarak 6n plana ¢ikmaktadirlar. Saldirgan ergenler de siber zorbalik ataklarini
gerceklestirirken kendi kimliklerini saklamaktadirlar. Siber zorbalarin kimligi genellikle
belirsiz oldugu i¢in bulunma ve cezalandirilma ihtimalleri de oldukga diisiiktiir (Li, 2007). Bu
durum siber zorbalarin, kendilerini denetlenemeyen giiclii bireyler olarak gormelerine yol
acmaktadir (Steffgen, Konig, Pfetsch ve Melzer, 2011). Bu gii¢ siber zorbalara yeni siber
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ataklar yapma cesareti vermektedir. Ote yandan siber zorbalarm kimliklerinin tespit
edilememesi, bagka 6grencileri de siber zorbalik yapmaya 6zendirebilmektedir.

Okulda Siber Zorbalik Siirecinin Isleyisi ve Ogrenciler Uzerindeki Etkileri

Siber zorbalik ¢ok cesitli bigimlerde karsimiza ¢ikmaktadir. Hatta her siber zorbalik
vakasinin biricik bir 6rnek olarak ele alinabilecegi diisiiniilmektedir. Okullarda siber zorbaliga
iliskin olarak yapilan g¢alismalar, siber zorbalik bigimlerini anlamamizi saglamaktadir. Bir
ogrencinin fotografindan sadece yiiziinii kesip baska bir pornografik fotografa yapistirarak
sosyal paylasim siteleri ya da elektronik posta araciligi ile okuldaki 6grencilerle paylasmak
bir siber zorbalik 6rnegidir. Kurbanlarimin sirlarin1 okuldaki tiim 6grencilere elektronik posta
yolu ile bildirmek, herkese acik bir web sayfasi hazirlayarak kurbanlari hakkindaki videolari,
fotograflar1 ve yazili paylasimlari diger ogrencilere servis etmek, yine bir web sayfasi
hazirlayarak diger 6grencilerden okulun en ¢irkinini ya da en siskosunu oylamalarinm
isteyebilmektedirler. Ayrica siber zorbalarin bagvurdugu bir diger yol da ortak tanidiklari
etkileyerek kurban 6grenciyi arkadas listelerinden silmelerini ve bloke etmelerini yani sosyal
olarak dislamalarini saglamaktir (Campbell, 2007; Li, 2007; Bhat, 2008). Zorbalar bu sekilde
kurban olarak sectikleri 6grencilerle alay etmekte ve diger 6grencilerin de kurbanla ilgili
yorumlar yapmalarina yol agmaktadirlar. Bu siirecte siber zorbalarin amaci kurbanlarini
utandirmak, rencide etmek, korkutmak, incitmek ve dislamaktir. Boyle s6z konusu kisi
arkadaslarinin goziinde itibarsizlastirilir, yalnizlastirilir ve hatta okuldaki diger 6grencilerin de
ona ayni sekilde davranabilmesi i¢in ortam yaratilmis olur.

Kurban konumundaki Ogrencilerin siber zorbalarla basa ¢ikmalar1 oldukc¢a zordur.
Ciinkii bu 6grenciler, zorbalarla iligkilerini kesseler ve onlardan uzaklagsalar dahi kendilerine
yonelik saldirganlik, alay ve istismarin cep telefonlarinda, bloglarda, sosyal aglarda ya da
internet sayfalarinda siirdiiriilmesine engel olamamaktadirlar (Kildow, 2008). Ayrica
kurbanlar kendilerine yapilan zorbalia genis bir izleyici kitlesinin de ortak oldugunu
bilmektedirler. Bu nedenle siber zorbalik fail ve magdur arasinda yasanan bir durum degildir.
Siber zorbaliga maruz kalan ergenler, ya akran gruplar tarafindan diglanmakta ya da
utandiklar1 ve endise duyduklar i¢in akranlariyla iliskilerini kesmektedirler. Bu siirecte
cevrelerinde  glivenebilecekleri kimse bulamadiklari i¢in  umutsuzluk yasamakta,
akranlarindan, ebeveynlerinden ve ogretmenlerinden yardim istemekten c¢ekinmektedirler
(Anderson, 2012). iginde bulunduklart bu yogun yalmzlik duygusu benlik saygilarmi
zedelemekte ve degersizlik duygusu gelistirmelerine yol agmaktadir (Hinduja ve Patchin,
2008). Buna bagli olarak da siber zorbalik magduru 6grencilerde depresyon belirtileri, intihar
girisimi ve kendini yaralama davraniglar1 gozlenmektedir (Schneider, O’Donnell, Stueve ve
Coulter, 2012). Siber zorbalik magduru 6grencilerin duygusal acidan zedelenmeleri onlarin
okula yonelik tutumlarin1 da olumsuz yonde etkilemektedir. Yapilan arastirmalarda internet
ortaminda taciz ve istismara ugrayan 6grencilerin okul devamsizlig yaptiklar1 (Raskauskas ve
Stoltz, 2007), okul basarilarinin ve okula baglhliklarinin ise azaldig1 (Schneider, O’Donnell,
Stueve ve Coulter, 2012) bulgulanmistir. Ozetle siber zorbalik, kurban durumundaki
ogrencilerin okul performanslarini, akran iligkilerini, fiziksel ve ruhsal sagliklarini tehdit eden
bir faktordiir.

Siber zorbalik, kurbanlarin akademik ve kisisel gelisimlerini oldugu kadar zorbalarin
gelisimini de olumsuz yonde etkilemektedir. Hinduja ve Patchin’e gore (2008) kurbanlar,
siber zorbalik siirecinde sosyal iliskilerden izole olup yalmizlasirken, zorbalar ise kendileri
gibi siddete yonelimli akranlartyla genis bir arkadaslik ag1 kurmaktadirlar. Sahip olduklar1 bu
iliski ag1 zorbalik yapan 6grencilerin suca karisma, alkol ve madde bagimlilig1 gelistirme ve
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akademik problemler yasama riskini arttirmaktadir. Dahasi, siber zorbaligin gozlendigi bir
okulda, zorba 6grenciler ve kurbanlar1 kadar diger d6grenciler de bu siiregten etkilenmektedir.
Ciinkii zorbalar kurbanlarini internet araciligi ile tim Ogrencilerin gézii onilinde istismar
etmektedir. Buna baglh olarak diger 6grenciler de gerek izleyerek gerekse kurbanla alay
ederek siber zorbaligin bir pargasi haline gelmektedir. Sonu¢ olarak siber zorbalik bir
okuldaki tiim 6grencilerin kisilik gelisimi {izerinde olumsuz izler birakmaktadir (Bourassa,
2012). Bu baglamda, siber zorbalikla miicadele etmek icin nitelikli ¢alismalar yapilmasi
gerekmektedir.

Okullarda Siber Zorbalikla Miicadele Programinin Ozellikleri

Beran ve Li 2005 yilinda yaptigi arastirmaya gore okul yoneticilerinin ve okul
personelinin ¢ogu dgrenciler arasinda siddetin yaygin oldugunu bilmektedir. Ancak ¢ok azi
ogrencilerin elektronik iletisim araclarim1 kullanarak birbirlerine siddet uyguladiginin
farkindadir. Kimi durumlarda okul yonetimi siber zorbalik vakalarinin farkina varmakta ve
failleri cezalandirma yoluna gitmekte, ancak sorunun nedenine inmeyi goz ardi ettikleri
goriilmektedir. Anderson (2012) okul yonetimlerinin erkek Ogrenciler arasinda yasanan
zorbalik davranislarim1 daha c¢ok fark edip cezalandirma yoluna giderken, kiz 6grenciler
arasinda gerceklesen siber zorbalik olaylarinin okul idarecileri tarafindan ¢ogunlukla iizerinde
durulmaya degmez bir olgu olarak degerlendirildigini ortaya koymaktadir. Siber zorbaligin
okullardaki tiim ogrencilerin gelisimini tehdit etmesi sebebiyle okul personelinin siber
zorbalig1 anlamalar1 ve Ogrencilerin gilivenligini saglamaya yonelik 6nleyici ve miidahale
edici eylem planlar1 olusturmalar1 gerekmektedir.

Okullarda uygulanabilecek siber zorbalikla miicadele eylem planlarinin farkindalik
yaratma, ortak anlayis gelistirme, supervizyon ve program gelistirme boyutlarindan olusmasi
onerilmektedir (Campbell, 2005). Farkindalik olusturma asamasinda, siber zorbaligin okulda
ogretmenler, 6grenciler ve aileler arasinda agikga tartigilabilecegi ortamlarin hazirlanmasi
geregine vurgu yapilir. Bu ortamlarda Ogrencilerin siber zorbalik deneyimlerini
paylagsmalarina firsat verilmeli, siber zorbaligin olumsuz sonuglarinin ve 6nleme yollarinin
tartistlmast saglanmalidir (Cassidy, Jackson ve Brown, 2009). Bu tartisma ortamlari,
ogrenciler, okul yOnetimi ve aileleri bir araya getirdigi i¢in zorbalik vakalarmin farkh
boyutlarinin anlagilmasina da olanak saglayacaktir.

Farkindalik asamasinin ardindan okul personeli, 6grenciler ve velilerin siber zorbalikla
miicadelede ortak bir anlayis gelistirmeleri saglanmalidir. Okullarda siber zorbaliga yonelik
ortak bir anlayis gelistirmek icin ise siber zorbalikla miicadele ilkelerinin belirlenmesi ve bu
ilkelere bagli hareket edilmesi gerekmektedir. Siber zorbalikla miicadele ilkeleri
ogretmenlerin, 6grencilerin ve velilerin katilmiyla belirlenmelidir (Campbell, 2005). Bu
ilkelerin her okulun kendi ihtiya¢ ve olanaklarina goére diizenlenmesi ve giinliik yasamda
uygulanabilir olmas1 onemlidir. Bunun yani sira, hazirlanan planda siber zorbaligi 6nlemeye
ve azaltmaya yonelik kurallar ve yasal Onlemlere de agik bir sekilde yer verilmelidir.
Ardindan da belirlenen kurallar siber zorbaligin faili ya da magdurunun kim olduguna ya da
cinsiyetine bakilmaksizin tolerans gosterilmeden uygulanmalidir. Ciinkii Campbell’n da
belirttigi gibi ilkeleri hayata gecirememek, siber zorbalari cesaretlendirerek zorbaligi
onlemekten ¢ok yayilmasina neden olabilmektedir.

Siber zorbalikla miicadele etme siirecinde yer almasi 6nerilen supervizyon boyutu ise
okullarda ebeveynlerin teknoloji kullanimi konusundaki bilgi ve becerilerini arttirmaya
yonelik egitimlerden olusmaktadir. Bu egitimler sayesinde Ogrencilere, ebeveynlerinin
teknoloji hakkinda bilgi sahibi olduklar1 ve gereksinim duyduklarinda ebeveynlerinden destek
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alabilecekleri mesajin1 vermek hedeflenmektedir (Campbell, 2005). Son olarak da okullarin
zorbalikla micadele programi gelistirerek, bu programin smiflarda ders seklinde
uygulanmasinin yararl olacagi belirtilmektedir. Bu derslerde Ogrencilere siber zorbaligin
hedefi olan ve olumsuz mesajlar alan simif arkadaslarini nasil fark edebilecekleri
ogretilmelidir. Bununla birlikte 6grencilere siber zorbaliga seyirci olmamalari, gozledikleri
zorbalig1 yetiskinlere bildirmeleri ve zorbalara karsi tepki gostermeleri 0gretilmelidir. Bu
yapilmadig: takdirde siber zorbaligin 6nce okulda daha sonra da toplumda yayginlagmasinin
kacinilmaz oldugu belirtilmektedir (Kowalski, Limber ve Agatston, 2007).

Siber zorbalikla miicadele eylem planlarinin igerisinde olumlu okul atmosferinin
olugsmasini kolaylastiran akran destek programlarina ve kisilik gelisiminde 6nemli bir yeri
olan degerler egitimine de yer verilmelidir. Burada sozii edilen degerler egitiminin 6grencilere
farkliliklara saygi duyma ve empatik anlayis kazandirma temelli olmasi gerektiginin alti
cizilmektedir (Campbell, 2005). Bununla birlikte 6grencilere elektronik ortamda birbirlerine
saygili olmalar1 6gretilmeli, duyarlilik ve sosyal sorumluluk duygusu kazanmalar1 tesvik
edilmelidir. Boylece 6grencilerin saglikli bir kimlik ve internet vatandashgi gelistirmelerinin
miimkiin olacagi belirtilmektedir. Ayrica dijital yurttaslik egitimi ve yeni medya okuryazarhigi
egitimleri de siber zorbalikla miicadelenin araglar1 olarak goriilmeli, bu egitimlerin igerikleri
belirlenirken bu durum g6z 6niinde bulundurulmalidir.

Siber zorbalik yaklasik son on yildir giindemde olmasina karsin bu tehditle miicadele
konusunda 6zellikle son birka¢ senedir tiim diinyada giderek artan bicimde resmi ve sivil
caligmalarin yapildigi goriilmektedir. Cocuk ve ergen sagligini riske atan siber zorbalik, gesitli
iilkelerde bir su¢ saldiris1 olarak degerlendirilmekte ve giderek daha fazla {ilkede yasal
diizenlemeler glindeme gelmektedir. Hiikiimetler, hukukcular, egitimciler, kar amagsiz
kuruluslar siber zorbalilk magdurlarina ve ailelerine yardimci olmak, konuyla ilgili
farkindalig1 arttirmak ve bu yonde egitimler vermek konusunda isbirligi yapmaktadir. Sanal
ortamda gergeklesen bir zorbalik tiirli olmas1 nedeniyle siber zorbaligin cografi bir sinir1 da
bulunmamaktadir. Ancak intiharlarla sonuglanan vakalarin daha ziyade ABD, Ingiltere ve
Avustralya gibi gelismis lilkelerde olmasi, bu iilkelerde ne tiir 6nlemler alindig1 konusunu da
on plana cikarmaktadir. Bu nedenle s6z konusu iilkelerde yapilan isbirligi caligmalar
hakkinda bilgi edinmek Tiirkiye i¢in de yeni bir kavram ve miicadele alan1 olan siber zorbalik
konusundaki ¢aligmalar agisindan da yol gosterici olacaktir.

Siber Zorbalikla Miicadele Konusundaki Yaklasimlara Diinyadan Ornekler

Internet giivenlii ve siber zorbalikk sorununa yonelik Onlemler alma konusunda
faaliyetler baslatan iilkelerin basinda Amerika Birlesik Devletleri gelmektedir. Bu
faaliyetlerin basinda o6zellikle ¢ocuk ve ergenlerin ¢evrimici ortamda istismarini onlemeye
yonelik yasal diizenlemelerdir. Siber zorbaligin kapsami igerisine girmese de bu iilkelerde
yaglilarin ¢evrimici ortamda istismart da oldukca yaygindir. Bu nedenle kamusal eylemler ve
bilinglendirici ¢alismalarin yani sira internetin kot amagh kullanimmi 6nleyici yasal
diizenlemeler ytirtirliktedir.

ABD’de internet giivenligi konusunda birinci federal yasa “Cocuklari Internetin
Zararlarindan Koruma Eylemi 2000” (CIPA) olarak bilinmektedir CIPA, kendisine iiye olan
okul ve kiitliphanelerin, bilgisayarlari i¢in zararl igerikleri filtreleyen ve bloke eden internet
giivenligi programina sahip olmalar1 zorunlulugunu getirmektedir. Uyeler, bdylece E-Rate
olarak bilinen internet kullanim iicretinde indirim hakk: elde etmis olmaktadir. Okullar ayni
zamanda internet glivenligi konusundaki programlarini kamuya duyuracak bir sistem
gelistirmeye de zorunlu tutulmaktadirlar.
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ABD’de siber zorbalik konusunda hiikiimet tarafinda yiiriitiillen c¢aligmalardan biri
Savunma Bakanhigi Egitim Boliimii’niin “Zorbaligi Onleme ve Farkindaligi Arttirma”
programudir. Saglik ve Insan Servisi Departmani nm “stopbullying.gov” isimli web sitesinde
ise siber zorbalik hakkinda genis bir enformasyon sunulmaktadir. Egitim Departmani
biinyesinde yer alan Sivil Haklar (OCR) Ofisi, Sivil Haklar Eylemi gercevesinde yer alan ve
milliyet, renk ve 1tk temelli her tiirlii ayrimcilig1 yasaklayan, bu tiir eylemleri su¢ sayan
“Baglik VI” gibi baz1 kanunlar1 uygulamaktadir. Ayrica Amerika’da FBI, ¢esitli programlar
araciligiyla internet giivenligi konusunda ¢alismalar yapmaktadir.

ABD’de hiikiimet tarafindan yiiriitiilen ¢aligmalarin yani sira sivil toplum kuruluslar1 da
siber zorbalikla miicadele konusunda Onemli ¢alismalar yiiriitmektedir. Kar amagsiz
organizasyonlarin iginde en bilineni “Cyberangels” (Siber Melekler)’ dir . Orgiitiin baslica
amaci egitim aracilifiyla siber zorbalik konusunun onlenmesidir
(http://www.cyberangels.org/about.php). Benzer bir c¢evrimigi giivenlik programi olan
“Wiredsafety” ise siber su¢ kurbanlarma yardim ve destek sunmak; yasal haklar konusunda
cocuklara, ailelere, egitimcilere, topluluklara tavsiyeler ve egitim vermek; ¢evrimigi
giivenligin tiim boyutlar1 hakkinda enformasyon ve farkindalik saglama amaci tasimaktadir
(https://law.wiredsafety.org/). 1982  yilinda  kurulan  “Ulusal  Su¢  Onleme
Konseyi "(NCPC)’nin amaci ise ailelere ve topluluklara giivende olmalari ve sugtan uzak
kalabilmeleri i¢in yardimcit olmak ve konuyla ilgili her tiirlii enformasyon dagitiminda
bulunmaktir. ABD’deki organizasyonlardan bir digeri ise “Siber Zorbaligin Sonlandirilmasi
Organizasyonu” (ETCB)’dir. ETCB’nin faaliyet konularinin basinda siber zorbaliga yonelik
farkindaligin gelistirilmesi, konuyla ilgili bilgilendirme ve siber zorbalikla miicadele ederek
onu tamamen sonlandirmak hedefiyle 6grencileri, egitimcileri, aileleri egitmek gelmektedir
(http://www.endcyberbullying.org/)

Ingiltere’de ise siber zorbalikla ilgili dort yasal diizenleme 6ne c¢ikmaktadir. “Taciz
Eyleminden Korunma” kanunu genis kapsamli olmasi nedeniyle siber zorbalig1 da igine alan
bir kanundur. “Kriminal Adalet ve Kamu Diizeni Yasas1” da tacizi kapsamakta ve ayni
zamanda siber zorbalikla ilgili olarak cevrimigi mesajlar1 da icine almaktadir. “Kasti
Eylemlere Yoénelik Iletisim Yasasi” ve tehdit, asagilama ve korkutma igeren telefon
gorlismelerine yonelik olarak gelistirilen “Telekomiinikasyon Yasas1”, elektronik iletisimi
kapsayan yasalardir. “Iletisim Yasas1” (Communication Act) rahatsiz etme, sikinti verme
maksadi tasiyan yalan mesajlarin gonderilmesini ve bu igerikte mesaj gondermeye sebep olma
eylemini de su¢ kapsamina almaktadir (http://www.legislation.gov.uk/ukpga/2003/21).
Ingiltere’de ayrica Cocuk-Okul-Aile Departmam ve Birlesik Krallik Cocuk Internet Giivenligi
Konseyi gibi resmi kurumlar siber zorbalikla miicadele konusunda sivil toplum orgiitleri ve
iiniversitelerle isbirligi de yaparak genis ¢capli ¢alismalar yiirtitmektedir.

Siber zorbalikla miicadele konusunda ©nemli adimlar atan bir diger tilke ise
Avustralya’dir. Avustralya hiikiimeti cocuk ve gengler ile aileleri bilinclendirme g¢abasina
agirlik vermektedir. Avustralya’daki okullarin kullandigi temel stratejilerden birisi hem
ogrencilerin hem de ailelerin imzalamasini bekledikleri “sorumlu kullanim poligesi”dir. Bu
police acik, anlasilir olmali, uygunsuz davraniglar net bir bigimde tanimlanmali ve bu tiir
davranislarin olumsuz sonuglari da acgik¢a anlatilmalidir (Ofsted, 2010). Avustralya’da okullar
giderek siber zorbalig1 okul i¢i davranis bozuklugu olarak ele alma egilimine girmislerdir.

Avustralya Federal Polisi ve Microsoft Avustralya sirketinin igbirliginde internet

giivenlik programi olarak hizmet veren “ThinkUKnow” web sitesi, ailelere ve egitimcilere
etkilesimli egitim vermenin yani sira kullanicilara uygunsuz, zararl ve sug teskil edebilecek
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aktiviteleri rapor etme imkanmi vermektedir. “Cybersmart online helpline” sitesi ise
kullanicilarin siber zorbalikla ilgili konularda miizakere edebilecekleri bir platformdur.
Cocuklara, genglere ve ailelere giivenli internet hizmetleri hakkinda pratik bilgiler, gorsel-
isitsel materyal, link ve genis ¢apta kaynak sunan sitelerden biri de Avustralya Iletisim ve
Medya Baskanligt (ACMA)’dir. Avustralya’da yapilan faaliyetler, siber zorbalik
gergeklestikten sonra bunun tespit edilmesindeki iki 6énemli faktérden birincisinin, ¢ocuk ya
da gencin bu konuyu ailesine agiklamaktaki isteksizligi ve g¢ekingenligine; digerinin ise
ailenin konuyu anlama ve hizli yanit verme konusundaki kapasitesine bagli oldugunu
gostermektedir (Robinson, 2012).

Her ne kadar, siber zorbalikla miicadele konusunda heniiz yolun basinda olunsa da, bu
konuda Tiirkiye’de yapilan ¢alismalar da mevcuttur.

Siber Zorbalikla Miicadele Konusunda Tiirkiye’de Yapilan Calismalar

Tiirkiye’de, -kavramin yeni olmasi, siber zorbaligin faili ve kurbani olma durumlarini
gosteren yeterli alan arastirmalarinin bulunmamasi, ihbar merkezlerinin yeterince islevsel
olmamasi1 gibi nedenlerden dolayi- siber zorbaliga iliskin calismalar daha ¢ok oOnleyici
caligmalar niteligindedir. Siber zorbalik uygulayanlar ve/veya bunun magduru/kurbani
olanlarin psikolojik agidan desteklenmesi de olduk¢a 6nemlidir.

Tiirkiye’de genel olarak internet kullanimi ve 6zelde de siber zorbalik konusunda
onleyici calismalar yapan kurumlarin baginda Milli Egitim Bakanlig1 gelmektedir. Bakanligin
caligmalar1 daha cok 6grencilerin internet kullanimina ve bunun okul yasamina yansima
bigcimlerine odaklanmaktadir. Bu g¢ercevede siber zorbalik tanimlamasi igerisine girmese de
asirt bilgisayar kullanimi, bunun yarattigi saglik problemleri, okul basarisina ve aile ici
iletisime etkileri gibi konular da ‘egitici ¢aligmalarin’ kapsami igerisinde yer almaktadir.

Milli Egitim Bakanlhigr’mn, Ulastirma Bakanhig ve Bilgi Teknolojileri ve Iletisim
Kurumu ile isbirligi i¢inde 2009 yilinda hazirlamis oldugu “Giivenli Internet Kullanimi igin
Tavsiyeler” isimli kitap¢ik internet {lizerinden de erisilebilen bilinglendirici ¢aligmalarin
orneklerinden biridir. Kitapgikta Internet kullanimmin bir hak ve bireysel 6zgiirliiklerimizin
bir parcasi oldugu vurgusu dikkat ¢ekmektedir. Ancak kitapcikta —bu tiir egitici yayinlarin pek
cogunda oldugu gibi- dogrudan cocuklara hitap etmek amacglandigi ic¢in anlasilir bir dil
kullanmak adina pek ¢ok kavramin oldukca basite indirgendigi goriilmektedir. Kitapgik, daha
cok c¢ocuk ve ergenleri bilgi teknolojileriyle tanistirma, ilk adimlarin bilingli bicimde
atilmasini saglama amacina yonelik goriinmektedir. internet kullanimi konusunda daha yetkin
konumdaki genglere yonelik de Internet etigi ve kotiiye kullanima iligkin farkindalik yaratici
materyallere ihtiyag vardir.

Internet kullanim1 konusunda hem istatistiksel veriler elde edilmesine ydnelik alan
arastirmalari, hem de Onleyici ve farkindalik gelistirici ¢caligmalar yapan kurumlardan biri de
Kalkinma Bakanligr’dir. Bakanligin “Bilgi Toplumu Stratejisinin Yenilenmesi” baslikli proje
raporunda ‘sanal (siber) zorbalik’, toplumlarin bilgi ve iletisim teknolojilerini kullanim
aliskanliklarinda goriilen riskler bagligi altinda ele alinmaktadir. Bu baglik altinda siralanan
diger davranislar ise “cinsel ve zararli icerige maruz kalma, kisisel bilgilerin kotiiye
kullanilmasi, yabancilarla iletisime gecme, yanlis bilgi ve dezenformasyon, bagimlilik
yaratma, nefret sdylemi ve agresif davraniglar”dir. Kalkinma Bakanligi, bilgi ve iletisim
teknolojilerinin  (BIT) kullamminin  yayginlastirilmasini ~ stratejik  bir hedef olarak
benimserken, bireyleri bilinglendirmeden gergeklesecek yaygin BIT kullanimi sonucunda
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sosyal, psikolojik ve davranigsal alanlarda istenmeyen sonuglarin ortaya ¢ikabilecegine dikkat
cekmektedir (Bilgi Toplumu Stratejisinin Yenilenmesi Projesi, Mevcut Durum Raporu, 2013).

Yeni Medya Okuryazarhg Egitiminin Siber Zorbalikla Miicadeledeki Yeri

Medya okuryazarligi, farkli bicimlerdeki medya metinlerine erigsebilme, erisilen
metinleri analiz edip yorumlama ve kendi medya metinlerini iiretebilme becerisi olarak
aciklanmaktadir, Medya okuryazarligi konusundaki ilk sistematik tanimlamay1 yapan Sirkka
Minkkinen’e gore medya okuryazarligi; bilissel, etik, felsefi ve estetik konulardaki becerileri
gelistirmeyi hedeflemektedir. Renee Hobbs (2010), “Dijital ve Medya Okuryazarligi: Bir
Hareket Plan1” baglikli raporunda, medya okuryazari bireylerin sahip olmasi gereken
becerileri ortaya koymustur. Bunlar; erisim, analiz ve degerlendirme, iiretme, paylasma ve
harekete gecme-eylemselliktir. Hobbs’a gore enformasyon toplumunda katilimci kiiltiiriin
olusmasi ve siirdiiriilmesi igin bu becerilerin kazanilmasi biiyiik onem arz etmektedir.

Giliniimiizde medya okuryazarligi yaklasimlar: igerisinde bilgi okuryazarligi, ifade
Ozgiirligii, haber okuryazarligi, bilgisayar okuryazarligi, internet okuryazarligi, dijital
okuryazarlik, film okuryazarligi, multimedya okuryazarligi, reklam okuryazarligi, video
oyunlar, sosyal aglar ve yeni medya okuryazarligi gibi kavramlar 6ne ¢ikmaktadir (Orhon,
2014). Etkilesimlilik, kitlesizlestirme ve es zamansizlagtirma Ozelligi sayesinde bir¢ok
teknolojiyi biinyesinde barindirmasi bakimindan “yeni medya” ve bu baglamda “yeni medya
okuryazarlig1” kavramlar igerisinde kapsami en genis olandir. Livingstone, yeni medya
okuryazarliginin 3 bileseni oldugunu belirtir. Bunlardan ilki; okuryazarligin bir bilme bigimi
olmasidir. lkincisi; okuryazarligin bireysel beceriler ve toplumsal pratikleri baglayan,
bilmenin yerlestirilmis bir bicimi oldugudur. Ugiinciisiiyse; okuryazarhgin neyin kiiltiirel
olarak kural, neyin onaylanmayan oldugu bilgisini kapsayan, kiiltiirel olarak belirlenmis
yetkinlikler dizgesi oldugudur. Yeni medya okuryazarligi bireyin ¢evrimigi risklere karsi
donanimli olmasini saglarken, ¢evrimic¢i olanaklardan yaralanmasinin da yolunu agmaktadir

(2008).

Yeni medya okuryazar1 olan birey, kamusal, sivil ve siyasal alanlarda bireysel ve
kolektif olarak fikirlerini daha iyi sekilde agiklayabilir, pazar yonelimli ekonomide kendinin
salt tliketici olarak konumlandirilmasimi onleyecek sekilde enformasyonu kullanabilir ve
nitelikli enformasyon kaynaklarina ulasabilir, yeni medya ortamlarinda etik ihlallerde
bulunmaz ve etik ilkelere uygun davranabilir. Bir baska deyisle, yeni medya okuryazari olan
bireyin internette risk yaratabilecek c¢esitli niteliksiz ve/veya sakincali igeriklere erisim
konusunda bir ¢esit farkindalikla donanmis olmasi ve bu igeriklere erismemesi, aracin ve
ortamin iletisim siirecindeki dolayimlayict niteliginin farkinda olmasi beklenebilir (Binark,
2012’den akt. Binark, Bayraktutan, 2013).

Tiirkiye’de Medya Okuryazarligi dersinin okutulmasi ilk olarak 2004 yilinda Devlet
Bakanlig1 biinyesinde kurulan Siddeti Onleme Platformu’nda dnerilmis, 2007-2008 egitim ve
ogretim yilindan itibaren ilkégretim 6., 7. ve 8. siniflarda se¢meli olarak okutulmaya
baslanmustir. Ders programinda yer alan “Internet” bashgi altinda; internetin dzellikleri ve
islevleri ile internet kullaniminda dikkat edilmesi gereken hususlar konularinin yer aldigi ve
teknolojideki gelismeler yoniinde igerigin yenilenmedigi goriilmektedir. Bu baglamda, yeni
medya teknolojilerinin dersin icerigine dahil edilmemesi, iilkemizdeki medya okuryazarlig:
egitiminin  yetersizligine dair ipuclarm1 bize vermektedir. Oysaki yeni medya
teknolojilerindeki gelismeler yeni medya okuryazarligi kavraminin da 6nemini her gegen giin
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arttirmaktadir. Gliniimiizde ¢ocuklar ve genclerin yeni medya araglarini da yogun olarak
kullanmalari, yeni medya okuryazarlig1 egitiminin, medya okuryazarlig1 egitimi kapsamina
dahil edilmesini elzem kilmaktadir. Siber zorbalikla miicadele de ancak Ogrencilerin
teknolojiyi ve interneti akillica, sorumlu bir sekilde ve etik degerlere uygun olarak kullanmay1
ogrenmeleriyle miimkiin olabilecektir (Yaman, Eroglu ve Peker, 2011). Cocuklarin yeni
medya ortamlarinda uymalar1 gereken kurallar i¢sellestirmeleri ve etik degerlere gore hareket
etmelerinin, akranlariyla kurduklar iliskilere de olumlu yonde yansimasi muhtemeldir. Bu
bakimdan o&grencilerin yeni medya konusundaki yetkinlikleri arttikca, siber zorbalik
vakalarinda azalma goriilecegini ongdérmek yanlis olmayacaktir. Diger yandan, siber
zorbalikla miicadelede ¢ocuklar kadar ebeveynlerin de yeni medya okuryazari olmalari biiyiik
onem tasimaktadir. Yeni medyayr yetkin kullanan ebeveyn, c¢ocugunun c¢evrimici
davraniglarin1  denetleyebilip, siber zorbalik vakasi yasanmasi durumunda ona yol
gosterebilecektir.

Sonu¢

Internetin bireylerin yasamimi kolaylastiran pek cok yonii bulunmaktadir. Egitim
acisindan bakildiginda internetin bilgi edinmeyi, arastirma yapmayi, bilgileri saklamay1 ve
paylasmay1 oldukca kolaylastirdig1 gériilmektedir. Iletisim diinyas: ise internet sayesinde daha
once olmadi81 kadar biiyiik bir degisime sahne olmaktadir. Oyle ki, internet sayesinde bireyler
icin uzak kavrami anlamin1 yitirmekte ve tiim diinya kolayca ulasilabilir hale gelmektedir. Bu
durum bireylere farkli kiiltiirleri tanima, ortak projeler gelistirme, farkliliklara saygi duymayi
Ogrenme, On yargilar1 kirma, yeni iilkeleri kesfetme, daha fazla bilgiye ulagma, tanidiklarla
baglar1 siirdiirebilme ve yeni insanlarla tanigsma gibi olanaklar saglamaktadir. Tiim bu
ozellikleri internetin her yastan birey igin vazgegilmez bir fenomene doniismesine yol
acmustir. Birgok yetiskin tarafindan internet ¢ocuklarini tehdit eden bir ara¢ olarak algilansa
da kotii olan internet degildir. Bireylerin kullanma amaglarina baglh olarak internet faydali ya
da zararl bir araca doniisebilmektedir.

Siber zorbalik interneti amaci disinda kullanan genclerin gerceklestirdigi olumsuz ve
zarar verici bir davranis bi¢cimidir. Bu gengler interneti diger dgrencilerle alay edebilecekleri
bir kanal olarak kullanmaktadirlar. Dahasi bu eylemlerini sadece biraz eglenmek amaciyla
yaptiklarin1 belirtmektedirler (Cassidy, Jackson ve Brown, 2009). Son yillarda bu anlayisa
sahip 6grencilerin ¢ogalmasi ve diger ogrencilerin de onlara katilmasinin sonucunda siber
zorbalik okullarda da yayilmaktadir. Fakat gerekli Onlemler alindiginda okulda siber
zorbaligin engellenmesi ya da azaltilmast miimkiindiir. Bunun i¢in okullarda siber zorbalikla
miicadele planlarinin olusturulmas: ve bu konuda okul, 6grenci, veli isbirliginin saglanmasi
zorunludur. Siber zorbalik ne gelisim siirecinin dogal bir pargast ne de giiclii bir karakter
olusturmaya katkist olan bir yasantidir. Bu nedenle siber zorbaligi ¢ocuklarin becerilerini
gelistirmeleri i¢in katilmalar1 gereken bir tiir akran ¢atismasi olarak goérmek dogru degildir.
Tam aksine siber zorbalik ¢ocuklar ve yetiskinler acgisindan ciddi sonuglar dogurabilecek
olumsuz bir yasantidir (Anderson, 2012). Bu nedenle ¢ocuklar ve ergenler bu sorunla bag
etmede yalniz birakilmamali ve gerekli olan becerileri gelistirmelerine yardim edilmelidir.
Ayrica ihtiyag duyduklarinda okul personelinin ve ailelerinin kendilerine destek olabilecegine
iligkin bir gliven kazanmalar1 saglanmalidir. Bunu gergeklestirmek okullarin siber zorbalikla
miicadelede kararli politikalar iiretip uygulamalari ile miimkiindiir.

Tiirkiye’de siber zorbaligin faili ve kurbani olma durumunu tespit edecek iilke ¢apinda
yapilmis derinlikli bir caligma heniiz mevcut degildir. Bu nedenle Tiirkiye genelinde ne kadar
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fail ve kurban oldugunu, bunlarin, yasadiklar1 olay karsisinda nasil davrandiklar1 ve ergenleri
siber zorbaliga iten nedenler hakkinda Tiirkiye ozeline iliskin kesin veriler {izerinden
konusabilmek zordur. Ancak gerek Tiirkiye’deki siirli 6lgekli ¢aligmalar, gerekse ABD ve
Avrupa’da yapilan ¢alismalar siber zorbalik magdurlarinin, ¢ogu zaman siber zorbaligin faali
de olduklarini gostermektedir. Bu nedenle Onleyici, farkindalik yaratici ¢alismalar kadar bu
vakalarin yasanmasi durumda nasil hareket edilecegine, siber zorbalia maruz kalmanin
yarattigi zarari en aza indirmek ve psikolojik olarak destek vermek konusunda da sistemli
caligmalarin yapilmasina ihtiyag vardir.

Tiirkiye’de sozii edilen psikolojik destegi vermek iizere kurulmus bir merkez yoktur.
Ancak yukarida anlatilan 6nleyici ¢alismalar yiiriiten kurumlarin, tiniversiteler ve bu alanda
calisan sivil toplum oOrgiitlerinin destegini ve goriislerini de alarak boyle bir merkez
olusturmasi onemli bir girisim olacaktir. Bu psikolojik destege yonelik calismalar, ergenleri
siber zorbalifa iten nedenlerin ve siber zorbalifa maruz kalma durumunda hangi tiir
davraniglarin caydirici olabileceginin tespitini de igcermelidir. Siber zorbalik kurbanlarinin
psikolojik destegi, 6zgilivenlerini ve gevrelerindeki itibarlarini yeniden kazanmalari i¢in neler
yapilabilecegi belirlenmeli ve bu konuda calisan merkezler ya da birimler olusturulmalidir.
Boylece cesitli kurumlar diizeyinde yiiriitillen ¢aligmalarin bir merkezde toplanmasi da
saglanmis olacaktir.

Bu ¢aligmalara ek olarak, yeni medya okuryazarligi kavrami siber zorbaligi 6nlemeye
yonelik calismalar i¢in de anahtar olmalidir. Ergenler ve gencleri siber zorbaliktan koruma
cabast onlarin bu teknolojiden uzaklagsmalari ve icerik {iretmek konusunda kaygilar
yasamalart sonucunu doguracak sekilde degil, bilin¢li igerik iiretimini tesvik edici yonde
olmalidir. Ozellikle ¢ocuklarin yeni iletisim ortamlar1 karsisinda pasif bir alic1 olmak yerine,
giiniimiiz dijital kiltiirlinde yeni teknoloji okuryazari olabilmek icin bazi becerilere sahip
olmalar1 gerektigi aciktir. Yeni medya okuryazarligini sadece teknik beceri olarak gérmemek
ozellikle siber zorbalik konusunda biiyiik énem tasimaktadir. Igerigin giivenirliligine karar
verirken igerigin yazarini, mesajin amacint ve igerigin nasil yapilandirildigini elestirel
degerlendirme becerileriyle karar vermek de yeni medya okuryazarliginin 6nemli bir
parcasidir. Dolayisiyla ilkogretim programinda secimlik ders olarak yer alan medya
okuryazarligi dersinin amaglart ve igerigi yeni medya okuryazarliklarini da kapsayacak
bicimde yeniden diizenlenmelidir. Kisaca, giinlimiiz gereksinimleri dogrultusunda siber
zorbalig1 Onleyici hizmetler ilgili bakanliklar ve sivil toplum kuruluslarinin tim eylem
planlar1 igerisinde yer almalidir.
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