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Oz

Kisisel verilere yetkisiz erisim ve bu verilerin yetkisiz kisi ve kuruluslarca kullanimlari, giiniimiiz diinyasinda 6ne
¢ikan sorunlardan biri olarak algilanmaktadir. Bu baglamda konunun mahremiyet (gizlilik) kavrami ¢ergevesinde
degerlendirilmesi ve toplumun her kesiminde konuya yonelik farkindaligin olusturulmasi 6nem tagimaktadir. Bu
caligma, giinlik hayatlarinda ¢ogunlukla dijital ortam ile etkilesim i¢inde olan kullanici gruplarindan biri olan
ogrencilerin konuya iligkin algt ve farkindalik diizeylerini ortaya cikarmayi amacglamaktadir. Belirtilen amag
dogrultusunda, aldiklari lisans egitiminin bir sonucu olarak kurumlarda kisisel verilerin yonetimi ile ilgili siireglerde
yer alma potansiyeli tastyan Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii 6grencileri analiz edilmistir. Bu
kapsamda 6grencilerin dijital ortamlardaki mahremiyet ve kisisel veri algilari ile ilgili web tabanli bir anket, literatiir
taramasindan yararlanilarak gelistirilmistir. 34 sorudan olusan web tabanli bu anket 280 dgrenciye gonderilmistir.
151 6grenci tarafindan yanitlanan anket ile 6grencilerin kisisel veri mahremiyeti farkindaliklarina yonelik bulgular
elde edilmistir. Calisma sonuglarinda 6grencilerin neleri kisisel veri olarak algiladiklari, konuyla ilgili farkindalik
eksiklikleri ve karsilasabilecekleri olasi durumlara yonelik ne tiir onlemler aldiklar1 vurgulanmistir.

Anahtar Sozcitkler: Mahremiyet, gizlilik, kisisel veriler, kisisel veri glivenligi.

Abstract

Unauthorized access to personal data and use of such data by third parties are seen as one of the most prominent
problems in today's world. In this regard it is important to evaluate data usage and sharing activities of individuals
within the framework of the term privacy and to create awareness of the issue in the society. This study aims to reveal
perceptions and awareness levels of students who are one of the user groups mostly interacting with the digital
environment in their daily lives. In the light of the described aim, students at Hacettepe University Department of
Information Management who have the potential to take part in the processes related to the management of
personaldata in the institutions as a result of the undergraduate education, are examined. In this regard, a web based
questionnaire about personal data privacy perceptions was developed according to literature review. The
questionnaire consisting of 34 questions was delivered to 280 students. The survey, which was answered by 151
students, provided findings on students' privacy awareness of personal data. The results illustrate which data are
perceived as personal by the students, their lack of awareness about the subject and also point out the kind of
measures they took to protect it.

Keywords: Privacy, secrecy, personal data, personal data security.
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Giris

Elektroniklerin kullanimi ve bilgi teknolojilerinin gelisimiyle ortaya ¢ikan dijital devrimle birlikte
mahremiyete (gizlilik) yonelik tanimlar ve diisiinceler de degisim gostermistir. Mahremiyetin yapisi ve
uygulanistyla ilgili mevcut diigiincelerimiz teknolojik gelismelerle sekillenmektedir. Daha Onceleri
bedensel gizlilik ile iligkilendirilen mahremiyet kavrami teknolojiyle birlikte internet gizliligi, kisisel
verilerin gizliligi gibi farkli agilardan ele alinmaya baslamistir. Genel olarak, kullanicilarin gevrimici
ortam tlizerinden gergeklestirdigi bankacilik islemleri, ticari islemler, aligveris, vatandaslik hizmetleri ve
sosyal ag etkilesimi gibi faaliyetler sirasinda kisisel bilgilerin toplanmasi, islenmesi ve dagitim gizlilik ve
mahremiyet sorunlarini giindeme getirmistir.

Bir¢ok insanin hayatinin ayrilmaz bir pargasi haline gelen internet, bir iletisim kanali, sosyal cevre,
bilgi kaynag1 ve iglem ortamu olarak goriilmektedir. Bu durum da insanlarin internet {izerinden daha fazla
bilgi paylasiminda bulunmalarina neden olmaktadir. Oyle ki her birimiz giinliik aktivitelerimizi (aligveris,
sosyal medya araclari ile iletisim, vergi 6deme, haberleri okurken, miizik dinlerken, fotograf paylasirken)
yerine getirirken kigisel bilgilerimizi bilingli ya da bilingsiz, istekli ya da isteksiz bir sekilde agiga
cikarmaktayiz. Bunun yamn sira, bircogumuz sosyal medya araglarimi kullanirken de 6zel yasantimiza dair
bircok bilgimizi bilingli ya da bilingsiz bir sekilde paylasabilmekteyiz. Bu durum kisisel verilerin agiga
cikarilmadan giinliik islerin yiiriitiilmesini neredeyse imkansiz hale getirmektedir (Nissenbaum, 2010, s.
2).

Bireylerin dijital platformlarla etkilesim siirecinde aciga ¢ikardiklar1 kisisel bilgiler, bilgi
ekonomilerinde alinip satilan bir meta haline gelmistir. Bireylerin daha iyi hizmetlere veya iiriinlere
erismek adina ¢evrimigi ortamlarda daha fazla kisisel veri paylasmalari, s6z konusu ortamda yaptiklari her
seyin toplu bir fotografinin kolaylikla ¢ekilmesine zemin hazirlamaktadir. Dahasi biiyiik veri ve tahminsel
analitik yontemler, giinlik yasamda olduk¢a somutlasan kavramlar olarak karsimiza c¢ikmaktadir.
Bireylerin ¢evrimigi etkilesime olanak taniyan platformlardaki biitiin is ve islemleri veri olarak toplanip
anlamlandirilabilmektedir. Daha da 6nemlisi bu anlamlandirmalar siyasal diisiince, cinsel yonelim, 1rk,
din, saglik, finans, sosyal baglantilar ve arkadaslik dongiileri, istihbarat, sosyal ve mesleki statii, vb. gibi
kisisel mahremiyetinizin ihlali boyutuna kadar gelebilmektedir. Cevrimigi platformlara yonelik gizlilik ve
mahremiyet endiseleri ¢cogunlukla izinsiz olarak kisisel verilerin paylasimi, kisisel verilerin tiglincli parti
kisi ve kuruluglarca kullanilmasi gibi basliklar1 igermektedir (Boyd ve Ellison, 2007). Yasal agidan
bakildiginda, mahremiyet temel olarak genel insan haklari, anayasal haklar ve daha spesifik olarak da veri
koruma kurallar ile korunmaktadir (Tuunainen, Pitkdnen ve Hovi, 2009). Bu g¢ercevede son donemde
kigisel wverilerin gizliligine yoOnelik c¢aligmalar yogunlasirken, konuya yonelik diizenlemeler de
gelistirilmektedir. Bir¢ok iilkede gizlilik kavrami veri koruma ile birlikte anilirken, gizlilik kavramu kisisel
verilerin yoOnetimi acisindan yorumlanmaktadir. Konuya yonelik literatiiriin de yasanan gelismeler
dogrultusunda sekillendigi anlasilmaktadir. Bir¢ok calismada, gizlilik risklerine, kullanicilarin sosyal
medya ve e-ticaret gibi farkli ¢evrimigi ortamlardaki gizlilik farkindaligina yonelik analizler yapilmistir
(Dinev ve Hart, 2005; Aimeur, Gambs ve Ho, 2010; Pitkdnen ve Tuunainen, 2012; Buchenscheit vd.,
2014; Almuhimedi vd., 2015). Bu konuda yapilan g¢alismalar degerlendirildiginde, farkli ortamlarda
bireylerin kisisel bilgilerinin 6nemli bir bolimiinii farkinda olarak ya da olmayarak agikladiklari
anlagilmaktadir. Caligmalarda kullanicilarin bu paylagimlarinin risklerine yonelik farkindalik diizeylerinin
diistikliigii anlagilirken, gen¢ kusaktaki farkindalik diizeyinin nispeten yiiksek olmasina ragmen bu
ortamlardaki gizlilige yonelik ayarlarin ve ilgili politikalarin biiyiik 6l¢iide anlagilmadigi ya da goz ardi
edildigi vurgulanmaktadir.

Temel bir insan hakki olarak goriilen mahremiyet kavrami tizerindeki algilar ve uygulamalar,
teknolojinin yarattig1 etkilerle degisim gostermektedir. Yaygin olarak teknoloji kullanimi ¢ogu zaman 6zel
alan ile kamu alam arasindaki dengeyi bozarak mahremiyet ve gizlilige yonelik riskler yaratmaktadir. Bu
baglamda 6zellikle ¢cevrimici ortam ile siirekli etkilesim halinde bulunan bireylerin mahremiyet ve kisisel
verilere yonelik algilari, konuyla ilgili farkindaliklar1 ve kisisel verilerin kullanimina yonelik yeterlilikleri
onemlidir. Calismada Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii 6grencilerinin ¢evrimigi
ortamlardaki mahremiyet ve kisisel veri algilar1 incelenmistir. Bu ¢ercevede kullanicilarin
farkindaliklarinin kisisel verilerin mahremiyetine yonelik etkilerinin neler oldugunun ortaya konmasi
amaglanmaktadir. Bunun yani sira ¢alisma ile geng kusagin kisisel veri ve mahremiyet algilarina yonelik
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bir farkindaligin olusturulmasi amaglanmaktadir. Calismada ilk olarak mahremiyet ve dijital yagsamdaki
mahremiyet ve kisisel veriler ile ilgili literatiir degerlendirilmektedir. Daha sonra caligma kapsaminda
aragtirma metodolojisi sunularak Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii dgrencilerine
uygulanan anket bulgular1 sunulmaktadir. Son boliimde ise ¢alismanin sonuglari tartigilarak
degerlendirmelere yer verilmektedir.

Dijital Yasam ve Mahremiyet (Gizlilik)

Mahremiyet temel bir insan hakkidir. Insan onurunu destekleyen orgiitlenme dzgiirliigii ve ifade
Ozgiirliigh gibi haklarin temelini olusturmaktadir. Mahremiyet kavraminin modern ¢agin en énemli insan
hakki oldugu séylenmektedir. Diger yandan tiim insan haklar1 arasinda tanimlanmasi en zor kavramlardan
biri mahremiyet olarak goriilmektedir (Bennett, 2009). Mahremiyet ile ilgili tanimlar bir¢ok baglamda
farklilik gostermesine ragmen, hukukta ortak ve yaygin mahremiyet tanimlar1 bedensel, bolgesel, bilgi ve
iletisim gizlilikleri {izerine yogunlasmaktadir. Kavram olarak mahremiyet, kisilerin yalmz kalabildikleri,
diisiinebildikleri, davranabildikleri, diger bireylerle hangi smirlarda iliski ve iletisim kuracaklarina
kendilerinin karar verdigi bir alani ifade etmektedir (Yiiksel, 2003). Bu baglamda mahremiyet hakki da
bireylerin kendi hayat alanlarim1 digerleri ile ne Olgiide paylasacaklarim1 belirleme hakki olarak
diisiiniilebilir. Modern anlamda bilinen mahremiyet (gizlilik) hakki, 1890’da iki avukatin girisimiyle
baglatilmistir (Bennett, 2009). Amerikali yargi¢c Brandeis tarafindan "yalniz birakilma hakki; haklarin en
kapsamlis1 ve 6zgiir insanlar tarafindan en ¢ok deger verilen hak" olarak tanimlanmistir. (Bennett, 2009).

Mahremiyet kavrami kiiltiirden kiiltiire hatta zaman zaman bireyden bireye degisiklik gosterebilen
bir kavramdir. Bu nedenle kavramin tanimlanmasi, sinirlarinin belirlenmesi giliglesmektedir. Mahremiyet
yaklagimlari ii¢ boyutta ele alinmaktadir. Bunlar (Kokolakis, 2017):

e Bolgesel mahremiyet: Bir insani ¢evreleyen fiziksel alanla ilgili gizlilik.

o Kisi mahremiyeti: Bir bireyin fiziksel varligina kars1 gereksiz miidaheleyi temsil eder (6rn:
fiziksel arama).

e Bilgi mahremiyeti  (gizliligi): Kisisel verilerin toplanmasi, depolanmasi veya nasil
islenebileceginin ve dagitilabileceginin kontrol edilmesi ile ilgilidir.

Bu boyutlar ilk olarak fiziksel alanin korunmasi, ardindan haksiz miidahalelere karsi kisilerin
korunmasi, son olarak da kisilerin bilgi giivenliginin korunmasi1 gerekliligini igermektedir (Kokolakis,
2017). Mahremiyetin biitlin ayrimlarima ragmen ortak olan noktasininin kisilerin kendi alanlarinda
kontrolii  siirdiirebilmesi oldugu anlasilmaktadir. Bu noktada bireylerin kendi kontrollerini
stirdiirebildikleri miktarda mahremiyet alanlarimin da arttig1 sdylenebilir.

Bilgi ve iletisim teknolojilerinde yasanan hizli degisimler ve i¢inde bulundugumuz dijital yasamda
bireylerin mahremiyet haklarina saldirilar olduk¢a kolaylagsmis bulunmaktadir. Giintimiizde bireylerin
calisirken, giindelik hayat aktivitelerini yerine getirirken veya bos zamanlar1 degerlendirirken interneti
kullanmalar1 neredeyse bir zorunluluk haline gelmistir. Oyle ki kablosuz internet baglantisina sahip olmak
veya c¢evrimi¢i olmak insanlar i¢in temel bir gereksinim ve hak olarak diisliniilmektedir (Tan ve Pivot,
2015). Bu siirecte bireylere yonelik olarak bircok formatta igerik iiretilmekte ve bu icerik kayit altina
almmaktadir. S6z konusu igerik dijital diinyada bireylerin 6zel hayatina iliskin birgok bilgiyi de
barindirabilmektedir. Bir bireyin ¢evrimi¢i davranislari, kisisel mahremiyet de dahil olmak iizere, bireyin
gercek hayatimi biiyiik 6l¢tide yansitmaktadir. Bu baglamda gelistirilen biiyiik veri analiz yontemleri
bireylerin ¢evrimi¢i ayak izlerini toplamak aracilifiyla bireylerin kisisel profillerini kolaylikla agiga
cikarmaktadir. Bu ortamda, bireylerin, 6zel yasamlarina iligkin verilerin agiga ¢ikmasi, saglik kayitlarinin
giivenligi, finansal verilerin giivenligi, 6zel hayatin mahremiyeti vb. gibi kaygilar1 artmaktadir. Dijital
¢agda yasanan bu durum George Orwell’in kaleme aldig1 “1984” adli eseri akla getirmektedir. Edebiyat
tarihinin en ¢ok akilda kalan s6zlerinden birisi olan ve romanin da eksenini olusturan “Biiyiik birader seni
gozetliyor” (Big Brother is watching you) climlesi her seyi gorebilen, her seye kadir gozciiniin tanimi
olarak nitelendirilmektedir (Orwell, 1948). Aslinda Orwell bu eserde, her seyi gorebilen bir g6z olmanin
giiciinden bahsederken, bilginin giiciiniin de altin1 ¢izmektedir. Bu agidan degerlendirildiginde eserin
biiyiik veri diinyasinda yasanan mevcut durumu yansittigini da sdylemek miimkiindiir.
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Biiylik veri uygulamalariyla ortaya ¢ikan teknikler ve analizler bireylerin mahremiyetini korumak
icin geleneksel yollarin artik etkili olmayacagini gostermektedir. Bu dogrultuda birg¢ok iilke mahremiyet
ve gizlilige yonelik yasalar ve diizenlemeler gelistirmektedir. S6z konusu gizlilik yasalar1 kisinin rizasina
ve kisisel bilgilerin toplanmasina odaklanmustir. Fakat giiniimiizde bu durum yeterli olamamaktir. Ciinkii
kisisel verilerin toplanmasina yonelik birey onayi, verilerin toplanmasi esnasinda gergeklesmektedir, fakat
cevrimigi siireglerde kullanilan birgok veri kisisel verilerle dogrudan ilgili olmamasina ragmen bireylere
yonelik ¢ok 6nemli ipuglarini barindirabilmektedir. Bu noktada ¢evrimici davranislarin kayds, log kayitlar
tutulmasi gibi yontemlerle toplanan verilerin anlamlandirilmas: dogrultusunda da kisisel veriler elde
edilebilmektedir (Tan ve Pivot, 2015). Bu durum mahremiyetin korunmasina yonelik kaygilarin artmasina
neden olmaktadir.

Literatiirdeki bircok calisma da bireylerin mahremiyete yonelik kaygilarini ortaya koymaktadir.
Caligmalarda genel olarak konuya yonelik bilgi eksikliginin ve kontroliin bireylerin ellerinde olmadigi
diisiincesinin mahremiyete yonelik kaygilar1 artirdigina deginilmektedir (Dinev ve Hart, 2005; Dwyer,
Hiltz, ve Passerini, 2007; Goettke vd., 2007; Miltgen, 2009; Ridley-Siegert, 2015; Tan ve Pivot, 2015).
Konuyla ilgili arasgtirmalarda ogrencilerin de analiz edildigi goriilmektedir. Bu kapsamda yapilan bir
calismada ogrencilerin mahremiyet kaygilar1 ve Facebook kullanimlarina yonelik farkindaliklarinin
yiiksek olmasina ve kisisel olarak tanimlanabilecek bilgileri paylasmanin olast sonuglarindan haberdar
olmalaria ragmen, yine de kisisel bilgileri bu platformlarda kullanma konusunda yeterince rahat olduklari
belirtilmektedir (Govani ve Pashley, 2007). Diger yandan c¢evrimigi sosyal aglara yonelik bir¢ok calisma,
genglerin kendi 6zel bilgilerini korumadiklar1 seklindeki yaygin varsayimlara meydan okumaktadir.
Arastirmalar genglerin bu ortamlarda kendi olusturduklari ¢esitli koruma stratejilerini kullandiklarint
gostermektedir. Bu stratejiler; takma isimler kullanma ve yanlis bilgi verme, kisisel profillerine erigim ve
gizlilige yonelik ayarlar1 yapma, arkadaslik taleplerini sinirlandirma, etiket ve fotograflari silme gibi
stratejiler olarak siralanmaktadir (Boyd ve Hargittai, 2010; Miltgen ve Peyrat-Guillard, 2014; Young ve
Quan-Haase, 2013).

Mahremiyet (gizlilik) kosullarina iligkin bilgilendirme metinleri ile ilgili olarak kullanicilarin
gittikce daha fazla sorun yasadiklari anlasilmaktadir. Bu durum séz konusu metinlerin igeriklerinin
okunmasinin mahremiyet kaygilarini artirmasi veya okuma ve anlama zorluklari ile iligkilendirilmektedir
(Milne ve Culnan, 2004; Milne, Culnan, ve Greene, 2006). Nitekim yapilan bir¢ok c¢alisma bireylerin
cevrimic¢i ortamlarda 6zellikle yarar sagladiklarini diigiindiikleri durumlarda (6rnegin gerekli bir bilgiye
ulagsmak i¢in web sitesine kayit olurken) sdz konusu kosullart okumadan kolaylikla kisisel verilerini
paylagbildiklerini gostermektedir.

Caligmalar mahremiyet kaygilar ile koruma davranisi arasinda pozitif bir iliskinin oldugunu da
gostermektedir (Lutz ve Strathoff, 2014). Siki gizlilik diizenlemeleri olan iilkelerde daha az mahremiyet
(gizlilik) problemleri yasandigi belirtilmekte; fakat bu durumun reklam ve diger tiiketici pazarlama
etkinliklerinde dezavantajlara yol a¢tig1 da ifade edilmektedir (Martin ve Murphy, 2017).

Dijital diinyada cevrimigi siireglerde tiim bilgiler takip edilebilmektedir. Cevrimici ayak izlerinin
yani sira iginde bulundugumuz toplumda, giivenlik kameralari, akilli ev sistemleri, akilli sehirler, RFID
(Radio Frequancy Identification) sistemleri, GPS(Global Positioning) System), mobil araglar, giyilebilir
teknolojiler (akilli saatler, akilli bileklikler, akilli giysiler vb.), saglik gdzlem aletleri gibi bir¢ok sistem ve
uygulama her an kisisel verilere erisebilmektedir. S6z konusu sensoér ve sensor sistemleri kamu hizmetleri
ve planlamalarinda, trafik kontroliinde, kamu giivenliginde, saglik hizmeti verimliliginde, ekonomik
biiylimede, giinlik yasamda biiyiik avantajlar saglamasina ragmen, mahremiyet konusunda riskler
olusturmaktadir (Tan ve Pivot, 2015). Yaygmn bir sekilde kullanilan internetin ve biiyiik veriye yonelik
teknik ve uygulamalarin, ¢evrimi¢i ortamdaki verilere erisimi ve bu verileri toplamay1 kolaylastirdigini
sOylemek miimkiindiir. Bu ortamda gittikce daha yogun olarak iiretilen kisisel veriler, insanlar, veri
saglama sirketleri veya yonetimler tarafindan rahatca bulunabilmekte ve toplanabilmektedir. Gilinlimiiz
diinyasinda kisilik haklari, mahremiyet ihlalleri ile zarar gérebilmektedir. Bu noktada 6zellikle biiyiik veri
evreninde mahremiyet konusu {izerine olusabilecek riskleri toplum farkindaligina sunmak, s6z konusu
risklere yonelik 6nemli korunma adimlarindan birisi olarak diistiniiliilebilir.
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Kisisel Veriler, Mahremiyet ve Konuya Yonelik Diizenlemeler

Mahremiyet kavrami bilgi ve iletisim ¢aginda 6zellikle kisisel veriler baglaminda ele alinmaktadir.
Bilgi teknolojilerinin hizla ilerledigi glinlimiiz diinyasinda, mahremiyet ihlalleri ile kisilik haklar1 zarar
gorebilmektedir. S6z konusu zararlar1 engellemek ya da azaltmak adina, kisilik haklarinin bir parcasi olan
kisisel verilerin elektronik ortamda islenmesi ve paylagimi noktasinda birgok diizenleme yapilmaktadir.
Bu baglamda kisisel veri kavraminin ayrintili olarak agiklanmasi 6nemlidir. Kisisel veri kavrami net
olarak sinirlar1 tanimlanamamis bir kavramdir. Kavram, ilgili mevzuatta kimligi belirli veya belirlenebilir
kisilere iligkin her tiirlii bilgi olarak ifade edilmektedir (Kisisel Verilerin Korunmasi Kanunu, 2016).
Omegin kisinin adi, adresi, dogum tarihi, telefon numarasi1 vb. veriler kisisel verileri ifade etmektedir
Kanun’da ayrica kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri gibi veriler, 6zel nitelikli kisisel
veriler olarak tanimlanmaktadir.

Teknoloji ve bilgi sistemleri, ¢ogu insan i¢in glinliik yasamin bir par¢asi olmasina ragmen, modern
bilgi ve iletisim sistemleri cok karmasik ve kafa karistirict olabilmektedir. Bireyler genellikle s6z konusu
sistemlerde, onlar hakkinda ne tiir verilerin toplandigina ve nerede tutulduguna, ne kadar siire tutulacagina
ve ne i¢in kullanilacagina dair higbir fikre sahip degildir (Almuhimedi vd., 2015). Mahremiyet ve gizlilige
yonelik risklerin 6nemli bir boyutu ise, internette ve sosyal ag sitelerinde bireylerin paylastiklar kisisel
bilgilere kimlerin erisebildigidir. Bu baglamda ¢evrimigi gizlilik ve mahremiyet tehditleri ve riskleriyle
ilgili tartismalarda kisisel olarak nitelendirilebilecek bilgilerin tanimlanmasi ve bu bilgilere yonelik
farkindaligin olusturulmasi 6nemli olmaktadir (Aimeur, Gambs, ve Ho, 2010). Kisisel verilere kotii amaglt
ticiincli sahislar tarafindan erisildiginde, mahremiyet ve gizlilige yonelik risklerin de gerceklesmesi
olasilig1 artmaktadir. Riskin niteligi ve niceligi, saglanan verinin tiirii ve miktarina gore degismektedir. Bu
kapsamda erisilen veri, bazi durumlarda ¢ok kapsamli ve 06zel olabilmektedir. Bu durum, kimlik
hirsizligindan, santaja, ayrimciliktan, ¢evrimici veya fiziksel takipe kadar uzanabilmektedir (Gross ve
Acquisti, 2005; Hughes-Roberts ve Kani-Zabihi, 2014). Kisisel bilgilerin gizliliginin ve kontroliiniin
kaybedilmesi, sosyal olarak telafisi miimkiin olmayan zararlara neden olabilmektedir. Bu baglamda
konuya yonelik bireylerin ¢evrimigi ortamda ortaya ¢ikabilecek mahremiyet ihlallerine karsi farkindalik
kazanmalar1 ve bilgi sahibi olmalar1 6nemlidir.

Bir verinin kigisel veri niteligi kazanmasi veya belirli bir kisiyi temsil etmesi ancak verinin islenme
siirecinde kesinlik kazanabilmektedir. Kisisel verilerin islenmesi, verilerin elde edilmesi, kaydedilmesi,
diizenlenmesi, uyarlanmasi, doniistiiriilmesi, kullanimi, agiklanmasi, birlestirilmesi, silinmesi gibi
siireglerden olusmaktadir (Kaya, 2011). 1980 yilinda yayimlanmis ve 2013 yilinda giincellenmis olan
Ekonomik Isbirligi ve Kalkinma Orgiitii (Organisation for Economic Co-operation and Development-
OECD) Rehber Ilkeleri; kisisel verilerin korunmasi ve islenme siirecinde dikkate alinmasi gereken
prensipleri su sekilde belirlemistir (OECD, 2013):

o Sinirhlik: Kisisel veriler, hukuka uygun sebepler ve araglarla toplanmalidir, veri sahiplerinin toplama
konusunda bilgilendirilmeleri ve bilingli rizalarmin alinmasi1 gerekmektedir.

o Kalite: Toplanan veriler kullamlan ama¢ dogrultusunda miimkiin oldugunca tam, giincel ve dogru
olmalidr.

e Amaca Ozgiiliik: Kisisel verilerin toplanma amac1 belirlenmelidir. Veriler sadece belirlenen amag igin
kullanilmalidur.

o  Kullanim Sinirlamasi: Toplanan veriler belirtilen amaglar disinda yayilamaz, bulundurulamaz veya baska
amaclarla kullamlamaz. Veri sahibinin bilingli nzasi ve kanuna dayali yetkiler bu maddenin
sinirlamasi olabilir.

e  Giivenlik: Toplanan verilere yonelik olusabilecek tehlikelere karsi (kayip, yetkisiz erisim, zarar verme,
degistirme, agiklama) uygun giivenlik tedbirleri ile korunmalidir.

o Aciklik: Kisisel verilerle ilgili gelismeler, uygulama ve politikalar hakkinda genel bir agiklik ilkesi
bulunmaldir. Bireyler kendileri ile ilgili veri barindiran kurumlarin politikalarina kolayca
ulagabilmelidirler.

e Bireyin Rizast: Veri sahibinin rizasi olmaksizin veriler erisilebilir hale getirilmemeli ve agiklanmamalidir.
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e Hesap Verebilirlik: Veri sahipleri veri toplayici ve yaymlayicilarina karst sayilan diger ilkeler
cergevesinde hesap sorma hakkina sahip olabilmelidir.

Kisisel verilerin korunmasi uzun siiredir lizerinde ¢aligilan bir konu olmakla beraber, teknolojinin
hizli evrimi gercevesinde konu boyut degistirerek farkli bakis acilari ile yorumlanmaya baslamistir. Oyle
ki kiiresel veri hareketleri ve iilkeler arasinda yasanan veri trafigi nedeniyle kisisel verilerin korunmasi
uluslararasi agidan da 6nem kazanmistir (Akinci, 2017). Bunun yani sira son yillarda iilkelerin konuya
yonelik hukuki altyapilarini teknolojik gelismelerle uyumlastirma cabalar1 da artmustir.

Yasanan siireclerde kisisel verilere yonelik tehditlere karst hem bireysel hem toplumsal savunma
mekanizmalarinin varlig1 deger kazanmaktadir. Kisisel verilerin korunmasi 6zel hayat ve aile hayatina
saygl hakki bakimindan 6nemlidir. Kisisel verilerin korunmasinin uluslararasi belgelerde, mahremiyete
yonelik diizenlemelerle yorumlandigi goriilmektedir. Mahremiyet, 6zel hayatin gizlilgi ve kisisel verilere
yonelik uluslararasi diizenlemelerde asagidaki gibi ele alinmigtir:

e Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi 12. Maddesi:

“Kimsenin ozel yasamina, ailesine konutuna ya da haberlesmesine keyfi olarak karisilamaz,
seref Ve adina saldwilamaz. Herkesin bu gibi karisma ve saldirilara karst yasa tarafindan
korunmaya hakk: vardir” seklinde diizenlenmistir (insan Haklar1 Evrensel Beyannamesi, 1949)

e Birlesmis Milletler’in Kisisel ve Siyasal Haklar Sozlesmesi’nin 17. maddesi “Mahremiyet
Hakki” (Right to Privacy) olarak diizenlenmistir (Kisisel ve Siyasal Haklar S6zlesmesi, 1966)

e Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD-Organizatin for Economic Co-operation and
Development-) 1980°de “Mahremiyetin Korunmasi ve Simwrasut Veri Akisina Dair Rehber
Ilkeler”’ bashkli metni yayimlanustir (OECD, 2013).

e Avrupa Konseyi’nin Avrupa Insan Haklari Séozlesmesi'nin 8. Maddesi 6zel hayata ve aile
hayatina saygi hakki olarak tanimlanmistir (Avrupa Konseyi, 1950).

e Avrupa Birligi’nin 95/46 sayih “Kisisel Verilerin Islenmesinde Gercek Kisilerin Korunmasi ve
Bu Verilerin Serbest Dolagim:” isimli Yonergesi, Birlikteki her tiye iilkede kisisel verilerin
esit seviyede korunmasinin garanti altina alinmasi amaglanmustir. Avrupa Avrupa Komisyonu
tarafindan tye tlkelerde uygulanmakta olan AB veri koruma kurallarinda, Veri Koruma
Direktifi’nde benimsenen ilkelerin modernize edilmesi ve gelecekte vatandaslarin mahremiyet
hakkinin garanti altina alinmasi amaciyla, kapsamli bir reforma gidilmesi ihtiyaci ortaya
cikmigtir. Bu gergevede Avrupa Parlamentosu tarafindan 14 Nisan 2016 tarihinde “Genel
Veri Koruma Tiziigii (General Data Protection Regulation—-GDPR)” onaylanmistir (Akinct,
2017).

Uluslarararasi diizenlemelerin yan1 sira konuya iliskin Tiirk hukuk diizenlemelerinde mahremiyet ve
kisisel verilere yonelik diizenlemeler de bulunmaktadir. Bunlar:

e Anayasamizin 20, 21, ve 22. Maddeler “Ozel Hayatin Gizliligi ve Korunmasi” bashgmi
diizenlemektedir (T.C. Anayasasi, 1982).

o “Tirk Medeni Kanunu”nda 24. Maddesinde mahremiyet hakkina yonelik diizenlemeler
bulunmaktadir (Tiirk Medeni Kanunu, 2001).

¢ "Bilgi Edinme Kanunu" 21. Madde (Bilgi Edinme Kanunu, 2003) ile mahremiyet’e yonelik hususlar
diizenlenmistir.

o "Tiirk Ceza Kanunu”nun 10, 125, 134, 135, 136, 137 ve 280. Maddelerinde (Tiirk Ceza Kanunu,
2004) 6zel hayatin gizliligi ve mahremiyet konusu ile ilgili diizenlemeler bulunmaktadir.

Tiirkiye’de kisisel verilerin korunmasina yonelik yasal diizenleme caligmalar1 2000°1i yillardan
itibaren glindeme gelmistir. 2016 yilinda ise konuya yonelik kanun ¢aligmasi tamamlanmstir. "6698 sayili
Kisisel Verilerin Korunmasi Kanunu" 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak
yirlirliige girmistir. Kanun ile “kisisel verilerin iglenmesinde basta 6zel hayatin gizliligi olmak iizere
kisilerin temel hak ve Ozgiirlikklerini korumak ve kisisel verileri isleyen gergek ve tlizel kisilerin
yiikiimliliikleri ile uyacaklari usul ve esaslari diizenlemek” amaglanmaktadir.

Diinya’da ve Tiirkiye’de kisisel verilerin korunmasi ve mahremiyete yonelik yapilan diizenlemeler
degerlendirildiginde, kisisel verilerin korunmasinin temel insan hak ve 6zgiirliikleri olarak kabul edildigi
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goriildiigli anlagilmaktadir. Bugiin artik kiiresel boyutlarda yapilan veri paylasgimmin giivenligine yonelik
tilkelerin gerek bolgesel gerekse uluslararasi boyutlarda ¢6ziim aradiklari ve konuya yonelik ¢aligsmalarin
diizenli olarak yapildig1 degerlendirilmektedir. Bu baglamda Birlesmis Milletler, Ekonomik Kalkinma ve
Isbirligi Orgiitii, Avrupa Konseyi, Avrupa Birligi gibi uluslararasi olusumlarin yetkin ¢aligmalari ortaya
cikmistir. Tiirkiye’de de 2010 yilinda yapilan bir Anayasa degisikligi ile birlikte kisisel verilerin
korunmasi1 anayasal hak statiisiine kavusmustur. Kisisel verilerin korunmasina yonelik atilan bu 6énemli
adim Avrupa birligi Temel Haklar1 Sartin1 da karsilamaktadir. Akabinde Avrupa Konseyince hazirlanan
108 sayili Sozlesme ile AB Direktiflerine paralel bir sekilde hazirlanan Kigisel Verilerin Korunmasi
Kanunu Tasaris1 ve 2016 yilinda ¢ikarilan Kisisel Verilerin Korunmasi Kanunu’yla, AB iilkeleri nezdinde
veri koruma bakimindan giivenilir iilke statiisiine kavusulmasi konusunda 6nemli bir kriter karsilanmig
bulunmaktadir. S6z konusu Kanun ile bagimsiz ve 6zerk bir Veri Koruma Otoritesinin kurulmasi ve
akabinde ikincil mevzuat diizenlemelerinin hazirlanmasi dngoriilmektedir.

Yontem

Aragtirmada; aldiklar1 derslerle (Bilgi Hukuku, Bilgi Merkezleri Yonetimi, Etik gibi.) ve aldiklar
derslerin yani sira mezun olduktan sonra g¢alisacaklari alanlarda da kisisel verilerin yonetimi ile ilgili
siireclerde yer alma potansiyeline sahip Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii
Ogrencilerinin ¢evrimi¢i ortamlardaki mahremiyet ve kisisel veri algilarinin betimlenmesi; bu algilarin
cevrimici ortamdaki kigisel veri ve mahremiyete yonelik davraniglara etkilerinin neler oldugunun ortaya
konmasi amaglanmaktadir. Bu cercevede arastirmada evreni temsil ettigi diisliniilen bir gruba dayali
olarak genelleme yapmaya yarayan bir yontem olan betimleme yontemi kullanilmistir. Bununla birlikte
aragtirma kapsaminda asagidaki arastirma sorularina yanit aranmustir.

e Hacettepe Universitesi Bilgi ve Belge Yénetimi Béliimii 6grencilerinin giinliik yasamlarinda
cevrimici ortamlarda mahremiyet ve kisisel veri algilari ne diizeydedir?

e Hacettepe Universitesi Bilgi ve Belge Yonetimi Béliimii 6grencilerinin ¢evrimigi ortamlara
yonelik mahremiyet ve kisisel veri algilar1 davraniglarini nasil etkilemektedir?

Arastirmada veriler, anket teknigi ile toplanmustir. Bu siiregte literatiirdeki caligmalardan da
hareketle agik uglu, ¢oktan se¢meli ve besli likert 6lgekli 34 sorudan olusan web tabanli bir anket
gelistirilmistir. Gelistirilen anket, B&liim Ogrenci Bilgi Sistemi iizerinden e-posta ile biitiin dgrencilere
gonderilmis ve bu ankette 6grencilerin kisisel bilgilerine yonelik higbir veri tutulmamistir. Arastirmanin
gerceklestirildigi dénemde Hacettepe Universitesi Bilgi ve Belge Y&netimi Boliimii lisans programinda
ogrenim goren kayith 280 6grenci bulunmaktadir. iki haftalik bir siire icin acik birakilan ve katilimin
goniillilik esasina dayandigi ankete 151 6grenci yanit vermistir. Ankete yanit veren 6grencilerin evreni
temsil oran1 %53,9’dur. Bir baska deyisle bu oranin boliimdeki her 2 &grenciden birini temsil ettigi
sOylenebilir. Anketlerden toplanan veriler, nicel veri analiz yazilimlarindan Predictive Analytics Software
(PASW) yazilimi ile tablolastirilmistir. Agik uclu ve diger secenekli sorulardan elde edilen bulgular ise
ayrica kodlanarak yorumlanmistir. Arastirmada diger segenegi kapsaminda toplanan veriler nitel verilerin
sayisallastirilmasi ve analizinde kullanilan yontemlerden biri olan, metindeki ig¢erik ve anahtar kelimeleri
sayan, karsilagtiran ve sonra da yorumlayan sonuglandirici (summative) igerik analizi yontemiyle
sunulmustur (Hsieh ve Shannon, 2005).

Anketin igsel tutarliliginin GSlglimlenmesi i¢in PASW yaziliminda 74 degisken altinda toplanan
veriler {izerinde glivenilirlik testi uygulanmistir. Bu kapsamda demografik ve agik uglu sorulara yonelik
degiskenler cikartildiktan sonra elde edilen Crombach Alpha degeri, 0,93 olarak Olgiilmiistlir. Bu deger
aragtirmada elde edilen verilerin igsel tutarliliginin ¢ok yiiksek oldugunu ve yiiksek derecede giivenilir
oldugunu ortaya koymaktadir.

Bulgular
Ogrencilerin kisisel veri ve mahremiyet algilarma yonelik verileri analiz edilirken 6ncelikle

ogrencilerin okuduklar1 sinif bilgileri degerlendirilmistir. Arastirmaya katilan &grencilerin %11,9’u (18
ogrenci) 1.Smif, %27,8’1 (42 6grenci) 2. Smif, %31,8’1 (48 6grenci) 3. Smif ve %28,5 (43 6grenci) 4.
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Sinifta okumaktadir. Arastirmaya katilan 6grencilerin %92,7’si (140 6grenci) interneti her giin kisisel
amaglar i¢in kullandiklarim belirtirken ayda birden az interneti kullanan dgrenci bulunmamaktadur.
Ogrencilerin neredeyse tamami interneti en az haftada 4 veya 6 kere ve tizeri kullanmaktadir.

Tablo 1: Kisisel Veri Kavrami Bilme Durumu

Bilme durumu f %
Evet 72 47,6
Hayir 19 12,5
Kismen 60 39,7
Toplam 151 100,0

Arastirmada Oncelikle Ogrencilerin kisisel veri algilar {izerine degerlendirmelerde bulunan
analizlere yer verilmektedir. Bu dogrultuda arastirmaya katilan 6grencilerin kisisel verinin ne oldugunu
bilip bilmeme durumu degerlendirildiginde (Tablo 1), 6grencilerin yaklasik yarisi (%47,6) kisisel verilerin
ne oldugunu bildigini diisiinmektedir. Bunun yani sira kisisel verileri kismen bildigini diisiinen
ogrencilerin oranm %39,7 (60 &grenci), kisisel verinin ne oldugunu bilmedigini sdyleyenlerin orani ise
%12,5°dir (19 6grenci).

Konu kapsaminda acik uglu olarak sorulan kisisel verilerin neler oldugu sorusuna verilen yanitlar
incelendiginde elde edilen veriler Sekil 1 kapsaminda kelime bulutu olarak gorsellestirerek sunulmustur.
Sekil 1’e gore 590 sozciik iizerinden degerlendirme yapilmis ve 6grencilerin en fazla kimlik numarasim
kisisel veri olarak belirttikleri goriilmiistiir. Genel olarak 6grencilerin kredi kart1 bilgileri, ad soyadi, ev
adresi, kimlik bilgileri ve dogum tarihi gibi kelimeleri en fazla kigisel veri olarak nitelendirdikleri
anlasiimaktadir.

~

$
N

telefonnumarasi 8§

o & §

¥

Sekil 1. Kisisel Veriler Kelime Bulutu
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Tablo 2: Kisisel Verilerin Korunmasi Hakki ve Ozel Hayatin Gizliligi
gibi Haklarin Bilinme Durumu

Bilme durumu f %
Konuyu az biliyorum 100 66,1
Konuyu bilmiyorum 6 3,1
Eﬁr;é)r/llj n31/eterli seviyede 45 298
Toplam 151 100,0

Ogrencilerin kisisel verilerin korunmasi hakki ve 6zel hayatin gizliligi gibi haklarin bilinme
durumunu yansitan Tablo 2’ye gore, 6grencilerin yarisindan fazlasiin (100 6grenci, %66,2) konuyu az
bildiklerini nitelendirdikleri goriilmektedir. Konuya yonelik yeterli seviyede bilgisi oldugunu diisiinen
ogrenciler, yaklasik {igte bir oranindadir (45 &grenci, %29,8). Diger yandan konuyu hi¢ bilmedigini
belirten az sayida 6grenci oldugu anlagilmaktadir (6 6grenci, %3,1). Bu durum 6grencilerin genel olarak
kisisel verilerin korunmas1 hakki ve 6zel hayatin gizliligi gibi haklara yonelik haberdar olma egiliminde
olduklari olarak diisiliniilebilir.

Tablo 3: 6698 sayili Kisisel Verilerin Korunmasi Kanunu'ndan
Haberdar Olma Durumu

Haberdarhk f %
durumu

Evet 46 30,4
Haylr 44 29,2
Kismen 61 40,4
Toplam 151 100,0

Tablo 3’e gore 0grencilerin ligte biri (46 6grenci, %30,4) 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu'ndan haberdar iken, yaklagik {icte birinin ise (44 Ogrenci, %29,3) haberdar olmadiklar
anlagilmaktadir. Bunun yani sira 6grencilerin yariya yakimi (61 6grenci, %40,4) Kanun’dan kismen
haberdar olarak goriilmektedir. Tabloya gore genel olarak Ogrencilerin yiiksek oranda (107 Ogrenci,
%70,8) kismen ya da tamamen 6698 say1l1 Kisisel Verilerin Korunmas1 Kanunu'ndan haberdar olduklar1
anlasiimaktadir.

Tablo 4: Kanun'dan Haberdarsaniz Hangi Kanallar Aracilig

ile Haber Olugu Bilgisi
Haberdar olunan kanal f %
Firma bilgilendirmeleri (SMS, Internet vs.) 101 66,8
Internet 60 39,7
Dersler 42 27,8
Gazete 21 13,9
Mevzuat Bilgi Sistemi 1 0,6

Tablo 4’e¢ gore 6698 sayili Kisisel Verilerin Korunmasi Kanunu'ndan haberdar olan 6grencilerin
yarisindan fazlast (101 Ogrenci, %66,8) Kanun’dan firma bilgilendirmeleri sayesinde haberdar
olmuslardir. Bu durumun son donemlerdeki mecburi firma blgilendirmeleri ile iliskili oldugu
diisiiniilmektedir. Ogrenciler ikinci sirada (60 6grenci, %39,7) internet vasitastyla Kanundan haberdar
olduklarim ifade ederken, iigiincii olarak da dersler vasitasiyla (42 6grenci, %27,8) haberdar olduklarim
belirtmislerdir. Tabloya gore Ogrencilerin en az (11 6grenci, %7,2) Mevzuat Bilgi Sistemi ve TV
vasitasiyla Kanun’a yonelik bilgi edindikleri anlagilmaktadir. Genel olarak &grencilerin interaktif ortam
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iletisimlerininin daha fazla olmasininin yeniliklerle bu platformlar araciligi ile daha yogun haberdar
olmalarim etkiledigi diisiiniilmektedir.

Tablo 5: Kisisel Verileri Toplayan Kurumlarin Toplanan Verileri Dogru Bir Sekilde Koruyup
Korumadig Diisiincesi

Evet Hayir Kararsizim

Kurumlar f % f % f %
Ozel Sirketler 31 20,5 71 47.0 50 33,1
Yerel Yonetimler 39 25,8 58 38,4 54 35,7
Kamu Kurumlari 51 33,7 40 26,4 60 39,7
Polis 64 42,3 41 27,1 46 30,4
Dogrudan - Pazarlama 0 112 741 39 25,8
Sirketleri

Sigorta Sirketleri 30 19,8 61 40,3 60 39,7
Bankalar 52 34,4 39 25,8 60 39,7
Telekominikasyon 4 g 11,9 92 60,9 41 271
operatorleri

Saglik Kurumlari 40 26,4 42 27,8 69 45,8

Kisisel verileri toplayan ve tabloda listelenen kurumlarda, verilerin dogru bir sekilde korunup
korunmadig: diisiincesini analiz eden Tablo 5’e gore 6grencilerin ligte ikisinden fazlasinin (112 6grenci,
%74,1) en az oranda dogrudan pazarlama sirketlerinin kisisel verileri koruyamadiklarimi diisiindiikleri
anlagilmaktadir. Ogrencilerin yaridan fazlast (92 &grenci, %60,9) telekomiinikasyon operatérlerinin
toplanan kisisel verilerini dogru bir sekilde korumadiklarini diisiindiiklerini belirtmislerdir. Tablo 5’e gore
ogrenciler en fazla (64 6grenci, % 42, 3) polis tarafindan toplanan kigisel verilerinin dogru bir sekilde
korundugunu diistinmektedir. Katilimcilar ikinci sirada (52 6grenci, %34,4) bankalarin verilerini dogru
korudugunu diisiiniirken, ii¢iincii sirada ise kamu kurumlarinin (51 6grenci, %33,7) kisisel verilerini dogru
korudugunu diisiindiiklerini belirtmislerdir. Tabloya gore 6grencilerin belirtilen kurumlarin kisisel verileri
dogru bir sekilde koruyup korumadigina yonelik diisiinceleri analiz edildiginde, bilmiyorum diyenlerin
oranlarinin genel olarak dgrencilerin {igte birinden fazla olmasi dikkati ¢ekmektedir. Ogrenciler kamu
kurumlar1 (51 6grenci, %33,7) ve bankalarin (52 6grenci, %34,4) {igte birden fazla oranda kisisel verileri
koruduklarini diisiinmelerine ragmen, ayni basliklarda kararsiz 6grencilerin de ticte birden fazla olmasi
(60 ogrenci, %39,7) olmasi ¢arpicidir. Tabloya gore 0grencilerin en fazla (69 6grenci, % 45,8) saglik
kurumlarinda tutulan kisisel verilerin dogru bir sekilde korunup korunmadigina yonelik belirsizler
yasadiklari anlagilmaktadir.
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Tablo 6: Kisisel Ayrintilar1 Soran Formlar1 veya Uygulamalari Doldururken, Genellikle Bu Durumlar
Karsisinda Nasil Davranildigi Durumu

Durumlar Fikrim yok Kisisel veri Kisisel verilerimi bos  Sorulan her bilgiyi
paylasmam birakirim ya da veririm
yanls bilgi veririm
f % f % f % f %
Firma tyelik
kartlarina 11 7.2 40 26,4 55 36,4 45 29,8
bagvururken
Tapu Islemleri 12 7.9 2 13 0 0 137 90,7
Uriinlerin iicretsiz
deneme stiriimlerini
denerken 8 52 50 33,1 54 35,7 39 25,8
Fikir Anketleri 1 0,6 90 59,6 30 19,8 30 19,8
Isvereninizin istedigi
bilgileri doldururken ~ * 06 ! 46 3 19 140 92,1
Kamu hizmetleri igin
bagvururken (elektrik,
0az vs.) 2 1,3 0 0 0 0 149 98,6
Banka hizmetleri 4 26 2 13 1 0.6 144 95.3
Sigorta hizmetleri 40 26.4 15 9.9 0 0 9% 635
Mobil Iletisim
Saglayicilar 7 4.6 33 21,8 8 52 115 76,1
Spor kulibi dyeligi g 9,9 16 105 30 19,8 90 50,6
Egitim kurumlari 0 0 0 0 15 9,9 136 90,0

Tablo 6’ya gore, kisisel ayrintilar1 soran formlar1 veya uygulamalari doldururken, 6grencilerin
neredeyse tamamina yakin bir kisminin (149 6grenci, %98,6) kamu hizmetleri i¢in bagvuru esnasinda
(elektrik, gaz vs.) kisisel verilerini paylastiklar1 anlagilmaktadir. Ogrenciler daha sonra sirasiyla banka
hizmetleri (144 6grenci, %95,3), isvereninizin istedigi bilgileri doldururken (140 6grenci, %92) ve tapu
islemleri gibi (137 &6grenci, 90,7) siireclerde kisisel verilerini paylasabileceklerini belirtmektedir. Bu
durum o6grencilerin genel olarak resmi islemlerde kisisel verilerini paylagsma egiliminde olduklarina isaret
edebilmektedir. Diger yandan, 6grencilerin en az fikir anketlerini doldururken ( 90 6grenci, %359,6) ve
iiriinlerin Uicretsiz deneme stirlimlerini denerken (50 &grenci ,%33,1) kisisel verilerini vermekten
kagindiklar1 anlagilmaktadir. Bunun yani sira 6grencilerin ankette yer alan durumlarda kisisel verilerini
bos birakma veya yanlig veri verme segenegi incelendiginde, en fazla firma {iyelik kartlarina basvururken
ve Urilinlerin {icretsiz deneme siiriimlerini denerken (109 6grenci, %72,1) kisisel verileri bos biraktiklar
veya yanlis veri verdikleri goriilmektedir.
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Tablo 7: Kisisel verilerinizi soran birileri tarafindan telefonda aranma durumu

Evet Hayir
Aranma durumu f 120 31
% 79,4 20,6
Arayan kisinin kendini tanitmasi (N=120) f 90 30

% 74,3 25,7

Tablo 7’ye gore 6grencilerin tgte ikisinden fazlasi (120 6grenci, %79,4) kisisel verilerini soran
birileri tarafindan telefonda aranmistir. Bunun yani sira aranan 6grencilerin tigte ikisinden fazlasinin (90
ogrenci, %74,3) arayan kisi tarafindan kim olduguna dair bilgilendirildigi anlagilmaktadir. Genel olarak
kisisel verilerin istenme durumunun yiiksek olmasi bu verileri kullanan platformlarin yogunlugunun
artmasina isaret etmekle birlikte s6z konusu verilerin korunmasinin da 6nemini ortaya ¢ikarmaktadir.

Tablo 8. Arayan Kisiyle Kisisel Verilerin Paylasiima Durumu (N=120)

Kisisel veri paylasim f %
Evet 60 50
Hatirlamiyorum 4 3,4
Hayir 6 50
Kismen paylastim 50 41,6

Tablo 7°de gosterilenvekisisel verilerini soran birileriyle telefonda goriistigiinii belirten
ogrencilerin, (120 6grenci, %79,4) arayan kisiyle kisisel verilerini paylasma durumu degerlendirildiginde
(Tablo 8), Ogrencilerin neredeyse tamaminin kigisel verilerini tamamen veya kismen arayan kisiyle
paylastiklar1 anlagilmaktadir (110 o6grenci, %91,6). Diger yandan arayan kisiyle kisisel verilerini
paylagsmadigimi sdyleyen 6 o&grenci (%5,0) bulunmaktadir. Tablo verileri Tablo 7 ile birlikte
degerlendirildiginde kisisel verilerin istenme durumu karsiliginda &grencilerin  kisisel verilerin
paylagimina yonelik bilgilendirilmelerinin 6nemi anlagilabilmektedir.
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Tablo 9: Kisisel Verileri Nasil Koruduklari veya Kullandiklar1 Konusunda Kuruluslara ve Olusumlara
Giiven Diizeyi (N=151)

Kurulus ve uygulamalar  Fikrim Az Orta seviyede Giiveniyor Cok
yok giiveniyorum giiveniyorum um giiveniyorum
f % f % f % f % f %

Finansal kurumlar

(bankalar vs.) 0 0 36 238 65 4304 40 264 10 6,6

Sigorta girketleri 30 15’ 60 39,7 41 27,1 5 3,3 5 3,3
Yardim kuruluslar: 40 22' 41 271 40 264 14 92 7 4.6
Merkezi yonetim 4 26 70 46,3 37 245 37 245 3 1,9
Yerel yonetimler 5 3,3 40 26,4 60 39,7 40 264 6 3,9
Kamu saglig1 hizmetleri 0 0 80 52,9 40 26,4 30 19,8 1 0,6
Ozel saglik hizmetleri 1 06 70 463 50 331 21 139 O 5,9
(6zel klinikler vs.)

Pazar aragtirmast 4 26 95 629 27 178 20 132 5 33
kurumlari

Online saticilar 0 0 100 66,2 30 19,8 19 125 2 1,3
Sosyal medya 0O 0 9 635 42 278 10 66 3 1,9
platformlari

Arama motorlari 0 0 75 49,6 55 36,4 15 99 6 3,9
Telefonunuzdaki mobil

uygulamalar (10S ya da 0 0 88 58,2 34 225 20 132 9 59
Android)

Kullandiginiz e-posta

servisleri 0 0 44 29,1 66 43,7 35 231 6 3,9

Kullandiginiz web
tarayicisi (Chrome, Edge, O 0 71 47,1 50 33,1 10 6,6 10 6,6
Mozilla, Opera gibi)

Tablo 9’a gore kuruluslarin ve olusumlarin kisisel verileri nasil koruduklar1 veya kullandiklari
konusundaki giiven diizeyleri degerlendirildiginde, Ogrencilerin yaridan fazlasinin pazar arastirmasi
kurumlar1 (95 6grenci, %62,9), ¢cevrimigi saticilar (100 6grenci, %66,2) ve sosyal medya platformlarina
(96 ogrenci, %63,5) kisisel verilerin korunmasi ve kullanilmasina yonelik olarak az giivendikleri
gorlilmektedir. Orta seviyede giivendikleri kurulug ve olusumlar degerlendirildiginde ise kullandiklar1 e-
posta servislerine katilimcilarin yariya yakin bir kisminin (66 6grenci, %43,7) orta seviyede giivendikleri
anlagilmaktadir. Tablo genel olarak degerlendirildiginde, 6grencilerin en fazla (115 6grenci, %76,0)
finansal kurumlara (banka vs.) orta seviye ve iizerinde giivendikleri goriilmektedir. Ogrenciler daha sonra
kullandiklar1 e-posta servislerine (107 &grenci, %70,7) ve yerel yonetimlere (106 6grenci, %70) orta
seviye ve lizerinde giivendiklerini belirtmislerdir.
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Tablo 10: Kisiler veya organizasyonlarin Talep Ettikleri Kisisel Verilere Yonelik
Bilgilendirme Metnini Dikkatlice Okuma Durumu

Okuma durumu f %
Bazen 41 27,1
Evet 44 29,1
Hayir 66 43,7

Ogrencilerin kisiler veya organizasyonlarin talep ettikleri kisisel verilere yonelik bilgilendirme
metnini dikkatlice okuma durumuna yonelik elde edilen bulgular degerlendirildiginde (Tablo 10)
Ogrencilerin yartya yakin bir kisminin (66 6grenci, %43,7) bilgilendirme metinlerini okumadiklar:
anlagilmaktadir. Bazen okuduklarimi bildiren 6grenci orani yaklasik {igte birdir (41 O6grenci, %27,1).
Tabloya gore, bilgilendirme metinlerini okuduklarin1 sdyleyen &grencilerin orami yaklasik %30 olarak
gorlilmektedir. Tablonun kisisel verilerin korunmasinin énemli bir ayagi olan bilgilendirme metinlerinin
okunmasinin dnemine yonelik farkindalik eksikligini isaret edebilecegi diislintilmektedir.

Tablo 11: Bilgilendirme Metnini Okurken Genellikle Karsilasilan Zorluklar (N=151)

Zorluklar f %
Kisisel verilerimin nasil iglenecegine dair bilgiler bulunmuyor 40 26,4
Sartlar okumak i¢in olduk¢a uzun ve karmasik 140 92,7
Sartlarin neler oldugunu anlayamiyorum 74 49,1
Yazilar okumak i¢in ¢ok kiigiik 143 94,7

Kisiler veya organizasyonlarin talep ettikleri kisisel verilere iliskin bilgilendirme metnininin
okunmasinda karsilagilan zorluklara yonelik elde edilen veriler degerlendirildiginde (Tablo 11),
ogrencilerin neredeyse tamamina yakin kisminin yazilarin okumak i¢in ¢ok kiiciik (143 &grenci, %94,7)
ve sartlarin da oldukc¢a uzun ve karmasik oldugunu (140 6grenci, %92,7) diisiindiikleri goriilmektedir.
Birden ¢ok se¢enegin isaretlenebildigi soruda grencilerin yariya yakin bir kisminin (74 6grenci, %49,1)
sartlarin neler oldugunu anlayamadiklari ortaya ¢ikmaktadir. Genel olarak tablodabilgilendirme
metinlerinin yazim karakterlerinin ve dillerinin anlagilmay1 zorlastirdigina yonelik ortaya ¢ikan bulgularin,
bu metinlerin diizenlenmesinde dikkat edilecek hususlar1 yansittig1 disiinilmektedir.

Tablo 12: Kisisel Verilerinizi Toplayan Kurumlarin Sizin Bildiginiz Amaglar Diginda Kisisel Verilerinizi
Kullanmasinda Herhangi Bir Sakinca Goriiyor Musunuz?

Sakinca gorme durumu f %
Hayir 9 59
Kararsizim 52 34,5
Sakinca goriiyorum 90 59,6
Toplam 151 100,0

Tablo 12’ye gore arastirmaya katilan &grencilerin yarisindan fazlasit (90 6grenci, %59,6) kisisel
verilerini toplayan kurumlarin, kisisel verileri bilinen amaglar disinda kullanmasinda sakinca gérmektedir.
Diger yandan konuya yonelik kararsiz oldugunu sdyleyen iigte bir oraninda (52 6grenci, %34,5) 6grenci
bulunmasi dikkat ¢cekmektedir. Bu durum 6grencilerin konu hakkindaki bilgi eksikliklerinin bir kanitt
olarak degerlendirilebilir.
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Tablo 13: Olaylar Karsisinda Kisisel Verilerinizin Kétitye Kullanildigini Diistinme Durumu

Durumlar f %
Belirli bir amag i¢in bir igletmeye sundugunuz verilerinizin isletmede baska

. . 50 33,1
bir amaglar i¢in de kullanilmasi
Bir igletmenin internet sayfalarinda gezinirken bilginiz olmadan sitede

8 . ot . 18 11,9

biraktiginiz kisisel bilgilerinizi kaydetmesi
[lginiz olmayan bir firmanin kisisel verilerinizi ele gegirmesi 60 39,7
Yaptiginiz islemin amacini yansitmayan bir kisisel verinizin talep edilmesi 23 15,2
Toplam 151  100,0

Belirlenen olaylar karsisinda kisisel verilerinin kotiiye kullanildigini diistinme durumunu gésteren
Tablo 13’e gore, Ogrencilerin en fazla ilgileri olmayan bir firmanin kisisel verilerini ele gecirmesi
durumunu kétiiye kullanim olarak adlettikleri goriilmektedir. Ikinci sirada belirli bir amag igin bir
isletmeye sunulan verilerin isletmede baska amaglar i¢in de kullanilmasi durumu (50 6grenci, %33,1)
Ogrenciler tarafindan kdétilye kullanim olarak nitelenmektedir. Bunun yani sira, bir isletmenin internet
sayfalarinda gezinirken bilginiz olmadan sitede birakilan kisisel bilgilerin kaydetmesi durumunun en az
(18 ogrenci, %11,9) oranda koétiiye kullamm olarak degerlendirmesi dikkat ¢ekicidir. Bu durumun,
farkinda olmadan toplanan verilerin ikincil kullanimlaria yonelik bilgi eksikligine isaret edebilecegi
degerlendirilmektedir.

Tablo 14: Web Servislerini Kullanirken Sifrenizi Ayarlama Durumu (N=151)

Sifre belirleme f %
Birgok sistemde kullandigim ortak parolalarimdan birini 140 92,7
kullanirim.

Dogum giiniim, telefon numaram, 6grenci numaram gibi 90 59,6
kolay hatirlayabilecegim bir sifre olugtururum.

Sifreleme yazilimi kullanarak giivenligi yiiksek (bit olarak) 7 4,6
sifre iiretirim.

Tahmini zor bir sifre belirlerim. 50 331

Arastirmaya katilan ogrencilerin web servislerini kullanirken sifrelerini nasil ayarladiklarini
gosteren Tablo14’e gore, 0grencilerin neredeyse tamaminin (140 6grenci, %92,7) birgok sistemde
kullandig1 ortak parolalarindan birini tercih ettikleri anlagilmaktadir. Arastirmaya katilanlardan sadece 7
ogrenci (%4,6) sifreleme yazilimi kullanarak, giivenligi yiiksek (bit olarak) sifre iireterek web servislerini
kullandiklarini belirtmistir. Bunun yan1 sira katilimeilarin yaridan fazlasinin (90 6grenci, %59,6) dogum
giinii, telefon numarasi, 6grenci numarasi gibi kolay hatirlayabilecegi verilerini bir sifre olusturmak igin
kullanmasi dikkat ¢ekmektedir. Bu durum 6grencilerin kisisel veri olarak sayabilecegimiz verilerini sifre
olarak kullanma egiliminde olduklarina isaret etmektedir.

Tablo 15: Akrabalarimizin ve Arkadaglarimizin Kisisel Bilgilerini,
Onlarin Rizas1 Olmadan Ucretsiz Servis veya Uriinler Kullanmak igin Agiklar Misiniz?

Agciklama durumu f %
Emin degilim 46 30,5
Evet 5 3,3
Hayir 100 66,2
Toplam 151 100,0

Tablo 15’e gore dgrencilerin iigte ikisine yakin bir kisminin (100 6grenci, %66,2), akrabalarinin ve
arkadaslarin kisisel bilgilerini, onlarin rizasi olmadan fiicretsiz servis veya {irlinler kullanmak igin
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aciklamayacaklarim ifade ettikleri goriilmektedir. Diger yandan, konuya yonelik emin olmadigini belirten
Ogrenci orani yaklasik iigte birdir (46 6grenci, %30,4). Akrabalarinin ve arkadaslarin kisisel bilgilerini,
onlarin rizast olmadan iicretsiz servis veya irlinler kullanmak icin agiklayabilecegini sdyleyen 6grenci
sayist ise sadece 5 (%3,3) dir.

Tablo 16: Belirtilen Kisisel Verilerin Blog, Sosyal Ag Sitesi veya
Kisisel Web Sitesinde Paylasilima Durumu

_Cevaplamak Evet, Paylastim Hayir, Paylasmadim

Istemiyorum
Kurumlar f % f % f %
Gergek isim 5 3,3 141 93,3 5 3,3
Telefon 0 0 90 59,6 61 40,3
Fotograf ve videolar 0 0 148 98,6 13 8,6
Is yeri ismi 1 0,6 10 6,6 140 92,7
Okudugunuz okul 0 0 150 99,3 1 0,6
Yasadiginiz sehir 1 0,6 138 91,3 12 7,9
Ev adresiniz 1 0,6 18 11,9 132 87,4
Plakaniz 0 0 0 0 151 100
e-mail 20 13,2 110 72,8 21 13,9
Dogum tarihi 0 0 93 61,5 58 38,4
Egitim bilgileriniz 0 0 128 84,7 23 15,2
Sevdiginiz miizik 15 9,9 70 46,3 66 43,7
Hiski durumunuz 8 52 46 30,4 97 64,2
Politik goriisiiniiz 19 12,5 70 46,3 62 41,0

Ogrencilerin bloglar1, sosyal ag siteleri veya kisisel web sitelerinde kisisel verilerini paylasma
durumunu gosteren Tablo 16’ya gore katilimer 6grencilerin s6z konusu ortamlarda en fazla okuduklari
okulu (150 dgrenci, %99,3), daha sonra fotograf ve videolarini (148 6grenci, %98,6) ve gergek isimlerini
(141 ogrenci, % 93,3) ve paylastiklarim1 belirttikleri anlagilmaktadir. Buun yami sira tabloya gore
ogrencilerin hi¢ birinin plakalarini s6z konusu ortamlarda paylagmadiklari anlasilirken is yeri isimleri (140
ogrenci, 92,7) ve ev adreslerini de (132 o6grenci, %87,4) yliksek oranlarda paylagsmadiklari
anlagilmaktadir. Genel olarak tabloda kimlikleri acik edebilecek kisisel verilerin paylagiminin varligi
goriilmektedir.
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Tablo 17: internette Yayinlanan Kisisel Veriler Nedeniyle Yabancilarla iletisim Kurma Durumu

Iletisim kurma durumu f %
Emin degilim 18 11,9
Evet 75 49,6
Hayir 58 38,5
Toplam 151  100,0

Arastirmaya katilan Ogrencilere internette yayinlanan kisisel verilerinin yabancilarla iletisim
kurmalarina sebep olup olmadigi sorusu yoneltiginde, 6grencilerin yaklasik yarist (75 6grenci, %49,4)
yaymlanan verilerinin yabancilarla iletisim kurmalarina neden oldugunu belirtmislerdir. Bu durumun
yabancilarla iletisim kurmalarmma neden olmadigini soyleyen 58 Ogrenci (%38, 5) bulunmaktadir.
Yabancilarla kurduklari iletisime bu durumun neden olup olmadigina emin olmayan 18 6grenci (%11, 9)
bulunmaktadir. Bulgular 6grencilerin internette paylasilan verileri ile birlikte degerlendirildiginde (Tablo
16) kisisel verilerin paylasilmasinin istenmeyen iletisimlere sebebiyet verebilecegini diisiindiirmektedir.

Tablo 18. Kisisel Veriler internette Paylasildiginda Insanlarin Bunu
Goriintiileyecek Olmasindan Endiselenme Durumu

Endise durumu f %
Az endigelenirim 45 29,7
Evet, endiselenirim 71 47,0
Hayir endiselenmem 35 23,3
Toplam 151 100,0

Arastirmaya katilan Ogrencilerin, kigisel verileri internette paylasildiginda pek ¢ok insanin bunu
goriintiileyecek olmasindan endiselenme durumunu gosteren Tablo 18° gore, katilimcilarin yariya yakin
bir kismmin (71 6grenci, %47,0) bu durumdan endiselecegini bildirdigi goriilmektedir. Diger yandan
Ogrencilerin yaklasik ylzde otuzu (45 0grenci) bu durumdan az endiseleneceklerini belirtirken,
356grencinin ise (%23,1) bu durumdan endigselenmeyeceklerini bildirdikleri goriilektedir.

Tablo 19: Arkadaslardan Birinin, Izniniz Olmadan, Size Ait Fotograf veya
Videolariniz1 Yiiklediginde Hissiyat

Hissiyat f %
Benim i¢in bir sorun teskil etmez 15 9,9
Bilmiyorum 10 6,7
Gilivendigim bir arkadasimin paylasimi ise bir sorun teskil etmez 70 46,3
Kisisel verilerime saygi duyulmadigini hissederim 45 29,8
Mahremiyetimin ihlal edildigini diisiintirim 11 73
Toplam 151 100,0

Tablo 19’a gore Ogrencilerin yaklagik yariya yakin bir oranmmin (70 Ogrenci, %46,3),
arkadaglarindan birinin, kendisinin izni olmadan, fotograf veya videolarini paylastiginda, giivendigi bir
arkadasi ise bu durumun bir sorun teskil etmeyecegini sdyledigi goriimektedir. S6z konusu duruma
yonelik sorun teskil etmedigini veya bilmedigini sdyleyen 25 6grenci (%16,5) bulunmaktadir. Bunun
yani sira, nitelenen durum karsisinda kisisel verilerine saygi duyulmadigimi hissedecegini sdyleyen
yaklagik iicte bir oraninda dgrenci (45 6grenci, %29,8) bulunmaktadir. Bu durumun mahremiyetini ihlal
edecegini diigiinen 6grencilerin azlig1 (11 6grenci, %7,2) dikkati ¢cekmektedir. S6z konusu verinin kisisel
verilerle mahremiyet arasindaki baglatinin farkindaligma yonelik bir sorunu isaret edebilecegi
degerlendirilmektedir.
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Tablo 20. Kisisel Verileri Korumak i¢in Internet Giivenligi/ Gizlilik
Ayar1 Onlemi Alinma Durumu

Onlem ahnma f %
Bu ayarlarin nasil yapilacagini bilmiyorum 50 33,2
Evet 80 52,9
Hayir 21 13,9
Toplam 151 100,0

Aragtirmaya katilan 6grencilerin kigisel verilerini korumak icin internet giivenligi/gizlilik ayar
Onlemi alma durumunu yansitan Tablo 20’ye gore, dgrencilerin yarisindan fazlasinin (80 6grenci, %52,9)
giivenlik ve gizlilik ayarlarinin yapilmasina yonelik 6nlemlerini aldiklar1 anlagilmaktadir. Bunun yani sira
ogrencilerin {igte birlik bir kismmin (50 6grenci, %33,1) bu ayarlarin nasil yapilacagina yonelik bilgi
eksikliklerinin oldugu gorilmektedir. S6z konusu ayarlar1 yapmadigini sdyleyen ise 21 &grenci
bulunmaktadir (%13).

Tablo 21. Kisisel Verilerin ve/ veya Kisisel Bilgilerin Korunmasi i¢in Gegerli Olan Yasa, Kural, Ilke,
Rehber veya Diger Diizenlemelerden Haberdar Olma Durumu

Haberdarhk f %
Evet 45 29,8
Hayir 75 49,6
Kismen 31 20,6
Toplam 151  100,0

Arastirmaya katilan 6grencilerin kigisel verilerin ve/veya kisisel bilgilerin korunmasi igin gecerli
olan yasa, kural, ilke, rehber veya diger diizenlemelerden haberdar olma durumunu gosteren Tablo 21°e
gore, katilimeilarin yariya yakininin bu diizenlemelerden haberdar olmadiklart goriilmektedir (75 6grenci,
%49,6). Diizenlemelerden ve kanunlardan kismen haberdar oldugunu belirten 6glenciler ise %20,6
oraninda goriilmektedir. Ogrencilerin yaklasik {igte biri (45 dgrenci, %29,8) diizenlemelerden haberdar
olduklarini belirtmektedir. Genel olarak tablo kisisel verilerin korunmasina yonelik yasal g¢ergeve
kapsaminda Ogrencilerin bilgi eksikligini diisiindirmektedir. Konuyla ilgili diizenlemelerden haberdar
oldugunu belirten 6grencilerin oraninin diisiik olmast konu ile ilgili farkindaliklarina yonelik de bilgi
vermektedir.

Tablo 22: Kisisel Verilerin Gegmiste Kotiiye Kullanilmasi

Kotii kullamim f %
Bilmiyorum 45 29,8
Evet 38 251
Hayir 68 45,0
Toplam 151 100,0

Tablo 22’ye gore, arastirmaya katilan Ogrencilere kisisel verilerinin geg¢miste kotiiye kullanip
kullanilmadigi soruldugunda, %25,1’inin (38 6grenci) kisisel verlerinin gecmiste kotiiye kullanildigini
belirttigi goriilmektedir. Bunun yani sira Ogrencilerin yaklasik yarisimi (68 0grenci, %45,0) kisisel
verilerinin ge¢cmiste kotiiye kullanilmadigini ifade etmistir. Kisisel verilerinin ge¢miste kotiiye kullanilip
kullanilmadigim bilmedigini sdyleyen dgrencilerin orani ise yaklasik %30’dur.

Kisisel verileri gecmiste kotliye kullanilan katilimcilara (38 &grenci) konuyla ilgili sikayette
bulunup bulunmadiklari soruldugunda, 6grencilerin yarisindan fazlasi (26 6grenci, %68,6) konuya yonelik
sikayette bulunmadiklarini belirtmistir. Sikdyette bulunan dokuz 6grenci (%23,6) bulunmaktadir. Diger
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secenegini isaretleyenler degerlendirildiginde (3 6grenci, %7,8), kisisel verilerini kotiiye kullandiklarini
diistindiikleri kisi veya sayfalara kendilerinin uyarida bulunduklar1 yorumlanmstir.

Sikayette bulunan katilimc1 O6grencilerin (9 06grenci) sikayetlerinin sonucunun ne oldugu
soruldugunda, 4 6grenci (%44,5) islemlerinin hala devam ettigini belirtmistir. 2 6grenci konuya yonelik
bir sonu¢ alamadigim belirtirken, yine 2 6grenci daha konuya yonelik tatmin edici bir sonug
alamadiklarini belirtmislerdir (%44,4). Sikayet sonucunda tatmin edici bir sonug aldigini sdyleyen yalniz
1 6grenci bulunmaktadir (%11,1).

Tablo 23: Kisisel Verileriniz Gegmiste Kotitye Kullanildiysa ve
Bir Sikayette Bulunmadiysaniz, Bunun Sebebi Nedir? (N=29)

Sebepler f %
Bunun oOnemsenecek bir konu oldugunu

- . 8 27,5
diistinmedim
Nasil sikayet edilecegini bilmiyordum 10 34,4
Nereye sikayet edecegimi bilmiyordum 9 31,0
Zamanim yoktu 2 6,8

Tablo 23’e gore, kisisel verileri gecmiste kotiiye kullanilan ve bir sikdyette bulunmayan katilimei
Ogrencilerin yaklagik ticte birinin (8 &grenci, %?27,5), bunun Onemsenecek bir konu oldugunu
diisiinmedikleri ve bu sebeple sikayette bulunmadiklari goriilmektedir. Katilimcilardan 10 tanesinin
(%34,4) nasil sikayette bulunacaklarini bilmemeleri sebebiyle, dokuz tanesinin ise (%31,0) nereye sikayet
edeceklerini bilmeme sebebiyle sikayette bulunmadiklar1 goriilmektedir. Zamani olmadigr i¢in sikayette
bulunmadiklarini belirten iki 6grenci bulunmaktadir (%6,8).

Tablo 24: Kisisel Verileriniz ileride Kétiiye Kullanilirsa, Sikayette Bulunacak misiniz?

fleride sikiyette bulunma f %
Adaletin isledigini gérmek i¢in sikdyette bulunurum 25 16,5
Hakkimi savunmak adina sikayette bulunurum. 19 125
Karsi tarafa bir ders vermek amaciyla sikayette bulunurum 15 9,9
Kars1 tarafin davraniglarini degistirebilmek amaciyla sikayette bulunurum 46 304
Kaybimin tazminati i¢in sikayette bulunurum 36 238
Resmi bir 6ziir elde etmek icin sikdyette bulunurum 10 6,6
Toplam 151 100,0

Tablo 24’e gore, Ogrenciler ileride kigisel verileri kotiiye kullanilirsa en fazla karsi tarafin
davraniglarii degistirebilmek amaciyla sikayette bunabileceklerini (46 6grenci, %30) belirtmektedir.
Duruma iligkin listenin ikinci sirasinda kayiplarin tazminati igin sikayette bulunma (36 6grenci, %23,8)
gerekeesi yer almaktadir. Adaletin isledigini gormek icin sikdyette bulunacaklarini belirten %16,5
oraninda (25 6grenci) katilime1 bulunmaktadir. Ogrenciler en az (10 6grenci, %6,6) resmi bir 6ziir elde
etmek icin sikayette bulunacaklarini belirtmektedir.
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Tablo 25: Kisisel Verileriniz Gelecekte Kotiiye Kullanilirsa ve
Bir Sikayette Bulunmazsaniz, Bunun Nedeni Ne Olabilir?

Nedenler f %
Adaletin isleyeceginden siiphe duymam 11 7,2
Dikkate alinacagini sanmiyorum 20 13,2

Kisisel verilerimi kotiiye kullanan kisi bir psikopat olabileceginden once
kendimi ve ailemi savcilik, polis yardimiyla koruma altina almam gerek.

Kisisel verilerimin koétiiye kullanimi igin sikdyette bulunmak bundan sonra 30 198
gelir.

Nasil bagvuracagini bilememe 42 27,8
Nereye bagvuracagini bilememe 30 19,8
Onemli bir konu oldugunu diisiinmedigimden 13 8,6
Zaman yetersizligi 5 3,3
Toplam 151 100,0

Arastirmaya katilan 6grencilerin, kisisel verilerinin gelecekte kotiiye kullanilmasi durumunda eger
sikayette bulunmazlarsa bunun nedeninin ne olabilecegine yonelik yanitlarini iceren Tablo 25’e gore,
Ogrencilerin en fazla nasil bagvuracaklarini bilememekten dolay: sikayet etmeyeceklerini soyledikleri
goriilmektedir (42 ogrenci, %27,8). Ogrenciler ayrica yaklasik %20 oraninda nereye basvuracagim
bilememe nedeninden dolay:1 sikdyette bulunmayacaklarimi bildirmistir. Bunun yani sira, ayni oranda
ogrencinin (30 6grenci, %19,8) “Kisisel verilerimi kotiiye kullanan kisi bir psikopat da olabileceginden
once kendimi ve ailemi savcilik, polis yardimiyla koruma altina almam gerek. Kisisel verilerimin kotiiye
kullanimi i¢in sikayette bulunmak bundan sonra gelir” sikkinda belirtilen nedenden dolay1 sikayette
bulunmayacaklarini belirttikleri goriilmektedir. Tabloya gore 6grenciler en az oranda (5 6grenci, %3,3)
“Zaman yetersizligi” dolayisiyla bu konuda sikayette bulunmayacaklarini belirtmistir. Genel olarak tablo
bulgularinin  6grencilerin  kigisel verilerinin kotiiye kullanilmast durumunda nereye ve nasil
bagvuracaklarini bilmemelerinden dolay1 sikayette bulunmamalarinin, konuyla ilgili bireysel haklarin
tanmitiminda eksiklige isaret ettigi diistiniilmektedir.

Tablo 26: Kisisel Verileriniz Kétiiye Kullanildiysa ve Sikayette Bulunmak isterseniz, Kime veya Hangi
Kuruma Sikayet Edersiniz?

Kurum ve Kisiler f %
Polis 69 45,6
Kisisel Verileri Koruma Kurulu 48 31,7
Cumhuriyet savcilig 26 17,4
Veri sahipleri 7 4,6
Bilmiyorum 1 0,66
Toplam 151 100,0

Tablo 26, 6grencilerin kisisel verilerinin kotiiye kullanilmasi durumunda bagvuracaklar kisi veya
kurumlarn gostemektedir. Buna gore Ogrencilerin en fazla (69 6grenci, %45,6) s6z konusu durumda
polise bagvuracaklari anlasiimaktadir. Ogrenciler ikinci sirada Kisisel Verileri Koruma Kuruluna (48
ogrenci, %31,7) bagvuracaklarin belirtirken, ti¢lincii sirada ise (26 6grenci, %17,4) Cumhuriyet Savcilig
bulunmaktadir. Kisisel verilerin kotiiye kullanimi durumunda 6grencilerin daha ¢ok kolluk kuvvetlerden
destek almaya calismalarmin konu kapsamindaki sorumlu birim ve kurumlar ile ilgili bilgi ve tanitim
eksikligine isaret ettigi diistiniilmektedir.
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Sonuc ve Oneriler

Elektronik cihazlarin her alanda yogun olarak kullanildig giiniimiizde, her tiirlii kisisel veri anhk
olarak depolanmakta ve paylasilmaktadir. Internetin hayatimizin vazgegilmez bir parcasi olmasi bir
yandan hayatimiza kolaylik saglarken, diger yandan da kisisel verilerimize istenmeyen yetkisiz
erigsimlerinin artmasina sebep olmaktadir. Kigisel verilerin dijital ortamdan gelen tehditlere ve saldirilara
karsi korunmasi, kisisel verilerin gizliligi ve mahremiyetine yonelik farkindaligin gelismesi, bilgi
giivenligi konusunun da 6nemli bir ayagini1 olusturmaktadir. Bu baglamda konuya yonelik arastirmada
elde edilen bulgular cercevesinde sonuglar degerlendirildiginde; Ogrencilerin biiyiikk oranda kisisel
verilerin ne oldugunu bildiklerini diistinmelerine ragmen, konu ayrintilandirildiginda kisisel verilerin net
ayrimlarla tanimlanmasi konusunda yetersiz olduklar1 anlasilmaktadir. Ogrencilerin genel olarak kisilerin
kimlik bilgileri, ad, soyadi, ev adresi, kredi kart1 bilgileri ile kisisel verileri eslestirdikleri goriiliirken, 6zel
nitelikli kisisel verilere yonelik tanimlamalarda sikintilar yasadiklari anlagilmaktadir. Bunun yani sira,
kisisel wverilerin korunmasi hakki ve 0zel hayatin gizliligi gibi haklarin bilinme durumunu
degerlendirildiginde, 6grencilerin konuya yonelik bilgilerinin yetersiz seviyede oldugu tespit edilmistir.
Bulgulara gore 6grenciler genel olarak kisisel verilerin korunmasi hakki ve 6zel hayatin gizliligi gibi
haklardan haberdar olma egiliminde olsalar da konu kapsaminda ayrinti ve yeterli bilgilerinin olmadig1
ortaya c¢ikmaktadir. Daha 6zel anlamda, 6grencilerin kisisel verilere yonelik kullanilan temel yasa olan
6698 sayili Kigisel Verilerin Korunmasi Kanunu'ndan haberdar olma durumu degerlendirildiginde,
Kanun’un genel olarak bilinmedigi veya sadece ismen bilindigi ortaya ¢ikmaktadir. Ogrencilerin sz
konusu Kanun’dan en fazla internet yoluyla haberdar olduklar1 anlasilirken, ikinci olarak ise dersler
vasitasi ile haberdar olduklari ortaya g¢ikmaktadir. Bu sonugla birlikte 6zellikle geng kusagin etkin
kullandigi bir platform olan internet vasitasiyla kisisel verilere yonelik bilgilendirme yapilabilecegi
ongoriilmektedir.

Arastirma bulgularina gore, 6grenciler kisisel verilerini toplayan kurumlarin, bildikleri amaglar
disinda bilgilerini kullanmasinda sakinca gormektedirler. Diger yandan konuya yonelik kararsiz
olduklarini sdyleyen yaklasik iicte bir oraninda 6grenci olmasi, katilimcilarin kisisel verilerin mahremiyeti
ve gizliligine yonelik algilarinin giliglendirilmesi gerektigini diisiindiirmektedir. Bu durumun ayni zamanda
Ogrencilerin konu kapsaminda bilgi eksikliklerine isaret ettigi degerlendirilmektedir. Arastirmada
ogrencilerin olaylar karsisinda kigisel verilerinin kotiiye kullanildigini diigiinme durumuna yonelik
bulgular degerlendirildiginde; genel olarak 6grencilerin ilgileri olmayan bir firmanin kisisel verilerini ele
gecirmesi, belirli bir amag¢ igin bir igletmeye sunulan verilerin isletmede baska amaglar i¢in de
kullanilmasi gibi acik durumlar verilerinin kotiiye kullanimi olarak degerlendirdikleri sonucu ¢ikmistir.
Diger yandan, bulgular 6grencilerin bireylerin farkinda olmadan toplanan verilerine yonelik (6rnegin bir
internet sitesinde gezinirken) verilerinin toplanmasi durumu daha az oranda kotii kullanim olarak
degerlendirdikleri goriilmiistiir. S6z konusu sonug dgrencilerin farkinda olmadan toplanan verilerin ikincil
kullanimina yonelik bilgi eksikligine isaret etmektedir. Sonuglar 6grencilerin biiyiik oranda akrabalarinin
ve arkadaslarmin kisisel bilgilerini, onlarin rizasi olmadan ag¢iklamama egiliminde olduklarini
gostermektedir. Bunun yani sira katilimcilarin arkadaslarindan birinin, izinleri olmadan, onlara ait fotograf
veya videolarin1 paylagsmast durumunu gilivendikleri bir arkadaslar1 yaptiginda sorun olarak
algimayacaklarini diisiinmeleri dikkat cekicidir. Belirtilen durumun kisisel verilere saygisizlik oldugunu
diisiinen Ogrencilerin oram yaklagik {igte bir diizeyindedir. Bu durumun mahremiyet ihlali oldugunu
diisiinen olduk¢a az sayida Ogrencinin olmasinin, 6grencilerin mahremiyet-kisisel veriler ve tanidiklar
arasindaki iliski kurmalarinda bir sorun olduguna isaret ettigi disiiniilmektedir. Diger yandan, ayni
ogrencilerin kisisel verilerinin internette paylasilmasi ve pek ¢ok insanin bunu gériintiileyecek olmasindan
cogunlukla endise duyacaklarini belirtmesi, katilimcilarin konuyla ilgili algilarinda farkliliklar oldugunu
ortaya koymaktadir.

Sonuglara gore, Ogrenciler web servislerini kullanirken yiiksek oranlarda birgok sistemde
kullandiklar1 ortak parolalarindan birini kullanmaktadirlar. Bu sifrelerin igerikleri genellikle dogum giinii,
telefon numarasi, 6grenci numarasi gibi kolay hatirlanabilecek sifre kodlarindan olusmaktadir. Bu durum
kisisel verilerin mahremiyeti ve gizliligine yonelik korunmanin 6nemini daha da agiga ¢ikarmaktadir.
Arastima sonuglarina gore tahmini zor sifreler veya sifreleme yazilimlar kullanan 6grencilerin sayilar
azinliktadir. Bu sonuglar 6grencilerin bloglarinda, sosyal ag sitelerinde veya kisisel web sayfalarinda
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paylastiklarimi belirttikleri kisisel veriler ile birlikte degerlendirildiginde anlamlanmaktadir. S6z konusu
platformlarda agiga ¢ikarilan kisisel veriler vasitasi ile katilimcilarin birgok sifresinin tahmin
edilebilirliginin ylikselecegi anlasilmaktadir. Bulgulara gore 6grencilerin gercek isim, fotograflar videolar,
yasadiklar sehir, okuduklari okul, telefon, e-mail, egitim bilgileri, dogum tarihi vb. gibi kisisel verilerini
ozellikle sosyal medya platformlarinda yogun olarak paylastiklart sonucu ¢ikmaktadir. Bu durumun kisisel
verilerin korunmasina yonelik zaafiyet durumunu icerdigi disiiniilmektedir. Nitekim internette
yayinladiklar1 kisisel verileri vasitasiyla Ogrencilerin yarisinin yabanci kisiler ile istenmeyen iletisim
durumu ile karsilastiklar1 ortaya ¢ikmigtir. Bu baglamda c¢evrimigi ortamlarda mahremiyet ve gizlilige
yonelik bilgilendirmelerin gerekli oldugu ortaya ¢ikmaktadir.

Arastirmada Ogrencilerin yarisinin kisisel verilerini korumak i¢in internet giivenligi/gizlilik ayari
onlemi aldiklar1 goriiliirken, bu ayarlart yapmayan ve nasil yapilacagini bilmeyen 6grencilerin de ayni
oranda olmasi dikkat cekicidir. Bu durum konuya yodnelik bilgilendirme gerekliliklerini ortaya
koymaktadir. Kisisel verilerin korunmasina yonelik 6nemli konulardan bir tanesi de bilgilendirme
metinleridir. Bu baglamda arastirmamizda ortaya ¢ikan sonuglara gére Ogrencilerin gogunlukla kisiler
veya organizasyonlarin talep ettikleri kisisel verilere yonelik bilgilendirme metnini dikkatlice
okumadiklar1 veya bazen okuduklar1 sonucu ortaya ¢ikmistir. S6z konusu bilgilendirme metnini okurken
genellikle karsilasilan zorluklarin basinda, yazilarin okumak icin ¢ok kiigiik ve sartlarin okumak igin
oldukga uzun ve karmasik olmasi yer almaktadir.

Elde edilen sonuglara gore, 6grencilerin kisisel ayrintilari soran formlar1 veya uygulamalari
doldururken, genellikle s6z konusu durum kamu hizmetleri, bankka hizmetleri i¢in bagvurmak ise kisisel
verilerini verdikleri anlagilmaktadir. Diger yandan sonuglarda 6grencilerin fikir anketleri doldururken
veya Uriinlerin {icretsiz deneme siirlimlerini denerken kisisel verilerini vermekten kagindiklari veya yanlig
bilgilendirme yapabildikleri de ortaya ¢ikmaktadir. Bu durum farkli korunma stratejilerinin varligina isaret
etmektedir.

Arastirma sonuglarinda O0grencilerin, kisisel verileri toplayan kurumlar arasindan en az dogrudan
pazarlama sirketlerinin kisisel verilerini koruduklarim1 diisiindiikleri ortaya c¢ikmaktadir. En fazla ise
emniyet kurumlar1 ve bankalarin kisisel verilerini koruduklarini diisiindiikleri ortaya c¢cikmustir. Soz
konusu duruma yonelik kamu kurumlari, saglik kurumlari gibi organizasyonlara kars1 kararsiz olduklar
dikkati ¢ekmektedir. Bu durumun son zamanlarda kamu kurumlarmin ve saglik kurumlarmin kisisel
verilere yonelik ihlal haberleriyle ilintili olabilecegi diisiiniilmektedir. Bu sonugclara ilaveten 6grencilerin
kuruluslarin ve olusumlarm kisisel verileri nasil koruduklar1 veya kullandiklar1 konusunda giiven diizeyi
degerlendirildiginde; Ogrencilerin pazar arastirmasi kurumlari, online saticilar ve sosyal medya
platformlarina az giivendikleri goriilmektedir. Ogrenciler finansal kurumlara (banka vs.), kullandiklari e-
posta servislerine ve yerel yonetimlere ise daha fazla giivenmektedirler.

Ogrencilerin ¢ogunlugunun gegmiste kisisel verilerinin kotiiye kullanilmadign sonucu ortaya
cikmigtir. Diger yandan, ge¢miste kisisel verilerinin kdétiiye kullanildigini ve heniiz bu durumun olup
olmadigimi bilmedigini sOyleyen oOgrenciler beraber degerlendirildinde, kisisel verilerin kotiye
kullaniminin da yiiksek miktarlarda olabilecegi sonucu anlagilmaktadir. Sonuglara gore; kisisel verileri
ge¢miste kotiiye kullanilan ogrencilerin yiiksek oranda konuya yonelik sikayette bulunmadiklar
goriilmektedir. Ogrencilerin konuya ydnelik sikdyette bulunmama gerekgelerine ydnelik bulgular
degerlendirildiginde ise nasil ve nereye sikayet edeceklerini bilmeme konusunda sikint1 yasadiklar1 sonucu
ortaya ¢ikmustir,

Gelecekte olas1 bir kotiiye kullanim durumunda sikayette bulunmama nedenlerinin ne olabilecegi
kapsaminda elde edilen sonuglara gore, daha Onceki sonuglarla paralel bir sekilde nasil ve nereye
bagvuracaklarini bilememekten dolay1 katilimcilarin 6nemli bir boliimiiniin sorunu sikayet etmeyecekleri
sonucu ortaya ¢ikmaktadir. Bu durumun konuya yonelik bilgilendirme ve egitim eksikligine isaret ettigi
aciktir. Bunun yani sira sonuglardan kisisel verileri kotiiye kullanan kisiden bireysel olarak kendilerini
koruyamayacaklarin1 diistinmelerinin de sikdyet etmelerine engel olacagi anlasilmaktadir. Son olarak
ogrencilerin kisisel verilerinin kotiiye kullanilmasi durumunda en fazla polise sikdyette bulunma
egiliminde olduklar dikkati ¢ekerken, konun muhatabi sayilabilen Kisisel Verileri Koruma Kuruluna ve
Cumhuriyet Savciligina daha az basvuru olacagi arastirma sonuglarindan anlasilmaktadir. Bu sonucun da
yine konuya yonelik bilgilendirme ve egitim ihtiyacini destekledigi diisiiniilmektedir.
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Caligmada elde edilen sonuglar gergevesinde gelistirilen oneriler agagida siralanmaktadir;

e Kisisel verilerin mahremiyeti ve gizliligine yonelik algilarin ve farkindaligin
giiclendirilmesi icin internet vasitasiyla kigisel verilere ve kisisel verilerin korunmasina
yonelik bilgilendirme ve farkindalik ¢aligsmalar1 yapilmalidir.

o Gelecekte bilgi hizmeti verme potansiyeline sahip bilgi profesyoneli adaylarinin s6z konusu
hizmetleri tasarlarken mahremiyet kavrami, mahremiyet ihlali, kisisel verilerin
mahremiyeti, kigisel verilerin iglenme kosullari, kisisel verilerin dogrudan ve/veya ikincil
kullanimindan dogabilecek sorunlara yonelik farkindalikla hareket etmelerine katki
saglayacak iceriklerin derslerde daha etkin bir sekilde vurgulanmas1 onerilmektedir.

e Kisisel verilerin kullanimina iliskin sézlesme ve kurallar1 igeren bilgilendirme metinlerinin
anlagilabilirliginin ve okunabilirligine yonelik iyilestirmeler yapilmasi gereklidir.

e Kanunda Kisisel verilerden sorumlu kurum olarak adledilen Kigisel Verileri Koruma
Kurulunun gorev ve yetki alanina yonelik bilgilendirme calismalarininin yapilmasi
gereklidir.

Giliniimiizde kisisel verilere yonelik mahremiyet ve gizlilik 6nlemlerinin artirilmasi veya konuya
yonelik farkindalik caligmalarinin yapilandirilmalart gerek teknik anlamda gerek kiiltiirel ve yasal
alanlarda iizerinde calisilmasi ve katkilar sunulmasi gereken giincel konulardir. Bu baglamda gelecek
calismalarda konuya yonelik farkindalik egitimlerinin yapilandirilmasi, yasal yapilarin goriiniirliigiiniin
artirilmasi, teknik onerilere yer verilmesi 6nerilmektedir.
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