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Öz 

 

Bu çalışmada, bilgisayar ağ trafiğinde tehlike oluşturabilecek zararlı trafiğin tespit edilmesi için kullanılan veri madenciliği 

algoritmalarının performans değerlendirilmesi gerçekleştirilmiştir. İlk olarak, farklı özellik çıkarım algoritmaları ile NSL-KDD 

veri setinden nitelik çıkarım işlemi gerçekleştirilmiştir. Bu işlem sonucunda farklı niteliklerden oluşan yeni veri setleri 

oluşturulmuştur. Bu veri setleri üzerinde farklı veri madenciliği algoritmaları kullanılarak anormal trafik tespiti için testler 

yapılmıştır. Yapılan testler sonucunda, farklı veri madenciliği ve özellik çıkarım algoritmalarının performans değerlendirmesi 

sunulmuştur. 
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Abstract 

 

In this study, performance evaluation of data mining algorithms used to detect harmful computer network traffic is 

realized.  Firstly, feature selection process is performed from the NSL-KDD dataset with different feature selection algorithms. 

As a result of this process, different datasets are created by combining different attributes. Performans tests are conducted for 

the detection of anormal traffic using different data mining algorithms on these data sets. As a result of the tests, performance 

evaluation of different data mining and feature selection algorithms is presented. 
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1. GİRİŞ  

 

Bilişim ve iletişim teknolojilerinde meydana gelen hızlı 

gelişmeler ile birlikte, bu sistemlere gerçekleştirilen 

saldırılar ciddi oranlarda artış göstermektedir. Elektronik 

sistemlere yapılan saldırıların önlenmesi ve veri 

güvenliğinin korunması, bireyler ve kurumların en önemli 

ihtiyaçlarından birisi haline gelmiştir.  

 

Ayrıca günümüzde özellikle internetin yaygınlaşması ile veri 

boyutları oldukça büyümüştür. Sistemlerin ve veri 

güvenliğinin sağlanması için birçok farklı yaklaşım ve 

yöntem üzerinde çalışmalar devam etmektedir. Veri 

güvenliğinin sağlanması, verinin erişim iznine sahip 

olmayan kişilerin veriye erişiminin önlenmesi, veriyi ele 

geçirmesi ve veri üzerinde değişim gerçekleştirmesi veya 

veriyi bozmalarının engellenmesi gibi işlemlerin sağlanması 

ile mümkün olmaktadır [1-3].  
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Anormal içeriğin tespit edilmesi için tasarlanan saldırı tespit 

sistemlerinde kullanılan yapılar istatistiki metotlar, bilgi 

tabanlı uzman sitemler ve makine öğrenmesi teknikleri 

olmak üzere genel olarak üç kategoriye ayrılmaktadır. 

Saldırıların fark edilmesi ve engellenmesinde makine 

öğrenmesi teknikleri saldırı tespit sistemi tasarımlarında 

yaygın olarak kullanılmaktadır. Bu sistemler sayesinde ağ 

trafiği üzerinde normal ve anormal yani saldırı olarak 

etiketlenecek içeriğe sahip veri fark edilerek, sistemin 

saldırılardan zarar görmesi engellenmeye çalışılmaktadır.  

Ağ trafiği üzerinde inceleme yapan saldırı tespit sistemleri, 

iki yaklaşım ile çalışmaktadır. Anormallik tespit sistemleri 

sistemin normal trafiği ile uyumunu inceleyerek, anormal 

durumu tespit etmeye çalışmaktadır. Yanlış kullanım tespit 

sistemleri ise, sistemde kayıtlı olan yanlış kullanım imzaları/ 

kuralları üzerinden işlem gerçekleştirmektedirler. Fakat bu 

sistemler yeni saldırılara karşı oldukça savunmasız 

kalmaktadırlar[4-7]. 

 

Makine öğrenmesi teknikleri içinde yer alan veri madenciliği 

algoritmaları da saldırı tespit sistemlerinin tasarımlarında 

kullanılan en önemli bileşenlerinden birisidir. Veri 

madenciliği algoritmaları, büyük veri setlerinde depolanan 

veriyi kullanarak, veri üzerinden anlamlı ve işe yarayacak 

bilginin çıkarımını sağlamaktadır. Saldırı tespit sistemleri 

tasarımında da ağ trafiğinde elde edilen veri kullanılarak 

sistem eğitilmekte ve anormal durumların tespiti için bir 

tasarım gerçekleştirilmektedir. Veri madenciliği 

algoritmaları genel olarak sınıflandırma, kümeleme ve 

birliktelik analizi gibi yaklaşımlarla veri üzerinde işlem 

gerçekleştirmektedir. 

 

Lee ve arkadaşları bilgisayar ağları üzerinde veri madenciliği 

yöntemleri kullanarak normal ve anormal trafiğin ayırt 

edilmesi için bir çalışma gerçekleştirmişlerdir. Saldırı tespiti 

için farklı algoritmaları kullanan uygulamalar geliştirmiş ve 

sonuçlarını değerlendirmişlerdir[8]. Amor ve arkadaşları, 

Naive Bayes algoritması ile yeni bir saldırı tespit sistemi 

tasarlamış ve KDD-99 veri seti üzerinde yapmış olduğu 

uygulama sonuçlarını karar ağacı algoritmasının sonuçları 

ile karşılaştırmışladır[9].  

 

Blowers ve Williams çalışmalarında, makine öğrenme 

algoritmalarının siber güvenlik operasyonlarında 

kullanımını detaylı bir şekilde incelemiş ve makine öğrenme 

tabanlı saldırı tespit sistemleri analiz edilmiştir[10]. 

Nadiammai ve Hemalatha çalışmalarında anormal 

davranışların tanımlı olduğu bir saldırı tespit sistemi veri 

tabanı oluşturmuş ve 4 farklı aşamada işlem gerçekleştiren 

bir sistem önermişlerdir. KDD-99 veri seti üzerinde testler 

gerçekleştirmiş ve yüksek başarım oranında tespit 

gerçekleştirildiğini göstermişlerdir[11].  

 

Patel ver Panchal çalışmalarında, kural tabanlı saldırı tespit 

sistemi SNORT ve paket başlık ve trafik anormallik tespit 

sistemlerinin birlikte kullanıldığı hibrit bir saldırı tespit 

sistemi sunmuşlardır. Sistem tasarımında veri madenciliği 

algoritması olarak k-ortalama ve sınıflama regresyon ağacı 

yöntemleri kullanılmıştır. Önerilen sisteme ait testler KDD-

99 veri seti üzerinde yapılmıştır[12].  Li ve arkadaşları veri 

seti üzerinde kritik öneme sahip niteliklerin belirlenmesini 

sağlayarak, özellik çıkarımı işlemi gerçekleştirmişlerdir. 

Önerilen sistemde karar destek makineleri ve karınca koloni 

algoritmaları kullanılmıştır[13]. Horng ve arkadaşları 

hiyerarşik kümeleme ve destek vektör makinesinin 

kullanıldığı bir saldırı tespit sistemi sunmuşlardır. Makalede 

özellik çıkarım metotlarıda kullanılarak başarımın 

artırılması hedeflenmiştir[14]. Lin ve arkadaşları KNN(K en 

yakın komşu) sınıflama algoritması ile bir saldırı tespit 

sistemi önermişlerdir. Sistemin testlerini KDD-99 veri seti 

üzerinde farklı saldırı tipleri için yapmışladır[15]. Jiang ve 

arkadaşları birliktelik kural çıkarımı yaklaşımı ile log 

kayıtları üzerinden işlemlerini gerçekleştiren bir saldırı tespit 

sistemi tasarlamışlardır. Çalışmada önerilen sistemin başarılı 

şekilde atakları tespit ederek, saldırıları engellediği 

vurgulanmıştır. [16].  

 

Kumar ve Bhaskar farklı kümeleme tekniklerinin 

kullanıldığı bilgisayar ağları üzerinde anormal durumların 

tanımlanması için bir sistem tasarlamışlardır. Çalışmada veri 

seti olarak web kayıtları kullanılmıştır [17]. Sharma ve 

arkadaşları karar ağaçları ve genetik algoritmaların birlikte 

kullanıldığı bir saldırı tespit sistemi önermişledir. Önerilen 

sistem KDD-99 veri seti üzerinde test edilmiştir ve DoS 

saldırılarında yüksek başarı oranında tespit yaptığı 

gösterilmiştir[18].  

 

Bu çalışmada, bilgisayar ağlarında anormal trafiğin tespiti 

için kullanılan farklı veri madenciliği algoritmalarının 

performans değerlendirmesi yapılmıştır. Çalışmada farklı 

özellik çıkarım yöntemleri kullanılarak NSL-KDD veri 

üzerinden, daha az nitelik sayısına sahip farklı veri setleri 

oluşturulmuştur. Bu veri setleri üzerinde farklı veri 

madenciliği algoritmalarının anormal trafik tespitindeki 

performans analizleri gerçekleştirilmiştir. Performans test 

sonuçları karşılaştırılarak, yüksek oranda doğruluk ve kısa 

zamanda tespit gerçekleştiren algoritmalar belirlenmiştir.   

 

Belirlenen veri setleri ve algoritmalarının yüksek 

performanslı bir anormal trafik tespit sistemi oluşturmak için 

kullanılabileceği ifade edilmiştir. Literatürdeki 

çalışmalardan farklı olarak, farklı özellik çıkarım 

tekniklerinin, farklı veri madenciliği algoritmaları ile uyumu 

test edilmiş ve test edilen yöntemler içinden yüksek başarıma 

sahip olanlar belirlenmiştir. Bu makalenin amacı, işlem 

yükünün azaltılması ve performansın artırılması için, daha az 

niteliğe sahip veri setleri oluşturmak ve bu veri setleri 

üzerinde yüksek oranda başarıma sahip veri madenciliği 

algoritmalarının tespit edilmesidir. 

 

Makalede giriş bölümünün ardından, ikinci bölümde saldırı 

tespit sistemleri, NSL-KDD veri seti ve Weka programı 

hakkında bilgi verilmiştir. Üçüncü bölümde, test 

işlemlerinde kullanılan veri madenciliği algoritmaları ve 

özellik çıkarım teknikleri açıklanmıştır. Sonrasında 

performans testlerinin nasıl yapıldığı açıklanmış ve 
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performans testleri gerçekleştirilmiştir. Son bölümde 

çalışma ile ilgili sonuç ve değerlendirmelere yer verilmiştir. 

 

2. TEORİK ALTYAPI 

 

2.1. Anormal Trafik Tespit Sistemleri  

 

Anormal trafik tespit sistemleri bilgisayar ağları üzerindeki 

trafiği analiz ederek, zararlı içeriğe sahip olan trafiğin tespit 

edilmesini sağlamak için kullanılmaktadır. Saldırı tespit 

sistemleri, saldırı algılama yöntemine göre iki farklı 

kategoride incelenebilirler. İmza tabanlı sistemler, sistemde 

kayıtlı olan bilgiye dayanarak gelen veriyi inceler ve tespit 

gerçekleştirir[19,20]. Anormal davranış tespit sistemlerinde 

ise sistem üzerinde tanımlanmış, normal ve anormal içeriğe 

ait örnekler üzerinden geliştirilen bir model ile trafik 

üzerinde bir tespit gerçekleştirilmektedir. Şekil 1’de saldırı 

tespit sistemlerine ait genel bir tasarım görülmektedir. 

 

 
Şekil 1. Anormallik tesit sistemi genel yapısı 

Şekil 2’de veri madenciliği algoritmaları kullanılarak 

tasarlanabilecek olan bir saldırı tespit sistemine ait genel 

blok diyagram verilmiştir. Bu sistemde örnek bir veri seti 

trafiği sisteme verilerek, eğitim ve test veri setleri 

ayrılmaktadır. Eğitim veri seti üzerinde sistemin trafik 

içeriğini tanıması sağlanmakta ve daha önce sistem 

tarafından görülmemiş test veri seti ile de sistemin başarımı 

test edilmektedir. Sisteme verilen veri seti üzerinde 

kullanılacak olan veriyi daha iyi hale getirmek, veri 

boyutunu azaltmak için özellik çıkarım algoritmaları 

kullanılmaktadır. 

 

2.2. NSL-KDD Veri Seti 

 

KDD-CUP99 veri seti [21] bilgisayar ağ trafiğinde 

anormalliklerin tespit etmek için geliştirilen sistemlerin test 

edilmesi için yaygın olarak kullanılan bir veri kümesidir. Bu 

veri seti farklı saldırı tipi ve türlerinde birçok kayıt 

içermektedir. Fakat bu veri seti üzerinde gerçekleştirilen 

çalışmalarda veri setinde test edilen sistemlerin başarımını 

olumsuz etkileyen bazı durumların olduğu tespit edilmiştir. 

Bu problemin çözümü için, KDD CUP99 veri setindeki bazı 

kayıtlar elenerek, önerilen sistemlerin testi için NSL-KDD 

[22] adı verilen yeni bir veri seti kullanımı önerilmiştir. Bu 

sayede veri setinin daha küçük parçalara bölünmesi 

gereksinimi ortadan kaldırılmıştır. 

 

NSL-KDD veri setinde 4 farklı saldırı türü ve normal ağ 

trafiğine ait örnekler bulunmaktadır. Veri setinde bulunan 

saldırı türleri şu şekildedir:  Hizmet dışı bırakma (DoS- 

Denial of service) , Bilgi tarama (Probe), Kullanıcının 

yönetici hesabına yükseltilmesi (User to Root-U2R) ve 

Uzaktan yerel oturum erişimi (Remote to Local Attack -

R2L). NSL-KDD veri setinde farklı saldırı türlerinden 

oluşan DoS saldırısına ait 45927, U2R saldırısına ait 52, R2L 

saldırısına ait 995 ve PROBE saldırısına ait 11656 kayıt 

bulunmaktadır. 67343 adet kayıt ise normal veri trafiğine 

aittir. Veri seti, normal ve saldırı tiplerine ait toplamda 

125973 kayıttan oluşmaktadır. Her bir kayıt, 41 farklı nitelik 

ve saldırı tipini gösteren 1 sınıf bilgisi birlikte 42 nitelik ile 

gösterilmektedir. Bu niteliklerde ağ trafiğine ait protokol 

tipi, servis bilgisi, bayraklar, paket bilgileri, sunucu ve 

kullanıcı ile ilgili birçok farklı bilgi bulunmaktadır. Tablo 

1’de NSL-KDD veri setine ait özellik tablosu görülmektedir. 

 

2.3. Weka 

 

Weka [23] Waikato Üniversitesi tarafından geliştirilmiş açık 

kaynak bir veri madenciliği aracıdır. Weka kullanıcıları 

sunduğu grafik ara yüz sayesinde tüm işlemlerin çok daha 

kolay bir şekilde yapılmasını sağlamaktadır. Weka üzerinde 

veri setleri üzerinde işlem gerçekleştirmek için birçok paket 

barındırmaktadır. Veri setleri üzerinde önişlem yapılması, 

sınıflandırma ve kümeleme işlemleri için, birliktelik 

kurallarının tanımlanması, özellik çıkarımı ve görselleştirme 

işlemleri için ayrı paketler bulunmaktadır.  Veri madenciliği 

uygulamalarında kullanılan daha birçok uygulama programı 

bulunmaktadır. Rapid Miner [24] ve R [25] bunlardan en 

yaygın olarak kullanılan programlar arasındadır. Bu 

programların birbirine göre avantaj ve dezavantajları 

bulunmaktadır. 

 

3. ANAORMAL TRAFİK TESPİTİ TESTLERİ VE 

PERFORMANS DEĞERLENDİRMESİ 

 

3.1. Anormal Trafik Tespiti 

 

Bu bölümde ağ trafiğindeki anormal durumların tespit 

edilmesi için, farklı özellik çıkarım ve veri madenciliği 

algoritmalarının birlikte kullanıldığı sistemlerin testleri 

gerçekleştirilmiştir. Testlerin nasıl gerçekleştirildiği detaylı 

bir şekilde açıklanmıştır. Şekil 3’te testlerin nasıl 

gerçekleştirildiğini açıklamak için bir blok diyagram 

sunulmuştur. Şekil 3’te görüldüğü gibi, ilk olarak, NSL-

KDD veri seti üzerinde özellik çıkarım işlemleri 

uygulanmaktadır. Bu aşamada farklı özellik çıkarım 

algoritmaları ile testler gerçekleştirilmiştir. Uygun bir özellik 

çıkarım algoritmasının kullanılması, veri seti üzerindeki 

başarımın artmasını ve işlem sürelerinin azalmasını 

sağlamaktadır. Bu çalışmada elde edilen ve Tablo 3’te 

verilen karşılaştırma sonuçlarında,  performans sonuçlarının 

iyi ve daha kısa zamanda tamamlandığı gösterilmiştir. 
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Şekil 2. Veri madenciliği tabanlı anormallik tespit sistemi blok diyagramı

 

Tablo 1. NSL-KDD veri seti öznitelikleri 

 
 

 

Bu işlemin ardından, NSL-KDD veri seti eğitim ve test 

setleri olarak 2’ye ayrılmaktadır. Bu çalışmada veri setinin 

%66,6’sı eğitim için %33,33’ü test için ayrılmıştır. Eğitim 

için ayrılan kısım üzerinden sistemin eğitimi 

gerçekleştirilmiş ve kalan kısım için test verisi olarak 

kullanılmıştır. Eğitim ve test verisinin ayrılmasında farklı 

yaklaşımlar bulunmaktadır. Fakat bu çalışmada test için 

kullanılan veri daha önceki hiçbir şekilde eğitim verisi olarak 

kullanılmamış ve sadece sistemin testinde kullanılmıştır. Bu 

şekilde anormal yani saldırı tiplerinden herhangi birine ait 

olan kayıtların tespiti hedeflenmektedir. Bu makalede Naive 

Bayes, J-48 Karar ağacı ve K en yakın komşu veri 

madenciliği algoritmaları ile test işlemleri yapılmış ve 

algoritmaların başarımları test edilmiştir. 

 

3.2. Özellik Çıkarım Algoritmaları 

 

Özellik çıkarım işlemi veri madenciliği uygulamalarında en 

önemli adımlardan birisidir. Uygun özellik seçim 

algoritmasının belirlenmesi ve işlemlerde kullanılması, 

uygulamanın sonuçlarında başarımı artıracak bir etkiye 

sahiptir. Ayrıca veri seti üzerindeki nitelik sayısını 

azalttığından veya nitelik arasındaki yeni bağlantıları tespit 

ettiğinden dolayı işlem yükünü hafifletecek bir etkiye de 

sahiptir[26-28]. Fakat özellik çıkarım işlemleri için 

kullanılan tek bir yöntem yoktur. Kullanılacak olan yöntem 

veri setinin durumuna göre çok değişkenlik gösterebilir. 

Özetle farklı veri setleri için farklı özellik çıkarım 

algoritmaları daha uygun olabilir.  Özellik çıkarım 

yaklaşımında kullanılan birçok farklı algoritma 

bulunmaktadır  [29-32 ]. Bu makalede farklı özellik çıkarım 

metotları denenerek, seçilen en uygun iki tanesi ile veri seti 

üzerinde işlemler gerçekleştirilmiştir. Bu algoritmalara ait 

kısa açıklamalar aşağıda bulunmaktadır. 

 

CfsSubsetEval algoritması [33,34], veri setindeki niteliklerin 

yüksek derecede sınıf ile olan ilişkisini ve nitelikler 

arasındaki daha az önemli olanları belirleyerek, nitelikler 

arasında bir eleme gerçekleştirmektedir. Veri seti için en 

önemli olan özellikleri tespit edilmesini sağlamaktadır. 
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CfsSubsetEval bir arama algoritması kullanmaktadır. 

Algoritmada nitelikler arasından, sınıf etiketi ile en iyi 

ilişkiye sahip olanların belirlenmesi sağlanmaktadır. Bu 

durumda belirlenen özellik grubu sınıf etiketi ile yüksek bir 

bağlantı içermekte fakat diğer niteliklerin daha önemsiz bir 

duruma sahip olduğu tespit edilmektedir. Dolayısıyla sınıf 

etiketi ile yüksek bağlantıya sahip olan nitelik grubunun veri 

madenciliği işlemlerinde kullanımının başarımı artırması 

beklenmektedir. Bu çalışmada CfsSubSetEval 

algoritmasında BestFirst arama algoritması kullanılmıştır.

 

Şekil 3. Performans testleri blok diyagramı 

 

Bu makalede veri seti üzerinde özellik çıkarımı için 

kullanılan bir diğer yöntem PCA (Principal components 

analysis) Temel bileşenler analizi yöntemidir [35,36]. 

PCA’da birçok niteliğe sahip veri setinin, daha az sayıda 

nitelik ve niteliklerinin birleşiminden elde edilen değerler ile 

ifade edilmesi sağlanmaktadır. PCA işlemi sonucunda elde 

edilen veri setinde daha az boyuta sahip bir yapı elde 

edilmektedir. Analizde veri setinde yer alan niteliklerin bir 

biri ile olan bağlantıları tespit edilmektedir. PCA’ da işlemler 

veri setine ait kovaryans matrisinin çıkarılması ile 

gerçekleştirilmektedir. Elde edilen birden fazla boyutlu 

yapının bir biri ile olan ilişkisinin tespiti için 

kullanılmaktadır. Oluşturulan veri setindeki yeni nitelikler, 

farklı niteliklerin aralarındaki ilişkiye göre birleşiminden 

oluşmaktadır. PCA veri setindeki nitelikler arasında yüksek 

korelasyon bulunduğunda gereksiz verilerin elenmesi 

işlemini yerine getirmektedir. Bu analizde veri setindeki bazı 

özelliklerin kaybolması durumu söz konusudur fakat 

işlemler sırasında varyans değeri korunarak kayıpların en aza 

indirilmesi gerekmektedir. 

 

 

3.3. Veri Madenciliği Algoritmaları 

 

Veri setleri üzerinde veri madenciliği işlemlerini 

gerçekleştirmek için birçok farklı veri madenciliği 

algoritması geliştirilmiştir. Bunlardan bazıları: Bayes [37], 

Naive Bayes[38], Bulanık mantık[39],  Karar ağaçları[40], 

Yapay Sinir Ağları (YSA)[41] ve Karar Destek Makineleri 

(SVM) [42], K en yakın komşu (kNN)[43], K-ortalama [44].  

Veri madenciliği algoritmaları veri setleri üzerinde çok farklı 

yaklaşımlar kullanarak işlemleri gerçekleştirmektedir. Bu 

algoritmaların başarımları üzerinde kullanıldıkları veri 

setlerinin yapısına göre farklılık göstermektedir. Yüksek 

oranda başarım için ilgili veri setinin yapısına uygun 

algoritma seçimi gerçekleştirilmelidir[45,46].  Bu bölümde 

NSL-KDD veri seti üzerinde sınıflandırma işlemleri için 

kullanılan veri madenciliği algoritmaları kısaca 

açıklanmıştır. 

 

Naive Bayes sınıflandırma algoritması[38] Bayes 

teoreminin basitleştirilmiş halini kullanan bir algoritmadır. 

Algoritma hesaplamada koşullu olasılık kullanmaktadır. 

Eğitimi veri seti üzerinde sistem eğitilmekte ve test veri 
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setinin hangi sınıfa dahil olduğu tespit edilmeye 

çalışılmaktadır. Naive Bayes algoritması basit bir yapıya 

sahip olmasına rağmen, oldukça başarılı sonuçlar 

üretmektedir.  

 

J-48 (C4.5) Karar Ağacı Algoritması literatürde C 4.5 [40] 

olarak bilinmektedir. ID3 olarak bilinen algoritmanın 

geliştirilmesi ile ortaya çıkmıştır. ID3 algoritmasından farklı 

olarak normalizasyon işlemlerinin bu algoritmaya dahil 

edilmesidir. Algoritmada bilgi kazancı değerleri hesaplanır 

ve bir oran olarak bu değerler kullanılmaktadır. Karar 

ağacının oluşturulmasında alt ağaçlar oluşturulur ve bu alt 

seviyedeki ağaçların farklı seviyelere taşınması mümkündür.  

Karar ağacı algoritmasında ayrıca veri setinde bulunan 

problemli verilerin ağaçtan silinmesi için dal budama işlemi 

gerçekleştirilmektedir. Ağaç oluşturma işleminde tek bir 

düğüm tespit edilerek işleme başlanır ve örneklerin tamamı 

tek bir sınıfta ise ilgili düğüm yaprak olarak tespit edilir ve 

bir sınıfı temsil eder. Eğer düğümde farklı sınıflara ait 

özellikler bulunuyorsa, en iyi bölümlemeyi yapacak özellik 

belirlenir ve dallanma devam eder.  Bütün özelliklerin bilgi 

kazancı değerleri hesaplanır ve en iyi bilgi kazancı değerine 

sahip nitelik ağaçta karar düğümü olarak belirlenir. 

Belirlenen karar düğümünün altında yeni bir alt ağaç 

oluşturulmak suretiyle işleme devam edilir. Burada 

belirlenen alt gruplarda, bütün elemanlar için aynı değer elde 

ediliyorsa, ilerleme durur ve tespit edilen son değer çıkış 

değeri olarak belirlenir. Eğer alt grupta tek bir düğüm 

mevcutsa ve ayırt edici bir nitelik tespit edilemiyorsa 

ilerleme kesilir. 

 

 

Şekil 4. kNN algoritması sınıf belirleme işlemi  

 

kNN sınıflandırma algoritması [47]  eğitimli öğrenme 

algoritmalarından en yaygın olarak kullanılanlarından 

birisidir. Büyük veri kümelerinde işlem süreleri diğer 

algoritmalara göre daha uzun sürebilir fakat başarılı sonuçlar 

üretmektedir. Algoritmada test edilecek olan yani sınıfı 

belirlenecek olan verinin eğitim kümesindeki her bir örneğe 

olan uzaklığı hesaplanmaktadır. Burada k sayısı sınıfın 

belirlenmesinde dikkate alınacak olan en yakın komşu 

sayısını ifade etmektedir. K değeri 1, 3, 5 gibi tek bir sayı 

olarak belirlenir ve hesaplanan en yakın komşuların dahil 

olduğu sınıfa göre yeni örneğin sınıfı belirlenmektedir.  K 

değerinin yüksek veya düşük seçilmesi bazı durumlarda 

sonuçları olumsuz etkilemektedir. Üzerinde çalışılan veri 

setine göre uygun k değerinin belirlenmesi oldukça 

önemlidir. Şekil 4’te kNN algoritmasında yeni bir örneğe ait 

sınıf belirleme işlemi görülmektedir. Örnekte K=3 değeri 

için hesaplama yapılmış ve bu düğüme en yakın 3 komşu 

belirlenmiştir. Belirlenen en yakın 3 komşudan 2 tanesi sınıf 

1’e ait olduğu için test düğümününse sınıf 1’e ait olduğu bu 

işlem sonucunda belirlenmiştir. 

 

3.4. Performans Testleri 

Bu bölümde, farklı özellik çıkarım ve veri madenciliği 

algoritmaları ile testler gerçekleştirilmiştir. NSL-KDD veri 

seti üzerinde yüzde ayrım kullanılarak eğitim ve test veri 

setleri ayrıştırılmıştır. Veri seti üzerinde ilk olarak farklı 

özellik çıkarım algoritmaları kullanılarak veri seti 

özelleştirilmiştir. Cfssubeval algoritması kullanılarak, 42 

nitelik 7 niteliğe indirgenerek veri seti oluşturulmuştur. PCA 

algoritması ile de 42 nitelikten 6, 11 ve 21 niteliğe sahip 3 

farklı veri üretilmiştir. Bu değerler orijinal veri setinin nitelik 

sayısının dörtte biri ve yarı sayısına eşit olacak şekilde 

belirlenmiştir. İki özellik çıkarımı ile elde edilen veri 

setlerinin yanında, hiçbir özellik çıkarımı işlemi 

uygulanmaksızın orijinal veri seti ile de testler yapılmıştır.  

Özellik çıkarımı ile oluşturulan ve orijinal veri setleri 

üzerinde, Naive Bayes, J48 ve KNN (1-3) veri madenciliği 

algoritmaları ile testler gerçekleştirilmiştir. Algoritmaların 

işlem zamanları belirlenmiştir. Tüm testlerde NSL-KDD veri 

setinin %33,33 olan 42521 örnek üzerinde test yapılmış ve 

bu değer üzerinden değerlendirme yapılmıştır. Veri setinin 

kalan kısmı (% 66,66) eğitim için kullanılmıştır. Testler 

sonucunda önerilen sistem için hangi algoritmaların daha iyi 

sonuçlar ürettiği ortaya konulmuştur. 

 

Önerilen sistemin NSL-KDD veri üzerindeki başarımını 

tespit etmek için aşağıda açıklanan değerlendirme kriterleri 

[48,49,50] kullanılmıştır. Değerlendirme kriterlerinde 

kullanılmak üzere ilk başta Tablo 2’de görülen karmaşıklık 

matrisi elde edilmiştir. Karmaşıklık matrisi üzerinden 

değerlendirme kriterleri elde edilmiştir. 

 

Tablo 2. Karmaşıklık matrisi 

 Tahmin edilen 

Saldırı Normal 

Gerçek 

Saldırı 
DP 

(doğru-pozitif) 

YN 

(yanlış-negatif) 

Normal 
YP 

(yanlış-pozitif) 

DN 

(doğru-negatif) 

 

Karmaşıklık matrisinde hesaplanan değerlerin açıklaması şu 

şekildedir: 

 

DP (doğru-pozitif): Veri setinde saldırı sınıfında olup, saldırı 

sınıfında tahmin edilen örnek sayısı. 

YN (yanlış-negatif): Veri setinde saldırı sınıfında olup, 

normal olarak tahmin edilen örnek sayısı. 

YP (yanlış-pozitif): Veri setinde normal sınıfında olup, 

saldırı olarak tahmin edilen örnek sayısı. 

DN (doğru-negatif): Veri setinde normal sınıfta olup, normal 

olarak tahmin edilen örnek sayısı. 
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Karışıklık matrisi elde edildikten sonra, bu değerler 

kullanılarak hesaplanan değerlendirme kriterlerin açıklaması 

aşağıda verilmiştir.  

 

Doğruluk: Bir algoritmasının doğru olarak sınıflandırma 

yaptığı örnek sayısının, toplam örnek sayısına oranı bu 

değeri vermektedir. Bu değerin hesaplanmasında veri 

setinden test için ayrılan kısmın sayıları kullanılmaktadır. 

 

Doğruluk= DP+DN/ DP+YN+YP+DN                                 (1) 

 

Duyarlılık: Veri setinde saldırı sınıfında olan ve saldırı 

olarak tahmin edilen örnek sayısının, gerçekte saldırı olan 

tüm örneklere oranı duyarlılık değerini vermektedir. 

 

Duyarlılık= DP/DP+YN          (2) 

 

Kesinlik: Veri setinde saldırı sınıfında olup saldırı olarak 

sınıflandırılan değerlerin sayısının, saldırı olarak tahmin 

edilen tüm örneklerin sayısına oranıdır. 

 

Kesinlik= DP/ DP+YP                        (3) 

 

F-Ölçütü: Bu değerlendirme kriterinde kesinlik ve 

duyarlılık değerleri birlikte kullanılarak yeni bir değer 

hesaplanmaktadır. Bu değer elde edilen kesinlik ve 

duyarlılık değerlerin harmonik ortalaması hesaplanarak elde 

edilmektedir. 

 

F-Ölçütü=2x(kesinlik x duyarlılık/ kesinlik + duyarlılık)   (4) 

 

MCC (Matthews Correlation Coefficients): 

 

MCC[51] özelikle iki sınıfı bulunan veri setleri üzerinde 

yapılan işlemlerde diğer performans kriterlerine göre daha 

doğru sonuçlar üretmektedir. Özellikle dengesiz olarak 

dağılmış veri setleri üzerinde bile en gerçekçi sonucun elde 

edilmesini sağlamaktadır. MCC değeri aşağıda belirtildiği 

gibi hesaplanmaktadır. Hesaplanan değerin 1’e yakın olması 

doğru bir sınıflandırma yapıldığını göstermektedir. 

 

  ( ) ( )

( ) ( ) ( ) ( )

DPxDN YPxYN
MCC

DP YP x DP YN x DN YP x DN YN




   

          (5) 

 

ROC: 

 

ROC analizi [52] veri setinde üzerinde gerçekleştirilen 

sınıflama işleminin performans ölçümünde kullanılan bir 

diğer önemli analizdir. Bu analizde sınıflandırma işleminin 

hangi oranda doğru tahminde bulunduğu farklı bir yaklaşım 

kullanılarak incelenmektedir. ROC eğrisinin elde 

edilmesinde Duyarlılık ve Özgüllük ile ifade edilen iki 

kavram kullanılmaktadır. Y ekseninde hesaplanan duyarlılık 

değeri X ekseninde ise hesaplanan (1- Özgüllük) değeri yer 

almaktadır. Bu iki değerin kesişimleri ile elde edilen 

noktaların birleşimi ile ROC eğrisi elde edilmektedir.

         

Özgüllük=DN/(DN+YP)                                                   (6) 

 

ROC analizinden elde edilen değer, ROC eğrisinin altında 

kalan alanın büyüklüğünü göstermektedir. ROC testinde 1 en 

iyi değeri, 0,5 ise başarısız bir sınıflandırma yapıldığını 

göstermektedir. ROC değeri 1 olduğunda veri seti üzerinde 

hiçbir yanlış tahmin yapılmadığı anlaşılmaktadır ve bu ROC 

eğrisi koordinat düzleminde (0,0), (1,0) ve (1,1) noktalarını 

birleştiren bir doğru çizmektedir. ROC eğrisi y=x 

fonksiyonuna eğilim gösterdiği kadarıyla başarısız bir işlem 

gerçekleştirildiğini ortaya koymaktadır. 

 

PRC (Precision-recall Curve): 

 

Bu performans kriterinde iki önemli performans değeri olan 

duyarlılık ve kesinlik arasında ilişki irdelenmektedir. Her bir 

kesim noktasında bu iki değer hesaplanarak bir eğri elde 

edilmektedir. Eğrinin çizilmesinde X ekseninde hesaplanan 

duyarlılık değeri ve Y ekseninde ise kesinlik değeri 

bulunmaktadır. Bu iki değerin kesişiminden elde edilen 

noktaların birleşimi ile PRC eğrisi elde edilmektedir. Bu 

performans kriterinde de 1’e yakın değerlerin elde edilmesi 

ne kadar doğru bir tahmin yapıldığına ilişkin bir bilgi 

sağlamaktadır. 

 

x ekseninde  Duyarlılık  

y ekseninde  Kesinlik 

 

Tablo 3’te farklı özellik çıkarım algoritması ve orijinal veri 

setleri üzerinde, farklı veri madenciliği algoritmaları 

kullanılarak gerçekleştirilen testlere ait sonuçlar 

görülmektedir. Performans kriterleri olarak, doğruluk, 

kesinlik, duyarlılık, F-ölçütü, MCC, ROC, PRC ve işlem 

zamanlarına ait değerler tabloda sunulmuştur. 

 

3.4.1. Performans Testleri Sonuçları 

Weka’da farklı veri madenciliği ve özellik çıkarım 

algoritmaları kullanılarak yapılan test sonuçları Tablo 3’te 

verilmiştir. Test sonuçları incelendiğinde, en yüksek 

doğruluk oranının orijinal veri seti üzerinde J48 karar ağacı 

kullanılarak elde edildiği görülmektedir. Tüm veri setleri ve 

tüm algoritmalar üzerinde Naive Bayes algoritmasının en 

düşük doğruluk oranına sahip olduğu fakat en düşük işlem 

zamanına sahip olduğu tespit edilmiştir. KNN 

algoritmasında 1 ve 3 en yakın komşulukları için 

gerçekleştirilen testlerde, 1 komşu için doğruluk oranının 

daha iyi sonuçlar verdiği görülmektedir. CfsSubsetEval 

özellik çıkarım algoritması ile nitelik sayısının 42’den 7’ye 

düşürülmesi ile indirgenmiş veri seti üzerinde yapılan 

işlemlerde, Naive Bayes ve J48 karar ağacı algoritmalarının 

işlem sürelerinin oldukça düşük ve hızlı işlem 

gerçekleştirdikleri ve Naive Bayes algoritmasında 

performans değerlerinin düşük olmasına karşın, J48 karar 

ağacı algoritmasında iyi performans değerlerine sahip 

olduğu belirlenmiştir.  
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Şekil 5.Naive Bayes Algoritması Test Sonuçları 

 

 
Şekil 8. KNN Algoritması Test Sonuçları(n=1) 

 

Şekil 6. J-48 Algoritması Test Sonuçları 

 

 

Şekil 7. KNN Algoritması Test Sonuçları (n=3) 

 

PCA özellik çıkarım algoritmasında ise nitelik sayısı farklı 

değerler üzerinden değerlendirme yapılmıştır. PCA analizi 

sonucu belirlenen 6, 11 ve 21 nitelik üzerinden testler 

yapılmıştır. PCA analizi sonucu elde edilen test değerlerinin 

CfsSubsetEval algoritması kullanılarak elde edilen veri 

setinden genel olarak daha iyi sonuçlar elde ettiği 

görülmektedir.  

 

Kesinlik, Duyarlılık, F-Ölçütü, MCC, ROC ve PRC 

kriterlerine göre Tablo 3’teki sonuçlar incelendiğinde PCA 

(21 nitelik) ve orijinal veri seti üzerinde KNN(1) algoritması 

kullanılarak elde edilen sonuçların diğerlerinden iyi olduğu 

tespit edilmiştir. Performans sonuçları, işlem zamanı ile 

birlikte değerlendirildiğinde ise CfsSubsetEval özellik 

çıkarım algoritması ile edilen veri seti üzerinde J-48 

algoritması ile yapılan işlemlerin hem yüksek başarıma hem 

de çok iyi bir işlem zamanına sahip olduğu görülmektedir. 

KNN algoritmasının ise diğer algoritmalara kıyasla oldukça 

yüksek işlem zamanı gerektirdiği tespit edilmiştir. Şekil 5, 6, 

7 ve 8’de farklı veri madenciliği algoritmaları ile 

gerçekleştirilen testlere ait Kesinlik, Duyarlılık, F-Ölçütü, 

MCC, ROC ve PRC test sonuçları görülmektedir. Özellik 

çıkarım algoritmaları ile elde edilen farklı veri setlerine ait 

sonuçlarda şekillerde görülmektedir. 

 

 

Şekil 9. Algoritma-Doğruluk Oranı Grafiği 
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Şekil 10. Algoritma- Zaman Analiz Grafiği

 

Tablo 3. Performans karşılaştırma tablosu

Algoritmalar 
Karmaşıklık 

matrisi 

Doğruluk 

(%) 
Kesinlik Duyarlılık F-Ölçütü MCC ROC PRC 

Time 

(sn.) 

 

CfsSubsetEval 

(7 nitelik) 

Naive 

Bayes 

1273

6 

7233 
81,8543 0,9594 0,6378 0,7662 0,6625 0,937 0,923 0,31 

539 2232

3 J-48 
1976

3 

206 
99,3860 0,9971 0,9897 0,9934 0,9877 0,999 0,998 2,47 

57 2280

5 KNN-3 
1974

5 

224 
99,2762 0,9957 0,9888 0,9922 0,9855 0,999 0,999 296,85 

86 2277

6 KNN-1 
1976

6 

203 
99,3323 0,9958 0,9898 0,9928 0,9866 0,999 0,998 338,22 

83 2277

9 

 

PCA 

(21 nitelik) 

Naive 

Bayes 

1931

7 

652 
89,0920 0,8277 0,9673 0,8921 0,7929 0,968 0,955 1,1 

4020 1884

2 J-48 
1988

0 

89 
99,5844 0,9955 0,9955 0,9955 0,9917 0,997 0,996 14,48 

89 2277

3 KNN-3 
1988

7 

82 
99,6241 0,9960 0,9959 0,9960 0,9924 0,999 0,998 261,39 

79 2278

3 KNN-1 
1991

2 

57 
99,6871 0,9961 0,9971 0,9966 0,9937 0,997 0,995 302,65 

77 2278

5 

 

PCA 

(11 nitelik) 

Naive 

Bayes 

1887

2 

1097 
91,3847 0,8792 0,9451 0,9109 0,8297 0,969 0,959 0,58 

2593 2026

9 J-48 
1986

0 

109 
99,5447 0,9957 0,9945 0,9951 0,9909 0,997 0,995 6,67 

86 2277

6 KNN-3 
1988

2 

87 
99,6008 0,9958 0,9956 0,9957 0,9920 0,999 0,998 278,95 

84 2277

8 KNN-1 
1990

9 

60 
99,6568 0,9956 0,9970 0,9963 0,9931 0,997 0,995 357,49 

87 2277

5 

 

PCA 

(6 nitelik) 

Naive 

Bayes 

1806

2 

1907 
90,3341 0,8900 0,9045 0,8972 0,8061 0,967 0,958 0,36 

2233 2062

9 J-48 
1981

7 

152 
99,3463 0,9936 0,9924 0,9930 0,9869 0,996 0,995 3,6 

128 2273

4 KNN-3 
1985

9 

110 
99,4980 0,9947 0,9945 0,9946 0,9899 0,998 0,997 291,49 

105 2275

7 1988

1 

88 
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4. SONUÇ VE DEĞERLENDİRME 

Bu makalede, bilgisayar ağları üzerinde zararlı içeriğe sahip 

trafiğin tespit edilmesi ve saldırıların algılanabilmesi için, 

saldırı tespit sistemlerinde kullanılan veri madenciliği 

algoritmalarının performans değerlendirmesi yapılmıştır.  

Testleri gerçekleştirmek için NSL-KDD veri seti seçilmiş 

olup, bu veri seti üzerinde özellik seçim algoritmaları ile veri 

belirlenen farklı niteliklerden oluşan veri setleri elde 

edilmiştir. Farklı özellik çıkarım algoritmaları ile oluşturulan 

veri setleri üzerinde farklı veri madenciliği algoritmaları ile 

testler yapılmıştır. Elde edilen performans test sonuçları 

incelenmiş ve en iyi sonuçların elde edildiği algoritmalar 

belirlenmiştir. Şekil 9’da farklı veri setleri üzerinde, farklı 

algoritmalar ile gerçekleştirilen testler sonucunda elde edilen 

doğruluk oranları sunulmuştur. Şekil 9 incelendiğinde, en 

yüksek doğruluk oranının PCA 21 nitelikli ve orijinal veri 

seti üzerinde kNN-1 ve J-48 algoritmaları ile elde edildiği 

görülmektedir.  

 

Şekil 10’da ise elde edilen işlem zamanları logaritmik olarak 

gösterilmiştir. Şekil 10’da görüldüğü gibi Naive Bayes ve J-

48 algoritmasının işlem zamanı kNN algoritmasına göre 

oldukça düşüktür. kNN algoritması hem n=1 için hem de n=3 

için oldukça yüksek işlem zamanlarına sahiptir. Test 

sonuçlarına göre, J-48 algoritmasının CfsSubsetEval özellik 

çıkarım algoritması ile elde edilen veri setinde, hem işlem 

zamanı hem de başarım oranları açısından oldukça iyi 

olduğu tespit edilmiştir. 
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