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Bu calismada, bilgisayar ag trafiginde tehlike olusturabilecek zararli trafigin tespit edilmesi i¢in kullanilan veri madenciligi
algoritmalarinin performans degerlendirilmesi gergeklestirilmistir. i1k olarak, farkli 6zellik ¢ikarim algoritmalar1 ile NSL-KDD
veri setinden nitelik ¢ikarim islemi gergeklestirilmistir. Bu islem sonucunda farkli niteliklerden olusan yeni veri setleri
olusturulmustur. Bu veri setleri tizerinde farkli veri madenciligi algoritmalar1 kullanilarak anormal trafik tespiti igin testler
yapilmustir. Yapilan testler sonucunda, farkli veri madenciligi ve 6zellik ¢ikarim algoritmalarinin performans degerlendirmesi
sunulmustur.
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Abstract

In this study, performance evaluation of data mining algorithms used to detect harmful computer network traffic is
realized. Firstly, feature selection process is performed from the NSL-KDD dataset with different feature selection algorithms.
As a result of this process, different datasets are created by combining different attributes. Performans tests are conducted for
the detection of anormal traffic using different data mining algorithms on these data sets. As a result of the tests, performance
evaluation of different data mining and feature selection algorithms is presented.
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1. GIRIS Ayrica giiniimiizde 6zellikle internetin yayginlagmast ile veri
boyutlar1 olduk¢a biiylimiigtiir. Sistemlerin ve veri
glivenliginin saglanmasi i¢in bircok farkli yaklagim ve
yontem Ulzerinde c¢aligmalar devam etmektedir. Veri
giivenliginin saglanmasi, verinin erisim iznine sahip
olmayan kisilerin veriye erisiminin Onlenmesi, veriyi ele
gecirmesi ve veri lizerinde degisim gergeklestirmesi veya
veriyi bozmalarinin engellenmesi gibi islemlerin saglanmasi
ile miimkiin olmaktadir [1-3].

Bilisim ve iletisim teknolojilerinde meydana gelen hizl
gelismeler ile birlikte, bu sistemlere gergeklestirilen
saldirilar ciddi oranlarda artis gostermektedir. Elektronik
sistemlere  yapilan saldirilarin  Onlenmesi  ve  veri
giivenliginin korunmasi, bireyler ve kurumlarin en 6nemli
ihtiyaglarindan birisi haline gelmistir.
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Anormal igerigin tespit edilmesi i¢in tasarlanan saldir1 tespit
sistemlerinde kullanilan yapilar istatistiki metotlar, bilgi
tabanli uzman sitemler ve makine Ogrenmesi teknikleri
olmak {izere genel olarak {i¢ kategoriye ayrilmaktadir.
Saldirilarin  fark edilmesi ve engellenmesinde makine
o0grenmesi teknikleri saldir1 tespit sistemi tasarimlarinda
yaygin olarak kullanilmaktadir. Bu sistemler sayesinde ag
trafigi lizerinde normal ve anormal yani saldir1 olarak
etiketlenecek igerige sahip veri fark edilerek, sistemin
saldirilardan zarar gérmesi engellenmeye ¢alisiimaktadir.
Ag trafigi lizerinde inceleme yapan saldir1 tespit sistemleri,
iki yaklasim ile ¢aligmaktadir. Anormallik tespit sistemleri
sistemin normal trafigi ile uyumunu inceleyerek, anormal
durumu tespit etmeye ¢alismaktadir. Yanlis kullanim tespit
sistemleri ise, sistemde kayitli olan yanlig kullanim imzalary/
kurallar1 iizerinden islem gergeklestirmektedirler. Fakat bu
sistemler yeni saldirilara karsi oldukg¢a savunmasiz
kalmaktadirlar[4-7].

Makine dgrenmesi teknikleri iginde yer alan veri madenciligi
algoritmalart da saldir1 tespit sistemlerinin tasarimlarinda
kullanilan en oOnemli bilesenlerinden birisidir. Veri
madenciligi algoritmalari, biiylik veri setlerinde depolanan
veriyi kullanarak, veri lizerinden anlamli ve ise yarayacak
bilginin ¢ikarimini saglamaktadir. Saldiri tespit sistemleri
tasariminda da ag trafiginde elde edilen veri kullanilarak
sistem egitilmekte ve anormal durumlarin tespiti i¢in bir
tasarim gerceklestirilmektedir. Veri madenciligi
algoritmalart genel olarak siniflandirma, kiimeleme ve
birliktelik analizi gibi yaklasimlarla veri {izerinde islem
gerceklestirmektedir.

Lee ve arkadagslari bilgisayar aglar1 tizerinde veri madenciligi
yontemleri kullanarak normal ve anormal trafigin ayirt
edilmesi igin bir ¢caligma gergeklestirmislerdir. Saldir1 tespiti
i¢in farkli algoritmalar1 kullanan uygulamalar gelistirmis ve
sonuglarint degerlendirmislerdir[8]. Amor ve arkadaslari,
Naive Bayes algoritmasi ile yeni bir saldir1 tespit sistemi
tasarlamis ve KDD-99 veri seti lizerinde yapmis oldugu
uygulama sonuglarint karar agaci algoritmasinin sonuglart
ile karsilastirmigladir[9].

Blowers ve Williams c¢aligmalarinda, makine 6grenme
algoritmalarmm  siber  giivenlik  operasyonlarinda
kullanimim detayl bir sekilde incelemis ve makine 6grenme
tabanli saldir1 tespit sistemleri analiz edilmistir[10].
Nadiammai ve Hemalatha c¢alismalarinda anormal
davraniglarin tanimli oldugu bir saldirt tespit sistemi veri
tabani olusturmus ve 4 farkli asamada islem gerceklestiren
bir sistem Onermislerdir. KDD-99 veri seti tizerinde testler
gerceklestirmis  ve yiikksek basarim oraninda tespit
gerceklestirildigini gostermislerdir[11].

Patel ver Panchal galigmalarinda, kural tabanl saldir1 tespit
sistemi SNORT ve paket baglik ve trafik anormallik tespit
sistemlerinin birlikte kullanildig: hibrit bir saldir1 tespit
sistemi sunmuglardir. Sistem tasariminda veri madenciligi
algoritmasi olarak k-ortalama ve siniflama regresyon agaci
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yontemleri kullanilmistir. Onerilen sisteme ait testler KDD-
99 veri seti iizerinde yapilmistir[12]. Li ve arkadaslar veri
seti tizerinde kritik 6neme sahip niteliklerin belirlenmesini
saglayarak, ozellik c¢ikarimi islemi gerceklestirmislerdir.
Onerilen sistemde karar destek makineleri ve karinca koloni
algoritmalar1 kullanilmistir[13]. Horng ve arkadaslari
hiyerarsik kiimeleme ve destek vektér makinesinin
kullanildig1 bir saldir1 tespit sistemi sunmuglardir. Makalede
Ozellik ¢ikarim metotlarida  kullanilarak  basarimin
artiritlmas1 hedeflenmistir[ 14]. Lin ve arkadaslart KNN(K en
yakin komsu) siniflama algoritmasi ile bir saldir1 tespit
sistemi 6nermislerdir. Sistemin testlerini KDD-99 veri seti
tizerinde farkli saldirt tipleri i¢in yapmusladir[15]. Jiang ve
arkadagslar1 birliktelik kural cikarimi yaklagimi ile log
kayitlari iizerinden islemlerini gerceklestiren bir saldiri tespit
sistemi tasarlamiglardir. Calismada 6nerilen sistemin basarili

sekilde ataklari tespit ederek, saldirilari engelledigi
vurgulanmstir. [16].
Kumar ve Bhaskar farkli kiimeleme tekniklerinin

kullanildig bilgisayar aglart lizerinde anormal durumlarin
tanimlanmasi i¢in bir sistem tasarlamiglardir. Calismada veri
seti olarak web kayitlar1 kullanilmugtir [17]. Sharma ve
arkadaslar karar agaglar1 ve genetik algoritmalarin birlikte
kullanildig1 bir saldirt tespit sistemi dnermisledir. Onerilen
sistem KDD-99 veri seti iizerinde test edilmistir ve DoS
saldirilarinda  yiiksek basar1 oraninda tespit yaptigi
gosterilmistir[18].

Bu caligsmada, bilgisayar aglarinda anormal trafigin tespiti
icin kullanilan farkli veri madenciligi algoritmalarinin
performans degerlendirmesi yapilmistir. Calismada farkli
ozellik ¢ikarim yontemleri kullanilarak NSL-KDD veri
iizerinden, daha az nitelik sayisina sahip farkli veri setleri
olusturulmustur. Bu veri setleri {izerinde farkli wveri
madenciligi algoritmalarinin anormal trafik tespitindeki
performans analizleri gerceklestirilmistir. Performans test
sonuglar1 karsilastirilarak, yiiksek oranda dogruluk ve kisa
zamanda tespit gergeklestiren algoritmalar belirlenmistir.

Belirlenen veri setleri ve algoritmalarmin  yiiksek
performansli bir anormal trafik tespit sistemi olusturmak igin
kullanilabilecegi ifade edilmistir. Literatiirdeki
calismalardan farkli olarak, farkli ozellik ¢ikarim
tekniklerinin, farkli veri madenciligi algoritmalar1 ile uyumu
test edilmis ve test edilen yontemler i¢inden yiiksek basarima
sahip olanlar belirlenmistir. Bu makalenin amaci, islem
yiikiiniin azaltilmasi ve performansin artirilmasi i¢in, daha az
nitelige sahip veri setleri olusturmak ve bu veri setleri
iizerinde yiiksek oranda basarima sahip veri madenciligi
algoritmalarinin tespit edilmesidir.

Makalede giris boliimiiniin ardindan, ikinci boliimde saldir
tespit sistemleri, NSL-KDD veri seti ve Weka programi
hakkinda bilgi  verilmistir. Ugiincii  béliimde, test
islemlerinde kullanilan veri madenciligi algoritmalar1 ve
ozellik c¢ikarim teknikleri aciklanmistir.  Sonrasinda
performans testlerinin nasil yapildigi aciklanmig ve
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performans testleri gerceklestirilmistir. Son boliimde
calisma ile ilgili sonug ve degerlendirmelere yer verilmistir.

2. TEORIK ALTYAPI
2.1. Anormal Trafik Tespit Sistemleri

Anormal trafik tespit sistemleri bilgisayar aglar1 tizerindeki
trafigi analiz ederek, zararli igerige sahip olan trafigin tespit
edilmesini saglamak i¢in kullanilmaktadir. Saldir1 tespit
sistemleri, saldirt algilama yontemine gore iki farkli
kategoride incelenebilirler. imza tabanli sistemler, sistemde
kayith olan bilgiye dayanarak gelen veriyi inceler ve tespit
gerceklestirir[19,20]. Anormal davranis tespit sistemlerinde
ise sistem {izerinde tanimlanmig, normal ve anormal icerige
ait Ornekler tizerinden gelistirilen bir model ile trafik
iizerinde bir tespit gergeklestirilmektedir. Sekil 1’de saldirt
tespit sistemlerine ait genel bir tasarim goriilmektedir.

Giivenlik Duvan

| —| — —
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- || —
| C] "=
= — &
= - 1

Router

S A
— Saldin Tespit
Sistemi

DMZ Bdlgesi

i (Web, Storage,Mail Sunuculari)

Sekil 1. Anormallik tesit sistemi genel yapisi

Sekil 2’de veri madenciligi algoritmalart kullanilarak
tasarlanabilecek olan bir saldiri tespit sistemine ait genel
blok diyagram verilmistir. Bu sistemde 6rnek bir veri seti
trafigi sisteme verilerek, egitim ve test veri setleri
ayrilmaktadir. Egitim veri seti {izerinde sistemin trafik
icerigini tanimasi saglanmakta ve daha Once sistem
tarafindan goriilmemis test veri seti ile de sistemin basarimi
test edilmektedir. Sisteme verilen veri seti {izerinde
kullanilacak olan veriyi daha iyi hale getirmek, veri
boyutunu azaltmak igin Ozellik ¢ikarim algoritmalari
kullanilmaktadir.

2.2. NSL-KDD Veri Seti

KDD-CUP99 veri seti [21] bilgisayar ag trafiginde
anormalliklerin tespit etmek icin gelistirilen sistemlerin test
edilmesi i¢in yaygin olarak kullanilan bir veri kiimesidir. Bu
veri seti farkli saldir1 tipi ve tiirlerinde bircok kayit
icermektedir. Fakat bu veri seti iizerinde gergeklestirilen
calismalarda veri setinde test edilen sistemlerin basarimini
olumsuz etkileyen bazi durumlarin oldugu tespit edilmistir.
Bu problemin ¢éziimii i¢in, KDD CUP99 veri setindeki bazi
kayitlar elenerek, onerilen sistemlerin testi igin NSL-KDD
[22] ad1 verilen yeni bir veri seti kullanimi 6nerilmistir. Bu
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sayede veri setinin daha kiiciik pargalara bdoliinmesi
gereksinimi ortadan kaldirilmustir.

NSL-KDD veri setinde 4 farkli saldirt tiirii ve normal ag
trafigine ait ornekler bulunmaktadir. Veri setinde bulunan
saldin tiirleri su sekildedir: Hizmet dis1 birakma (DoS-
Denial of service) , Bilgi tarama (Probe), Kullanicinin
yoOnetici hesabina yiikseltilmesi (User to Root-U2R) ve
Uzaktan yerel oturum erisimi (Remote to Local Attack -
R2L). NSL-KDD veri setinde farkli saldirt tiirlerinden
olusan DoS saldirisina ait 45927, U2R saldirisina ait 52, R2L
saldirisina ait 995 ve PROBE saldirisina ait 11656 kayit
bulunmaktadir. 67343 adet kayit ise normal veri trafigine
aittir. Veri seti, normal ve saldir1 tiplerine ait toplamda
125973 kayittan olugsmaktadir. Her bir kayit, 41 farkli nitelik
ve saldir1 tipini gosteren 1 smif bilgisi birlikte 42 nitelik ile
gosterilmektedir. Bu niteliklerde ag trafigine ait protokol
tipi, servis bilgisi, bayraklar, paket bilgileri, sunucu ve
kullanier ile ilgili birgok farkli bilgi bulunmaktadir. Tablo
1’de NSL-KDD veri setine ait 6zellik tablosu goriilmektedir.

2.3. Weka

Weka [23] Waikato Universitesi tarafindan gelistirilmis acik
kaynak bir veri madenciligi aracidir. Weka kullanicilar
sundugu grafik ara yiiz sayesinde tiim islemlerin ¢ok daha
kolay bir sekilde yapilmasini saglamaktadir. Weka iizerinde
veri setleri iizerinde islem gergeklestirmek icin bircok paket
barindirmaktadir. Veri setleri lizerinde Onislem yapilmasi,
simiflandirma ve kiimeleme islemleri ig¢in, birliktelik
kurallarinin tanimlanmast, 6zellik ¢ikarimi ve gorsellestirme
islemleri i¢in ayr1 paketler bulunmaktadir. Veri madenciligi
uygulamalarinda kullanilan daha birgok uygulama programi
bulunmaktadir. Rapid Miner [24] ve R [25] bunlardan en
yaygin olarak kullanilan programlar arasindadir. Bu
programlarin birbirine gore avantaj ve dezavantajlari
bulunmaktadir.

3. ANAORMAL TRAFIiK TESPiTi TESTLERi VE
PERFORMANS DEGERLENDIRMESI

3.1. Anormal Trafik Tespiti

Bu bolimde ag trafigindeki anormal durumlarin tespit
edilmesi i¢in, farkli 6zellik ¢ikarim ve veri madenciligi
algoritmalarinin  birlikte kullanildigi sistemlerin testleri
gerceklestirilmistir. Testlerin nasil gergeklestirildigi detayli
bir sekilde agiklanmistir. Sekil 3’te testlerin nasil
gerceklestirildigini  agiklamak icin bir blok diyagram
sunulmugtur. Sekil 3’te goriildigi gibi, ilk olarak, NSL-
KDD wveri seti {izerinde oOzellik ¢ikarim islemleri
uygulanmaktadir. Bu asamada farkli ozellik ¢ikarim
algoritmalari ile testler gergeklestirilmistir. Uygun bir 6zellik
cikarim algoritmasinin kullanilmasi, veri seti tizerindeki
bagarimin artmasini  ve islem siirelerinin azalmasim
saglamaktadir. Bu calismada elde edilen ve Tablo 3’te
verilen kargilastirma sonuglarinda, performans sonuglarinin
iyi ve daha kisa zamanda tamamlandig1 gosterilmistir.
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Sekil 2. Veri madenciligi tabanl anormallik tespit sistemi blok diyagrami

Tablo 1. NSL-KDD veri seti oznitelikleri

1 | duration 12 | logged_in 23 | count 34 | dst_host_same_srv_rate

2 | protocol type 13 | nhum_compromised 24 | srv_count 35 | dst_host diff srv_rate

3 | service 14 | root_shell 25 | serror_rate 36 | dst_host same_src_port_rate
4 | flag 15 | su_attempted 26 | srv_serror_rate 37 | dst_host_srv_diff_host_rate
5 | src_bytes 16 | num_root 27 | rerror_rate 38 | dst_host_serror_rate

6 | dst_bytes 17 | num_file_creations 28 | srv_rerror_rate 39 | dst_host_srv_serror_rate

7 | land 18 | num_shells 29 | same_srv_rate 40 | dst_host_rerror_rate

8 | wrong_fragment 19 | num_access_files 30 | diff srv_rate 41 | dst_host srv_rerror_rate

9 | urgent 20 | num_outbound_cmds | 31 | srv_diff host_rate

10 | hot 21 | is_host_login 32 | dst_host_count

11 | num_failed_logins | 22 | is_guest_login 33 | dst_host_srv_count

Bu islemin ardindan, NSL-KDD veri seti egitim ve test
setleri olarak 2’ye ayrilmaktadir. Bu ¢alismada veri setinin
%66,6’s1 egitim igin %33,33’1 test i¢in ayrilmistir. Egitim
icin ayrilan  kisim  {izerinden  sistemin  egitimi
gerceklestirilmis ve kalan kisim igin test verisi olarak
kullanilmustir. Egitim ve test verisinin ayrilmasinda farklt
yaklagimlar bulunmaktadir. Fakat bu calismada test i¢in
kullanilan veri daha 6nceki hicbir sekilde egitim verisi olarak
kullanilmamis ve sadece sistemin testinde kullanilmistir. Bu
sekilde anormal yani saldir tiplerinden herhangi birine ait
olan kayitlarin tespiti hedeflenmektedir. Bu makalede Naive
Bayes, J-48 Karar agaci ve K en yakin komsu veri
madenciligi algoritmalar1 ile test iglemleri yapilmis ve
algoritmalarin bagarimlari test edilmistir.

3.2. Ogzellik Cikarim Algoritmalari
Ozellik ¢ikarim islemi veri madenciligi uygulamalarinda en

onemli adimlardan birisidir. Uygun 0zellik segim
algoritmasinin belirlenmesi ve iglemlerde kullanilmasi,
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uygulamanin sonuglarinda basarimi artiracak bir etkiye
sahiptir. Ayrica veri seti izerindeki nitelik sayisini
azalttigindan veya nitelik arasindaki yeni baglantilari tespit
ettiginden dolay1 islem yiikiinii hafifletecek bir etkiye de
sahiptir[26-28]. Fakat Ozellik ¢ikarim islemleri igin
kullanilan tek bir yontem yoktur. Kullanilacak olan yontem
veri setinin durumuna gore c¢ok degiskenlik gosterebilir.

Ozetle farkli veri setleri icin farkli o&zellik ¢ikarim
algoritmalar1 daha uygun olabilir. Ozellik ¢ikarim
yaklagiminda  kullanilan  birgok  farkli  algoritma

bulunmaktadir [29-32 ]. Bu makalede farkli 6zellik ¢ikarim
metotlar1 denenerek, secilen en uygun iki tanesi ile veri seti
iizerinde islemler gerceklestirilmistir. Bu algoritmalara ait
kisa aciklamalar agagida bulunmaktadir.

CfsSubsetEval algoritmasi [33,34], veri setindeki niteliklerin
yiikksek derecede smif ile olan iligskisini ve nitelikler
arasindaki daha az Snemli olanlar1 belirleyerek, nitelikler
arasinda bir eleme gergeklestirmektedir. Veri seti ig¢in en
onemli olan oOzellikleri tespit edilmesini saglamaktadir.



U CAVUSOGLU

CfsSubsetEval bir arama algoritmast kullanmaktadir.
Algoritmada nitelikler arasindan, sinif etiketi ile en iyi
iliskiye sahip olanlarin belirlenmesi saglanmaktadir. Bu
durumda belirlenen 6zellik grubu sinif etiketi ile yiiksek bir
baglanti icermekte fakat diger niteliklerin daha 6nemsiz bir
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duruma sahip oldugu tespit edilmektedir. Dolayisiyla sinif
etiketi ile yiiksek baglantiya sahip olan nitelik grubunun veri
madenciligi islemlerinde kullaniminin bagarimi artirmasi
beklenmektedir. Bu ¢aligmada CfsSubSetEval
algoritmasinda BestFirst arama algoritmasi kullanilmustir.

Veri Seti Girigi
(NSL-KDD)

Y

A A

Ozellik gikarim
algoritmalari ile farkl veri =
setlerinin elde edilmesi

‘OrjinalverisetiJ [ CfsSubsetEval } [

components

Principal }
analysis

{

, }

Veri madenciligi algoritmalan
ile sistemin egitilmesi ve test
edilmesi

‘ Naive Bayes J [ J-48 1 [ KNN J

Y

Performans Degerlendirmesi
(Dogruluk,Kesinlik, Duyarlilik, F-Olgiiti, MCC, ROC,PRC)

A 4

[ Anormal trafigin tespiti

Sekil 3. Performans testleri blok diyagrami

Bu makalede veri seti lizerinde o&zellik ¢ikarimi igin
kullanilan bir diger yontem PCA (Principal components
analysis) Temel bilesenler analizi ydntemidir [35,36].
PCA’da bir¢ok nitelige sahip veri setinin, daha az sayida
nitelik ve niteliklerinin birlesiminden elde edilen degerler ile
ifade edilmesi saglanmaktadir. PCA islemi sonucunda elde
edilen veri setinde daha az boyuta sahip bir yap1 elde
edilmektedir. Analizde veri setinde yer alan niteliklerin bir
biri ile olan baglantilari tespit edilmektedir. PCA’ da islemler
veri setine ait kovaryans matrisinin ¢ikarilmast ile
gerceklestirilmektedir. Elde edilen birden fazla boyutlu
yapmin bir biri ile olan iligkisinin tespiti icin
kullanilmaktadir. Olusturulan veri setindeki yeni nitelikler,
farkli niteliklerin aralarindaki iliskiye gore birlesiminden
olugsmaktadir. PCA veri setindeki nitelikler arasinda yiiksek
korelasyon bulundugunda gereksiz verilerin elenmesi
islemini yerine getirmektedir. Bu analizde veri setindeki bazi
ozelliklerin kaybolmast durumu s6z konusudur fakat
islemler sirasinda varyans degeri korunarak kayiplarin en aza
indirilmesi gerekmektedir.
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3.3. Veri Madenciligi Algoritmalar:

Veri setleri 1iizerinde veri madenciligi islemlerini
gerceklestirmek i¢in  birgok farklt veri madenciligi
algoritmasi gelistirilmistir. Bunlardan bazilari: Bayes [37],
Naive Bayes[38], Bulanik mantik[39], Karar agaglari[40],
Yapay Sinir Aglar1 (YSA)[41] ve Karar Destek Makineleri
(SVM) [42], K en yakin komsu (KNN)[43], K-ortalama [44].
Veri madenciligi algoritmalari veri setleri tizerinde ¢ok farkl
yaklagimlar kullanarak islemleri gerceklestirmektedir. Bu
algoritmalarin basarimlar1 iizerinde kullanildiklart veri
setlerinin yapisina gore farklilik gostermektedir. Yiiksek
oranda basarim igin ilgili veri setinin yapisina uygun
algoritma se¢imi gergeklestirilmelidir[45,46]. Bu bolimde
NSL-KDD veri seti iizerinde siniflandirma iglemleri igin

kullanilan ~ veri  madenciligi  algoritmalar1  kisaca
agiklanmustir.
Naive Bayes siiflandirma algoritmasi[38] Bayes

teoreminin basitlestirilmis halini kullanan bir algoritmadir.
Algoritma hesaplamada kosullu olasilik kullanmaktadir.
Egitimi veri seti {lizerinde sistem egitilmekte ve test veri
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setinin hangi smifa dahil oldugu tespit edilmeye
calisilmaktadir. Naive Bayes algoritmasi basit bir yapiya
sahip olmasmma ragmen, olduk¢a basarili sonuglar
iiretmektedir.

J-48 (C4.5) Karar Agaci Algoritmas literatiirde C 4.5 [40]
olarak bilinmektedir. ID3 olarak bilinen algoritmanin
gelistirilmesi ile ortaya ¢ikmigtir. ID3 algoritmasindan farkl
olarak normalizasyon iglemlerinin bu algoritmaya dahil
edilmesidir. Algoritmada bilgi kazanci degerleri hesaplanir
ve bir oran olarak bu degerler kullanilmaktadir. Karar
agacmin olusturulmasinda alt agaclar olusturulur ve bu alt
seviyedeki agaclarin farkli seviyelere taginmasi miimkiindiir.
Karar agaci algoritmasinda ayrica veri setinde bulunan
problemli verilerin agactan silinmesi i¢in dal budama islemi
gerceklestirilmektedir. Aga¢ olusturma isleminde tek bir
diigiim tespit edilerek isleme baslanir ve 6rneklerin tamami
tek bir sinifta ise ilgili diiglim yaprak olarak tespit edilir ve
bir smifi temsil eder. Eger digiimde farkli siniflara ait
ozellikler bulunuyorsa, en iyi boliimlemeyi yapacak 6zellik
belirlenir ve dallanma devam eder. Biitiin 6zelliklerin bilgi
kazanci degerleri hesaplanir ve en iyi bilgi kazanci degerine
sahip nitelik agagta karar digimii olarak belirlenir.
Belirlenen karar diigiimiiniin altinda yeni bir alt agac
olugturulmak suretiyle isleme devam edilir. Burada
belirlenen alt gruplarda, biitiin elemanlar i¢in ayn1 deger elde
ediliyorsa, ilerleme durur ve tespit edilen son deger ¢ikis
degeri olarak belirlenir. Eger alt grupta tek bir diigiim
mevcutsa ve ayirt edici bir nitelik tespit edilemiyorsa
ilerleme kesilir.

kNN algoritmasi simif belirleme iglemi (k=3 icin)

A A ®
® L J
A
sl *a
A o °*
‘ A ® ° I Simif 1
Simif 2
A ‘ I Test verisi
® ® A

Sekil 4. kNN algoritmast sinif belirleme islemi

KNN simiflandirma algoritmasi [47] egitimli 6grenme
algoritmalarindan en yaygin olarak kullanilanlarindan
birisidir. Biiyiik veri kiimelerinde iglem siireleri diger
algoritmalara gore daha uzun siirebilir fakat basarili sonuglar
iretmektedir. Algoritmada test edilecek olan yani sinifi
belirlenecek olan verinin egitim kiimesindeki her bir 6rnege
olan uzakligi hesaplanmaktadir. Burada k sayisi smifin
belirlenmesinde dikkate alinacak olan en yakin komsu
sayisini ifade etmektedir. K degeri 1, 3, 5 gibi tek bir sayi
olarak belirlenir ve hesaplanan en yakin komsularin dahil
oldugu smifa gore yeni 6rnegin sinifi belirlenmektedir. K
degerinin yiiksek veya diisiik secilmesi bazi durumlarda
sonuglar1 olumsuz etkilemektedir. Uzerinde calisilan veri
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setine gore uygun k degerinin belirlenmesi oldukga
onemlidir. Sekil 4’te kNN algoritmasinda yeni bir 6rnege ait
sinif belirleme islemi goriilmektedir. Ornekte K=3 degeri
icin hesaplama yapilmis ve bu diiglime en yakin 3 komsu
belirlenmistir. Belirlenen en yakin 3 komsudan 2 tanesi sinif
1’e ait oldugu i¢in test diiglimiiniinse sinif 1’e ait oldugu bu
islem sonucunda belirlenmistir.

3.4. Performans Testleri

Bu boliimde, farkli zellik ¢ikarim ve veri madenciligi
algoritmalar ile testler gergeklestirilmistir. NSL-KDD veri
seti lizerinde ylizde ayrim kullanilarak egitim ve test veri
setleri ayristirllmistir. Veri seti iizerinde ilk olarak farkli
ozellik ¢ikarim algoritmalar1  kullanilarak veri seti
ozellestirilmistir. Cfssubeval algoritmasi kullanilarak, 42
nitelik 7 nitelige indirgenerek veri seti olusturulmustur. PCA
algoritmasi ile de 42 nitelikten 6, 11 ve 21 nitelige sahip 3
farkli veri liretilmistir. Bu degerler orijinal veri setinin nitelik
sayisinin dortte biri ve yart sayisina esit olacak sekilde
belirlenmistir. Iki 6zellik ¢ikarmu ile elde edilen veri
setlerinin ~ yaninda, higbir 6zellik ¢ikarimi  islemi
uygulanmaksizin orijinal veri seti ile de testler yapilmustir.
Ozellik ¢ikarimi ile olusturulan ve orijinal veri setleri
tizerinde, Naive Bayes, J48 ve KNN (1-3) veri madenciligi
algoritmalar1 ile testler gerceklestirilmistir. Algoritmalarin
islem zamanlari belirlenmistir. Tiim testlerde NSL-KDD veri
setinin %33,33 olan 42521 &rnek iizerinde test yapilmis ve
bu deger iizerinden degerlendirme yapilmigtir. Veri setinin
kalan kismi (% 66,66) egitim ic¢in kullanmilmigtir. Testler
sonucunda dnerilen sistem i¢in hangi algoritmalarin daha iyi
sonuglar tirettigi ortaya konulmustur.

Onerilen sistemin NSL-KDD veri iizerindeki basarimini
tespit etmek i¢in asagida agiklanan degerlendirme kriterleri
[48,49,50] kullanilmigtir. Degerlendirme kriterlerinde
kullanilmak tizere ilk basta Tablo 2’de goriilen karmasiklik
matrisi elde edilmistir. Karmagiklik matrisi {izerinden
degerlendirme kriterleri elde edilmistir.

Tablo 2. Karmasiklik matrisi

Tahmin edilen
Saldir1 Normal
Saldir1 bpP YN
(dogru-pozitif) | (yanhs-negatif)
Gergek
Normal YP .. DN .
(yanlig-pozitif) | (dogru-negatif)

Karmagiklik matrisinde hesaplanan degerlerin agiklamasi su
sekildedir:

DP (dogru-pozitif): Veri setinde saldir1 sinifinda olup, saldiri
siifinda tahmin edilen 6rnek sayist.

YN (yanlig-negatif): Veri setinde saldirt sinifinda olup,
normal olarak tahmin edilen 6rnek sayisi.

YP (yanls-pozitif): Veri setinde normal simifinda olup,
saldir1 olarak tahmin edilen 6rnek sayisi.

DN (dogru-negatif): Veri setinde normal sinifta olup, normal
olarak tahmin edilen 6rnek sayisi.
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Karigiklik matrisi elde edildikten sonra, bu degerler
kullanilarak hesaplanan degerlendirme kriterlerin agiklamasi
asagida verilmistir.

Dogruluk: Bir algoritmasinin dogru olarak siniflandirma
yaptig1 Ornek sayisinin, toplam Ornek sayisina orani bu
degeri vermektedir. Bu degerin hesaplanmasinda veri
setinden test i¢in ayrilan kismin sayilar1 kullanilmaktadir.
Dogruluk= DP+DN/ DP+YN+YP+DN (1)
Duyarhlik: Veri setinde saldiri sinifinda olan ve saldiri
olarak tahmin edilen 6rnek sayisinin, gercekte saldirt olan
tiim orneklere orani duyarlilik degerini vermektedir.
Duyarlilik= DP/DP+YN 2)
Kesinlik: Veri setinde saldir1 siifinda olup saldir1 olarak
siiflandirilan degerlerin sayisinin, saldir1 olarak tahmin
edilen tiim &rneklerin sayisina oranidir.
Kesinlik= DP/ DP+YP 3
F-Olgiitii: Bu degerlendirme kriterinde kesinlik ve
duyarlilik degerleri birlikte kullanilarak yeni bir deger
hesaplanmaktadir. Bu deger elde edilen kesinlik ve

duyarlilik degerlerin harmonik ortalamasi hesaplanarak elde
edilmektedir.

F-Olgiitii=2x(kesinlik x duyarlilik/ kesinlik + duyarlilik) (4)
MCC (Matthews Correlation Coefficients):

MCC[51] ozelikle iki smnift bulunan veri setleri iizerinde
yapilan iglemlerde diger performans kriterlerine gére daha
dogru sonuglar iiretmektedir. Ozellikle dengesiz olarak
dagilmig veri setleri iizerinde bile en gergekg¢i sonucun elde
edilmesini saglamaktadir. MCC degeri asagida belirtildigi
gibi hesaplanmaktadir. Hesaplanan degerin 1’e yakin olmasi
dogru bir siniflandirma yapildigini géstermektedir.

(DPXDN) — (YPXYN)

- ®)
J/(DP+YP)x(DP +YN)x(DN +YP)x(DN +YN)

MCC

ROC:

ROC analizi [52] veri setinde {iizerinde gerceklestirilen
smiflama isleminin performans &lgiimiinde kullanilan bir
diger 6nemli analizdir. Bu analizde siniflandirma isleminin
hangi oranda dogru tahminde bulundugu farkl bir yaklagim
kullanilarak  incelenmektedir. ROC  egrisinin  elde
edilmesinde Duyarlilik ve Ozgiilliik ile ifade edilen iki
kavram kullanilmaktadir. Y ekseninde hesaplanan duyarlilik
degeri X ekseninde ise hesaplanan (1- Ozgiilliik) degeri yer
almaktadir. Bu iki degerin kesigsimleri ile elde edilen
noktalarin birlesimi ile ROC egrisi elde edilmektedir.
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Ozgiillik=DN/(DN+YP) (6)
ROC analizinden elde edilen deger, ROC egrisinin altinda
kalan alanin biyiikliigiinii géstermektedir. ROC testinde 1 en
iyi degeri, 0,5 ise basarisiz bir siniflandirma yapildigini
gostermektedir. ROC degeri 1 oldugunda veri seti iizerinde
hicbir yanlis tahmin yapilmadig1 anlasilmaktadir ve bu ROC
egrisi koordinat diizleminde (0,0), (1,0) ve (1,1) noktalarini
birlestiren bir dogru ¢izmektedir. ROC egrisi y=x
fonksiyonuna egilim gosterdigi kadariyla basarisiz bir iglem
gerceklestirildigini ortaya koymaktadir.

PRC (Precision-recall Curve):

Bu performans kriterinde iki 6nemli performans degeri olan
duyarlilik ve kesinlik arasinda iligki irdelenmektedir. Her bir
kesim noktasinda bu iki deger hesaplanarak bir egri elde
edilmektedir. Egrinin ¢izilmesinde X ekseninde hesaplanan
duyarlilik degeri ve Y ekseninde ise kesinlik degeri
bulunmaktadir. Bu iki degerin kesisiminden elde edilen
noktalarin birlesimi ile PRC egrisi elde edilmektedir. Bu
performans kriterinde de 1’e yakin degerlerin elde edilmesi
ne kadar dogru bir tahmin yapildigina iliskin bir bilgi
saglamaktadir.

x ekseninde = Duyarlilik
y ekseninde > Kesinlik

Tablo 3’te farkl 6zellik ¢ikarim algoritmasi ve orijinal veri
setleri {izerinde, farkli veri madenciligi algoritmalar
kullanilarak  gerceklestirilen  testlere  ait  sonuglar
goriilmektedir. Performans kriterleri olarak, dogruluk,
kesinlik, duyarlilik, F-6lgiiti, MCC, ROC, PRC ve islem
zamanlarina ait degerler tabloda sunulmustur.

3.4.1. Performans Testleri Sonuglari

Weka’da farkli veri madenciligi ve 0&zellik ¢ikarim
algoritmalar1 kullanilarak yapilan test sonuglari Tablo 3’te
verilmistir. Test sonuglar1 incelendiginde, en yiiksek
dogruluk oraninin orijinal veri seti lizerinde J48 karar agaci
kullanilarak elde edildigi goriilmektedir. Tiim veri setleri ve
tiim algoritmalar lizerinde Naive Bayes algoritmasinin en
disiik dogruluk oranina sahip oldugu fakat en diisiik islem
zamanina sahip oldugu tespit edilmisti. KNN
algoritmasinda 1 ve 3 en yakin komsuluklart igin
gerceklestirilen testlerde, 1 komsu i¢in dogruluk oranimnin
daha iyi sonuglar verdigi goriilmektedir. CfsSubsetEval
ozellik ¢ikarim algoritmast ile nitelik sayisinin 42°den 7’ye
diistiriilmesi ile indirgenmis veri seti lizerinde yapilan
islemlerde, Naive Bayes ve J48 karar agaci algoritmalarinin
islem siirelerinin  olduk¢a diisik ve hizli islem
gerceklestirdikleri ve Naive Bayes algoritmasinda
performans degerlerinin diisiik olmasma karsin, J48 karar
agac1 algoritmasinda iyi performans degerlerine sahip
oldugu belirlenmistir.
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Naive Bayes Test Sonuclar

1
0,95

0,9
0,85
0,8
0,75
0,7
0,65 I
0,6 B
2 3 4 5

1-Kesinlik 2-Duyarhlik 3-F Olgiitii 4-MCC 5-ROC 6-PRC
um CfsSubsetEval WPCA-21 ®mPCA-11 ®mPCA-6 M Orijinal Veri Seti

Sekil 5.Naive Bayes Algoritmasi Test Sonuglar1

J-48 Test Sonuglari
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Sekil 6. J-48 Algoritmas1 Test Sonuglari

KNN-3 Test Sonuglari
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Sekil 7. KNN Algoritmasi Test Sonuglar1 (n=3)
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KNN-1 Test Sonuglari
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Sekil 8. KNN Algoritmasi Test Sonuglari(n=1)

PCA ozellik ¢ikarim algoritmasinda ise nitelik sayis1 farkli
degerler iizerinden degerlendirme yapilmistir. PCA analizi
sonucu belirlenen 6, 11 ve 21 nitelik lizerinden testler
yapilmigtir. PCA analizi sonucu elde edilen test degerlerinin
CfsSubsetEval algoritmast kullanilarak elde edilen veri
setinden genel olarak daha iyi sonuclar elde ettigi
goriilmektedir.

Kesinlik, Duyarlihk, F-Olgiiti, MCC, ROC ve PRC
kriterlerine gore Tablo 3’teki sonuglar incelendiginde PCA
(21 nitelik) ve orijinal veri seti iizerinde KNN(1) algoritmasi
kullanilarak elde edilen sonuglarin digerlerinden iyi oldugu
tespit edilmistir. Performans sonuglari, iglem zamani ile
birlikte degerlendirildiginde ise CfsSubsetEval 6zellik
cikarim algoritmas: ile edilen veri seti lizerinde J-48
algoritmasi ile yapilan igslemlerin hem yiiksek bagarima hem
de cok iyi bir iglem zamanina sahip oldugu goriilmektedir.
KNN algoritmasinin ise diger algoritmalara kiyasla olduk¢a
yiiksek islem zamani gerektirdigi tespit edilmistir. Sekil 5, 6,
7 ve 8de farkli veri madenciligi algoritmalar1 ile
gerceklestirilen testlere ait Kesinlik, Duyarlilik, F-Olgitii,
MCC, ROC ve PRC test sonuglari goriilmektedir. Ozellik
cikarim algoritmalari ile elde edilen farkli veri setlerine ait
sonuglarda sekillerde goriilmektedir.

Algoritma Dogruluk Orani Grafigi

1
1-)cfsSubsetEval 2-)PCA-213-)PCA-11 4-)PCA-6 5-)Orijinal Veri Seti

W Naive Bayes ®J-48 MKNN-3 ®BKNN-1

Sekil 9. Algoritma-Dogruluk Oran1 Grafigi



U CAVUSOGLU Academic Platform Journal of Engineering and Science 7-2, 205-216, 2019

Algoritma-zaman analizi
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Sekil 10. Algoritma- Zaman Analiz Grafigi

Tablo 3. Performans karsilastirma tablosu

Karmagsiklik | Dogruluk . Time
Algoritmalar . Kesinlik | Duyarhlik | F-Olgiitii | MCC | ROC | PRC
matrisi (%) (sn)
Nelve | 1273 | 7233 | g1 8543 | 09504 | 06378 | 0,7662 | 0,6625 | 0,937 | 0,923 | 031
Bayes | 539 | 2232
3ag | 1976 | 206 | 993860 | 00971 | 09897 | 09934 | 09877 | 0,999 | 0,098 | 2.47
CfsSubsetEval o7 2280
(niteliky | KNN-3 | 2974 | 224 | 995760 | 09957 | 09888 | 09922 | 0,9855 | 0,999 | 0,999 | 296,85
86 | 2277
KNN-1 [ 1976 | 203 | 993393 | 09958 | 09898 | 09928 | 09866 | 0,999 | 0,998 | 338,22
83 | 2277
Naive | 1931 | 652 | 590920 | 08277 | 09673 | 08921 | 07929 | 0,968 | 0,955 | 1.1
Bayes | 4020 | 1884
1083 | 89
148 99,5844 | 09955 | 009955 | 09955 | 09917 | 0,997 | 0,996 | 14,48
89 | 2277
PCA
@1 nitelik) | KNN-3 [ 1988 | 82 | 996541 | 00960 | 09950 | 0,9960 | 09924 | 0,999 | 0,998 | 261,39
79 | 2278
1991 | 57
KNN-1 996871 | 09961 | 09971 | 09966 | 0,9937 | 0,997 | 0,995 | 302,65
77 | 2278
Neive | 1887 | 1097 | 913847 | 08792 | 00451 | 09109 | 0,8297 | 0,969 | 0,959 | 058
Bayes | 2593 | 2026
3ag | 1986 | 109 | 995447 | 09957 | 09945 | 09951 | 09909 | 0997 | 0,995 | 6,67
86 | 2277
PCA
(i nitelik) | KNN-3 | 1988 | 87 | 996008 | 09958 | 09956 | 0,9957 | 09920 | 0999 | 0,998 | 278,95
84 | 2277
1990 | 60
KNN-1 99,6568 | 09956 | 09970 | 09963 | 0,9931 | 0,997 | 0,995 | 357,49
87 | 2277
Neive | 1806 | 1907 | 953341 | 08900 | 09045 | 08972 | 08061 | 0,967 | 0,958 | 036
Bayes | 2233 | 2062
3ag | 1981 | 152 | 993463 | 09936 | 09924 | 09930 | 09869 | 0,996 | 0,995 | 3.6
PCA 128 | 2273
@ nitelik) | (\n-s [(1985 | 110 | 994080 | 0,9947 | 09945 | 09946 | 09899 | 0,998 | 0,997 | 291,49
105 | 2275
1083 | 88
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KNN-L | 116 | 2274 | 995237 | 09942 | 00956 | 0,9949 | 0.9904 | 0,996 | 0,993 | 30592
Naive | 1735 | 2615 | 945933 | 09247 | 08690 | 08960 | 0,8116 | 0,966 | 0,958 | 157
Bayes | 1414 | 2144
1091 | 50
| a8 99,7245 | 09966 | 09975 | 09970 | 09945 | 0.998 | 0,998 | 2728
Orijinal veri 68 | 2279
set KNN-3 [ 1987 | 95 | 996008 | 09962 | 09952 | 09957 | 09920 | 0,999 | 0,998 | 508,72
(42 nitelik) 76 | 2278
KnN-1 | 1990 2238 99,6778 | 09962 | 09968 | 09965 | 0,9970 | 0,997 | 0,997 | 518,76
75

4. SONUC VE DEGERLENDIRME

Bu makalede, bilgisayar aglar1 {izerinde zararli i¢erige sahip
trafigin tespit edilmesi ve saldirilarin algilanabilmesi igin,
saldir1 tespit sistemlerinde kullanilan veri madenciligi
algoritmalarimin performans degerlendirmesi yapilmistir.
Testleri gerceklestirmek icin NSL-KDD veri seti se¢ilmis
olup, bu veri seti tlizerinde 6zellik se¢im algoritmalari ile veri
belirlenen farkli niteliklerden olusan veri setleri elde
edilmistir. Farkli 6zellik ¢ikarim algoritmalari ile olusturulan
veri setleri tizerinde farkli veri madenciligi algoritmalart ile
testler yapilmistir. Elde edilen performans test sonuglari
incelenmis ve en iyi sonuglarin elde edildigi algoritmalar
belirlenmistir. Sekil 9°da farkli veri setleri tizerinde, farkli
algoritmalar ile gergeklestirilen testler sonucunda elde edilen
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